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1. Wstep i uzasadnienie podjecia tematu

Przedmiotem niniejszej rozprawy jest analiza i modelowanie cyber-fizycznych systemow
ochrony (ang. Cyber-Physical Protection Systems, CPPS) z wykorzystaniem metod
sztucznej inteligencji, probabilistycznego modelowania degradacji oraz automatyzacji
analizy danych bezpieczeristwa. Punktem wyjscia jest zalozenie, ze elektroniczne systemy
zabezpieczenia technicznego (ESZT) nie powinny by¢ traktowane wytacznie jako pasywne
elementy infrastruktury ochronnej, lecz jako istotne zrédto danych, ktére po odpowiednim
przetworzeniu moze wspiera¢ zaréwno ocene skutecznosci ochrony, jak i planowanie dziatan
zwiekszajacych odpornosé obiektu na zagrozenia fizyczne i cybernetyczne.

Motywacja badawcza wynika z obserwacji, ze wspotczesna infrastruktura krytyczna
funkcjonuje w srodowisku rosnacej ztozonosci zagrozen. Klasyczne systemy ochrony
fizycznej sa silnie powiazane z technologiami teleinformatycznymi (ICT), co oznacza, ze
ich skutecznosé¢ zalezy nie tylko od parametrow fizycznych barier, detekcji i reakcji,
lecz takze od podatnosci cybernetycznych, jakosci integracji systemowej oraz zmian
zachodzacych w czasie eksploatacji. Tradycyjne podejécia do oceny skutecznosci systemow
ochrony fizycznej nie nadazaja za tymi zmianami, co moze prowadzi¢ do przeszacowania
poziomu bezpieczenstwa i do decyzji utrzymaniowych lub inwestycyjnych nieadekwatnych
do rzeczywistego ryzyka.

W pracy zidentyfikowano pie¢ zasadniczych luk badawczych: brak uwzglednienia
cyberzagrozeii w klasycznej metodologii EASI (Estimated Adversary Sequence
Interruption), brak modeli degradacji elementow specyficznych dla ESZT, brak
standaryzacji i automatyzacji interpretacji symboli technicznych na planach, ograniczona
automatyzacje modelowania $ciezek ataku oraz fragmentarycznosé¢ dotychczasowych
rozwiazan. Rozprawa stanowi odpowiedZ na te deficyty w postaci zintegrowanej,

trzywarstwowej metodologii obejmujacej warstwe percepcyjna, decyzyjna i raportujaca.

2. Teza pracy
Teza rozprawy zostala sformutowana nastepujaco:

Mozliwe jest opracowanie zintegrowanego, probabilistycznego modelu oceny
skutecznosci Cyber-Fizycznych Systemow Ochrony (CPPS), ktory jednoczesnie
uwzglednia degradacje komponentow technicznych w czasie, zagrozenia
cybernetyczne oraz operacyjny kontekst funkcjonowania systemu.

Teza ma charakter zaré6wno poznawczy, jak i aplikacyjny. W wymiarze poznawczym
dotyczy mozliwosci spojnego potaczenia modeli ryzyka fizycznego, cybernetycznego,
degradacyjnego i kontekstowego. W wymiarze aplikacyjnym zaklada stworzenie rozwigzania
pozwalajacego przejs¢ od recznej, statycznej oceny bezpieczenistwa do procedury
zautomatyzowanej, skalowalnej i opartej na danych.



3. Struktura pracy

Rozprawa ma uktad problemowo-metodyczny. Rozdziat 2 zawiera przeglad metod
oceny systemow bezpieczenstwa fizycznego oraz identyfikuje kluczowe deficyty, ze
szczegdlnym uwzglednieniem braku uwzgledniania cyberzagrozen i degradacji. Rozdzial 3
omawia zastosowanie algorytméw komputerowej analizy obrazéw (YOLO, COG) do
automatycznej detekcji elementéw infrastruktury budynkéw na planach 2D. Rozdziat 4
przedstawia metodologie generowania graféow Sciezek ataku oraz ich heurystyczng ocene
z wykorzystaniem algorytmu A* i autorskiej heurystyki stealth. Rozdzial 5 opisuje
zastosowanie duzych modeli jezykowych (LLM) w syntezie danych bezpieczenstwa
oraz automatycznym generowaniu raportéw i rekomendacji. Rozdzial 6 przedstawia
kompleksowa implementacje narzedzia AI-SecPA oraz przyktady jego zastosowania.
Rozdzial 7 podsumowuje wnioski, analizuje ograniczenia i wskazuje kierunki dalszego

rozwoju.

4. Metody badawcze i metodologia

Rozprawa ma charakter interdyscyplinarny i integruje metody typowe dla inzynierii
bezpieczenstwa, analizy ryzyka, sztucznej inteligencji, modelowania probabilistycznego,
teorii graféw oraz przetwarzania jezyka naturalnego. W ujeciu metodologicznym

wyrdzniono trzy komplementarne warstwy rozwigzania.

Warstwa percepcyjna: detekcja i interpretacja elementéw architektonicznych

Jej zadaniem jest automatyczna analiza planéw technicznych i identyfikacja elementow
architektonicznych oraz elementow bezpieczenstwa. Wykorzystano metody detekcji
obiektow oparte na rodzinie YOLOvVS, aby ostatecznie uzy¢ jako punktu startowego
wag modelu YOLOv8m, pretrenowanego na zbiorze COCO (yolov8m.pt), ktory
nastepnie zostal doszkolony na wtasnych zbiorach treningowych. W zakresie detekcji
elementéw budowlanych zbiér treningowy zawierat obrazy uwzgledniajace elementy
architektoniczne (symbole drzwi, $cian okien itp., podktady budowlane oraz aranzacje
obiektéw budowlanych). Zbior wykorzystany do treningu modelu stuzacego do detekcji
symboli systemoéw bezpieczenistwa z wykorzystaniem zaproponowanej koncepcji COG
(Contextual Object Grouping) sktadat sie z obrazéw zawierajacych schematy techniczne
wraz z legendami opisujacymi uzyte w nich symbole. Celem zaproponowanego podejscia
COG jest nie tylko wykrywanie obiektow (symboli ESZT), lecz takze ich interpretacja
w kontekscie lokalnym i funkcjonalnym. Model YOLOv8m uczy sie zaréwno klas
atomowych (“symbol”, “label”), jak i klas kontekstowych (“row leg”, “legend”), co umozliwia
automatyczne parowanie symboli z ich etykietami w oparciu o strukture legendy rysunku,
niezaleznie od stosowanego standardu rysunkowego.

Wyniki walidacyjne: model architektoniczny osiggnal mAP@0.5 = 96,8% przy 74 FPR
(klatek na sekunde), zas model COG uzyskal mAP@0.5 = 99% oraz mAP@0.50-0.95 = 81%,
przy 100% poprawnosci parowarn symbol-etykieta w testach. Zbior danych treningowych i



walidacyjnych dla COG obejmowal tacznie 1573 instancje zdefiniowanych klas (1167 w
zestawie treningowym i 406 w zestawie walidacyjnym). Zdefiniowane klasy w zakresie
COG sa nastepujace:

e Legend (legenda jako calosc)

Symbol (symbol wewnatrz legendy)

Label (etykieta)

Row_Leg (wiersz legendy zawierajacy symbol i etykiete)

L _title (tytul legendy)

Column_ S (kolumna legendy zawierajaca symbole)

Column_ L (kolumna legendy zawierajaca etykiety)

W zakresie detekcji elementow architektonicznych zbiér danych obejmowal 452 plany
architektoniczne (304 treningowe, 148 walidacyjnych). Zdefinowane w tym zakresie klasy

elementow architektonicznych sa nastepujace:

e SingleDoor (drzwi z jednym skrzydtem)

DLDoor (Drzwi z dwoma skrzydtami)

Window (okno)

IntWall (Sciana wewnetrzna)

ExtWall (Sciana zewnetrzna)

Stairs (schody)

e SlidingDoor (drzwi przesuwne)

Warstwa decyzyjna: modelowanie $ciezek ataku i ocena skutecznosci

Warstwa decyzyjna koncentruje sie na modelowaniu Sciezek ataku oraz ocenie
skutecznosci ochrony. Podstawa jest krytyczna analiza i rozszerzenie metodologii EASI
(zob. sekcja b).

Warstwa raportujaca: LLM i synteza wynikéw

Warstwa raportujaca wykorzystuje duze modele jezykowe (LLM) wraz z biblioteka
Outlines do konsolidacji danych, wspomagania interpretacji wynikéw oraz generowania
ustrukturyzowanych rekomendacji. Modele jezykowe nie zastepuja modeli analitycznych,
lecz pelig funkcje warstwy syntezy wspierajacej uzytkownika w interpretacji wynikow
oceny bezpieczeristwa. Biblioteka Outlines implementuje tzw. structured generation
czyli mechanizm wymuszajacy okreslone formaty wyjsciowe bezposrednio na poziomie
procesu generowania tekstu przez LLM, co eliminuje ryzyko niestrukturyzowanych lub

nieprzewidywalnych odpowiedzi.



5. Kluczowe elementy metodologiczne i wzory

Klasyczna metodologia EASI

Metodologia EASI (ang. Estimated Adversary Sequence Interruption), wprowadzona
przez Bennetta w 1977 r., definiuje prawdopodobienistwo przerwania ataku P([) jako:

P(I) = PD, - PC, - P(R|A;) + iP(RMi)-PC’Z--PDi-ﬁ(l—PDj) (1)

j=1
gdzie:
e PD, — prawdopodobienstwo detekcji podczas i-tej akcji przeciwnika,

e P(C; — prawdopodobienstwo skutecznej komunikacji z sitami reagowania,

e P(R|A;) — warunkowe prawdopodobienstwo skutecznej odpowiedzi sit

reagowania.

Metodologia opiera sie na trzech zatozeniach: (1) przeciwnik dziata wytacznie fizycznie,
(2) skutecznos¢ komponentow jest stata w czasie, (3) analiza wymaga recznego modelowania
Sciezek ataku. Zatozenia te, uzasadnione w latach 70., stanowia dzi§ gléwne ograniczenia
metodologii.

EASI rozszerzone o cyberodpornosé

W odpowiedzi na luke zwiazana z brakiem uwzglednienia cyberzagrozen do klasycznej
formuly EASI wprowadzono wspotczynnik cyberodpornosci C'R; dla kazdego cyfrowego
komponentu systemu. Modyfikacja polega na skorygowaniu prawdopodobienistwa detekcji:

PD™™ = PD,-CR; (2)
gdzie:

e PD?™ — skorygowane prawdopodobienstwo detekcji z uwzglednieniem

cyberzagrozen,

e PD;, — nominalne prawdopodobienstwo detekcji przy zalozeniu braku
cyberatakow,

e C'R; € [0,1] — wspotezynnik cyberodpornosci i-tego komponentu.

Wartosé CR; = 1 odpowiada pelnej odpornosci na cyberzagrozenia, C'R; = 0 oznacza
catkowite przejecie komponentu przez atakujacego. W analizowanym studium przypadku
przyjeto trzy poziomy klasyfikacji: wysoki (CR = 1,0), umiarkowany (CR = 0,5) oraz
niski (CR ~ 0,1). Wyniki wskazuja na istotne przeszacowanie w klasycznym ujeciu:
ta sama $ciezka ataku, oceniana klasyczna metoda EASI, uzyskata P(I) = 89,88%; po
uwzglednieniu wspolczynnikow cyberodpornosci wartosé ta spadia do 1,63%.



EASI z modelem degradacji

Klasyczna metodologia pomija stopniowe obnizanie si¢ skuteczno$ci komponentow
ESZT w czasie eksploatacji. W niniejszej pracy zaproponowano probabilistyczny model
degradacji oparty na pieciu czynnikach kumulatywnych. Efektywnosé systemu w miesiacu
¢ definiuje si¢ jako:

SE; = max(100 — X;, 0) (3)
gdzie skumulowany wptyw degradacyjny X; oblicza sie jako:
Xi = (AG;+ KG; + T+ VI; — IE;) (4)
j=1
Poszczegolne sktadniki, modelowane odpowiednimi rozkladami probabilistycznymi,

oznaczaja:

e AG; ~ N(0,5; 0,15%) — starzenie si¢ komponentow (ang. Aging); odzwierciedla
sredni spadek sprawnosci o ok. 50 pp w dekadzie,

e KG; ~ N(0,1; 0,03?) — wzrost wiedzy i umiejetnosci przeciwnika (ang.
Knowledge Growth); ok. 10% rocznego przyrostu skutecznosei atakow,

o TI; = pu-log(j)+e, p=0,7,¢ ~ N(0; 0,21%) — postep technologiczny narzedzi
ataku (ang. Technology Improvement); dynamika malejacych przyrostow,

e VI; ~ Bernoulli(p = 0,2) z jednorazowym spadkiem o 10 pp — wplyw nowych
podatnosci (ang. Vulnerability Introduction); zdarzenia rzadkie, skokowe, avg.
1 na 5 miesiecy,

e [E; ~ N(0,5; 0,15%) — efekty kwartalnych dziatain konserwacyjnych (ang.
Improvement Effects); redukuje skumulowany spadek o srednio 50 pp.

Zastosowanie funkcji max(-,0) zapewnia, ze efektywnos$¢ systemu nie przyjmuje
wartosci ujemnych. Integracja modelu degradacji z formuta EASI polega na modyfikacji
prawdopodobienstwa detekeji kazdego elementu:

SE;

PD! = pp,. = 5
i 100 (5)

gdzie PDSleg to prawdopodobienstwo detekcji z uwzglednieniem degradacji, PD; to
nominalne prawdopodobienstwo detekcji nowego elementu, a SE; to skutecznosé elementu
po ¢ miesiacach eksploatacji. Symulacje Monte Carlo (N = 10000 przebiegow) wykazaly,

ze W rozwazanym scenariuszu mediana czasu do przekroczenia progu 50% efektywnosci
CPPS wynosi 75-80 miesiecy (ok. 6,5-6,7 roku).

Zintegrowany model EASI-A

Naturalna konsekwencja odrebnych analiz trzech perspektyw jest ich taczne ujecie
w spojnej ocenie koricowej. Model EASI-A definiuje zintegrowane prawdopodobieristwo
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przerwania ataku jako $rednig arytmetyczng trzech czastkowych ocen EASI: klasycznej,
rozszerzonej o cyberodpornosé oraz rozszerzonej o degradacje:
P(])klasyczna + P([)cyber + P(])deg

P = } (6)

gdzie:

o P(I)Masyemma _ prawdopodobienstwo przerwania ataku wyliczone klasyczng
formuta EASI (1), z nominalnymi wartosciami PD;,

o P(I)¥Pr — prawdopodobienistwo przerwania ataku przy zastapieniu PD; przez
PD?" = PD; - CR; zgodnie z réwnaniem (2),

e P(I)%& — prawdopodobieristwo przerwania ataku przy zastapieniu PD; przez
PD® = PD, - SE;/100 zgodnie z réwnaniem (5).

Podejscie oparte na $redniej arytmetycznej odzwierciedla przekonanie, ze zadna z
trzech perspektyw nie powinna jednostronnie dominowaé koricowej oceny. Model EASI-A
zachowuje kompatybilnos¢ z aparatem obliczeniowym EASI, przy czym kazdy z trzech
sktadnikow jest wyznaczany niezaleznie, a ich usrednienie daje ocene konserwatywna
wobec podejicia klasycznego, a zarazem bardziej ostrozng interpretacyjnie niz samo ujecie
cybernetyczne. Dla analizowanego studium przypadku (CR = 0,5; SE = 70%):

89,88% + 1,63% + 76,19%

P(I)» = 2 ~ 55,9%

Wynik ten (ok. 34 punkty procentowe ponizej oceny klasycznej) stanowi znacznie bardzie;
realistyczng miare skutecznosci systemu eksploatowanego od kilku lat w srodowisku z
istotnymi zagrozeniami cybernetycznymi. Zestawienie wynikéw czterech wariantéw oceny

dla tej samej Sciezki ataku przedstawia ponizsza tabela:

Table 1: Poréwnanie przyktadowych wynikéow oceny skutecznosci P(1) dla tej samej $ciezki
ataku przy czterech wariantach metodologicznych.

Wariant metodologiczny P(I)

Klasyczna EASI 89,88%
EASI z uwzglednieniem cyberzagrozen 1,63%
EASI z uwzglednieniem degradacji 76,19%

EASI-A — $rednia arytmetyczna trzech ocen = 55,9%

Roéznica ponad 88 punktéw procentowych miedzy oceng klasyczng a ocena uwzgledniajaca
cyberzagrozenia jednoznacznie wskazuje na koniecznos¢ uwzglednienia tego aspektu w
kazdej rzetelnej ocenie skutecznosci CPPS.

Heurystyka stealth dla algorytmu A*

Do heurystycznej eksploracji grafow Sciezek ataku zastosowano algorytm A* z oryginalng
funkcja heurystyczna stealth, opracowana dla potrzeb modelowania zachowania przeciwnika
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dazacego do minimalizacji ryzyka wykrycia:

hstealth(”a t) = Wy - DManhattan(”y t) : Sscale + ws - + ws - BTn + Wy - DRn (7)

DD,
gdzie:

® Dyanhattan (7, 1) © Sseale — podstawowa orientacja przestrzenna: odleglosé
Manhattan od wezta n do celu t przeskalowana do wymiaréw planu; czton

odpowiedzialny za directionality przeszukiwania,

e 1/DD, — odwrotno$¢ opo6znienia detekcji (Detection Delay) wezta n; im
wieksze opo6znienie detekcji, tym nizszy koszt heurystyczny wezta, co preferuje
trasy trudno wykrywalne,

e BT, — czas pokonania bariery (Barrier Time) wezta n; penalizuje wezly

wymagajace dtugiego czasu przetamywania barier,

e DR, — inherentne ryzyko detekcji (Detection Risk) wezta n; bezposrednia

penalizacja wezléw o wysokim prawdopodobienistwie wykrycia,

o wy,wy, w3, wy > 0 — wspoélczynniki wagowe umozliwiajace modelowanie

roznych profili przeciwnika.

Kalibracja wag pozwala symulowa¢ odmienne scenariusze: profil stealth professional
(wysokie wy 1 wy) odzwierciedla priorytety doswiadczonego adwersarza unikajacego detekeji;
profil time-critical attack (dominujace ws) reprezentuje priorytet szybkosci przy ataku pod
presja czasu; profil amateur intruder (zbalansowane wagi) oddaje ograniczone umiejetnosci
sprawcy. Studium przypadku na rzeczywistym planie obiektu wykazato identyfikacje 115
racjonalnych $ciezek ataku, z kosztem optymalnej $ciezki wynoszacym 271,42 oraz kosztem
najgorszej sciezki 9264,50. Wartosé¢ kosztu nie jest wyrazona w jednostkach fizycznych,
lecz stanowi bezwymiarowa miare numeryczna wynikajaca z agregacji sktadnikéw funkcji
heurystycznej Stealth (dtugosci Sciezki, opdznienia detekeji, czasu pokonania barier oraz
ryzyka wykrycia). Im wyzsza warto$¢ kosztu, tym $Sciezka jest trudniejsza do skutecznego

przebycia i mniej atrakcyjna z perspektywy adwersarza.

6. Implementacja narzedzia AI-SecPA

Wszystkie opisane elementy metodologiczne zostaly zintegrowane w sp6jnym narzedziu
programistycznym Al-SecPA (ang. Al — Security Paths Analyzer). Narzedzie prowadzi
uzytkownika przez dziesiecioetapowy, ustrukturyzowany cykl analityczny, podzielony na
trzy gltowne czesci.

Czesé I — Przygotowanie danych i kontekstu (etapy I-1I): Etap I polega na
wezytaniu planu architektonicznego obiektu bez naniesionego rozmieszczenia systemow
bezpieczenstwa. Jest to podejscie zgodne z metodologia zarzadzania ryzykiem, w
ktorej ryzyko inherentne (bez $rodkéw kontrolnych) jest wyznaczane przed oceng ryzyka
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rezydualnego. Etap II obejmuje przeprowadzenie ankiety bezpieczenstwa (tzw. Security
Survey), czyli systematyczne zbieranie danych kontekstowych niewidocznych na planach:
specyfikacji technicznych urzadzen i ich wieku (dane wejsciowe do modelu degradacji),
parametréow grup interwencyjnych, wspolczynnikow cyberodpornosci poszczegdlnych
komponentow, a takze danych o kontekscie geopolitycznym i organizacyjnym.

Czes¢ I1 — Detekcja i analiza obrazu (etapy I1I-VI): Etap III to automatyczna
detekcja elementow architektonicznych (Sciany, drzwi, okna, korytarze) z uzyciem
YOLOVS oraz post-processingu obejmujacego eliminacje duplikatow (NMS) i geometryczna
segmentacje Scian na logiczne odcinki. Etap [V umozliwia manualna korekte btedéw detekeji
przez eksperta. Etap V dotyczy identyfikacji elementéw ESZT na planie bezpieczenistwa z
uzyciem modelu COG. Etap VI obejmuje segmentacje pomieszczen i weryfikacje graficznej
cigglosci struktury. Miejsca niecigglosci sa sygnalizowane wizualnie, a ich usuniecie jest
warunkiem poprawnej analizy grafowe;j.

Czes¢ II1 — Modelowanie grafowe, ocena i raportowanie (etapy VII-X): Etap
VII to automatyczne generowanie skierowanego grafu G = (V, E) ze wszystkich wzglednie
racjonalnych $ciezek ataku na podstawie stworzonej topologii obiektu, z przypisaniem
weztom i krawedziom parametrow bezpieczenstwa (prawdopodobienstwa detekeji, czasy
barier, wspotczynniki cyberodpornosci, wiek komponentow). Etap VIII to heurystyczna
eksploracja grafu algorytmem A* z heurystyka stealth oraz walidacja i filtracja Sciezek.
System analizuje setki scenariuszy ataku w czasie niedostepnym w podej$ciu manualnym.
Etap IX to ocena EASI-A dla zidentyfikowanych $ciezek z automatyczng identyfikacja
Sciezek krytycznych i weztow kluczowych. Etap X to generowanie raportu bezpieczeristwa
z uzyciem LLM sterowanego przez biblioteke Outlines, obejmujacego synteze wynikow
ilosciowych, analize ryzyka na poziomach inherentnym i rezydualnym oraz priorytetyzowane
rekomendacje dla zarzadcy obiektu.

Narzedzie zaprojektowano z mysla o mozliwosci uruchomienia lokalnie, na komputerze
wyposazonym w akcelerator GPU, co eliminuje koniecznos$¢ posiadania infrastruktury

sieciowej.

7. Wyniki i wktad w stan wiedzy

Rozprawa przedstawia szereg elementéw o charakterze metodologicznym i technicznym.
W zakresie modelowania degradacji ESZT zaproponowano probabilistyczne ujecie procesow
degradacji specyficznych dla CPPS, uwzgledniajace réwnoczesnie czynniki techniczne
(starzenie komponentéow elektronicznych), srodowiskowe (ewolucja zagrozen i narzedzi
ataku) oraz operacyjne (efekty dzialan konserwacyjnych). Rozszerzenie uznanej metodologii
EASI o wskazniki degradacji i cyberodpornosci stanowi krok w kierunku urealnionego
modelu z uwzglednieniem dlugoterminowej oceny skutecznosci systemoéw ochronnych.
Podejscie to rézni sie w tym zakresie od statycznych, nominalnych szacunkéw dominujacych
w dotychczasowej praktyce.

Omowiona w rozprawie integracja metodologii COG z heurystyczna analiza Sciezek
ataku tworzy spojny tancuch analityczny: od automatycznej interpretacji diagramow



technicznych, przez budowe graféw obiektéw chronionych, po generowanie i ocene
scenariuszy zagrozen. Zastosowanie duzych modeli jezykowych do automatycznej syntezy
i raportowania wynikow otwiera nowe mozliwosci w zakresie komunikacji miedzy warstwa
techniczna systemu, a uzytkownikiem koncowym, ktory zazwyczaj, jako specjalista
w zarzadzaniu ryzykiem i bezpieczeristwem, niekoniecznie jest biegly w metodach
numerycznych.

Koncepcja klasy kontekstowej COG jako posredniego poziomu ontologicznego pomiedzy
atomowa detekcja obiektéw, a interpretacja semantyczna stanowi zmiane podejécia w
analizie diagraméw technicznych. Podejscie to pozwala modelowi bezposrednio , postrzegac”
kontekst (strukture legendy, relacje przestrzenne symboli) zamiast wnioskowaé¢ o nim w
osobnym etapie post-processingu.

Zaproponowane metody i narzedzia maja charakter interdyscyplinarny. Lacza one w
sobie dorobek inzynierii niezawodno$ci, cyberbezpieczeristwa, sztucznej inteligencji, teorii
grafow oraz zarzadzania bezpieczenstwem w sp6jna metodologie, ktorej abstrakcyjne ujecie
CPPS jako systemu o okreslonych wtasciwosciach probabilistycznych umozliwia stosowanie
jej w roznych sektorach infrastruktury krytycznej (od energetyki i transportu po sektor
finansowy).

Glowne elementy wktadu naukowego pracy mozna ujaé¢ nastepujaco:

e Probabilistyczny model degradacji ESZT — nowatorskie ujecie pieciu klas
czynnikow degradacyjnych (AG, KG, TI, VI, IE) w kontekscie CPPS, zweryfikowane
symulacjami Monte Carlo (N = 10000) w horyzoncie 120 miesiecy.

e Rozszerzenie EASI o cyberodpornosé i degradacje (EASI-A) —
modyfikacja uznanej metodologii poprzez wprowadzenie wspotczynnika C'R; oraz
wskaznika SFE;, a nastepnie usrednienie trzech czastkowych ocen P(I) w jedna

miare zintegrowana.

e Metodologia COG — koncepcja kontekstowej interpretacji symboli technicznych
w dokumentacji bezpieczenstwa z uzyciem hierarchicznych klas ontologicznych,
osiggajaca mAPQ@0.5~99% i 100% poprawnosci parowan symbol-etykieta.

Powyzszy wktad postuzyt jako podstawa do stworzenia i implementacji kompletnego
narzedzia oceny CPPS taczacego detekcje YOLOvVS8, modelowanie grafowe z autorska
heurystyka Stealth, ocene EASI-A oraz generowanie raportéw przez LLM sterowany
biblioteka Outlines. Narzedzie, to taczy w sobie rowniez trzy perspektywy: degradacje
techniczna, wpltyw zagrozeni cybernetycznych oraz operacyjny kontekst funkcjonowania

systemu.

8. Ograniczenia i kierunki dalszych badan

W rozprawie zidentyfikowano kilka istotnych ograniczen proponowanego podejscia. W
odniesieniu do warstwy percepcyjnej wskazuje sie, ze modele trenowano na ograniczonych

zbiorach danych, a réznice w jakosci skanow, standardach rysunkowych i skali moga
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wplywaé na skutecznosé detekeji; model wykazuje ponadto wrazliwosé na rotacje symboli
ESZT wzgledem orientacji bazowej w legendzie. W odniesieniu do warstwy grafowej
zauwaza sie, ze heurystyki nie obejmujg wszystkich aspektoéw rzeczywistych scenariuszy
ataku, w szczegolnosci zachowan nieracjonalnych ani pelnej dynamiki organizacyjnej
obiektu. Ograniczeniem modelu degradacyjnego pozostaje koniecznosé kalibracji na danych
operacyjnych z rzeczywistych instalacji CPPS.

Wsrod kierunkow dalszych badan wskazano: rozszerzenie zbioréw danych treningowych
o plany z réznych regionéw geograficznych i standardéw projektowych; rozwoj algorytmow
niezmiennosci wzgledem transformacji geometrycznych (rotacja, skalowanie) w module
COG; walidacje modelu degradacyjnego na danych operacyjnych; rozszerzenie o
zaawansowang sensoryke IoT umozliwiajacg ciagglte monitorowanie efektywnosci; dalsza
integracje z podejsciami Digital Twin.
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