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Streszczenie

Uzasadnienie wyboru tematu i powijzanie z programem Doktorat Wdro»eniowy

Niniejsza rozprawa zosta®a zrealizowana w ramach prog@aktorat Wdro»eniowyprojekt pt.
Elektroniczne Systemy Zabezpieczenia Technicznego jako r6d®o danych w procesie automatyczne;j
obrony przed cyberatakami oraz wykrywania sprawcy przestipstwa , co implikuje tytu® rozprawy.

Niniejsza rozprawa koncentruje sil na analizie i modelowadiiber-Fizycznych Systemoéw Ochrony
(CPPS)z wykorzystaniem metod sztucznej inteligencji, co bezpotrednio odpowiada na problemy sfor-
mu@owane w temacie badawczym. Takie podejxcie umo»liwia z jednej strony ocen, efektywnozci zain-
stalowanych systeméw ochrony, poprzez wykorzystanie danych pochodzjcych nie tylko z samych syste-
mow zabezpiecze«, ale rownie» przez uwzgldnienie kontekstu bezpiecze«stwa i estymowanie atrybutow
potencjalnego adwersarza (np. jego motywacji czy kwali kacji). Z drugiej strony, proponowana metodo-
logia pozwala na planowanie racjonalnegoidence-basedzmocnienia xrodkéw mitygaciji zagro»e«
pochodzjcych zarowno ze sfery zycznej, jak i cyberprzestrzeni.

W ten spos6b ESZT stajj sij nie tylko elementem infrastruktury ochronnej, ale przede wszystkim
bogatym 1r6d2em danych, ktére po odpowiedniej analizie i modelowaniu stanowij fundament dla zinte-
growanych strategii cyber- zycznej obrony.

Zidenty kowane luki badawcze

Analiza stanu wiedzy ujawni?a pi;¢ kluczowych luk:

Po pierwsze tradycyjna metodologia EASI (Estimated Adversary Sequence Interruption), wprowa-
dzona w 1977 roku, nie uwzglidnia zagro»e« cybernetycznych. Badania w2asne wykaza?y, »e klasyczne
podejtcie wskazywa?o 89,88% prawdopodobie«stwo przerwania ataku, podczas gdy po uwzglldnieniu
cyberzagro»e« wartox¢ ta spad®a do 1,68%lrugie, brakuje modeli degradacji specy cznych dla elek-
tronicznych systeméw zabezpiecze« technicznych (ESZT). Opracowany probabilistyczny model degra-
dacji uwzglidnia pi;¢ czynnikow: starzenie komponentow (rozk®ad normalny), wzrost wiedzy przeciw-
nika (rozk®ad normalny), postip technologiczny narzjdzi ataku (model logarytmiczny), pojawianie si|
podatnozci (proces Bernoulliego) oraz efekty konserwacji (rozk?ad normalny). Symulacje Monte Carlo
wykazady, »e efektywnoz¢ systemu mo»e spat¢ z 98% do oko?o 25% w cijgu 10 lat, a xrednia linia trendu
przekracza poziom 50% oko?o 75-80 miesijca eksploatRgjitrzecig studium przypadku pokaza®o
praktyczne konsekwencje ignorowania degradacji: klasyczna ocena EASI wskazywa®a 88,64% skutecz-
nozci, podczas gdy po uwzglidnieniu degradacji wartox¢ spad®a do 76,19% r6»nica 12,45 punktow
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procentowychPo czwarte brak standaryzacji w reprezentacji elementéw infrastruktury oraz automa-
tyzacji detekcji symboli technicznych na planach. Konwencjonalne modele detekcji obiektéw nie radz;
sobie z interpretacjj kontekstu, gdzie znaczenie symbolu zale»y od otocPermajte, istniejjce roz-
wijzania sj fragmentaryczne i adresujj pojedyncze aspekty problemu, brakuje holistycznego podejtcia
integrujjcego wszystkie wymiary oceny CPPS.

Teza i metodologia

Teza pracy: mo»liwe jest opracowanie zintegrowanego, probabilistycznego modelu oceny skutecz-
noxci CPPS uwzglldniajjcego jednoczetnie degradacj, komponentoéw, zagro»enia cybernetyczne oraz
kontekst operacyjny.

Proponowane rozwijzanie sk®ada si; z trzech warstw: (1) percepcyjnej/detekcji - kontekstowa analiza
planéw z detekcjij obiektéw COG (Contextual Object Grouping), (2) decyzyjnej - grafy cie»ek ataku z
algorytmem A* i mody kacjj EASI o wskatniki degradacji oraz element cyberodporno=ci, (3) raportu-
jicej - automatyzacja z u»yciem modeli jizykowych LLM.

Wyniki i wk®ad naukowy

Symulacje Monte Carlo wykaza?dy, »e uwzglidnienie degradacji i cyberzagro»e« mo»e znaczjco ob-
ni»y¢ skutecznox¢ systemu bezpiecze«stwa. Tego rodzaju przeszacowanie efektywnozxci systemu mo»e
nie tylko oznacza¢ brak gospodarnozci, ale prowadzi¢ do istotnych konsekwencji dla infrastruktury kry-
tycznej w przypadku skutecznego ataku.

G2owny wk?ad stanowij: (1) stworzenie pierwszego probabilistycznego modelu degradacji ESZT w
kontektcie CPPS, (2) rozszerzenie EASI o komponenty cyber-odpornozci i degradacj, komponentow,
(3) nowe podejtcie (COG) do kontekstowej interpretaciji symboli technicznych, (4) stworzenie praktycz-
nego narzjdzia do dynamicznego zarzjdzania bezpiecze«stwem. Praca integruje metody z dziedzin oceny
ryzyka, sztucznej inteligencji i cyberbezpiecze«stwa w spdjnj metodologi} wspart; walidacjj na rzeczy-
wistych przypadkach.

Implementacja

Rezultatem pracy jest funkcjonalne narzjdzie Al-SecPA implementujjce pe®ny proces oceny, poczjw-
szy od detekcji elementéw architektonicznych przez uczenie maszynowe po generowanie rekomendacji
z wykorzystaniem LLM. Narz|dzie wydaje si} wprowadza¢ istotne wsparcie w procesie decyzyjnym z
zakresu zarzijdzania bezpiecze«stwem operacyjnym i cyber- zycznym.
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Abstract

Topic Selection and Connection to the Implementation Doctorate Program

This dissertation was carried out within the framework ofithplementation Doctoratgrogram, pro-
ject titled "Electronic Technical Security Systems as a Data Source in the Process of Automatic Defense
Against Cyberattacks and Detection of Crime Perpetrators,"which implies the title of the dissertation.

This dissertation focuses on the analysis and modelif@yber-Physical Protection Systems (CPPS)
using arti cial intelligence methods, which directly addresses the problems formulated in the research
topic. This approach enables, on one hand, the assessment of the e ectiveness of installed protection
systems by utilizing data not only from the security systems themselves but also by taking into account the
security context and estimating attributes of potential adversaries (e.g., their motivation or quali cations).
On the other hand, the proposed methodology allows for planning ratendénce-basestrengthening
of threat mitigation measures originating from both the physical sphere and cyberspace.

In this way, Electronic Security Systems (ESS) become not only an element of protective infrastructure
but, above all, a rich source of data that, after appropriate analysis and modeling, forms the foundation
for integrated cyber-physical defense strategies.

Identi ed Research Gaps

Analysis of the state of knowledge revealed ve key gaps:

First, the traditional EASI (Estimated Adversary Sequence Interruption) methodology, introduced in
1977, does not account for cyber threats. Our own research showed that the classical approach indicated
an 89.88% probability of attack interruption, while after accounting for cyber threats, this value dropped
to 1.63%.Second there is a lack of degradation models speci ¢ to Electronic Security Systems (ESS).
The developed probabilistic degradation model accounts for ve factors: component aging (normal di-
stribution), adversary knowledge growth (normal distribution), technological advancement of attack tools
(logarithmic model), emergence of vulnerabilities (Bernoulli process), and maintenance e ects (normal
distribution). Monte Carlo simulations showed that system e ectiveness can drop from 98% to approxi-
mately 25% over 10 years, with the average trend line crossing the 50% level around months 75-80 of
operation.Third , a case study demonstrated the practical consequences of ignoring degradation: classi-
cal EASI assessment indicated 88.64% e ectiveness, while after accounting for degradation, the value
dropped to 76.19% a di erence of 12.45 percentage poiRtaurth, there is a lack of standardization
in infrastructure element representation and automation of technical symbol detection on plans. Conven-
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tional object detection models cannot handle context interpretation, where symbol meaning depends on
surroundingsFifth, existing solutions are fragmentary and address individual aspects of the problem;
there is a lack of holistic approaches integrating all dimensions of CPPS assessment.

Thesis and Methodology

Thesis: it is possible to develop an integrated, probabilistic model for assessing CPPS e ectiveness
that simultaneously accounts for component degradation, cyber threats, and operational context.

The proposed solution consists of three layers: (1) perceptual/detection contextual plan analysis
with COG (Contextual Object Grouping) object detection, (2) decision-making attack path graphs with
A* algorithm and EASI modi cation incorporating degradation indices and cyber-resilience element, (3)
reporting automation using LLM language models.

Results and Scienti ¢ Contribution

Monte Carlo simulations demonstrated that accounting for degradation and cyber threats can signi-
cantly reduce security system e ectiveness. This type of system e ectiveness overestimation may not
only indicate lack of economy but lead to signi cant consequences for critical infrastructure in case of a
successful attack.

Main contributions include: (1) creation of the rst probabilistic degradation model for ESS in the
CPPS context, (2) extension of EASI with cyber-resilience components and component degradation, (3)
new approach (COG) for contextual interpretation of technical symbols, (4) creation of a practical tool for
dynamic security management. The work integrates methods from risk assessment, arti cial intelligence,
and cybersecurity domains into a coherent methodology supported by validation on real-world cases.

Implementation

The result of this work is a functional Al-SecPA tool implementing the complete assessment process,
from detection of architectural elements through machine learning to recommendation generation using
LLM. The tool appears to provide signi cant support in decision-making processes regarding operational
and cyber-physical security management.
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Glosariusz

Z uwagi na implementacyjny charakter niniejszej rozprawy, w glosariuszu obok terminéw o charak-
terze akademickim i technologicznym uwzglldniono réwnie» pojicia bran»owe charakterystyczne dla
obszaru bezpiecze«stwa zycznego oraz elektronicznych systemow zabezpiecze«. Celem takiego podej-
*cia jest zapewnienie spéjnozci terminologicznej oraz u2atwienie interpretacji fragmentéw o charakterze
praktycznym, gdzie jizyk techniczny i specjalistyczny stanowi istotny element opisu. Wszystkie pojicia
zosta®y dobrane w sposéb odzwierciedlajjcy zarbwno kontekst badawczy, jak i uwarunkowania imple-
mentacyjne pracy.

Infrastruktura krytyczna  Zesp6® powijzanych systemoéw, sieci oraz aktywOw zycznych i
wirtualnych, ktérych awaria lub zniszczenie mo»e powa»nie naruszy¢ bezpiecze«stwo pa«stwa,
zdrowie publiczne, gospodark} lub funkcjonowanie spo2ecze«stwa. Jest priorytetowym obszarem
ochrony ze wzglidu na wysokie skutki potencjalnych zak®dce«.

Atak Celowa sekwencja dzia?a« prowadzjca do naruszenia poufnozci, integralnoxci lub do-
stipnozxci chronionych zasobow. Mo»e mie¢ charakter zyczny, cybernetyczny albo cyber- zyczny
(3iczony).

(np. naruszenie perymetru, zdalne w*amanie do sieci, manipulacja sterowaniem). Dobér wektora
zale»y od podatnozci celu i ryzyka detekciji.

Przeciwnik (adwersarz) Podmiot (osoba, grupa przestjpcza, organizacja, aktor pa«stwowy)
planujjcy i realizujjcy dzia®ania wymierzone w system ochrony. Zdolnozci, zasoby i wiedza prze-
ciwnika kszta?tujj prawdopodobie«stwo sukcesu ataku i wybor tcie»ek.

Cyber-Fizyczne Systemy Ochrony (CPPS)Zintegrowane systemy @jczjce xrodki techniczne,
informatyczne i architektoniczne z procedurami organizacyjnymi oraz ochronj osobowj. Celem jest
przeciwdzia®anie zagro»eniom zamierzonym i przypadkowym w trodowisku IT/OT powijzanym
z infrastrukturj zycznj.

Systemy Ochrony Fizycznej (PPS)Podzbiér CPPS skupiony na barierach zycznych, detekgciji
i reakcji na wtargnijcia. Klasyczne oceny PPS bazujj m.in. na analizie warstw i prawdopodobie«-
stwie przerwania sekwencji ataku.
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Elektroniczne Systemy Bezpiecze«stwa (ESS)Komponenty elektroniczne w PPS/CPPS
(SSW, CCTV, kontrola dost]pu, czujniki, komunikacja alarmu). Podlegajj degradacji w czasie,
co wpdwa na realnj skutecznox¢ ochrony.

Zagro»enia hybrydowe Skorelowane dzia?ania @jczjce +rodki cybernetyczne, dezinformacyjne
i kinetyczne. Si*a oddzia®ywania wynika z jednoczesnego wp?ywu na wiele warstw systemu i jego
otoczenia.

Atak cyber- zyczny (blended attack) Dzia®anie, w ktérym elementy cyber (np. przejicie sys-
temu sterowania) sj sprzj»one z elementami zycznymi (np. sabota», wybuch). Wymaga 2jcznej
oceny bezpiecze«stwa IT/OT i ochrony zycznej.

Sekwencja dzia?a« przeciwnika (ASS) Uporzjdkowany cijg akcji od inicjacji po osijgnijcie
celu. Modelowanie ASS pozwala wskaza¢ punkty detekcji i reakcji oraz szacowa¢ prawdopodo-
bie«stwo przerwania.

‘cierka ataku Konkretny wariant przejtcia przez kolejne elementy i warstwy systemu w drodze
do celu. W analizie grafowej reprezentowana jako cijg wjz2w i kraw!dzi od punktu wejtcia do
zasobu o wysokiej wartozci.

Warstwa ochronna Funkcjonalny poziom zabezpiecze« (np. perymetr, nadzér wizyjny, kon-
trola dost|pu, czujniki wewnitrzne). Sumaryczny efekt wielu warstw zwilksza szanse detekcji i
skutecznej reakcji.

Ochrona obwodowa (perymetr) Pierwsza linia obrony wyznaczajjca granic} mijdzy strefj
kontrolowanj a niekontrolowanj (np. ogrodzenie z czujnikiem twiattowodowym). Jej haruszenie
zwykle inicjuje 2a«cuch zdarze« detekcyjnych.

Nadzér wizyjny (CCTV) System kamer i analityki obrazu wspierajjcy detekcj], wery kacj;
alarmow i tledzenie zdarze«. Skutecznoz¢ zale»y od rozmieszczenia, jakoxci obrazu i procedur
reakciji.

Kontrola dostjpu Mechanizmy ograniczajjce wejtcie do stref/obiektow (czytniki, zamki, kon-
trolery) sprz;»one z logikj uprawnie« i rejestracjj zdarze«. Dostarczajj punktow detekcji/odrzu-
cenia w modelu oceny.

System Sygnalizacji W2amania (SSW)Sensory (np. PIR, kontaktrony) i centrala alarmowa od-
powiedzialne za wykrycie, klasy kacj| i sygnalizacj; narusze«. Integracja z komunikacjj i reakcjj
jest krytyczna dla ca®kowitej skutecznozci.

EASI (Estimated Adversary Sequence Interruption) Metodyka szacowania prawdopodo-
bie«stwa przerwania sekwencji ataku przed osijgnijciem celu. Operuje na miarach detekcji, ko-
munikacji alarmu i skutecznoz=ci reakcji w kolejnych krokach ASS.

J. Kapusta Elektroniczne Systemy Zabezpieczenia Technicznego jako r6d2o danych w procesie automatycznej
obrony przez cyberatakami oraz wykrywania sprawcy przest|pstwa
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Prawdopodobie«stwo przerwania ataku,P (1) Kluczowa miara w EASI okretlajjca szans;
zatrzymania przeciwnika zanim dotrze do celu. Jest funkcjj prawdopodobie«stw detekcji, komu-
nikaciji i reakcji wzd2u» sekwenciji.

Prawdopodobie«stwo detekcji Pp,) Szansa, »e warstwa/element wykryje dzia®anie przeciw-
nika nai-tym etapie. Wp2ywa bezpozrednio®@é ) oraz na op®acalnot¢ poszczegolnych tcie»ek
z perspektywy adwersarza.

Prawdopodobie«stwo skutecznej komunikacji alarmu Pc,) Szansa, »e informacja o detekcji
dotrze do podmiotdéw reagujjcych w wymaganym czasie i jakoxci. Zak®dcenia 2jcznozci obni»ajj
realnj efektywno+¢ systemu.

Warunkowe prawdopodobie«stwo reakcji P (RjAj)) Szansa skutecznej interwencji po wy-
kryciu akcji Aj, zale»na m.in. od czasu dojazdu, gotowozci i procedur. Zamyka 2a«cuch detek-
cja komunikacja reakcja .

Efektywno+¢ CPPS wobec atakow cyber- zycznychREcp) Miara 2jczna uwzglidniajjca
komponenty cyber i zyczny. Modelowana jako komplementarne po&jczenie prawdopodobie«stw
sukcesu ataku cybePEc) i zycznego (P Ey;).

Degradacja (w bezpiecze«stwie)Czasowy spadek skutecznozci elementéw ochrony spowodo-
wany starzeniem, wzrostem kompetencji przeciwnika, rozwojem narz,dzi ataku, pojawianiem si,
podatno+ci oraz ograniczonj skutecznozcij utrzymania. Jej nieuwzglidnienie prowadzi do prze-
szacowani# (1) i b3 dnych decyzji inwestycyjnych.

Cyfrowy blitniak (Digital Twin) w ochronie  Wirtualny model instalacji sprzj»ony z danymi
operacyjnymi, wykorzystywany do analizy ryzyka i testowania scenariuszy bez wp2ywu na produk-
cji. Umonliwia ocen| reakcji CPPS na zdarzenia cyber- zyczne.

J. Kapusta Elektroniczne Systemy Zabezpieczenia Technicznego jako rod2o danych w procesie automatycznej
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1. Wprowadzenie

1.1. Uzasadnienie wyboru tematu i powijzanie z programem Doktorat
Wdro»eniowy

Niniejsza rozprawa zosta®a zrealizowana w ramach progfaaktorat Wdro»eniowyprojekt pt.
Elektroniczne Systemy Zabezpieczenia Technicznego jako r6d®o danych w procesie automatycznej
obrony przed cyberatakami oraz wykrywania sprawcy przestipstwa , co implikuje tytu? rozprawy.

Niniejsza rozprawa koncentruje si} na analizie i modelowa@yer-Fizycznych Systeméw Ochrony
(CPPS)z wykorzystaniem metod sztucznej inteligencji, co bezpozrednio odpowiada na problemy sfor-
mudowane w temacie badawczym. Takie podejxcie umo»liwia z jednej strony ocen, efektywnozci zain-
stalowanych systeméw ochrony, poprzez wykorzystanie danych pochodzjcych nie tylko z samych syste-
mow zabezpiecze, ale rownie» przez uwzgldnienie kontekstu bezpiecze«stwa i estymowanie atrybutow
potencjalnego adwersarza (np. jego motywacji czy kwali kaciji). Z drugiej strony, proponowana metodo-
logia pozwala na planowanie racjonalnegoidence-base@zmocnienia trodkéw mitygacji zagro»e«
pochodzjcych zarowno ze sfery zycznej, jak i cyberprzestrzeni.

W ten sposOb ESZT stajj si} nie tylko elementem infrastruktury ochronnej, ale przede wszystkim
bogatym 1r6d2em danych, ktére po odpowiedniej analizie i modelowaniu stanowij fundament dla zinte-
growanych strategii cyber- zycznej obrony.

1.2. Kontekst problemu

Ochrona infrastruktury krytycznej, ktéra obejmuje zesp6? powijzanych ze sobj systemow, sieci oraz
aktywéw zycznych i wirtualnych, jest jednym z kluczowych elementéw bezpiecze«stwa narodowego.
Jej awaria lub zniszczenie mog2oby bowiem powax»nie zagrozi¢ bezpiecze«stwu pa«stwa, zdrowiu pu-
blicznemu, gospodarce lub funkcjonowaniu spo?ecze«stwa [1]. Szczegoblne znaczenie zyskuje ona w kon-
tekxcie rosnjcych zagro»e« hybrydowych, ktére 2jczj w sobie ataki cybernetyczne, dezinformacj, oraz
dzia®ania kinetyczne [2].

Aby sprosta¢ tym wyzwaniom, Cyber-Fizyczne Systemy Ochrony (CPPS ang. Cyber-Physical Pro-
tection Systems) integrujj ro»norodne rodki. Sj to zaréwno rozwijzania techniczne, informatyczne i ar-
chitektoniczne, jak rbwnie» narz)dzia organizacyjne, prawne oraz usugi ochrony osobowej. Ich celem jest
zabezpieczenie kluczowych zasobow przed dzia?aniami, ktore mog@yby destabilizowa¢ funkcjonowanie
organizaciji lub ca®ych sektoréw. Dotyczj one zaréwno zagro»e« zamierzonych, takich jak cyberataki czy
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sabota», jak i przypadkowych, np. awarii technicznych [3]. Rola tych systemow jest szczegélnie istotna,
poniewa» infrastruktura krytyczna ma interdyscyplinarnj natur!. Sjczy ona systemy ITiloT z zycznymi
komponentami, takimi jak sieci energetyczne czy transportowe. Dzilki temu staje si} ona priorytetowym
celem dla ro»nych aktoréw, w tym pa«stwowych, przestipczych i terrorystycznych [4].

Ewolucja zagro»e« w ostatnich dekadach charakteryzuje si} przejxciem od atakéw czysto zycznych
do z%o»onych atakdw cyber- zycznych. Historycznie, zagro»enia dla systemow bezpiecze«stwa koncen-
trowa?y si} wokd? préb zycznego pokonania barier przyk®adowo, w sektorze bankowym dominowa®y
ataki na bankomaty z wykorzystaniem kluczy, wiercenia czy kradzie»y ca®ych kas [5]. Wspb2czezxnie ob-
serwujemy zasadniczj zmian; charakteru zagro»e«: przeciwnicy coraz cz,xciej wykorzystujj kombinacj,
atakéw cybernetycznych i zycznych, u»ywajjc na przyk®ad rodkéw wybuchowych sterowanych zdalnie
czy zaawansowane ataki na systemy informatyczne kontrolujjce elementy ochrony zycznej. W sektorze
bankowym transformacja ta jest szczegolnie widoczna ze wzglidu na zmian; wiedzy i +wiadomozci
ryzyka u przeciwnika, w obszarze zycznym dominujj obecnie ataki z u»yciem xrodkéw wybuchowych
(przewa»nie gazu ziemnego) oraz ataki cyber- zyczne. Ta ewolucja znaczjco zwikszy®a ryzyko i koszty
zabezpiecze, ktore nale»y dostosowa¢ do zmiany trendu w materializacji ryzyk [6].

Paradoksalnie, mimo »e nowoczesne systemy ochrony w coraz wijkszym stopniu opierajj si; na tech-
nologiach informatycznych i komunikacyjnych (ICT), metodologie ich oceny pozostajj zakorzenione w
podejtciach sprzed ery cyfrowej. Bud»ety przeznaczone na zabezpieczenia stanowij istotne pozycje kosz-
towe, dlatego stosuje si} metodykii narzjdzia oceny skutecznoxci PPS (ang. Physical Protection Systems),
ktore w optymalnym przypadku dostarczajj informacji o realnej efektywnoz=ci systemoéw [7]. W przeciw-
nym wypadku zarzjdzanie jest nieefektywne i mo»e prowadzi¢ do niegospodarno=ci, a nawet do sytuacji,
w ktorej PPS mogi nie zrealizowa¢ celow przed nimi stawianych. Brak realizacji zada« PPS mo»e pro-
wadzi¢ do powa»nych konsekwencji.

1.3. G&%wne wyzwania i luki

Wspob2czesne systemy ochrony zycznej funkcjonujj w coraz bardziej z2o»onym xrodowisku zagro-
»e, ktore wykracza daleko poza tradycyjne scenariusze wtargnij¢ zycznych. Digitalizacja infrastruktury
krytycznej, powszechne wykorzystanie systemow loT oraz integracja sieci teleinformatycznych z syste-
mami bezpiecze«stwa zycznego stwarzajj nowe wyzwania, ktére nie by?y uwzglidniane w klasycznych
metodologiach oceny ryzyka. Niniejszy rozdzia? identy kuje kluczowe luki w istniejjcych podejtciach
metodologicznych, ze szczegblnym uwzglidnieniem:

braku reprezentacji cyberzagro»e« w tradycyjnych modelach oceny skutecznozci,
ogranicze« w modelowaniu wspéczesnych scenariuszy hybrydowych,
nieadekwatno=ci klasycznych miar prawdopodobie«stwa dla zagro»e« cyber- zycznych,
potrzeby nowych metodologii integrujjcych domen; zycznj i cybernetycznj.

Analiza ta stanowi podstaw; dla propozycji nowej metodologii przedstawionej w kolejnych rozdzia?ach
pracy.

J. Kapusta Elektroniczne Systemy Zabezpieczenia Technicznego jako rod2o danych w procesie automatycznej
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Brak uwzglldnienia cyberzagro»e« w metodologiach oceny

Od wprowadzenia metodologii EASI (Estimated Adversary Sequence Interruption) przez Bennetta
w 1977 roku [8], model ten sta® sij punktem wyjtcia dla licznych mody kacji i rozszerze« w dziedzi-
nie oceny systemow ochrony zycznej. Metodologia EASI opiera si} na fundamentalnym za2o»eniu, »e
skutecznox¢ systemu ochrony mo»e by¢ wyra»ona poprzez prawdopodobie«stwo przerwania sekwenciji
dzia®a« przeciwnika przed osijgnijciem celu. Klasyczna formu?a EASI de niuje prawdopodobie«stwo

przerwania atak® (I ) jako:

2 3
iy 1

P(1)=(Pp1) (Pc1) (P(RjA1)+ X 4(P(RjA)) (Pci) (Poi) (1 (Ppj))®
i=2 j=1

gdzie:Pp; to prawdopodobie«stwo detekcji podciésj akcji przeciwnikaPc; to prawdopodobie«stwo
skutecznej komunikacji z si*fami reagowani& @jA;) to warunkowe prawdopodobie«stwo skutecznej
odpowiedzi si® reagowania. Mimo rozwoju technik ataku i post;pu technologicznego, podstawowe za2o-
»enia EASI nie zosta?y dostosowane do zagro»e« wynikajjcych z cyfryzacji infrastruktury. Wspo62czesne
systemy PPS czjsto wykorzystujj komponenty informatyczne i sieciowe, co zwilksza ich podatno+¢ na
cyberataki. Tradycyjne podejtcia, w tym oryginalna wersja EASI, nie uwzglldniajj zagro»e« zwijza-
nych z kompromitacjj systemow teleinformatycznych, co mox»e prowadzi¢ do zbyt optymistycznej oceny
skutecznozci ochrony [3].

Znaczenie komponentu cybernetycznego w systemach zycznej ochrony podkrezlajj tak»e inni auto-
rzy. Clem i Atkins analizowali przypadki atakéw hybrydowych, 2jczjcych elementy zyczne i cyfrowe,
wskazujjc na potrzeb; ich wspélnego modelowania [9]. Porter zwréci® uwag], »e odporno+¢ sieci ste-
rujjcych systemami ochrony ma bezpozredni wp2yw na skutecznox¢ ca?ego PPS [10]. Z kolei Depoy i
wspo2autorzy zaproponowali kompleksowe ramy oceny ryzyka, ktore 2jczj analiz} zagro»e« zycznych
i cybernetycznych w spojnym modelu, wprowadzajjc wzér:

PEp=1 (1 PEc) (1 PEy)

gdzieP Ep to ogolna efektywnox¢ PPS przeciwko atakom cyber- zyczriym, to prawdopodobie«-

stwo sukcesu ataku cybernetycznegd By, to prawdopodobie«stwo sukcesu ataku zycznego [11].
Snell i Rivers [12] przedstawili podobne podejtcie dla atakow mieszanych (blended attacks) w kontek-
tcie bezpiecze«stwa nuklearnego:

PEtow =1 (1 PDS) (1 PEO)

gdzie PDS to prawdopodobie«stwo detekcji, RREO to szacowana ocena sukcesu dowolnego ataku
zycznego i cybernetycznego. Zastosowanie rozszerzonego podejtcia, uwzglidniajjcego zagro»enia cy-
bernetyczne, prowadzi do istotnych ro»nic w ocenie skutecznozci systeméw ochrony. W badaniach w?a-
snych autor wykaza?, »e klasyczna metodologia EASI wskazywa?a na 89,88% prawdopodobie«stwo sku-
tecznego zak2dcenia +cie»ki ataku przez system ochrony. Po uwzglidnieniu potencjalnych cyberatakéw,
warto+¢ ta zosta®a skorygowana do 1,63%, co wskazuje na potrzeb] uzupe®nienia klasycznych metod o
komponent cybernetyczny [3].
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Guo et al. [13] wykorzystali technik] Cyfrowych Blitniakow (DT - ang. Digital Twin) do analizy
ryzyka cybernetycznego PPS w elektrowniach jjdrowych, tworzjc dedykowan;j platform| testow;. Po-
dejxcie to reprezentuje nowy trend w kierunku wykorzystania zaawansowanych technologii cyfrowych do
modelowania i analizy systemow bezpiecze«stwa. Bowen et al. [14] zaproponowali zintegrowan; plat-
form| do analizy i projektowania PPS, umo»liwiajjcj kompleksowj ocen| efektywnozci systemu w wa-
runkach operacyjnych. Andiwijayakusuma et al. [15] rozszerzyli metod} EASI o analiz} wielo+cie»kow;j
z uwzglidnieniem zmiennoz=ci parametréw przy u»yciu symulacji Monte Carlo.

Problem degradacji systeméw w czasie

Degradacja systeméw bezpiecze«stwa, w szczegoélnoxci komponentéw elektronicznych (ESS), jest
procesem nieuniknionym, zwijzanym z ich d@ugoterminowj eksploatacjj, wp2ywem trodowiska, a tak»e
zmianj charakterystyki zagro»e«. W kontek+cie CPPS degradacj! de niuje si} jako stopniowy spadek
skutecznozci ochrony wynikajjcy z czynnikéw takich jak starzenie sii komponentow, wzrost wiedzy i
umiejitnozci przeciwnika, rozwoj narzjdzi ataku oraz pojawianie sij nowych podatnozci [6]. W dotych-
czasowych modelach oceny skutecznozci PPS, aspekt degradacji cz|sto pozostaje pomijany lub trakto-
wany w sposoOb uproszczony, np. przez przyijicie arbitralnego okresu przydatnozci u»ytkowej. Tymczasem
rzeczywista skutecznoz=¢ systemu ochronnego zmienia si} dynamicznie w czasie, a ignorowanie tego faktu
mox»e prowadzi¢ do zani»onej percepcji ryzyka oraz nietrafnych decyzji inwestycyjnych. W odpowiedzi
nat; luk] opracowalizmy probabilistyczny model degradacji CPPS, ktéry kwanty kuje wp2yw pilciu klu-
czowych czynnikéw wp2ywajjcych na skuteczno+¢ CPPS w czasie. Dobér rozk®addw probabilistycznych
dla tych czynnikéw zosta? oparty na charakterystyce proceséw, ktére reprezentujj, oraz na przes®ankach
literaturowych:

AG (starzenie komponentéw) rozk®ad normalnyStarzenie jest efektem sumy wielu drobnych,

w du»ej mierze niezale»nych mikrozjawisk (zu»ycie materia®ow, dryf parametréw), co zgodnie z
centralnym twierdzeniem granicznym uzasadnia wybor rozk®adu normalnego. Podejtcie to znaj-
duje potwierdzenie w literaturze dotyczjcej degradacji elementéw elektronicznych [16, 17].

KG (wzrost wiedzy przeciwnika) rozk2ad normalnyAkumulacja wiedzy i umiejjitnoxci nast;-

puje przyrostowo poprzez sum| wielu niezale»nych aktéw pozyskiwania informaciji, z naturalni
zmiennozxcij w tempie i jakoxci gromadzonych danych, co uzasadnia zastosowanie modelowania
normalnego.

Tl (post;p technologiczny narzjdzi ataku) model logarytmicznyV poczjtkowych fazach roz-
woju narzjdzi obserwuje si} szybkie przyrosty efektywnozci, ktére nastjpnie malej; zgodnie z
prawem malejjcej u»ytecznozxci kraxcowainfinishing returny Funkcja logarytmiczna dobrze
oddaje t} dynamik} technologicznj [13].

VI (pojawianie si} nowych krytycznych podatno+ci) proces BernoulliegoZdarzenia rzadkie,

o charakterze skokowym i trudnej do przewidzenia czjstotci w krétkich horyzontach czasowych
(np. podatnozci zero-day). W modelu ujmowane jako wystipienie bjd! brak zdarzenia w danym
okresie [15, 11].
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|E (efekt kwartalnych usprawnie«) rozk2ad normalnySjczny efekt wielu réwnoczesnych czyn-
nozxci serwisowych (testy, wymiany, strojenie parametréw) z naturalnj zmiennozcij zakresu i jako-
*+ci wykonywanych prac uzasadnia modelowanie sumarycznego efektu rozk®adem normalnym.

Przyjity paradygmat modelowania opiera si} ha zasadzie dopasowania rozk®adu do natury procesu: pro-
cesy bjdjce sumj wielu drobnych, niezale»nych oddzia®ywa« (AG, KG, IE) opisywane sj rozk®adem
normalnym; zdarzenia rzadkie i skokowe (VI) procesem Bernoulliego; natomiast procesy, w ktérych
kolejne innowacje przynoszj coraz mniejsze przyrosty efektywnozci @iminishing returny, jak w
przypadku rozwoju narzidzi u»ywanych do ataku (TI), najlepiej odwzorowuje funkcja logarytmiczna.
Poni»ej przedstawione wartoxci wspomnianych czynnikéw zosta®y dobrane tak, aby odzwierciedla®y ak-
tualne podejtcie praktykow, jednak stanowij punkt wyjtcia dla dalszych bada« i ich precyzyjniejszej
kalibracji:

1. Starzenie sij komponentow (AG)- modelowane rozk®adem normalnym (np= 0;5, =0;15),
co odzwierciedla redni spadek sprawnozci o oko?o 50 punktéw procentowych w dekadzie (rozrzut
15 pp) [16, 17].

2. Wzrost wiedzy przeciwnika (KG) - rozk®ad normalny (np. = 0;1, = 0;03) odpowiadajjcy
oko?o 10% rocznemu przyrostowi skutecznozxci atakow dzijki lepszemu planowaniu i dost;powi
do wiedzy [11].

3. Post|p technologiczny narz,dzi atakujjcych (TI) - modellogarytmiczny (np. =0;7, =0;21)
odzwierciedlajjcy przyspieszenie innowacji, gdzie kolejne usprawnienia przynoszj coraz mniejszy
przyrost wydajnozci [13].

4. Pojawianie si} nowych podatnozci (VI)- proces Bernoulliego (ng = 0;2, jednorazowy spadek
=10 pp) reprezentujjcy pojawienie sil nowych, krytycznych luk z historycznj cz|stoxcij okoo 1
na 5 miesijcy [15].

5. Efekty kwartalnych usprawnie« (IE) - rozk®ad normalny (np. = 0;5, = 0;15) modelujjcy
prewencyjne dzia®ania konserwacyjne (testy, wymiana cz|*ci) co 3 miesijce, redukujjce skumulo-
wany spadek efektywnozci o xrednio 50 pp z odchylenid pp.

Model zak?ada obliczanie skutecznozxci systemu w danym mieSifgu= max(100 X;;0), gdzie

Xi to skumulowany wp2yw degradacyjny [6]. Wybor rozk®adu normalnego dla wijkszozci parametrow
wynika z centralnego twierdzenia granicznego - wiele drobnych czynnikéw wp2ywajjcych na procesy
starzenia czy konserwacji sumuje si! do rozk®adu normalnego. Model logarytmiczny dla post|pu tech-
nologicznego odzwierciedla charakterystyk; malejjcych przychodow typow; dla rozwoju technologii.
Proces Bernoulliego dla podatnozci oddaje rzadkie, ale skokowe zdarzenia krytyczne.

Symulacje Monte Carlo przeprowadzone dla 10,000 przebiegow wykaza?y, »e efektywno+¢ typowego
systemu mo»e spa+¢ z poziomu 98% do oko?o 25% w horyzoncie 10 lat. Co istotne, £rednia linia trendu
przekracza poziom 50% oko®o 75. 80. miesijca eksploatacji, co oznacza, »e dziesi|cioletnie cykle wy-
miany sprzjtu mogi by¢ zbyt d2ugie, aby zapewni¢ adekwatn;j ochron, [6].
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Studium przypadku - wp2yw degradacji na ocen; EASI

Praktyczne konsekwencje ignorowania degradacji mo»na zilustrowa¢ na przyk®adzie typowej £cie»ki
ataku obejmuijjcej cztery warstwy ochronne:

Ochrona obwodowa sensometryczny przewdéd t+wiattowodowy monitorujicy lini} ogrodzenia (2
lata eksploatacii)

Nadzér wizyjny kamery CCTV nadzorujjce obszar chroniony (7 lat eksploatacji)

Kontrola dostjpu czytniki transponderow RFID oraz czujniki otwarcia (kontaktrony) (5 lat eks-
ploatacji)

System Sygnalizacji W#amania pasywne czujki podczerwieni (PIR) wykrywajjce ruch we-
whnijtrz obiektu (10 lat eksploatacji)

Klasyczna ocena EASI wskazywa?a prawdopodobie«stwo przerwania ataku na poziomie 88,64%. Po
uwzglidnieniu wspé2czynnikéw degrada§iE; dla ka»dego elementu, skuteczno+¢ spad®a do 76,19%
- ro»nica 12,45 punktéw procentowych mo»e zadecydowa¢ o powodzeniu lub niepowodzeniu ataku [6].
Wajczenie wskatnikeSE; do rozszerzonego modelu EASI skutkowa?o spadkiem estymowanego praw-
dopodobie«stwa skutecznej detekcji £cie»ki ataku o 15 25 punktéw procentowych ju» po piiciu latach
dzia®ania systemu, co ilustrujj rysunki 2.2 i 2.3.

Analiza poszczegoélnych sk®adnikd(y (linia pomara«czowa, zielona, oletowa, magenta i brizowa
linia) pokazuje wyralne, nieréwne udzia®y (patrz rys. 1.3):

Starzenie si} (AGj, pomara«czowa) roxnie liniowo od 0 do oko?o 60 80 punktow procentowych w
dekadzie i stanowi najwilkszy udzia® w skumulowanym spadku.

Wzrost wiedzy przeciwnikaKG, zielona) narasta stopniowo od 0 do oko?o 10 15 pp w cijgu
dziesijciu lat.

Udoskonalanie narz|dziTl;, oletowa) przyspiesza w drugiej poowie okresu i sijga do ok. 8 10
pp.
PodatnozciV |Ij, magenta) dajj sporadyczne skoki spadku do 5 10 pp, ale sj rzadkie (+rednio jeden

na pi;¢ miesi;cy).

Efekty konserwacji (E j, brizowa) pojawiajj sij kwartalnie i majj niewielkj warto+¢ rzjdu 1 2
pp regeneracji na cykl, co jest niewystarczajjce, by skompensowa¢ skumulowane straty.

Taki wynik jednoznacznie wskazuje na potrzeb} uzupe®nienia klasycznych metod oceny skutecznozci
CPPS o dynamiczne podejtcia uwzglidniajjce zmiennox¢ parametréw ochronnych w czasie.
Luka w modelowaniu degradacji ESS

Przeglid bada« w omawianym zakresie wskaza? dwie g@déwne grupy prac dotyczjce degradacji sys-
temOw. Pierwsza grupa koncentruje sij na analizie starzenia si} elementdéw elektronicznych:
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Rysunek 1.1: Ocena skutecznozxci PPS metodj EASI dla czysto zycznego wektora ataku bez uwzglidnie-
nia degradacji komponentéw. Tabela przedstawia nominalne prawdopodobie«stwa detekcji (Pd = 90%)
dla wszystkich elementéw systemu, podajjc w rezultacie prawdopodobie«stwo przerwania ataku na po-
ziomie 88,64%. ™rod2o: opracowanie wasne na podstawie [6].
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Rysunek 1.2: Ocena skutecznozci PPS metodi EASI z uwzglidnieniem degradacji komponentow w cza-
sie eksploatacji. Kolumna Age of system okrezxla wiek poszczegoélnych elementow, a kolumna Mean of
estimated e ectiveness from degradation model pokazuje efektywnox¢ po uwzglidnieniu procesu sta-
rzenia. Ko«cowe prawdopodobie«stwo przerwania ataku wynosi 76,19%. ™rdd%o: opracowanie w2asne na

podstawie [6].

Rysunek 1.3: Wykres wp?ywu uwzglidnionych w modelu degradacji czynnikéw na efektywnoz¢ syste-
mow bezpiecze«stwa. ™rod?o: opracowanie w*asne na podstawie [6].
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Narale et al. [16] przeprowadzili dog?,bnj analiz} struktury i mechanizmoéw degradacji kondensato-
réw elektrolitycznych, wykorzystujjc charakterystyki materia®owe. Yu et al. [17] zbadali symulacyjnie
wpayw hot-carrier stress na wydajno+¢ konwerteréw DC DC, identy kujjc g2éwne czynniki prowadzjce
do degradaciji. Alam i Khan [18] opracowali model niezawodnozci i wydajnozci konwertera Boost, okre-
tlajjc, w jaki sposob zu»ycie komponentéw wpdywa na spadek parametréw. Huang et al. [19] zapropono-
wali model degradacji pasywnych elementéw w d2ugoterminowej analizie emisji elektromagnetycznej.

Druga grupa bada« koncentruje si; na metodach prognozowania degradaciji ré»nych typéw systemaéw:

Modelowanie stochastyczne i statystyczn®u et al. [20] zaproponowali metod; estymacji pozo-
sta®ego czasu »ycia systemow o du»ych uktuacjach degradacji. Fang et al. [21] zastosowali kopu?;
(Copula) do analizy niezawodnozxci systeméw ze wspéazale»nymi awariami.

Reinforcement Learning: Dong et al. [22] przedstawili przeglid podstaw uczenia przez wzmac-
nianie oraz ich zastosowa« w optymalizacji decyzji dla systemow degradacyjnych. Hua [23] opraco-
wa? podej+cie wykorzystujjce uczenie przez wzmacnianie do optymalizacji wydajnozci systemow
Ze sprzy»eniem zwrotnym.

Cyfrowy Blitniak: Peng et al. [24] wprowadzili metod; cyfrowego blithiaka do estymacji wska?-
nikéw zdrowia konwerteréw DC DC. Chen et al. [25] zaproponowali cyfrowego blitniaka z opty-
malizacjj Bayesowsk; do identy kacji parametréw degradacji przetwornic.

»aden z analizowanych modeli nie odnosi si} bezpozrednio do degradacji ESS w kontekxcie CPPS.
Istniejjce podejtcia koncentrujj si} na konkretnych komponentach elektronicznych lub og6inych syste-
mach technicznych, ale nie uwzglidniaj;j specy ki systemdw bezpiecze«stwa i ich z2o»onych interakcji z
+rodowiskiem operacyjnym.

Problem standaryzacji symboli i interpretacji kontekstu

Kolejnym zidenty kowanym elementem wymagajjcym opracowania jest detekcja elementéw ESZT
na planach uwzglidniajjcych ich zycznj lokalizacj;. Element ten jest niezbjdny dla dalszych prac im-
plementacyjnych, ktére opiera¢ si} bidj na analizie graféw. Automatyczne rozpoznawanie i lokalizacja
symboli technicznych na planach architektonicznych stanowi wa»ny element dalszej analizy systemow
bezpiecze«stwa. Tradycyjne podejtcia oparte na dopasowaniu wzorcéw czy algorytmach morfologicz-
nych napotykajj trudnozci zwijzane z ro»norodnozcij stylow rysowania, skal przedstawienia oraz jakoxci
skanowanych dokumentéw. W zwijzku z tym uwag] skierowano na nowoczesne architektury g2bokich
sieci neuronowych. Do tego zadania wybralitmy architektur; YOLO (You Only Look Once) [26], ktéra
traktuje detekcj} obiektow jako problem jednoetapowej regresji wspé@rzidnych ramek ograniczajjcych
i prawdopodobie«stw klas. Zalety tego podejtcia w kontekzcie analizy planéw technicznych obejmuiji:
wysokj szybkox¢ przetwarzania, pozwalajjcj na analiz; du»ych arkuszy planéw, mo»liwox¢ jednoczesne;j
detekcji wielu obiektéw ré»nych klas, oraz dobrj adaptacj} do obiektéw o madych rozmiarach, charakte-
rystycznych dla symboli na planach architektonicznych.

Konwencjonalne modele YOLO, cho¢ sprawnie lokalizujj i klasy kujj pojedyncze symbole, stano-
wij punkt wyjtcia dla pe®nej analizy planéw bezpiecze«stwa. Dalszym wyzwaniem pozostaje zrozumie-
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nie strukturalnych relacji pomijdzy wykrytymi elementami oraz ich funkcjonalnej semantyki, czyli tego,
co dany symbol oznacza w kontekzxcie otaczajjcych go obiektéw oraz szerszej logiki systemu bezpiecze«-
stwa [27]. Problematyka ta objawia si} na trzech p2aszczyznach:

Niejednoznacznox¢ wizualna symbolien sam znak gra czny mo»e oznacza¢ ré»ne urzjdzenia
w zale»nozci od konwencji projektowej, standardu architektonicznego lub domeny zastosowania.
Przyk®adowo, prostokit z ukoxnj kreskj mo»e oznacza¢ zaréwno drzwi przesuwne, jak i zabezpie-

czenie przeciwpo»arowe, w zale»nozxci od projektu.

Brak kontekstualizacji w procesach CV tradycyjne podejtcia separujj detekcj! od interpre-
tacji. Oznacza to, »e nawet precyzyjna detekcja symboli nie gwarantuje poprawnego zrozumienia

ich roli w systemie.

Kruchoz¢ regu? heurystycznych interpretacja znaczenia symboli cz|sto opiera si} na rjcznie
tworzonych regu®ach, ktére sj trudne do uogélnienia i podatne na bady w przypadkach niestandar-
dowych lub z2o»onych uk?adow.

Ewolucja metod detekcji obiektéw

Rozwoj systemow komputerowej analizy obrazéw zapewnia istotny kontekst dla zrozumienia wk2adu
COG. Klasyczne podejtcia opierady si} na ricznie tworzonych cechach, z SIFT [28] ustanawiajjcym za-
sady ekstrakcji cech niezale»nych od skali. Rewolucja deep learning rozpocz|2a si} od AlexNet [29], ktory
wykaza? moc konwolucyjnych sieci neuronowych, a nastjpnie ulepszenia architektoniczne w VGG [30] i
ResNet [31].

Nowoczesna detekcja obiektow pojawi®a si} wraz z R-CNN [32], ktore wprowadzi®o detekcj; opart;
na regionach poprzez "selective search"i ekstrakcj; cech CNN. YOLO [26] zrewolucjonizowa?o dzie-
dzinj, formudujjc detekcj; jako pojedynczy problem regresii.

Najnowsze osijgnilcia w kontekstowej detekcji obiektéw, w tym YOLO-World [33] z integracjj
vision-language oraz Florence-2 [34] z zuni kowanymi mo»liwo+ciami multi-task, demonstrujj znaczicy
postip w rozumieniu kontekstowym. YOLO-World pozwala na detekcj} otwartych s2ownikéw poprzez in-
tegracj; wizyjnych i jizykowych embeddingéw bezpozrednio w procesie detekcji. Florence-2 posuwa to
dalej, uni kujjc ro»ne zadania vision pod jednj reprezentacjj.

Analiza Uk?adu Dokumentéw

Kluczowym wyzwaniem jest rownie» brak standaryzacji w reprezentacji elementow infrastruktury.
Jak wykaza?y badania nad systemami analizy uk®adu dokumentéw (ang. DLA - Document Layout Analy-
sis), najnowsze osijgni;cia takie jak LayoutLM [35] wprowadziy pre-training tekstu i layout dla rozumie-
nia obrazéw dokumentow. LayoutLMv3 [36] osijgni? state-of-the-art performance poprzez zuni kowane
maskowanie tekstu i obrazu, demonstrujjc mo»liwozci integracji wizyjnych i jlzykowych embeddingow
dla lepszego rozumienia kontekstu. Jednak w dziedzinie diagraméw bezpiecze«stwa zycznego brakuje
dedykowanych rozwijza« jczjcych detekcj} z interpretacj; funkcjonalnij [27].

W odpowiedzi na te wyzwania opracowalimy podejtcie COG, ktore integruje klasycznj detekc;j|
obiektéw z analizj relacji topologicznych oraz uwzglldnia kontekst funkcjonalny otoczenia. Zamiast trak-
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towa¢ symbole jako niezale»ne jednostki, COG grupuje je zgodnie z ich przestrzennym i semantycznym
sijsiedztwem, umo»liwiajjc bardziej realistyczne odwzorowanie struktury systemu bezpiecze«stwa. Ta-

kie podejtcie stanowi fundament dla dalszych etapéw modelowania graféw ataku i oceny ryzyka w CPPS
[27].

Zastosowania Al/ML w bezpiecze«stwie

Zastosowanie sztucznej inteligencji w systemach bezpiecze«stwa rozwija sij w kierunku inteligent-
nych xrodowisk detekcji. Li et al. [37] przedstawili przegljd tzw. smart sensing w budownictwie, wskazu-
jic ha obecny stan i przysz®e perspektywy. Wang et al. [38] analizowali tzw. 'emerging IoT technologies'
dla 'smart' £rodowisk.

Kompleksowe przeglijdy [39, 40] ustanawiajj znaczenie automatyzacji oceny bezpiecze«stwa w au-
tomatyzacji budynkow i smart cities. Yohanandhan et al. [40] przedstawili kompleksowy przeglid cyber-
zycznych systeméw i smart cities w Indiach, identy kujjc mo»liwozci, problemy i wyzwania. Autorzy
podkrezlili znaczenie automatyzaciji oceny bezpiecze«stwa w kontekz+cie inteligentnych +rodowisk detek-
cji.

Najnowsze prace w MDPI Sensors demonstrujj praktyczne zastosowania obejmujjce smart sensing
w konstrukcji budynkéw [37] i trodowiska loT-based smart [38].

1.4. Konsekwencje obecnego stanu

Niedoskona®oxci obecnych metod oceny CPPS majj istotne implikacje praktyczne dla zarzjdzania
bezpiecze«stwem infrastruktury krytycznej. Luki zwijzane z nieuwzglidnianiem degradacji, cyberza-
gro»e« oraz kontekstu operacyjnego skutkujj powa»nymi ryzykami dla organizacji, zarbwno w wymiarze
technicznym, jak i ekonomicznym.

Po pierwsze, systematyczne przeszacowanie skutecznozxci systeméw ochrony prowadzi do b2dnych
decyzji inwestycyjnych. Jexli model oceny opiera si} na nierealistycznie wysokim poziomie ochrony (np.
nie uwzglldnia spadku efektywnozci elementdw czy podatnozci na ataki cybernetyczne), to inwestycje w
modernizacj; mogj by¢ odk®adane, mimo »e system w rzeczywistoxci nie spe@nia ju» wymaga« bezpie-
cze«stwa [5]. Na podstawie poréwnania obu ocen wida¢, »e uwzglidnienie degradacji obni»a znaczniki
skutecznozci CPPS o dodatkowe 15 25 punktow procentowych ju» w 5. roku u»ytkowania. W klasycznym
podejtciu (bez degradacji) CPPS wygljda na relatywnie znacznie bardziej odporne, co mo»e prowadzi¢
do b#dnych decyzji, w tym o zbyt rzadkiej wymianie sprzitu.

Po drugie, ignorowanie zjawiska degradacji prowadzi do utraty kontroli nad realnj skutecznozcij
systemoOw w czasie. Brak danych o aktualnym stanie technicznym komponentow uniemoxliwia trafne
planowanie przeglidéw, wymian czy uzupe®nie« infrastruktury ochronnej. W efekcie dochodzi do utrzy-
mywania sprzjtu, ktéry mimo formalnej sprawnozci nie zapewnia ju» efektywnej ochrony. Cho¢ poje-
dyncze realizacje modelu (niebieska linia) czasem schodzj poni»ej 50% ju» po 60 miesijcach, trednia
tendencja (linia trendu) wskazuje, »e poziom 50% zostaje przekroczony dopiero oko?o 75 80 miesijca
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(6,5 6,7 roku). Oznacza to, »e w rozwa»anym scenariuszu typowy cykl wymiany CPPS krotszy ni» 7 lat
by2by uzasadniony, jexli chcemy utrzyma¢ efektywnox¢ powy»ej poowy poczjtkowe;.

Po trzecie, nieuwzgljdnianie kontekstu operacyjnego i sytuacyjnego mo»e skutkowa¢ zastosowaniem
rozwijza« ochronnych niedostosowanych do charakterystyki chronionego obiektu. Na przyk®ad system
zaprojektowany z myzlj o ochronie magazynu mo»e nie by¢ skuteczny w przypadku obiektu wysokiego
ryzyka (np. infrastruktury energetycznej lub placowki dyplomatycznej), jexli nie uwzgljdniono uwarun-
kowa« takich jak potencjalna aktywnozx¢ przeciwnika, lokalizacja geogra czna czy otoczenie spo®eczne.

Ponadto, brak automatyzacji i standaryzacji w zakresie detekcji oraz analizy danych skutkuje du»ym
uzale»nieniem od indywidualnych ocen ekspertow. Procesy te bywajj czasoch?®onne i kosztowne, a tak»e
trudne do powtdrzenia czy audytowania. W d@u»szej perspektywie mo»e to prowadzi¢ do niespéjnych
decyzji oraz trudnozci w poréwnywaniu efektywnozci ro»nych rozwijza« ochronnych. Analiza poszcze-
golnych skadnikow degradacji pokazuje wyralne, nierbwne udzia®y - starzenie sij stanowi najwijkszy
udzia? w skumulowanym spadku, podczas gdy kwartalne usprawnienia dajj jedynie niewielkj wartox¢
regeneracji rzjdu 1 2 pp na cykl, co jest niewystarczajjce, by skompensowa¢ skumulowane straty.

Sicznie, opisane niedoskona?ozxci zwilkszajj ryzyko kompromitacji systemu ochrony, co mo»e pro-
wadzi¢ do incydentow naruszajjcych bezpiecze«stwo ludzi, infrastruktury oraz danych. W kontek+cie
rosnjcej presji regulacyjnej oraz spo®ecznego zainteresowania odpornozcij na zagro»enia hybrydowe,
konieczne jest wypracowanie bardziej wiarygodnych, dynamicznych i kontekstowych metod oceny sku-
tecznozxci CPPS.

1.5. Identy kacja luk badawczych

Gabwne zidenty kowane luki

Na podstawie przeprowadzonej analizy stanu wiedzy zidenty kowalixmy nast;pujjce kluczowe luki
badawcze:

1. Brak integracji cyber- zycznej : Mimo rozpoznania problemu przez badaczy takich jak Clem i
Atkins [9], Porter [10] czy Depoy et al. [11], brakuje kompleksowych, praktycznych rozwijza«
integrujjcych ocen; cyberzagro»e« z metodologiami oceny bezpiecze«stwa zycznego. Istniejjce
propozycje sj cz|sto teoretyczne i nie uwzglidniajj zZ2o»onozci rzeczywistych systemow.

2. Nieuwzglidnienie degradacji w czasie Istniejjce metodologie zak®adajj sta?j efektywnox¢ sys-
temow, ignorujijc rzeczywiste procesy degradacji wp2ywajjce na skutecznox¢ ochrony. Mimo »e
w dziedzinie in»ynierii elektronicznej istniejj zaawansowane modele degradacji komponentow
[16, 17], »aden z nich nie odnosi si} bezpotrednio do degradacji ESS w kontek+cie CPPS.

3. Ograniczenia w interpretacji kontekstu: Tradycyjne systemy komputerowej analizy obrazéw nie
radzj sobie z dynamicznj interpretacjj symboli w diagramach technicznych, gdzie znaczenie za-
le»y od kontekstu lokalnego. Mimo postjpu w dziedzinie DLA [35, 36], brakuje dedykowanych
rozwijza« dla diagramow bezpiecze«stwa.
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4. Brak automatyzacji kompleksowej oceny Obecne podejtcia wymagajj znacznej interwencji eks-
pertow i nie zapewniajj zautomatyzowanych, skalowalnych rozwijza«. Mimo rozwoju inteligent-
nych systemow detekcji [37, 38], ich integracja z metodologiami oceny bezpiecze«stwa pozostaje
ograniczona.

5. Fragmentarycznox¢ podejtdstniejjce rozwijzania adresujj pojedyncze aspekty problemu, bra-
kuje holistycznego, zintegrowanego procesu 2jczjcego wszystkie wymiary oceny CPPS.

Uzasadnienie potrzeby nowych bada«

Zidenty kowane luki wskazujj na potrzeb] opracowania nowych, zintegrowanych podejt¢ do oceny
CPPS. Szczegodlnie istotne jest:

Stworzenie metodologii @jczjcej aspekty cyber- zyczne w jednej spojnej metodologii oceny
Opracowanie modeli degradacji specy cznych dla systeméw bezpiecze«stwa elektronicznego
Wykorzystanie zaawansowanych technik AlI/ML do automatyzacji procesOw interpretacji i oceny

Integracja ré»nych r6de? danych i kontekstu w dynamicznym systemie oceny

Integracja wskatnika degrada@iE; z metod; EASI pozwala na uzyskanie bardziej realistycznych i
konserwatywnych estymat prawdopodobie«stwa przerwania ataku, obni»ajjc je o dodatkowe 15 25 punk-
téw procentowych ju» po pilciu latach eksploatacji. Taka mody kacja wydaje si} by¢ istotnj danj z
punktu widzenia planowania bud»etowego i zabezpieczenia cijg?oxci dzia®a« ochronnych.

1.6. Cel i zakres pracy

W odpowiedzi na zidenty kowane wczexniej ograniczenia klasycznych metod oceny systemow
ochrony, celem niniejszej rozprawy jest opracowanie zintegrowanego, opartego na danych modelu oceny
skutecznozci cyber- zycznych systeméw bezpiecze«stwa (CPPS). Proponowany model uwzglidnia dy-
namik} degradacji komponentéw technicznych, rosnjcj rol} zagro»e« cybernetycznych oraz wp2yw kon-
tekstu operacyjnego, w ktérym funkcjonuje dany system.

Za?o»eniem pracy jest, »e skuteczna ocena CPPS wymaga integracji trzech kluczowych obszaréw:

degradacji komponentow i infrastruktury ochronnej w czasie [6],
wp?ywu zagro»e« cybernetycznych na elementy zyczne [41],
specy ki operacyjnej i kontekstualnej chronionego obiektu.

Postawiono tez;, »e klasyczne metody (np. EASI) sj niewystarczajjce w d@ugoterminowej ocenie sku-
tecznozxci CPPS, aich uzupe®nienie o dane techniczne, degradacyjne i cybernetyczne prowadzi do bardziej
realistycznej i trafnej oceny ryzyka. Ponadto automatyzacja procesu detekcji elementéw infrastruktury
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oraz analizy tcie»ek ataku z wykorzystaniem algorytméw heurystycznych umo»liwia skalowalne zasto-
sowania w praktyce [42, 43].
Zakres pracy obejmuje:

1. Opracowanie probabilistycznego modelu degradacji CPPS oraz jego parametryzacj} na podstawie
danych eksperckich i symulacyjnych.

2. Implementacj; procesu COG umo»liwiajjcego automatycznj interpretacj; planéw technicznych i
symboli zabezpiecze«.

3. Zastosowanie algorytmu A* z kontekstow; funkcjj kosztu do oceny tcie»ek ataku przeciwnika.

4. Integracj; du»ych modeli jjzykowych (LLM) do analizy kontekstu operacyjnego i generowania
zrozumia®ych raportow ryzyka.

5. Walidacj modelu na rzeczywistych przypadkach testowych, z poréwnaniem skutecznozxci podej-
+cia klasycznego i zintegrowanego.

Model wymaga kalibracji na danych z rzeczywistych instalacji CPPS, zw?aszcza w odniesieniu do
kwartalnych efektéw konserwacji i cz|stotliwozci krytycznych podatnozci. Dopiero wowczas bjdzie mo»-
liwe opracowanie precyzyjnych, ekonomicznie zoptymalizowanych harmonogramow konserwaciji i wy-
miany komponentéw. Jako naturalnj kontynuacj; tych bada« proponujemy cztery g26wne obszary roz-
woju:

Po pierwsze, w zakresie innowaciji technologicznych warto zbada¢ wykorzystanie algorytmoéw Al
i Al do predykcji krytycznych momentéw degradacji, a tak»e eksperymenty z technologij blockchain
dla zapewnienia niezmiennozci i audytowalnozci danych pomiarowych. Integracja czujnikdw IoT nowej
generaciji, takich jak urzjdzenia akustyczne czy termowizyjne, pozwoli natomiast na wczesne wykrywanie
oznak zu»ycia.

Po drugie, rekomendujemy opracowanie dynamicznych polityk i regulacji, ktére na bie»jco aktu-
alizujj wymagania techniczne CPPS w oparciu o wskalniki degradacji i ryzyka. Zasadnym wydaje si
réwnie» rozwa»enie wsp62pracy miidzynarodowej nad ujednoliceniem progéw efektywnozci i cykli »y-
cia systemow ochrony oraz analiz} wp2ywu lokalnych norm. Tego rodzaju podej+cie mog2oby wzmocni¢
spéjno+¢ praktyk utrzymania i modernizaciji.

Potrzecie, zasadne jest pog?jbienie bada« nad strategiami organizacyjnymi. Wdro»enie kultury proak-
tywnej konserwacji wymaga zarowno szkole« technicznych dla personelu, jak i wsparcia ze strony kadry
zarzjdzajjcej, a tak»e analiz mildzysektorowych, ktére wska»i najlepsze praktyki w bran»ach takich jak
nanse, energetyka czy transport.

Wreszcie, kluczowe znaczenie wydajj si; mie¢ badania d®ugoterminowe. Wieloletnie gromadzenie
rzeczywistych danych eksploatacyjnych z instalacji CPPS, w tym pomiarow efektywnozci po ka»dej in-
terwencji serwisowej, oraz po?jczenie ich z analizj ekonomicznj kosztow konserwacji, modernizaciji i
ryzyka awarii. Taka baza danych umoxliwi precyzyjnj kalibracj; modelu w ré»nych warunkach +rodo-
wiskowych (temperatura, wilgotnox¢, natj»enie ruchu) i pozwoli na regionalizacj; zalece« dotyczjcych
utrzymania.
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1.7. Teza pracy

Teza pracy zosta?a sformu?owana nastpujjco:

Mosxliwe jest opracowanie zintegrowanego, probabilistycznego modelu oceny skutecznozci Cyber-
Fizycznych Systeméw Ochrony (CPPS), ktéry jednoczetnie uwzglidnia® bjdzie: degradacj; komponen-
tow technicznych w czasie, zagro»enia cybernetyczne oraz operacyjny kontekst funkcjonowania systemu.

1.8. Struktura rozprawy

W dalszej cz;+ci rozprawy:

Rozdzia? 2 prezentuje przeglid metod oceny systemow bezpiecze«stwa zycznego oraz identy kuje
kluczowe de cyty w istniejjcych podejtciach, ze szczegbélnym uwzglidnieniem problematyki degrada-
cji systemOw w czasie. Rozdzia® 3 omawia zastosowanie algorytmoéw komputerowej analizy obrazow,
w szczegolnotci YOLO, do automatycznej detekcji elementow infrastruktury budynkéw oraz ich post-
processingu w kontek+cie analizy bezpiecze«stwa. Rozdzia? 4 przedstawia metodologi} generowania gra-
fow tcie»ek ataku oraz heurystycznj ocen, tych tcie»ek z wykorzystaniem algorytmow przeszukiwania
graféw i analizy topologicznej. Rozdzia® 5 opisuje zastosowanie du»ych modeli jjzykowych (LLM) w
syntezie danych bezpiecze«stwa oraz automatycznym generowaniu raportéw i rekomendacji. Rozdzia® 6
przedstawia kompleksow;j implementacj; proponowanego podejtcia w formie funkcjonalnego narz)dzia
oraz przyk®ady jego zastosowania w rzeczywistych scenariuszach oceny systemow bezpiecze«stwa. Roz-
dzia? 7 podsumowuje wnioski oraz analizuje ograniczenia i dalsze kierunki rozwoju proponowanego po-
dejxcia.

1.9. Podsumowanie

Niniejsza praca przedstawia zintegrowane, oparte na danych podejtcie do oceny skutecznozci
cyber- zycznych systemdw ochrony (CPPS), @jczjce trzy komplementarne perspektywy: dynamik} de-
gradacji elementéw technicznych, oddzia®ywanie zagro»e« cybernetycznych na sk®adowe zyczne oraz
kontekst operacyjny i topologiczny chronionego obiektu. Rdze« rozwijzania stanowi probabilistyczny
model ujjcia pilciu klas czynnikow (starzenie komponentéw, wzrost kompetencji przeciwnika, post|p
narz,dzi ataku, pojawianie si; podatnozci oraz efekty dzia®a« utrzymaniowych), rozszerzony o kompo-
nent cyber i sprzj»ony z ocenj tcie»ek ataku. Warstwa percepcyjna wykorzystuje kontekstowj analiz}
planéw technicznych i detekcj} obiektow (COG), warstwa decyzyjna u»ywa graféw *cie»ek ataku z heu-
rystykj A* oraz mody kacj; metody EASI o wskatniki degradacji i element ryzyka pochodzicy z cyber-
przestrzeni, a ca?0x£¢ dope?nia automatyzacja raportowania z u»yciem modeli jjzykowych oraz otwarcie
na integracj; z ekosystemem loT/Digital Twin.

Symulacje Monte Carlo i studia przypadkéw pokazujj, »e wspéine modelowanie tych komponentéw
istotnie zmienia ocen| ryzyka: ujicie czynnikow degradacyjnych i cybernetycznych obni»a prognozo-
wanj skutecznox¢ detekcji o kilkanazcie kilkadziesijt punktow procentowych, a w analizowanym sce-
nariuszu xredni poziom efektywnozci CPPS spada poni»ej 50% po 6,5 7 latach eksploatacji. Wyniki te

J. Kapusta Elektroniczne Systemy Zabezpieczenia Technicznego jako r6d2o danych w procesie automatycznej
obrony przez cyberatakami oraz wykrywania sprawcy przest|pstwa



1.9. Podsumowanie 31

uzasadniajj odej*cie od statycznych harmonograméw na rzecz dynamicznego, kontekstowego zarzjdza-
nia cyklem »ycia systeméw oraz stanowij podstaw, do wdro»enia prototypu i jego kalibracji na danych
rzeczywistych.
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2. Zasady oceny systemow bezpiecze«stwa zycznego i ziden-

ty kowane de cyty

Jak wyjazxniono w poprzednim rozdziale, wspé®czesne systemy ochrony zycznej (PPS) stojj przed
fundamentalnymi wyzwaniami wynikajjcymi z cyfryzacji infrastruktury (ICT), post;pujjcej degradaciji
komponentéw elektronicznych oraz rosnjcej z2o»onoz+ci zagro»e« o charakterze hybrydowym. Klasyczne
metodologie oceny, cho¢ stanowidy przez dekady solidny fundament zarzjdzania bezpiecze«stwem, nie
nadj»ajj za tymi zmianami.

Niniejszy rozdzia® koncentruje si} na praktycznych aspektach oceny systemow bezpiecze«stwa.
Przedstawia krétkie przypomnienie klasycznej metodologii EASI jako punktu wyjtcia, precyzyjnie iden-
ty kuje jej kluczowe de cyty w kontek*cie wspbaczesnych zagro»e«, a nastjpnie szczeg62owo opisuje
autorskie rozwijzania adresujjce te luki: rozszerzenie EASI o komponent cyberodpornozci (CR) oraz
model probabilistyczny degradacji systeméw. Rozdzia? ko«czy sil zapowiedzij rozwijza« automatyzu-
jicych proces oceny, ktore zostanj szczeg6?owo omowione w kolejnych czj+ciach rozprawy.

2.1. Metodologia EASI - przypomnienie

EASI (Estimated Adversary Sequence Interruption) wprowadzona przez Bennetta w 1977 roku [8]
pozostaje de facto standardem oceny skutecznozci PPS. Model de niuje prawdopodobie«stwo przerwania
atakuP (1) jako:

2 3
iy 1

P(1)=(Pb1) (Pc1) (P(RjA1))+ _)02 4(P(RjA))) (Pci) (Poi) 1(1 (Ppj ))°
i= j=
gdzie:
Pp; - prawdopodobie«stwo detekcji podciatej akcji przeciwnika
Pci - prawdopodobie«stwo skutecznej komunikacji z si*ami reagowania
P (RjA;) - warunkowe prawdopodobie«stwo skutecznej odpowiedzi si® reagowania
EASI opiera si} na trzech fundamentalnych za2o»eniach:

1. Przeciwnik dzia®a wy2jcznie zycznie
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2. Skutecznox¢ komponentow pozostaje sta®a w czasie
3. Analiza wymaga ricznego modelowania *cie»ek ataku

Te za®o»enia, cho¢ uzasadnione w latach 70., dzi+ stanowij g20wne ograniczenia metodologii.

2.2. Zidenty kowane de cyty klasycznych podej+¢

Brak uwzglidnienia zagro»e« cybernetycznych

Wspbdaczesne PPS wykorzystujj rozbudowane sieci ICT do sterowania detekcjj, komunikacjj i reak-
cji. Ka»dy cyfrowy komponent mo»e sta¢ si; celem cyberataku, ktory mo»e:

Wy?iczyt system detekcji

Zafa®szowa¢ dane z czujnikdw
Zablokowa¢ komunikacj,

Otworzy¢ elektronicznie sterowane zamki

Znaczicy wpdyw zagro»e« cybernetycznych na skutecznot¢ systeméw ochrony zycznej ilustruje
rysunek 2.1. Porownanie przedstawia ocen; tej samej xcie»ki ataku przy u»yciu klasycznej metodologii
EASI oraz zmody kowanej wersji uwzglidniajjcej cyber-odpornot¢ elementéw systemu.

Rysunek 2.1: Poréwnanie oceny skutecznozci PPS metodj EASI: klasycznej (89,88% prawdopodobie«-
stwa przerwania ataku) z uwzglidnieniem cyberodpornozci (1,63% prawdopodobie«stwa przerwania
ataku). Tabela pokazuje wpdyw redukcji cyber-skuteczno+ci elementéw PPS (kolumna Cybersec. Ef-
fectiveness of PPS element) na ogolne prawdopodobie«stwo detekcji i koccowy wynik oceny. ™réd?o:
opracowanie w2asne na podstawie [41].

Analiza przedstawiona na rysunku 2.1 wskazuje na istotnj ro»nic} w ocenie skutecznoz=ci systemu po-
mijdzy podejtciem klasycznym (89,88%) a uwzglidniajjcym zagro»enia cybernetyczne (1,63%). RO»-
nica ta wynika z modelowanej redukcji cyber-skutecznozci poszczegdlnych elementéw ESS do 10% war-
toxci nominalnych w wyniku potencjalnych atakéw na infrastruktur] ICT.
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W przedstawionym scenariuszu ka»dy element systemu detekcji podlega potencjalnemu kompromi-
towaniu cybernetycznemu, co prowadzi do kumulatywnego efektu obni»enia skutecznozci ca®ego sys-
temu ochrony. Wyniki te podkrezlajj konieczno+¢ opracowania metodologii oceny, ktére systematycznie
uwzglidniajj zaréwno zagro»enia zyczne, jak i cybernetyczne w ramach zuni kowanego podejtcia ana-
litycznego. Propozycja takiej metodologii zostanie przedstawiona w dalszej czjtci niniejszej rozprawy.

Klasyczny EASI nie przewiduje takich scenariuszy, co prowadzi do dramatycznego przeszacowania
skutecznozxci systemu [41].

Brak uwzglidnienia degradacji

Modele takie jak EASI przyjmujj skuteczno+¢ komponentow jako sta?;, ignorujic:
Degradacj! zycznj komponentéw (starzenie elektroniki, korozja)
Degradacj} oprogramowania (brak aktualizacji, akumulacja b2jdéw)
Degradac;j} proceduralnj (rutynizacja, erozja procedur)
Degradacj} wzglidem ewoluujjcego zagro»enia (nowe techniki ataku)

Wpayw czynnika degradacji na ocen| skutecznozci systeméw ochrony zycznejilustrujj rysunki 2.2 i
2.3. Poréwnanie przedstawia ocen| tej samej £cie»ki ataku metodj EASI w scenariuszu czysto zycznym,
z uwzglidnieniem i bez uwzglidnienia degradacji komponentow systemu.

Analiza porownawcza przedstawiona na rysunkach 2.2 i 2.3 wskazuje na redukcj; ocenianej sku-
tecznozci systemu z 88,64% do 76,19% wy?jcznie w wyniku uwzglldnienia degradacji zwijzanej z wie-
kiem poszczeg6linych komponentéw. W drugim scenariuszu uwzglidniono zré»nicowany wiek elemen-
tow ESS: czujnik twiat*owodowy (3 lata), kamery CCTV (7 lat), kontaktrony drzwiowe (5 lat), detektory
PIR (8 lat) oraz kamery CCTV w funkcji sabota»u (7 lat).

Roé»nica 12,45 punktu procentowego mildzy obiema ocenami ilustruje istotnox¢ uwzglidnienia czyn-
nikéw degradacyjnych w procesie oceny skutecznozxci PPS. Wyniki te wskazujj, »e tradycyjne podejtcia
mogj prowadzi¢ do przeszacowania rzeczywistej skutecznozxci systemow eksploatowanych przez d2u»szy
okres, co ma bezpozrednie implikacje dla planowania konserwacji i modernizacji infrastruktury ochron-
nej. Szczego?owy model degradacji zastosowany w niniejszej analizie zostanie przedstawiony w dalszej
czltci rozprawy.

Badania pokazujj spadek efektywnoz+ci systeméw nawet o 50% w cijgu 6-8 lat [6].

Riczny charakter analiz

Klasyczne metody wymagajj ricznego modelowania sekwenciji ataku, co skutkuje:
Czasoch@onnozcij (40-80 godzin dla tredniego obiektu)
Podatnozcij na b?|dy eksperckie

Brakiem skalowalnozci
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Rysunek 2.2: Ocena skutecznozxci PPS metodj EASI dla czysto zycznego wektora ataku bez uwzglidnie-
nia degradacji komponentéw. Tabela przedstawia nominalne prawdopodobie«stwa detekcji (Pd = 90%)
dla wszystkich elementéw systemu, skutkujjc prawdopodobie«stwem przerwania ataku na poziomie
88,64%. ™r6d®o: opracowanie w2asne na podstawie [6].
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Rysunek 2.3: Ocena skutecznoz+ci PPS metodi EASI z uwzgljdnieniem degradacji komponentow w cza-
sie eksploatacji. Kolumna Age of system okrezxla wiek poszczegdélnych elementdw, a kolumna Mean of
estimated e ectiveness from degradation model pokazuje efektywno+¢ po uwzglidnieniu procesu sta-
rzenia. Ko«cowe prawdopodobie«stwo przerwania ataku wynosi 76,19%. ™rad2o: opracowanie wasne na
podstawie [6].

Statycznozcij analiz

llustracjj tego problemu jest przedstawiony na rysunku 2.4 przyk®ad pojedynczej cie»ki ataku, opra-
cowanejw ramach bada« nad ocenj cyberodpornozci systemow ochrony zycznej[41]. Proces utworzenia
tej cie»ki wymaga? szczegb@owej analizy eksperckiej uwzglidniajjcej nie tylko topologi; budynku, lecz
réwnie» precyzyjne mapowanie wszystkich elementéw ESS oraz ich wzajemnych relacji przestrzennych.

Analiza przedstawiona na rysunku 2.4 obejmuje jednj z wielu mox»liwych +cie»ek in Itracji. W rze-
czywistozxci, nawet dla tego stosunkowo prostego obiektu, liczba potencjalnych wariantow tcie»ek ataku
moxe sijga¢ dziesijtek tysilcy kombinacji, co czyni wyczerpujjcj analiz; manualnj praktycznie nie-
wykonalnj w akceptowalnym czasie i przy rozsjdnych kosztach. Ka»da zmiana w kon guracji systemu,
wprowadzenie nowych elementéw zabezpiecze« lub mody kacja uk®adu architektonicznego wymaga po-
nownej, czasoch?onnej analizy eksperckiej.

Dodatkowo, riczne podejtcie charakteryzuje si} wysokj wra»liwozxcij na czynnik ludzki - ro»ni eks-
perci mogj identy kowa¢ odmienne xciex»ki jako krytyczne, co wprowadza element subiektywnozxci do
procesu oceny. Problem ten jest szczegolnie istotny w kontek+cie infrastruktury krytycznej, gdzie spoj-
nox¢ i powtarzalnox¢ analiz bezpiecze«stwa majj kluczowe znaczenie dla zapewnienia odpowiedniego
poziomu ochrony.

Koncepcja rozszerzenia

W odpowiedzi na luk} zwijzanj z brakiem uwzglidnienia cyberzagro»e«, zaproponowalizmy prak-
tycznj mody kacjl modelu EASI polegajjci na wprowadzeniu wsp62czynnika cyberodpornozci (CR) dla
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Rysunek 2.4: Przyk2ad ricznie utworzonej pojedynczej £cie»ki ataku na chroniony obiekt. Czerwona li-
nia przedstawia tras; przeciwnika od punktu wejtcia na teren (SP - Site Perimeter) przez kolejne strefy
ochrony: Distance 1 (D1), Building Perimeter (BP), Inner Perimeter (IP) do docelowego pomieszczenia
(DR - Destination Room). Plan ilustruje rozmieszczenie elementéw ESS: kamery CCTV (»G?%te prosto-
kity), detektory tfuczenia szk®a GBD (niebieskie prostokity), czujniki ruchu PIR (czerwone strza?ki),
czujniki wibracji oraz prze2jczniki magnetyczne BMS. ™réd®0: opracowanie w2asne na podstawie [41].
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ka»dego cyfrowego komponentu systemu [41].

Mody kacja polega na skorygowaniu prawdopodobie«stwa detekcji:

Ppi = Ppi CR;

cyber

gdzie:

Ppi - skorygowane prawdopodobie«stwo detekcji z uwzglidnieniem cyberzagro»e«

cyber

Pp; - nominalne prawdopodobie«stwo detekcji (przy za®o»eniu braku cyberatakow)
CR;j - wspé2czynnik CR-tego komponentu (wartox¢ od 0 do 1)

Fizyczne Systemy Ochrony (PPS) stanowiij obowijzkowy element strategii ochrony narodowej infra-
struktury krytycznej. Sj one réwnie» powszechnie stosowane w wielu innych sektorach, w tym na rynku
bankowym. Wilkszox¢ publikacji koncentrujjcych sij na PPS odnosi si} jednak do elektrowni jjdrowych.
Wydaje si} oczywiste, »e organizacja wydajjca rodki na wdro»enie PPS jest zainteresowana racjonalnym
wykorzystaniem przydzielonego bud»etu oraz skutecznozcij zainstalowanego rozwijzania.

Problem polega na tym, »e EASI (wprowadzona w 1977 roku przez Bennetta) nie uwzglidnia cy-
berataku jako czltci ataku zycznego, podczas gdy obecnie stosowane PPS cz|sto wykorzystuj;j sieci
technologii informacyjno-komunikacyjnych (ICT). ICT da?y nowe mox»liwozci w zakresie funkcjonalno-
*ci i skutecznozxci PPS, ale jednoczetnie otworzy?y je ha nowe zagro»enia. Prowadzi to do wniosku, »e
jexli jakakolwiek czl+¢ funkcjonalnoxci PPS moxe zosta¢ przejita lub zak®6cona przez cyberprzestrze,
mo»e to znaczjco wpynj¢ na wyniki ka»dej klasycznej (wykorzystujjcej EASI) metody oceny. W
zwijzku z tym system oceniany jako skuteczny moxe nie by¢ tak skuteczny, jak mogliby+my oczekiwa¢.

EASI jako taka sprawdza prawdopodobie«stwo zatrzymania przeciwnika przez sidy reagowania, bio-
ric pod uwag, elementy takie jak prawdopodobie«stwo wykrycia, czas opdtnienia (czas potrzebny na
pokonanie bariery/warstwy ochronnej i odleg2o+¢ mijdzy nimi), czas reakcji i niezawodnox¢ komunika-
cji, aby obliczy¢ prawdopodobie«stwo przerwarkg)( Najwiikszj zalet; jest jej prostota. Jednak pier-
wotnie jest przeznaczona do oceny wybranej xcie»ki przeciwnika, przy za®o»eniu, »e przeciwnik dzia?a
wy?jcznie zycznie.

Znaczenie czynnika cybernetycznego zosta?o zauwa»one przez specjalistow ds. bezpiecze«stwa -
zycznego. Jednak prawdopodobnie ze wzglidu na specjalizacj ro»nych dyscyplin bezpiecze«stwa, wy-
daje si}, »e istnieje tendencja do utrzymywania go na bardzo wysokim poziomie ogdlnozci i podjjto bar-
dzo niewiele prob jego sformalizowania. Autorzy publikacji takich jak Investigation of Cyber-Enabled
Physical Attack Scenarios"[9] oraz Physical Protection Systems and Cyber Security Component”[10]
rownie» doszli do wniosku, »e interesariusze PPS nie posiadajj niezbjdnej wiedzy zwijzanej z cyberata-
kami na PPS oraz »e wymagana jest wspd®praca mijdzy bezpiecze«stwem zycznym a cybernetycznym.
Oba wnioski zosta?y sformu@owane w 2015 roku i wydaje sij, »e niewiele si; w tym zakresie zmieni@o.
Stosunkowo czjsto mo»emy znalel¢ specjalistow PPS podnoszjcych temat znaczenia cyberbezpiecze«-
stwa dla PPS, ale niewiele szczegé2owych informaciji na temat tego, jak nim zarzjdza¢.
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Okrezlanie wsp62czynnika cyberodpornozci

Ciekaw;j i obiecujjcj ide} oceny skutecznozxci PPS z uwzglldnieniem cyberatakow wprowadzi® J. De-
poy i wspéautorzy [11]. Zgodnie z ich propozycjj, po?jczenie EASI z BATLE (Brief Adversary Threat
Loss Estimator) [44] powinno by¢ wykorzystywane do oceny skuteczno+ci PPS przeciwko atakowi zycz-
nemu. Jednak w przypadku ataku zycznego wspomaganego cybernetycznie, ogolna skuteczno+¢ PPS
P E¢p powinna by¢ obliczana jako kombinacja prawdopodobie«stwa sukcesu ataku zy¢ane& ;)

i prawdopodobie«stwa sukcesu cyberatéku P E.). Poni»sze rownanie to przedstawia:

PEp=1 (1 PEc) (1 PEp)

Autorzy s2usznie zauwa»yli, »e wydajnox¢ elementow sterowanych cybernetycznie PPS wynosi zero,
jexli zostanj one pokonane przez cyberprzestrze«. Jednak przyk®ad, ktory przedstawili, koncentruje sil na
zmniejszeniu czasu opGtnienia (czasu potrzebnego na pokonanie elementu ochronnego) do zera, podczas
gdy réwnie wa»ny, jexli nie wa»niejszy, jest wp2yw na wspdczynnik detekcji w EASI. Innymi s2owy, jexli
funkcja detekcji PPS zostanie wy?jczona przez cyberatak, czas opGtnienia mo»e nie by¢ tak wa»ny, jak
fakt, »e czas reakcji nie zacznie by¢ liczony.

Podobne podejtcie przedstawili Snell i Rivers [12]. Nawet rownanie wygljda podobnie do przedsta-
wionego przez J. Depoy'a i wspé2autorow, wilc skuteczno+¢ systemu by2aby obliczana nastjpujjco:

PEtow =1 (1 PDS) (I PEO)

W tym przypadku PDS to prawdopodobie«stwo detekcji, a PEO to zak®adana ocena sukcesu do-
wolnego ataku zycznego i cybernetycznego. G&wna ré»nica w poréwnaniu z wczetniej wspomniani
propozycjj polega na tym, »e tutaj autorzy wykorzystali ASD (adversary sequence diagram) i DBT (De-
sign Basis Threat) [45]. Oznacza to, »e ich podejtcie jest bardziej oparte na scenariuszach i uwzglidnia
zestaw potencjalnych tcie»ek przeciwnika zamiast jednej. Jednak ich propozycja jest bardziej kierunkiem
ni» kompletnj metodologij i w wijkszozci opiera si} na wiedzy eksperckiej.

Nowsze prace, takie jak autorstwa Guo, Yan i Wang [13], nadal pokazujj znaczenie cyberbezpie-
cze«stwa dla PPS. Jednak koncentrujj si} bardziej na ryzyku ni» na metodach oceny skutecznozci PPS
w kontek+cie atakéw wspomaganych cybernetycznie. Podobnie Bowen i wsp62autorzy [14] podkrezlili
wax»nj rol} PPS i wykorzystali nowoczesne narzjdzia do modelowania i wizualizacji ciex»ki przeciw-
nika. Jednak w ich podejxciu brakuje czynnika potencjalnego cyberataku na infrastruktur] bezpiecze«-
stwa zycznego. Rownie» Andiwijayakusuma i wspéautorzy [15] szukajj poprawy EASI w odniesieniu
do analizy wieloxcie»kowej bez uwzglidnienia czynnika cybernetycznego w swojej metodzie.

Ze wzglidu na powy»sze uwa»amy, »e stosunkowo du»a luka w cyberbezpiecze«stwie w ocenie sku-
tecznozci PPS nadal wymaga wype?®nienia.

Przykaad zastosowania

Zgodnie z wytycznymi Mary Lynn Garcia [7], nale»a®0 stworzy¢ sekwencj} dzia®a« przeciw-
nika"(ang. AAS - Adversary Actions Sequence) i wybra¢ tcie»k} zycznj odpowiadajjci ASS. W nast|p-
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nym kroku ASS i +cie»ka powinny zosta¢ zwizualizowane. Aby wykona¢ to zadanie, nale»a®o narysowa¢
ASS na planie hipotetycznego obiektu.

W nastjpnym kroku narzjdzie oparte na Excelu musia®o zosta¢ wype2nione zebranymi informacjami,
takimi jak:

Krok sekwencji dzia?a« przeciwnika

Prawdopodobie«stwo detekcji dla ka»dego elementu detekciji
‘rednia i odchylenie standardowe czasu ka»dego zadania

Typ detekciji (przed (B), w £rodku (M) lub na ko«cu (E) opétnienia)
Niezawodnox¢ komunikaciji

W wyniku EASI zwrdcio prawdopodobie«stwo przerwania sekwencji przeciwnika przez sidy reago-

wania.

Nowe podejxcie - kierunek i heurystyka

Bazujjc na fakcie, »e zaréwno J. Depoy i wsp62autorzy [11], jak i Snell i Rivers [12] mieli w pew-
nym momencie racj; w swoich podejtciach, doszlitmy do wniosku, »e jako 2atwj poprawk;"mo»emy
wykorzysta¢ nast}pujjce wyniki naszej wstipnej analizy:

Poziom cyberodpornozci komponentéw PPS moxe si} ré»ni¢. Dla naszych cel6w, na podstawie do-
twiadczenia, wstjpnie arbitralnie przyj;litmy trzy poziomy skutecznozci cyberbezpiecze«stwa :

1 - Wysoki réwny 99%
2 - Umiarkowany réwny 50%
3 - Niski rowny 10%

Cyberatak mo»e mie¢ negatywny wp2yw na skuteczno+¢ detekcji detektoréw, na czas opdGtnienia
barier zycznych lub na oba te elementy. Cyberatak mo»e mie¢ negatywny wp2yw na niezawodnoz¢ si@
reagowania.

Biorjc pod uwag; powy»sze, zmody kowalitmy narz,dzie EASI oparte na Excelu. W zmody kowa-
nej wersji ca®kowite prawdopodobie«stwo detekcji kroku przeciwnika jest obliczane jako iloczyn praw-
dopodobie«stwa detekcji i skutecznozci cyberbezpiecze«stwa elementéw PPS:

Por = Pg Pce

Czas opotnienia (jexli wpdywa na niego potencjalny cyberatak) jest redukowany do sta®ej warto+ci
dziesijciu sekund w przypadku niskiego"poziomu skutecznozci cyberbezpiecze«stwa. W przypadku
umiarkowanej"skutecznozci cyberbezpiecze«stwa czas op6tnienia jest redukowany 0 50% jego pierwot-
nejwartozciio 1% dla skutecznozxci ocenianej jako wysoki"poziom. Wybralitmy czas dziesi|ciu sekund
ze wzglidu na za?o»enie, »e nawet jexli element sterowany cybernetycznie zostanie zdalnie przejity, czas
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pokonania okrexlonej bariery nigdy nie zostanie zredukowany do zera. Na przyk®ad, jexli przeciwnik musi
przejt¢ przez drzwi z elektronicznym zamkiem sterowanym cybernetycznie, aby je otworzy¢, bjdzie mu-
sia® albo sam po@jczy¢ si} z systemem, albo skontaktowa¢ sij z kim+, kto otworzy je dla niego. Tak czy
inaczej, zajmie to troch| czasu i bez wijtpienia nie b}dzie to zero. Czas dziesi|ciu sekund wydaje si} roz-
sijdny, aby pokry¢ dobrze zaprojektowane kroki wymagane do otwarcia i przejcia przez barier; sterowanj
cybernetycznie.

Wype?niliztmy zmody kowane narzidzie i w rezultacie otrzymali+my potwierdzenie naszego wst;p-
nego za?o»enia, »e wynik oceny skutecznozci PPS bez uwzglidnienia dzia®a« przeciwnika z cyberprze-
strzeni mo»e by¢ doskona?y. Jednoczexzxnie, jetli cyberatak jest uwzglidniony, ko«cowa ocena mox»e by¢
znaczjco ro»na. W naszym przypadku ocena uwzglidniajjca wy?jcznie zyczne zadania przeciwnika
osijgni2a wynik 89,88% prawdopodobie«stwa, »e tcie»ka przeciwnika zostanie zak®bcona, i tylko 1,63%
prawdopodobie«stwa w przypadku uwzglidnienia cyberataku na PPS jako czj+ci ataku zycznego.

Zmody kowalixmy oryginalnj formu® EASI, uwzgldniajjc wpdyw cyberbezpiecze«stwa na praw-
dopodobie«stwo detekcji (rGwnanie 2.2) i czas opdtnienia. Czas opd4tnienia w konsekwencji wp2ywa na
prawdopodobie«stwo przybycia si reagowania ha miejsce zdarzenia przed zako«czeniem sekwenciji prze-
ciwnikaP (RjA). W ten spos6b kumulatywne prawdopodobie«stwo przerwania przeciiid{tg) jest
obliczane nast|pujjco:

2 3
i1

P()=(Por1) (Pc1) (P(RjA1))+ s 4(P(RjAi)) (Pci) (Poti) (@ (Porj))®
i=2 j=1
gdzie: Pptj to prawdopodobie«stwo detekcji podcZatej akcji przeciwnika, ktéra musi by¢ pod-
jita na i mijdzy warstwami bezpiecze«stwa, obliczane zgodnie z rownaniem Rg2)to prawdopodo-
bie«stwo komunikacji z sifami reagowanB(RjA;) to warunkowe prawdopodobie«stwo przybycia si?
reagowaniaijest rowne (X > 0), gdzieX jestréwne pozosta?emu czas@dWiR) minus pozosta®y czas
reakcji(RTF).

Wyniki analizy

Przeprowadzona analiza hipotetycznej +cie»ki ataku wykaza?a dramatycznj ro»nic; mijdzy ocenj
klasycznj a ocenj uwzglldniajjcij cyberzagro»enia. Dla analizowanego przypadku przyjito nast!pujjce
zao»enia:

Wyniki pokazujj, »e klasyczna ocena EASI wskazywa?a prawdopodobie«stwo przerwania ataku na
poziomie 89,88%, podczas gdy po uwzglidnieniu wsp62czynnikéw cyberodpornozxci wartot¢ ta spad®a
do zaledwie 1,63%.

Poprawa EASI poprzez dodanie aspektu cyberbezpiecze«stwa do g2éwnej formudy pozwolifa nam
znale¢ ten etap jako dobry punkt wyj+cia do rozwijzania niektérych innych wyzwa« zwijzanych z EASI.
Pierwszym z nich jest dobrze znany fakt, »e EASI sprawdza pojedynczj tciex»k]. Zosta?o to cz;+ciowo
rozwijzane w przesz®ozci przez niektére inne metodologie (np. [15]) oceny PPS. Jednak procesy two-
rzenia sekwencji przeciwnika i wyboru *cie»ki przeciwnika sij nadal riczne lub pé2automatyczne. Oba
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Element Py  Poziom CR (cyberodpornozci) Pee
Ogrodzenie zewnitrzne 90% - 100%
Czujniki ruchu 90% Umiarkowany 50%
Kamery CCTV 90% Niski 10%
Kontrola dostjpu (czytniki RFID) 90% Niski 10%
Czujniki otwarcia 90% Umiarkowany 50%
System alarmowy 90% Niski 10%

Tabela 2.1: Parametry elementéw PPS w analizowanej £cie»ce ataku

procesy sj zwykle prowadzone przez ekspertow, wiic istnieje ryzyko, »e niektére podatne tcie»ki mogj
zosta¢ pominijte.

Uwa»amy, »e mo»emy wykorzysta¢ wczezxniej opisanj formu?d; (2.2) i sprawdzi¢ wszystkie mo»liwe
tciex»ki przeciwnika w po2jczeniu z algorytmami przeszukiwania grafow i wyszukiwania tcie»ek. Jeste-
+my nadal we wczesnej fazie testowania, ale na tym etapie znalellitmy nast|pujjcj (podzielonj na kroki)
metod| jako obiecuijic;i:

1. Dodanie wjz2bw do rysunku obiektu zawierajjcego elementy PPS. Wiz2y powinny reprezentowa¢
wszystkie potencjalnie atakowane bariery zyczne. W przypadku barier takich jak tciany, ogro-
dzenia itp. powinny by¢ one podzielone na kilka wjz2w w zale»nozci od rozmiaru i lokalizacji
konkretnej cz}xci bariery.

2. Wykorzystujjc wczezxniej utworzone w|z2y, stworzenie grafu wszystkich potencjalnych tcie»ek
przeciwnika.

3. Okrezlenie lub obliczenie (w zale»nozci od typu parametru) wartoxci parametrow dla ka»dego w;-
z%a i kraw,dzi. Poczjtkowo powinny to by¢ parametry takie jak:
Prawdopodobie«stwo detekdfy
Skutecznox¢ cyberbezpiecze«stwa elementéw PRS
Czas opoOtnienialy,
Pozosta?y czas reakcji do okrexlonego punktu na giig.e

4. U»ycie funkcji heurystycznéj(Py; Pce; Tai; Trr ) | jednego z algorytmow przeszukiwania grafow
i wyszukiwania tcie»ek do przewidywania tcie»ek, ktore sj najbardziej podatne.

5. Sprawdzenie, czy istniejj wiz®y wspdblne dla obliczonych podatnych *cie»ek.

6. Wzmocnienie odkrytych s?abych punktéw, a» prawdopodobie«stwo skutecznej interwencji si@ re-
agowania spe@ni oczekiwania organizaciji.
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Whioski z rozszerzenia

W wyniku naszej pracy zaproponowalimy mody kacj; podejtcia EASI do oceny Fizycznych Sys-
temow Ochrony. Proponowana metoda obejmuje potencjalne zagro»enia wykorzystujjce cyberatak prze-
ciwko komponentom PPS jako czj+¢ ataku zycznego. Udowodnilitmy, »e cyberataki mogj znaczjco
zmniejszy¢ wynik standardowej oceny EASI PPS.

Zaproponowalixmy réwniex kierunek dalszego rozwoju bardziej kompleksowego podej+cia wykorzy-
stujjcego funkcj} heurystyczni i algorytmy przeszukiwania grafow i wyszukiwania +cie»ek. Na obecnym
etapie nadal szukamy najbardziej efektywnej funkcji heurystycznej. Jednak ju» zmody kowana formu®a
EASI daje obiecujjce wyniki.

Innym aspektem wymagajjcym dalszych bada« jest skuteczno+¢ mechanizmow cyberbezpiecze«stwa
chronijcych elementy PPS. Jak wyjatniono, podzielilizmy jj na trzy poziomy (wysoki, umiarkowany i
niski) jako podejtcie poczjtkowe. Ten podzia? jest konsekwencjj wstjpnych wynikéw testow penetracyj-
nych, ktore przeprowadzamy w ramach innych bada« bjdjcych w toku.

Kluczowym wnioskiem jest to, »e organizacje opierajice si} wy?jcznie na tradycyjnych metodach
oceny mogi funkcjonowa¢ w fa®szywym poczuciu bezpiecze«stwa. Ré»nica wynoszjca ponad 88 punk-
téw procentowych mildzy ocenj klasycznj a ocenj uwzglldniajjcj cyberzagro»enia jednoznacznie wska-
zuje na koniecznox¢ uwzglidnienia tego aspektu w ka»dej rzetelnej ocenie skutecznozci PPS. Wprowa-
dzenie wspo?czynnika cyberodpornozci (CR) do klasycznej metodologii EASI stanowi niezbjdne do-
stosowanie do realiéw wspbdczesnych systemdw ochrony zycznej, gdzie praktycznie ka»dy komponent
zawiera elementy cyfrowe podatne na ataki z cyberprzestrzeni.

2.3. Model probabilistyczny degradaciji systemow elektronicznych

Koncepcja modelu degradacii

Jak ju» podkrezlano, brak uwzglidnienia procesu degradacji elementdéw systemu jest kolejnj istotni
lukj w aktualnych metodologiach oceny skutecznozci PPS. Klasyczne podejtcia, takie jak EASI, zak®a-
dajj sta®j skuteczno+¢ komponentéw w czasie, co jest za®o»eniem dalekim od rzeczywisto+ci operacyjne;j
systemow bezpiecze«stwa [6].

W kontekzcie Cyber-Fizycznych Systemoéw Ochrony (CPPS) degradacj! de niujemy jako negatywne
zmiany w skutecznozci elementow, wynikajjce z eksploatacji (np. obni»anie parametrow wraz z wiekiem)
oraz zmian xrodowiskowych (np. pojawienie si} nowych narz}dzi ataku). Jako ilustracj} problemu mo»na
przytoczy¢ przyk®ad ochrony bankow, gdzie ryzyko napadu znaczjco spad®o, a wzros?o ryzyko atakow na
bankomaty (ATM). Historycznie dominowa?y ataki zyczne (kradzie» kluczy, wiercenie, kradzie» kaset z
pienildzmi). Natomiast wspé2czeznie, z uwagi na zmian} w wiedzy i twiadomozci ryzyka u przeciwnika,
w obszarze zycznym dominujj ataki z u»yciem xrodkow wybuchowych (przewa»nie gaz ziemny) oraz
ataki cyber- zyczne, co znaczjco zwilkszy?o ryzyko i koszty zabezpiecze«, ktore nale»y dostosowac¢ do
zmiany trendu w materializacji ryzyk.

Model probabilistyczny degradacji CPPS zosta? opracowany w celu kwanty kacji wp2ywu pijciu
kluczowych czynnikéw wp?ywajjcych na efektywnoz¢ systemow w czasie:
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1. AG (Aging) - starzenie sij komponentéw

2. KG (Knowledge Growth) - wzrost wiedzy i umiejitnoxci przeciwnika
3. Tl (Technology Improvement) - post;p technologiczny narz|dzi ataku
4. VI (Vulnerability Introduction) - pojawianie si} nowych podatnozci

5. IE (Improvement E ects) - efekty dzia?a« konserwacyjnych

Formalizacja matematyczna modelu

Efektywno+¢ systemu w miesij¢wde niowana jest jako:

SE; = max(100 X;;0)
gdzieX; to skumulowany wp2yw degradacyjny obliczany jako:

Xi= X (AGj + KGj + Tlj + VIj 1Ej)
j=1

Zastosowanie funkcjnax() w modeluSE; = max(100 X;;0) zapewnia, »e efektywnox¢ systemu
nigdy nie przyjmuje wartozci ujemnych. Formalnie interpretuj&@gy = 0 jako ca®kowit; utrat} zdolno-
+ci ochronnych CPPS, co odpowiada sytuacji, w ktorej dalsza degradacja nie ma praktycznego znaczenia
(system ju» jest nieskuteczny).

Przyjite podejtcie modelowe znajduje uzasadnienie w najnowszych badaniach AlMuhaini [46], ktéry
wprowadzi® nowatorski model kwanty kacji odpornozci dla cyber- zycznych systemow energetycznych
oparty na "trapezie odpornozci". Model ten uwzglidnia ré»ne fazy degradacji zaréwno w domenie cyber-
netycznej, jaki zycznejpodczas ekstremalnych zdarze« naturalnych lub antropogenicznych, wykorzystu-
jic symulacje Monte Carlo dla oszacowania poziomow odpornoz=ci w;z20w lokalnych i ca®ych systemow.

Parametryzacja rozk?adow probabilistycznych

W wyniku analizy wsp62czesnego trodowiska bezpiecze«stwa, obejmujjcego dynamicznie zmienia-
jice sii zagro»enia technologiczne, wzrost kompetencji adwersarzy oraz praktyki utrzymania dzia?ania
systemow, ka»dy z pijciu czynnikbw modelowany jest odpowiednim rozk®adem probabilistycznym. War-
toxci parametréw zosta?y dobrane w oparciu o ramy czasowe sugerowane przez ekspertow (5-10 lat cyklu
»ycia ESS) oraz wyniki bada« literaturowych.

Starzenie si; komponentow (AG) modelowane jest rozk®adem normalny{0:5; 0:15), co od-
zwierciedla tredni spadek sprawnozci 0 oko?o 50 punktéw procentowych w dekadzie @asrpp.
Starzenie jest efektem sumy wielu drobnych, w du»ej mierze niezale»nych mikrozjawisk (zu»ycie materia-
adw, dryf parametréw), co uzasadnia wybor rozk®adu normalnego. Warto+ci te sj zgodne ze wskazaniami
literaturowymi dotyczjcymi degradacji elementdw elektronicznych [16, 17].
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Wzrost wiedzy przeciwnika (KG) opisany jest rozk®adem normalny(0:1; 0:03), co odpowiada
oko?o 10% rocznemu przyrostowi skutecznoz=ci atakow dziki lepszemu planowaniu i dost}powi do wie-
dzy. Akumulacja wiedzy i umiejitnoxci nast;puje przyrostowo, z naturalnj zmienno=cij w tempie i jako-
*ci pozyskiwanych danych [11].

Post|p technologiczny (T1) modelowany jest funkcjj logarytmicznT I; = log(j) + , gdzie

= 0:7, N (0; 0:21). W poczjtkowych fazach rozwoju narz|dzi obserwuje si} szybkie przyrosty
efektywnozci, ktore nast|pnie malejj (diminishing returns). Funkcja logarytmiczna dobrze oddaje t} dy-
namik}, co potwierdzaj; dyskusje i przyk®ady trendéw technologicznych w kontek+cie PPS/CPPS [13].

Wpayw podatnozci (VI)reprezentowany jest procesem Bernoulliego z parametrer@ :2 i jedno-
razowym spadkiem efektywnozci o 10 pp przy wystijpieniu. Modeluje to zdarzenia rzadkie, skokowe, o
trudnej do przewidzenia czjstoxci w krétkich horyzontach (np. zero-day). Historyczna cz|sto+¢ wynosi
oko?o 1 na 5 miesijcy [15].

Efekty kwartalnych usprawnie« (IE) opisane sj rozk?®adem normalnyn(0:5; 0:15), modelujjcym
prewencyjne dzia®ania konserwacyjne (testy, wymiana cz|+ci) co 3 miesijce, redukujjce skumulowany
spadek efektywnozci o +rednio 50 pp z odchyleniéBpp. Sjczny efekt wielu czynnozci serwisowych
Z naturalnj zmiennozcij zakresu i jakoxci prac uzasadnia modelowanie sumarycznego efektu rozk®adem
normalnym.

Integracja modelu degradacji z metodologij EASI

W2jczenie modelu degradacji do EASI odbywa sij przez mody kacj; prawdopodobie«stw detekcji
ka»dego elementu na +cie»ce ataku:

SE
100
gdziePp; ,,, to prawdopodobie«stwo detekcji z uwzglidnieniem degrad&gji, to nominalne praw-

Pbi 40, = PDi

dopodobie«stwo detekcji przy za®o»eniu nowego, w pe?ni sprawnego elem&iy ta skuteczno+¢
elementu po miesijcach eksploatacji zgodnie z modelem degradaciji.

Ta mody kacja bezpozxrednio wp2ywa na obliczenia prawdopodobie«stwa przerwania ataku w for-
mule EASI. Degradacja elementow prowadzi do obni»enia ich zdolnoxci detekcyjnych, co w konsekwen-
cji zmniejsza ca2kowitj skuteczno+¢ systemu ochrony.

‘rodowisko obliczeniowe i implementacja

Model zosta? zaimplementowany w jizyku Python, co umoxliwio wykorzystanie nowoczesnych bi-
bliotek do oblicze« numerycznych i wizualizacji wynikow. W szczegolnoxci wykorzystalimy:

numpy - podstawowa biblioteka do przechowywania i wektoryzowanych oblicze« na wielowymia-
rowych tablicach danych, zapewniajjca wydajnox¢ zbli»onj do kodu C/C++

scipy.stats- modu? do statystycznego modelowania rozk?adow prawdopodobie«stwa, wykorzysty-
wany do generowania probek z rozk?adéw normalnego, Bernoulliego oraz obliczania funkcji g;-
stoxci i dystrybuant
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matplotlib - biblioteka do tworzenia wizualizacji: wykreséw liniowych przebiegéw degradacji,
histogramow rozk®adow parametrow oraz linii trendu

W symulacjach przyjitoN = 10; 000 niezale»nych przebiegéw. Taka liczba zapewnia, »e oszaco-
wania tredniej efektywnozci i odchyle« standardowych sj stabilne, przy akceptowalnym czasie oblicze«.
Zgodnie z prawem wielkich liczb b?jd standardowy estymowanej tredniej maleje w t&mppg, co
dlaN = 10; 000skutkuje rzidem wielko+ci oko?o 1%, dajjc wiarygodne wyniki.

Na poczjtku ka»dej symulacji zosta®o ustawione ziarno losowoz=ci (seed), dzijki czemu sekwencja
liczb pseudolosowych jest powtarzalna, co jest niezbjdne do rzetelnej walidacji modelu oraz poréwny-
wania ré»nych scenariuszy testowych.

Przyk?ad zastosowania - studium przypadku

Aby zilustrowa¢ zastosowanie modelu degradacji CPPS, rozwa»ono typowj tcie»k] ataku na obiekt
chroniony, ktérego charakterystyka sk®ada si! z czterech kolejnych warstw ochronnych:

Ochrona obwodowa - sensometryczny przewod +wiat?owodowy monitorujjcy linij ogrodzenia
Nadzér wizyjny - kamery CCTV nadzorujjce obszar chroniony
Kontrola dostjpu - czytniki transponderéw RFID oraz czujniki otwarcia (kontaktrony)

System Sygnalizacji W2amania - pasywne czujki podczerwieni (PIR) wykrywajjce ruch wewnijtrz
obiektu

Ka»demu z tych elementow przypisalitmy przyk®adowy "wiek": przewdd sensometryczny - 2 lata,
kamery CCTV - 7 lat, czujniki otwarcia drzwi - 5 lat, czujki PIR - 10 lat.

W oparciu o model obliczono dla ka»dego elementu wartox¢ efektywBB+odpowiadajjci aktu-
alnemu wiekowi urzjdzenia:

Element Wiek SE; Ppi Ppi -
Przewod sensometryczny 2lata 91% 0.90 0.819
Kamery CCTV 7lat 45% 0.90 0.405
Czytniki RFID 5lat 68% 0.90 0.612
Czujki PIR 10lat 23% 0.90 0.207

Tabela 2.2: Wp2yw degradacji na prawdopodobie«stwo detekcji poszczegdlnych elementéw

Nast;pnie wykonalixmy dwie oceny efektywnozci systemu CPPS atakiem wybranj wczezxniej tciex»kj.
W klasycznym podejtciu EASI zak®adamy nominalne prawdopodobie«stwa deBgkgji fransmisji
alarmu Pc;) bez uwzglidniania up?ywu czasu ani degradacji. Kumulatywne prawdopodobie«stwo prze-
rwania atakuP (1) wyliczane jest wed2ug standardowego réwnania EASI. W zmody kowanej ocenie
ka»dy nominalny wspé@czynnik detek8jp; zosta? przemno»ony prz&E;, czyli efektywnox¢ danej
warstwy wynikajicj z jej wieku i degradaciji. Dzijki temu prawdopodobie«stwo przerwania ataku maleje
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wraz ze starzeniem si} elementéw ochronnych. Jak zosta?o to wczexniej zilustrowane w sekcji 2.3 (patrz
rysunki 2.2 i 2.3, klasyczna ocena EASI wskazZath) = 88:64% Ocena z uwzgljdnieniem degradacji:
P (1) =76:19% Ré»nica wynosi 12.45 punktéw procentowych.

Wyniki symulacji Monte Carlo

Przeprowadzone symulacje Monte Carlo z 10,000 przebiegdw modelujjcych degradacj! systemu
w horyzoncie 120 miesijcy ujawni®y charakterystyczny przebieg degradacji: system utrzymuje wysok;
sprawnox¢ w pierwszych latach, po czym nast|puje przyspieszone obni»enie efektywno=ci, z okresowymi,
niewielkimi odbiciami zwijzanymi z konserwacjj.

Kluczowe obserwacje z symulaciji:

Moment przekroczenia 50% Chocia» pojedyncze realizacje modelu (niebieska linia) czasem scho-
dzj poni»ej 50% ju» po 60 miesijcach, zrednia tendencja (linia trendu) wskazuje, »e poziom 50% zostaje
przekroczony dopiero oko?o 75-80 miesijca (6.5-6.7 roku). Oznacza to, »e w rozwa»anym scenariuszu
typowy cykl wymiany CPPS krétszy ni» 7 lat by?by uzasadniony, je»eli chcemy utrzyma¢ skutecznox¢
powy»ej pofowy nominalnej (patrz rysunek 2.5)

Rysunek 2.5: Wykres efektu symulacji degradacji systemow bezpiecze«stwa w czasie. ™rédd2o: opraco-
wanie wasne na podstawie [6].

Dominujjce czynniki degradacji: Analiza poszczeg6lnych sk®adnikdy pokazuje wyralne, nie-
rowne udzia?y. Starzenie sifG; ) roxnie liniowo od 0 do oko?o 60-80 punktow procentowych w deka-
dzie i stanowi najwijkszy udzia® w skumulowanym spadku. Wzrost wiedzy przeciwKika § narasta
stopniowo od 0 do oko®o 10-15 pp w cijgu dziesijciu lat. Udoskonalanie narz{Okj) przyspiesza w
drugiej po®owie okresu i sijga do ok. 8-10 pp. Podatno¥dj | dajj sporadyczne skoki spadku do 5-10
pp, ale sj rzadkie (xrednio jeden na pij¢ miesijcy). Efekty konserwagjj | pojawiajj si; kwartalnie i
majj niewielkj wartox¢ - rzjdu 1-2 pp regeneracji ha cykl, co jest niewystarczajjce, by skompensowa¢
skumulowane straty.
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Na podstawie poréwnania obu ocen wida¢, »e uwzglidnienie degradacji obni»a znaczniki skuteczno-
+ci CPPS o dodatkowe 15-25 punktéw procentowych ju» w 5. roku u»ytkowania. W klasycznym podejtciu
(bez degradacji) CPPS wygljda na relatywnie znacznie bardziej odporne, co mo»e prowadzi¢ do b&dnych
decyzji, w tym o zbyt rzadkiej wymianie sprzjtu.

Implikacje praktyczne modelu degradacji

W zwietle wynikow symulacji s2usznym wydaje si} rozwax»enie wprowadzenia cijg®ego monitorowa-
nia efektywnozcii predykcji degradaciji oraz adaptacyjnych harmonogramow konserwacii, ktére uwzglid-
niajj rzeczywiste tempo zu»ycia i zmiennox¢ zagro»e«. Model wymaga kalibracji na danych z rzeczy-
wistych instalacji CPPS, zw?aszcza w odniesieniu do kwartalnych efektéw konserwacji i cz|stotliwozci
wystlpowania krytycznych podatnozci. Dopiero wowczas bldzie mo»liwe opracowanie precyzyjnych,
ekonomicznie zoptymalizowanych harmonogramow konserwacji i wymiany komponentow. Integracja
wskalnika efektywno+cSE; z klasycznym modelem EASI pozwoli®a na uzyskanie bardziej realistycz-
nych i konserwatywnych estymat prawdopodobie«stwa przerwania ataku, obni»ajjc je o dodatkowe 15-25
punktow procentowych ju» po pijciu latach eksploatacji. Taka mody kacja wydaje si} by¢ istotnym pa-
rametrem z punktu widzenia planowania bud»etowego i zabezpieczenia cijg2ozci dzia®a« ochronnych.

Na tym etapie wydaje sij, »e zaproponowany model stanowi dobrj podstaw; do przejtcia od statycz-
nych harmonogramow wymiany narz,dzi ochronnych do dynamicznych, opartych na danych i analizie
ryzyka procesOw utrzymaniowych. Konieczne jest jednak jego dalsze rozwijanie i walidacja na rzeczy-
wistych danych operacyjnych z instalacji CPPS.

2.4. Sjczny wpdyw cyberzagro»e« i degradacji

Naturalnj konsekwencjj odribnych analiz wp?ywu cyberzagro»e« i degradacji jest ich @jczne uj}-
cie w spéjnym modelu oceny, wzmachiajjcym klasycznj metodologi} EASI. W tej sekcji integrujemy
oba wymiary na poziomie elementéw *cie»ki ataku: bazowe prawdopodobie«stwo detekcji korygujemy
0 wpdyw degradacji w czasie oraz oddzia®ywa« cybernetycznych, przyjmujjc ich ujicie multiplikatywne
(iloczynowe). Tak skonstruowana rama zachowuje kompatybilno+¢ z aparatem obliczeniowym EASI, a
jednoczetnie pozwala uchwyci¢ dynamiczny i kontekstowy charakter systemu.

Model zintegrowany
Podjczenie obu rozszerze« prowadzi do nast;pujjcej kompleksowej formudy:

SE;
100

PDitotaI = PDi CR'

Analiza przypadku ekstremalnego

Dla systemu z umiarkowan; cyberodpornozcij (xreddie = 0:5) po 5 latach eksploatacji (xrednie
SE = 70%):
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Klasyczne EASI:P (1) = 89:88%
Tylko cyberzagro»eniaP (1) = 1:63%
Tylko degradacjaP (1) = 76:19%
Model zintegrowany:P (1) < 1%

To wzglidnie du»e obni»enie skutecznoxci podkrezla celowox¢ uwzglidnienia obu czynnikdéw w oce-
nie CPPS.

2.5. Podsumowanie

W niniejszym rozdziale wykazalitmy, »e klasyczna metodologia EASI, mimo szerokiego zastosowa-
nia, nie odpowiada w pe®ni realiom wspé2czesnego trodowiska zagro»e«. Kluczowe ograniczenia, takie
jak nieuwzglidnianie cyberzagro»e«, pomijanie zjawisk degradacyjnych oraz manualny charakter analiz,
mogj prowadzi¢ do znacznego przeszacowania skutecznozci systeméw ochrony.

Zaproponowane rozszerzenie metodologii EASI wydaje si} stanowi¢ dobrj podstaw; do wdro»enia
bardziej zautomatyzowanego i spéjnego procesu oceny, ktory adresuje wskazane luki. Poszczegoine kom-
ponenty tego podejtcia zostanj przedstawione w kolejnym rozdziale.
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3. Detekcja elementow budynku i infrastruktury bezpiecze«-
stwa

Jak wykazano wczezniej, skala problemu oceny bezpiecze«stwa rotnie wyk®adniczo liczba po-
tencjalnych +cie»ek ataku w realistycznym obiekcie mo»e by¢ astronomiczna (np. dla 36 w;z26w starto-
wych i maksymalnie 40 krokéwd:6 107> kombinacji), co czyni ricznj analiz! niepe?n;, subiektywn;

i ma2o powtarzalnj. Aby zminimalizowa¢ te ograniczenia, niniejszy rozdzia® koncentruje si; wy2jcznie
na pierwszym, fundamentalnym etapie automatyzaeiiekcji elementéw budynku i infrastruktury
bezpiecze«stwana planach 2D.

Prezentujemy: (i) kon guracj; i wyniki detekcji elementow architektonicznych (YOLOV8), (ii) post-
processing i ra hacj; detekcji z u»yciem [0SA i walidacji geometrycznej, oraz (iii) interpretacj; symboli
systemow bezpiecze«stwa z wykorzystani@@G. Kwestie generowania grafow i heurystycznej oceny
tcie»ek sj przedstawione w odribnych rozdzia®ach.

3.1. Ewolucja detekcji obiektow w kontek+cie bezpiecze«stwa

Od klasycznych metod do g2jbokiego uczenia

Zastosowanie wizji komputerowej w bezpiecze«stwie przesz@o znaczicj ewolucj; od prostych sys-
temow detekcji ruchu, przez zaawansowane algorytmy tledzenia, a» po wspo2czesne systemy oparte na
g®bokim uczeniu. Kluczowe etapy tej ewolucji obejmujj [28, 29, 31]:

Era klasycznych deskryptoréw (2000-2012)Wczesne systemy bezpiecze«stwa wykorzystywady
deskryptory cech takie jak SIFT [28] i SURF, ktére umoxliwia®y rozpoznawanie obiektow na podstawie
charakterystycznych punktéw kluczowych. Metody te, cho¢ innowacyjne, charakteryzowa?y si} ograni-
czonj odpornozcij na zmienno+¢ oxwietlenia i deformacje geometryczne.

Rewolucja Konwolucyjnych Sieci Neuronowych - KSN (2012-2014Prze2omowe znaczenie mia®o
wprowadzenie AlexNet [29], ktére zademonstrowa®o potencja? KSN w klasy kacji obrazéw. Kolejne ar-
chitektury, VGG [30] i ResNet [31], ustanowi®y nowe standardy dok®adnozci, jednak ich aplikacja w de-
tekcji obiektow wymaga®a dodatkowych rozwijza«.

Rozwadj detektoréw dwuetapowych (2014-2016)Regionalnych Konwolucyjnych Sieci Neurono-
wych (ang. R-CNN) [32] zrewolucjonizowa? detekcj, obiektéw, wprowadzajjc dwufazow; generacj,
propozycji regiondw i klasy kacjl. "Szybkie"Regionalne Konwolucyjne Sieci Neuronowe (ang. Fast R-
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CNN) i "Szybsze"Regionalne Konwolucyjne Sieci Neuronowe (ang. Faster R-CNN) [47] zoptymalizo-
wady ten proces, osijgajjc wysoki dok®adnox¢ kosztem czasu przetwarzania.

Era detektoréw jednoetapowych (2016-obecnie)algorytm YOLO [26] wprowadzi® paradygma-
tycznj zmian), traktujjc detekcj} obiektow jako pojedynczy problem regresji. To podejtcie umo»liwi®o
przetwarzanie w czasie rzeczywistym, kluczowe dla aplikacji bezpiecze«stwa.

Specy czne wyzwania detekcji w planach architektonicznych

Detekcja elementéw na planach 2D ré»ni si} znaczjco od standardowej detekcji obiektéw w obrazach
naturalnych [48, 49]:

Skala i proporcje: Ré»nice w skalach planéw mogj wynosi¢ kilka rzidéw wielkoxci, od planéw
sytuacyjnych (skala 1:1000) po szczegé@y konstrukcyjne (skala 1:10). Ta zmienno+¢ wymaga specjalnych
strategii treningu i augmentaciji.

Standaryzacja symboli: Brak uniwersalnych standardéw oznaczenia elementéw architektonicznych
prowadzi do znacznej wariancji wizualnej podobnych funkcjonalnie elementdéw. R6»ni projektancii rmy
stosujj odmienne konwencje gra czne.

Nak®adanie si| obiektow: Cz|ste przypadki nak®adajjcych si} elementéw (np. drzwi w *cianach,
okna w elewacjach) wymagajj precyzyjnej segmentacji i post-processingu wykraczajjcego poza standar-
dowe techniki NMS.

Jakox¢ skanowRO»norodno+¢ jakoxci dokumentacji rrod®owej od wysokiej rozdzielczozci pli-
kéw CAD po skany dokumentéw archiwalnych o niskiej jakotci wymaga odpornozci na degradacj)
obrazu.

3.2. Architektura YOLO ewolucja do YOLOvVS8

Fundamenty architektury YOLO

Filozo a YOLO ("You Only Look Once") opiera si} na traktowaniu detekcji obiektéw jako pojedyn-
czego problemu regres;ji [26]. W przeciwie«stwie do metod dwufazowych, YOLO przewiduje jednocze-
xnie wspo6?rzjdne bounding-box i prawdopodobie«stwa klas dla wszystkich obiektéw w obrazie podczas
pojedynczego przejtcia przez sie¢. Podstawowa formu2a YOLO dzieli obraz wejtciowy n& sia¥|
komorek, gdzie ka»da komorka przewid&édounding-box wraz z ich "con dence":

confidence = P(Objec) loUfra
gdzieP (Objec) to prawdopodobie«stwo obecnoz+ci obiektu w komérce, %}ﬁﬂwo loU mildzy prze-

widywanym a rzeczywistym bounding-box.

Ewolucja do YOLOv8 kluczowe innowacje

YOLOVS8 [50] wprowadza kilka fundamentalnych usprawnie« w stosunku do poprzednich wersji:
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Architektura szkieletowa

YOLOvV8 wykorzystuje zmody kowanj architektur; CSPNet z blokami C2f (Cross Stage Partial with
2 convolutions), ktére oferujj lepszij rownowag} midzy dok®adnozcij a efektywnozcij obliczeniow;:

C2f(x) = ConcafConyx); BottlenecK (Split(x))]

Modudy C2f umo»liwiajj bogatszi propagacj; gradientdw przy jednoczesnym utrzymaniu efektyw-
nozci obliczeniowej.
Spatial Pyramid Pooling Fast (SPPF)

SPPF zastipi@ tradycyjny SPP, oferujjc podobnj funkcjonalnox¢ przy znacznie zredukowanym czasie
oblicze«:

SPPKx) = ConcafMaxPoof(MaxPoof(MaxPook(x)))]

Ta architektura umo»liwia efektywne przetwarzanie cech w ro»nych skalach, kluczowe dla detekcji ele-
mentéw architektonicznych o zmiennych rozmiarach.
Decoupled Head

YOLOvVS8 implementuje tzw. decoupled-head, gdzie klasy kacja i lokalizacja sj obs2ugiwane przez
oddzielne ciex»ki:

Classi cation= Conys(Features
Regressiorr Conveg(Featurep
To rozdzielenie pozwala na lepszj optymalizacj} ka»dego zadania i prowadzi do wy»szej ogoélnej dok®ad-
nozci.
Anchor-free design

YOLOvV8 rezygnuje z prede niowanych "anchor boxes", implementujjc tzw. anchor-free predykcj,
wspo?rz,dnych:

X=(sx+ (tx)) stride
y=(sy+ (ty)) stride
w = exp(ty) stride
h=(ty) stride

gdzie(sx; sy) to wspéarzidne komorki siatki, to funkcja sigmoidalna, éty; ty; tw; th) to przewidywane
parametry.

Optymalizacje dla planéw architektonicznych

Standardowa kon guracja YOLOVS8 zosta?a dostosowana do specy ki plandéw architektonicznych:
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Multi-scale training: Implementacija treningu z wykorzystaniem ré»nych rozdzielczozci wej*cio-
wych (640640 do 12801.280) dla lepszej generalizacji na plany o ro»nych skalach.

Aspect ratio augmentation: Specjalne augmentacje uwzglidniajjce typowe proporcje planow ar-
chitektonicznych (panoramiczne uk®ady, plany kwadratowe).

Small object optimization: Mody kacje w funkcji straty uwzglidniajjce wysokj czjsto£¢ ma2ych
obiektéw (symbole, detale architektoniczne) charakterystyczni dla planéw technicznych.

3.3. Kon guracja eksperymentalna

Charakterystyka zbioru danych

Zbior obejmuje 304 obrazy treningowe i 148 walidacyjnych, z adnotacjami dla ElagleDoor
DLDoor, Window IntWall, ExtWall, Stairs SlidingDoor.
™rod23a:

rzeczywiste plany architektoniczne (publiczne repozytoria, dokumentacije),
ukd®ady syntetyczne (generacja proceduralna),
konwersje BIM do obrazéw w ujednoliconej rozdzielczozci.

Adnotacja: CVAT, precyzyjne bounding-box i etykiety klas, kontrola jakozci (wielu anotatoréw na
podzbiorze) z uzyskanj zgodnozcij= 0:94.

Kon guracja sprz;towa i programowa

Sprzjt: RTX 3080 (10 GB VRAM), Intel i7-10700K, 32 GB RAM, NVMe 1 TB.
Oprogramowanie: Ultralytics YOLOvVS8 (8.3.96), Python 3.11.2 + CUDA 12.1, PyTorch 2.1.2 [51],
opencv 4.8.0, NumPy 1.24.3, Pandas 2.0.3.

Uzasadnienie wyboru hiperparametrow

Wybér modelu YOLOv8m

YOLOv8m zosta? wybrany jako kompromis mijdzy z2o»onoz=cij obliczeniow; a jakoxcij detekcji na
podstawie wstipnych eksperymentéw poréwnawczych:

YOLOv8m oferuje najlepszj rownowag; mijdzy dok®adnozcij (mMAP@0.5 = 0.968) a wydajnozcij
(74 fps), co jest kluczowe dla praktycznych zastosowa« w analizie bezpiecze«stwa.

Rozmiar wejtcia: 832832 pikseli
Wybor rozdzielczo+ci 83832 wynika z kompromisu mildzy precyzji detekcji a efektywno=cij ob-

liczeniow;:

_ _ X 1
Receptive Field- Ki Sj
i=1  j=1
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Wariant Parametry (M) FLOPs (G) mAP@0.5 FPS

YOLOv8n 3.2 8.7 0.892 124
YOLOvVS8s 11.2 28.6 0.941 89
YOLOv8m 25.9 78.9 0.968 74
YOLOvSI 43.7 165.2 0.975 56
YOLOvV8xX 68.2 257.8 0.978 43

Tabela 3.1: Poroéwnanie wariantow YOLOVS8 dla detekcji elementéw architektonicznych

gdziek; to rozmiar kernela warstwy, as; to krok przesuniicia Itra (stride) warstwy .

Dla rozdzielczo+ci 83B32, efektywne "receptive eld"wynosi oko?o 60827 pikseli, co pozwala
na detekcj! obiektow o rozmiarach od8 do 40@400 pikseli optymalny zakres dla elementéw ar-
chitektonicznych.

Optymalizator Adamw

Proces trenowania sieci neuronowej wymaga algorytmu optymalizacji, ktéry kontroluje sposéb ak-
tualizacji wag modelu na podstawie obliczonych gradientéw funkcji straty. Optymalizator stanowi klu-
czowy element procesu uczenia - okretla kierunek i wielkox¢ zmian parametrow sieci w celu minimaliza-
cji b¥ldéw predykciji. W kontek+cie detekcji obiektéw na planach architektonicznych, gdzie model musi
nauczy¢ si} rozpoznawa¢ ro»norodne elementy (drzwi, okna, £ciany), wybor odpowiedniego algorytmu
optymalizacji ma bezpozredni wp?yw na jakox¢ i stabilnox¢ treningu.

AdamW [52] zosta? wybrany ze wzglidu na jego przewag; nad standardowym Adamem w kontek+cie
regulacji wagowej:

I
Mt

t+1 =t ﬁﬁ"‘ t
gdzie: -my = 1my 1+ (1 1)& (momentum pierwszego rzjdu)w =  ov; 1 + (1 2) &P

(momentum drugiego rz!du)-=1 10 “(wspd2czynnik weight decay) AdamW rozdziela regulacj! L2

od adaptacyjnego skalowania gradientow, podczas gdy Adam dodaje regulacj} bezpozrednio do gradientu,
co prowadzi do niepo»jdanych interakcji mijdzy mechanizmami adaptacyjnego uczenia a kontrolj wag.
To rozdzielenie w AdamW zapewnia lepszi generalizacj; modelu, szczegdlnie istotnj przy ograniczonym

zbiorze danych architektonicznych.

Learning rate: 9:09010 4

Wspoéaczynnik uczenia zosta? okrexlony za pomocj metody *learning rate nder* [53]:

| epoch
I max total_epochs

I¥ min

Eksperymentalne okrex+lenie optymalnego zakresu wykaza?o=>%09010 4 zapewnia stabilnj kon-
wergencj} bez oscylacji charakterystycznych dla wy»szych wartoxci.
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Batch size: 16

Rozmiar batch zosta® wybrany na podstawie ogranicze« pamijci GPU (10GB RTX 3080) oraz stabil-
nozci treningu:

Memory Usage= batch_size input_sizé channels 4 bytes

Dla kon guracji 1683284  265MB na dane wej+ciowe, pozostawiajjc wystarczajjco pamilci na
gradienty i stany optymalizatora.

3.4. Strategia augmentacji danych

Augmentacja geometryczna

Ze wzglidu na specy k| planéw architektonicznych, tradycyjne augmentacje zosta?y dostosowane:
Rotacja: Ograniczona da10° (w przeciwie«stwie do standardowytd5°) ze wzglidu na konwen-
cjonalne orientacje planow architektonicznych.
Skalowanie:Zakres 0.8 1.Duwzgl!dniajjcy typow;j wariancj! skal w dokumentacii architektonicz-
nej.
Translacje: Maksymalnie 10% rozmiaru obrazu, zachowujjce integralnot¢ uk®adéw przestrzennych.

Augmentacja specy czna dla planéw

Artefakty skanu: Symulacja szumu skanowania, degradacji JPEG i zniekszta®ce« optycznych typo-
wych dla digitalizacji planow archiwalnych.

Wariacje DPI: augmentacja rozdzielczo+ci symulujjca ré»ne jakozxci iréd®owe dokumentow (75-600
DPI).

mozaika: Sjczenie fragmentow ré»nych planéw w celu zwilkszenia ré»norodno+ci kontekstualne;
bez naruszania logiki architektoniczne.

3.5. Post processing i ra nacja detekcji

Eliminacja duplikatow (I0SA)

Duplikaty, czjste w gistych uk®adach architektonicznych, eliminujemy pip&A lepsze od loU
przy znacznych dysproporcjach rozmiarow:

JA\ Bj
min(jAj;jBj)
I0SA jest szczegolnie efektywne dla elementow architektonicznych o ré»nych rozmiarach (np. drzwi

l0SA(A;B) =

vs. okna), gdzie standardowy loU mo»e prowadzi¢ do false negatives.
Prog 10sa = 0:50z0sta? okrexlony empirycznie na podstawie analizy 200 przypadkow nak®adajjcych
si} detekcji:
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Prog loSA Precision Recall

0.30 0.923 0.987
0.40 0.941 0.981
0.50 0.962 0.975
0.60 0.978 0.952
0.70 0.985 0.934

Tabela 3.2: Optymalizacja progu [0SA

Walidacja geometryczna

Implementacja regu® geometrycznych specy cznych dla plandéw architektonicznych:
Walidacja rownoleg2ozci cian:

cos( wall1; wall2) > 0:95 lub  cos(wai1; wainz) < 0:95
Walidacja pozycji drzwi w xcianach:
loU(door_bboxwall_bbox > 0:7

Konsystencja skal:

arégetected
aré@xpected

1 <03

Segmentacja barier

Dla obiektow nak®adajjcych sil, segmentacja w punktach przecilcia wykorzystuje "intersection-
midpoint":
XX v
2 Y 2
Ten algorytm zapewnia logicznj segmentacj; elementow zachowujjc spojnox¢ strukturalnj dla dal-
szej analizy grafowej.

M

3.6. Wyniki eksperymentalne i analiza

Analiza wydajnozci treningu

Ogolne metryki: W inferencji przyjito prég zaufaniaconf = 0:3 na podstawie analizy krzy-
wych precyzja/pewnoz¢. Tabela 3.3 podsumowuje wyniki walidacyjne po 100 epokach. Osijgnijto
MAP@0.50 0.95 =0.917, precyzja = 0.968, 'recall' = 0.980.

Elementy krytyczne dla bezpiecze«stwa (ré»ne typy drzwi) uzyska®y niemal idealnj detekcj}. Nieco
ni»sze wyniki dla zciarrtWall/ExtWall) wynikaj;j z ich podobie«stwa w rzutach 2D.
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Klasa Precision Recall mAP@0.50 mAP@0.50-0.95
SingleDoor 0.995 1.000 0.995 0.950
DLDoor 0.992 1.000 0.995 0.979
Window 0.979 0.975 0.995 0.910
IntWall 0.921 0.970 0.958 0.786
ExtWall 0.923 0.914 0.981 0.859
Stairs 0.981 1.000 0.995 0.995
SlidingDoor 0.988 1.000 0.995 0.937
‘rednia 0.968 0.980 0.988 0.917

Tabela 3.3: Szczegbé®owe metryki wydajnozci po 100 epokach

Analiza konwergencji

Krzywe strat wykazujj stabilnj konwergencj; bez oznak tzw. over tting'u:
Bbox Loss: Spadek z 0.051 (epoka 1) do 0.008 (epoka XDIB)Loss: Redukcja z 0.891 (epoka 1)
do 0.142 (epoka 10@)FL Loss: Stabilizacja na poziomie 1.089 od epoki 85
Rownoleg?e trajektorie loss treningowego i walidacyjnego potwierdzajj wazciwj regulacj} modelu.

Analiza macierzy pomy?2ek

Szczeg62owa analiza macierzy pomy@ek (patrz rysunek 3.1) ujawnia charakterystyczne wzorce b?;-
dow:
Najczistsze pomy?2ki:

IntWall $ ExtWalt 8.2% przypadkow wzajemnej pomy2ki wynikajjcej z podobie«stwa wizual-
nego w rzucie 2D

SingleDoor$ SlidingDoor. 3.1% pomy2ek w przypadkach niejednoznacznych symboli drzwio-
wych

Window problemy z ma2ymi oknami: 5.7% "False Negative"dla okien o powierzchni <50 px

Studia poréwnawcze
Wpayw strategii treningu

Wp2yw post processingu

3.7. Detekcja elementow systemoéw bezpiecze«stwa

Wyzwanie niespojnych symboli na schematach

Brak standardu zapisu symboli (ro»ni projektanci, ré»ne konwencje) czyni klasyczne sta-
tyczne"mapowanie symbolznaczenie zawodnym. Ten problem rozwijzujemy poprzez autorskj metod|
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Rysunek 3.1: Macierz pomy2ek dla modelu YOLOv8m po 100 epokach treningu. Wartoxci na przekit-
nej g@dwnej (ciemnoniebieski kolor) reprezentujj poprawne klasy kacje dla ka»dej klasy, podczas gdy
wartoxci poza przekjtnj wskazujj na b?jdne przypisania. Najcz|stsze pomy2ki wyst|pujj mijdzy klasami
IntWall i ExtWall (44 i 24 przypadki wzajemnych pomy2ek), co wynika z podobie«stwa wizualnego tych
elementéw w rzucie 2D. Wysoka koncentracja warto+ci na przekjtnej potwierdza wysok; precyzj; kla-
sy kacji, szczegolnie dla elementdw krytycznych dla bezpiecze«stwa jak ré»ne typy @ngl€éDoor
77/77,DLDoor: 38/38,SlidingDoor. 24/24 poprawnych klasy kacji). Intensywnoz¢ koloru odpowiada
liczbie przypadkéw, gdzie ciemniejsze odcienie wskazujj ha wilkszj liczb} detekciji.
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Kon guracja mAP@0.50 mAP@0.50-0.95
Baseline (bez augmentaciji) 0.932 0.823

+ mozaika 0.961 0.871

+ MixUp 0.974 0.889

+ Transformacje geometryczne 0.982 0.904

+ augmentacja architektoniczna 0.986 0.912

+ Pe?na kon guracja 0.988 0.917

Tabela 3.4: Poréwnanie wariantow strategii treningowych

Komponent Precision False Positive Rate
Surowe wyjxcie YOLO 0.891 0.089

+ Usuwanie duplikatéw (loU) 0.923 0.067

+ Usuwanie duplikatow (I0SA) 0.941 0.051

+ walidacja-geometryczna 0.962 0.032

+ Segmentacja barier 0.968 0.024

Tabela 3.5: Poréwnanie komponentow post processingu

Contextual Object GroupinGOG, ktéra umoxliwia uczenie si} interpretaciji symbualikontektcie u»ytej
legendy

Proces COG interpretacja przez kontekst

COG traktuje parysymbol etykietaw legendzie jako obiekty kontekstowe ("row_leg") wykrywane
wprost, a nast|pnie przenosi ich semantyk] na plan [27]. Podejtcie to fundamentalnie ré»ni si} od trady-
cyjnych metod detekcji obiektow, ktore najpierw wykrywajj poszczegoélne elementy atomowe, a nast|pnie
prébuji wywnioskowa¢ ich wzajemne relacje za pomocj algorytméw post-processingu.

Struktura przedstawiona na rysunku 3.2 ilustruje kluczowj innowacj; procesu COG: wprowadzenie
pozxredniego poziomu ontologicznego mijdzy detekcjj obiektéw atomowych a interpretacjj semantyczn;
wysokiego poziomu. Klasy COG pierwszego poziomu (Row_Leg) enkapsulujj strukturalne relacje prze-
strzenne i funkcjonalne, umoxliwiajjc modelowi bezpozrednie postrzeganie kontekstu zamiast jego wnio-
skowania przez kolejne etapy przetwarzania.

Tego typu podejtcie pozwala na dynamicznj interpretacj} symboli niezale»nie od standardow rysun-
kowych zastosowanych przez ré»nych projektantow. Model uczy sij rozpoznawa¢ pary symbol-etykieta
jako ca?oxci semantyczne, co eliminuje potrzeb| utrzymywania sta?ych s2ownikéw symboli i umo»liwia
adaptacj} do ro»norodnych konwencji gra cznych wystipujjcych w dokumentaciji technicznej systeméw
bezpiecze«stwa.
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Rysunek 3.2: Hierarchiczna struktura procesu Contextual Object Grouping (COG) ilustrujjca wielopo-
ziomowj organizacj; semantycznj w interpretacji diagramoéw technicznych. Diagram pokazuje, jak klasy
atomowe (Symbol i Label, oznaczone kolorem jasnoniebieskim) sj 2jczone w klasy COG pierwszego
poziomu Row_Leg (pomara«czowe), reprezentujjce zuni kowane pary symbol-etykieta w wierszach le-
gendy. Te z kolei grupowane sj w struktury wy»szego poziomu: Column_S (zielone) agregujjce wszystkie
symbole, Column_L ( oletowe) agregujjce wszystkie etykiety, oraz Legend (jasnozielone) reprezentu-
jice kompletnj struktur} kontekstow;j. Zagnie»d»one prostokity z ré»nymi poziomami przezroczystoci
wizualizujj relacje zawierania, podczas gdy strza2ki wskazujj hierarchiczne zale»nozxci mijdzy klasami.
™rod2o: opracowanie wiasne na podstawie [27].
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Architektura

Jeden model YOLOvV8m uczy si} klas atomowych ("symbol”, "label") oraz klas kontekstowych

non

("row_leg", "legend"). Dwa etapy pracy:

Legenda: detekcja i strukturalizacja, ekstrakcja parowa« symbol etykieta, budowa hierarchii
(JSON).

Plan: wyszukiwanie symboli zgodnie z legend;j i przypisywanie im znacze« semantycznych.

Wyniki COG
MAP@0.50 0:99 (we wszystkich klasach),
mAP@0.50-0.95 0:81,
100% poprawnych parowa« symbol etykieta w testach,

trednio: precyzja 96.8%, recall 98.0%.

Kluczowe obserwacje: model wykazugentekstow; twiadomozx@vykrywa symbole w obrjbie
legendy, lecz nie w izolacji na planie (zgodnie z za?o»eniem najpierw kontekst, potem interpretacja”).

3.8. Rozwax»ania implementacyjne

Optymalizacja wydajnoxciowa

System mo»na dostosowa¢ do ro»norodnych wymaga« praktycznych poprzez odpowiednij kon gu-
racjl parametréw przetwarzania. W trybie czasu rzeczywistego redukcja rozmiaru wej*cia@640
pikseli umoxliwia przetwarzanie przekraczajjce 30 klatek na sekund}, przy niewielkim spadku tredniej
precyzji detekcji oko?o 3%. Dla zastosowa« wymagajjcych najwy»szej dok#®adnozxci, zwilkszenie roz-
dzielczo+ci do 10241024 pikseli poprawia detekcj! drobnych elementéw architektonicznych o oko?o
5%, kosztem wyd2u»enia czasu przetwarzania.

Przetwarzanie wsadowe planéw architektonicznych wykazuje optymalne wykorzystanie zasobow
GPU przy rozmiarze partii rownym 8 dla dokumentéw standardowych rozmiaréw. Taka kon guracja za-
pewnia rownowag| mijdzy przepustowozcij systemu, a efektywnym wykorzystaniem pamiici gra cznej,
co jest szczegolnie istotne podczas analizy du»ych portfeli obiektow.

Integracja z istniejjcymi systemami

Architektura systemu zosta®a zaprojektowana z uwzglidnieniem kompatybilnoxci z szeroko stosowa-
nymi rozwijzaniami bran»owymi. Bezpozrednie przetwarzanie standardowych formatéw plikéw archi-
tektonicznych, takich jak DWG, DXF oraz PDF, eliminuje koniecznox¢ konwersji danych wej+ciowych i
upraszcza proces wdro»enia.
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Interfejsy programistyczne oparte na architekturze RESTful APl umo»liwiajj integracj} z istniejj-
cymi systemami zarzjdzania bezpiecze«stwem oraz platformami analitycznymi. System wspiera rownie»
ajcznox¢ z bazami danych 'Building Information Modeling' (BIM), co pozwala na wzbogacenie analizy
o dodatkowe informacje o w2a+ciwozciach materia?owych i funkcjonalnych elementéw budynku.

Obecnaimplementacja wykazuje znaczjce ré»nice w skutecznozci detekcji w zale»nozci od orientaciji
wykrywanych symboli. W przypadku planu architektonicznego (rysunek 3.3), gdzie symbole zachowuijj
orientacj; zgodnj z legendj, system osijga praktycznie perfekcyjne wyniki detekcji z wartoxciami ufnozci
przekraczajjcymi 0.82 dla wszystkich elementéw funkcjonalnych [27].

Natomiast analiza planu bezpiecze«stwa (rysunek 3.4) ujawnia wra»liwox¢ systemu na rotacj; sym-
boli elementéw ESS. Czujniki PIR (zielone strza®ki) oraz detektory tuczenia szk®a GBD (niebieskie
prostokity) wykazujj zréo»nicowan; skutecznox¢ wykrywania w zale»nozci od ich orientacji wzglidem
po2o»enia w legendzie. Ten aspekt stanowi kluczowy obszar wymagajjcy dalszego rozwoju algorytmow
w celu zwijkszenia niezmiennoxci wzglidem transformacji geometrycznych.

Jak ilustruje rysunek 3.3, w przypadku planu architektonicznego, gdzie symbole zachowuijj orien-
tacj} zgodnij z legendj, system osijga praktycznie perfekcyjne wyniki detekcji z warto+ciami ufnozci
przekraczajjcymi 0.82 dla wszystkich elementéw funkcjonalnych [27].

Natomiast analiza planu bezpiecze«stwa (rysunek 3.4) ujawnia wra»liwox¢ systemu na rotacj; sym-
boli elementéw ESS. Czujniki PIR (zielone strza®ki) oraz detektory t*uczenia szk®a GBD (niebieskie
prostokity) wykazujj zréo»nicowan;j skutecznox¢ wykrywania w zale»nozci od ich orientacji wzglidem
po%o»enia w legendzie.

Ten aspekt stanowi kluczowy obszar wymagajjcy dalszego rozwoju algorytmow w celu zwilkszenia
niezmiennozci wzglidem transformacji geometrycznych. Wp2yw orientacji symboli na skutecznox¢ de-
tekcji elementéw architektonicznych. (a) Plan architektoniczny z symbolami zachowujjcymi orientac;j;
zgodnj z legend; - model osijga wysokie wyniki ufno+ci (0.82-0.99) dla wszystkich elementow oznaczo-
nych literami A-G. (b) Plan bezpiecze«stwa z elementami ESS w ré»nych orientacjach - zielone strza®ki
(czujniki PIR) i niebieskie prostokijty (detektory GBD) wykazujj zro»nicowan;j skutecznox¢ detekcji
w zale»nozxci od stopnia rotacji wzglidem orientacji bazowej z legendy. Analiza pokazuje koniecznoz¢
dalszego rozwoju algorytmow w kierunku wijkszej niezmienno=ci wzglidem transformacji geometrycz-
nych. ™r6d@o: opracowanie w2asne na podstawie [27].

3.9. Kierunki dalszego rozwoju

Ulepszenia algorytmiczne

Rozwdj systemu detekcji elementow architektonicznych mo»e obejmowag¢ integracj, z bardziej za-
awansowanymi wariantami architektury YOLO, takimi jak YOLOv8X, co potencjalnie zwilkszy precy-
zj, detekcji w scenariuszach o wysokich wymaganiach dok®adnozxciowych. Implementacja dynamicznego
doboru progoéw ufno+ci w zale»nozci od typu wykrywanego elementu mog#aby dodatkowo poprawi¢ row-
nowag, mijdzy czu2oxcij a specy cznozcij systemu.
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Rysunek 3.3: Precyzyjne mapowanie symboli zachowujjcych orientacj; z legendy. Plan architektoniczny
Z elementami oznaczonymi literami A-G, gdzie model osijga wysokie wyniki ufnoxci (0.82-0.99) dla
wszystkich wykrywanych symboli dzilki zachowaniu spéjnoz+ci orientacyjnej mijdzy legendj a g2géwnym

diagramem. ™rGd2o: opracowanie w2asne na podstawie [27].

J. Kapusta Elektroniczne Systemy Zabezpieczenia Technicznego jako rod2o danych w procesie automatycznej
obrony przez cyberatakami oraz wykrywania sprawcy przest|pstwa



3.9. Kierunki dalszego rozwoju 64

Rysunek 3.4: Wra»liwox¢ na rotacj} symboli bezpiecze«stwa. Plan z elementami ESS w ré»nych orien-
tacjach, gdzie zielone strza®ki (czujniki PIR) i niebieskie prostokity (detektory GBD) wykazujj zro»-
nicowanj skutecznox¢ detekcji w zale»nozci od stopnia rotacji wzglidem orientacji bazowej z legendy.
Analiza pokazuje koniecznoz¢ dalszego rozwoju algorytméw w kierunku wijkszej niezmiennozci wzgl;}-
dem transformacji geometrycznych. ™rdd2o: opracowanie w*asne na podstawie [27].

Istotnym kierunkiem rozwoju jest rozszerzenie reprezentatywnozxci bazy danych treningowych o plany
architektoniczne z r6»nych regionéw geogra cznych, co zwikszy zdolno+¢ generalizacji modelu na ro»-
norodne standardy projektowe i konwencje rysunkowe stosowane na twiecie. Szczegdblnie wa»he jest
uwzglidnienie ro»norodnych styléw architektonicznych i tradycji projektowych charakterystycznych dla
ro»nych kultur i systemow prawnych.

Rozszerzenia funkcjonalne

Integracja z modelami tréjwymiarowymi, w tym chmurami punktéw i systemami BIM, stanowi ha-
turalnj xcie»k] ewolucji systemu w kierunku pe®nej analizy przestrzennej obiektéw. Automatyczne roz-
poznawanie skali planu architektonicznego mog2oby wyeliminowa¢ koniecznox¢ manualnej kalibraciji
systemu dla dokumentéw o ré»nych skalach przedstawienia.

Implementacja mechanizmdw uczenia transferowego dla specy cznych typow budynkéw (przemy-
s®owe, mieszkaniowe, u»ytecznozci publicznej) pozwolidaby na specjalizacj; modelu dla ré»nych domen
architektonicznych. Rozszerzenie procesu COG o hierarchiczne struktury interpretaciji symboli mog@oby
zwijkszy¢ elastycznox¢ systemu w zakresie adaptacji do nowych standardéw dokumentacji techniczne;.

Rozwdj algorytmow niezmienno+ci wzgldem transformacji geometrycznych stanowi priorytetowy
kierunek bada« z uwagi na wspomnianj wra»liwo+¢ metody na rotacj; symboli, co pokazano na rysunku
3.4. Implementacja technik augmentacji danych obejmujjcych rotacje, skalowanie i transformacje per-
spektywiczne mog®aby znaczjco poprawi¢ odporno+¢ systemu na ro»norodne orientacje symboli wyst;-
pujice w rzeczywistych planach architektonicznych.
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Perspektywy d2ugoterminowe

Przysz®y rozwdj systemu mo»e obejmowac integracj; z systemami Cyber-Physical Protection Systems
W czasie rzeczywistym, umosliwiajjc dynamicznj aktualizacjl modeli bezpiecze«stwa w odpowiedzi na
zmiany w kon guracji zycznej obiektu. Automatyczna adaptacja do ewoluujjcych standardow architek-
tonicznych poprzez mechanizmy samo-uczenia mog2aby zapewni¢ d2ugoterminow; aktualnot¢ systemu.

Wykorzystanie tzw. foundation models do interpretacji planéw architektonicznych w jizyku natural-
nym stanowi perspektywiczny kierunek rozwoju, ktéry mog@by umo»liwi¢ bardziej intuicyjne interfejsy
u»ytkownika oraz automatyczne generowanie opiséw tekstowych analizowanych struktur. Takie rozwii-
zania mogdyby znaczjco rozszerzy¢ dostjpno+¢ systemu dla specjalistdw spoza dziedziny technologii
komputerowych.

Integracja z systemami rzeczywistozci rozszerzonej (AR) i wirtualnej (VR) mog®aby umox»liwi¢ im-
mersyjnj wizualizacj;, wynikdw analizy bezpiecze«stwa, udatwiajjc zrozumienie przestrzennych relacji
mijdzy elementami systemu ochrony. Po?jczenie automatycznej detekcji z interaktywnymi trodowiskami
wizualizacji mog2oby znaczijco zmieni¢ spos6b projektowania i oceny systemow bezpiecze«stwa obiek-
tow.

3.10. Podsumowanie

System detekcji elementdw architektonicznych na planach 2D osijga jako+¢ operacyjnj (MAP@0.50-
0.95 = 0.917) przy niskim FPR po post-processingu. Zaawansowane techniki (I0SA, walidacja geome-
tryczna, segmentacja barier) wyratnie poprawiajj precyzj; (0.968) i redukujj FPR (0.024).

Kluczowe osijgnilcia obejmuijj:

Wysoki dok®adnozx¢ detekcji elementdw krytycznych dla bezpiecze«stwa (>99% dla drzwi)
Efektywni interpretacj; symboli systemow bezpiecze«stwa poprzez COG

Skalowalnj architektur; umoxliwiajjcij przetwarzanie du»ych zbioréw planow

Solidne podstawy dla automatycznej analizy cie»ek ataku przedstawionej w kolejnych rozdzia®ach

Warstwa detekcji dostarcza dwie komplementarne funkcje: (1) wiarygodne wykrywanie elementow
architektonicznych z planéw 2D oraz (2) automatycznj interpretacj} symboli infrastruktury bezpiecze«-
stwa w oparciu o kontekst legendy. Tworzy to kompletnj, zautomatyzowanj warstw; pozyskiwania danych
wejtciowych do dalszych etapdw analizy przedstawionych w kolejnych rozdzia®ach.
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4. Konstruowanie Grafow Obiektow i Heurystyczna Ocena
‘cie»ek Ataku z Wykorzystaniem Algorytmu A*

Rozdzia? poprzedni koncentrowa? sij na warstwie percepcyjnej, czyli na automatycznej detekgciji ele-
mentdéw infrastruktury budynkdéw w planach technicznych z wykorzystaniem algorytmow komputerowej
analizy obrazu. Dziiki temu uzyskano mo»liwox¢ systematycznego i zautomatyzowanego pozyskiwania
danych wej*ciowych o barierach, punktach dost;pu i innych obiektach istotnych z punktu widzenia bezpie-
cze«stwa. Jednak sama identy kacja elementéw nie wystarcza do oceny podatnozci obiektu. Konieczne
jest réwnie» ich powijzanie w spojn; struktur} analityczni, ktéra pozwoli modelowa¢ potencjalne dzia?a-
nia przeciwnika. Dlatego w niniejszym rozdziale omawiane sj metody generowania grafow *cie»ek ataku
oraz ich heurystycznej analizy z wykorzystaniem algorytméw przeszukiwania i technik topologicznych,
stanowijcych pomost mildzy surowymi danymi detekcyjnymi a ocenj skutecznozci systemu ochrony.

4.1. Wprowadzenie teoretyczne do teorii grafow

Podstawy teorii graféw w kontek*cie bezpiecze«stwa

Teoria grafow stanowi fundamentalnj dziedzin; matematyki dyskretnej, ktéra znajduje szerokie za-
stosowanie w modelowaniu systemow bezpiecze«stwa zycznego.@raf( V; E) sk®ada si} z nie-
pustego zbioru wierzcho®kdW i zbioru kraw,dzi E, gdzie ka»da kraw;d* @jczy par, wierzcho?kow
[54, 55]. W kontekzcie analizy bezpiecze«stwa obiektéw grafy umoxliwiajj reprezentacj; przestrzeni
architektonicznej jako sieci po?jczonych elementéw, gdzie wierzcho?ki reprezentujj lokalizacje prze-
strzenne lub elementy infrastruktury, a kraw|dzie modelujj mo»liwe przejtcia lub relacje mijdzy nimi
[56, 57].

Proces tworzenia graféw bezpiecze«stwa rozpoczyna si} od analizy rzeczywistego uk®adu zycznego
obiektu. Rysunek 4.1 przedstawia przyk®adowj struktur} obiektu z na?o»onymi w;z2ami reprezentujjcymi
kluczowe elementy systemu ochrony zycznej.

Praktyczna implementacja tej koncepcji ilustruje rysunek 4.2, przedstawiajijcy transformacj, zycz-
nego uk®adu obiektu w abstrakcyjny graf zawierajjcy wszystkie wzglidnie racjonalne tcie»ki ataku.

wierzcho?kow, & V  V reprezentuje zbidér kraw,dzi. Jak pokazano na rysunkach 4.1 1 4.2, w apli-
kacjach bezpiecze«stwa funkcja wagi: E ! R™ przypisuje ka»dej kraw]dzi warto+¢ reprezentujici
koszt, czas, ryzyko lub inne metryki istotne dla analizy zagro»e« [58]. Transformacja z uk®adu zycznego
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Rysunek 4.1: Uk®ad zyczny obiektu z na®o»onymi wjz3ami systemu bezpiecze«stwa. Struktura przed-
stawia hipotetyczny obiekt chroniony z zaznaczonymi elementami: punkty perymetryczne (F1-F11) na
granicy obiektu, elementy cian zewnjtrznych i wewn,trznych (W51-W59), punkty dost|pu (D31-D43),
oraz cel ataku (T). Ka»dy wize? reprezentuje strategiczne miejsce w systemie ochrony, gdzie mo»e doj¢
do detekgciji, opo*tnienia lub neutralizacji dzia?a« przeciwnika.

do modelu grafowego umoxliwia zastosowanie zaawansowanych algorytméw analizy sieci do identy ka-
cji podatnozci systeméw ochrony oraz optymalizacji strategii bezpiecze«stwa.

Klasy kacja graféw w modelowaniu bezpiecze«stwa

Grafy skierowane vs. nieskierowane w analizie zagro»e«

Wybér mildzy grafami skierowanymi i nieskierowanymi ma kluczowe znaczenie dla dok®adnozci
modelowania rzeczywistych scenariuszy bezpiecze«stwa. Tradycyjne podejtcia w analizie ryzyka cz;sto
wykorzystujj grafy nieskierowane, zak®adajjc symetri} przejt¢ mildzy elementami systemu [59, 60].
Jednak wspéczesne badania wskazujj na znaczjce korzyzci pdynjce z zastosowania grafow skierowanych
w modelowaniu systemOw bezpiecze«stwa zycznego [61, 62].

Uzasadnienie wykorzystania grafow skierowanych:

1. Asymetria przejt¢ bezpiecze«stwaElementy architektoniczne wykazujj czisto asymetri} w
moxliwozciach przejtcia. Jednokierunkowe drzwi awaryjne, systemy kontroli dost}pu z wery ka-
cji biometrycznj, czy bariery przeciwpo»arowe naturalnie wymuszajj reprezentacj; skierowani
[7,63].

2. Modelowanie barier jednokierunkowych: Zawory bezpiecze«stwa, +luzy dekontaminacyjne, czy
systemy bezpiecze«stwa z tzw. mechanizmami anti-tailgating wymagajj precyzyjnej reprezentacji
kierunkowozxci w grafach [64].
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