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1 Ocena formalna rozprawy

Przedlozona do recenzji rozprawa doktorska zostala zrealizowana w ramach programu
Doktorat Wdrozeniowy i dotyczy ona problemu Cyber-Fizycznych Systeméw Ochrony
(CPPS). W ramach przedlozonej rozprawy Doktorant wykorzystal metody sztucznej in-
teligencji do analizy i modelowania wspomnianych systeméw. Podjeta przez Doktoranta
tematyka badawcza jest wynikiem doglebnej analizy literatury i dostgpnych rozwiazari

technicznych.

Rozprawa doktorska zawiera tacznie 155 stron i zostata podzielona na siedem rozdzia-

tow, spis literatury i jeden dodatek. Rozprawa zostata napisana w jezyku polskim.

Rozdzial pierwszy zawiera krétkie wprowadzenie do tematyki rozprawy doktorskiej,
uzasadnienie prowadzonych przez Doktoranta badar oraz krétki opis poszczegélnych roz-
dzialéw.

W podrozdziale 1.6 autor wskazuje zatozenie rozprawy definiujace trzy obszary, kto-
rych integracja jest niezbedne do skutecznej oceny CPPS. Sg to:

1. degradacja komponentéw i infrastruktury ochronnej w czasie,
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2. wptyw zagrozeri cybernetycznych na elementy fizyczne,
3. specyfika operacyjna i kontekstualna chronionego obiektu.

W tym samym podrozdziale Doktorant wskazuje pie¢ gléownych obszaréw badawczych

opisanych w rozprawie doktorskiej:

1. Opracowanie probabilistycznego modelu degradacy CPPS oraz jego parametryzacje

na podstawie danych eksperckich i symulacyjnych.

9. Implementacje procesu COG umozliwiajgcego automatyczng interpretacje plandw

technicznych i symboli zabezpieczeri.

3. Zastosowanie algorytmu A* z kontekstowg funkcjq kosztu do oceny Sciezek ataku

przeciwnika.

4. Integracje duzych modeli jezykowych (LLM) do analizy kontekstu operacyjnego i ge-

nerowania zrozumialych raportow ryzyka.

5. Walidacje modelu na rzeczywistych przypadkach testowych, z pordwnaniem skutecz-

nodci podejscia klasycznego i zintegrowanego.

Natomiast w podrozdziale 1.7 Doktorant zamiescil glowng teze rozprawy:
Mozliwe jest opracowanie zintegrowanego, probabilistycznego modelu oceny
skutecznodci Cyber- Fizycznych Systemdw Ochrony ( CPPS), ktory jednocze-
énie uwzgledniat bedzie: degradacje komponentow technicznych w czasie, za-

grozenia cybernetyczne oraz operacyjny kontekst funkcjonowania systemu.

Rozdzial drugi zostat poswigcony praktycznym aspektom oceny systemow bezpieczen-
stwa. Doktorant przedstawit krotkie przypomnienie klasycznej metodologii EASI jako
punktu wyjscia, precyzyjnie zidentyfikowal jej kluczowe deficyty w kontekscie wspotcze-
snych zagrozen, a nastepnie zaproponowal autorskie rozwigzania: rozszerzenie EASI o

komponent cyberodpornosci (CR) oraz model probabilistyczny degradacji systemow.

W rozdziale trzecim Doktorant opisal narzedzia wykorzystane do detekcji elementow
budynku i infrastruktury bezpieczenistwa. Rozdzial ten zawiera doktadny opis architek-
tury YOLOwS, charakteryzacje parametrow tej architektury i zalozone wartosci tych pa-
rametrow przez autora rozprawy. Istotng czescig tego rozdziatu jest interpretacja symboli
systeméw bezpieczeristwa z wykorzystaniem metody COG (Contextual Object Grouping),
ktora jest wskazana jako autorska metoda umozliwiajaca uczenie sie interpretacji symboli

w kontekscie uzytej legendy.



Rozdzial czwarty dotyczy teorii grafow i wybranych algorytméw przeszukiwania gra-
fow w ujeciu systemow bezpieczenstwa. Doktorant przedstawil zalozenia teoretyczne i

uzasadnil wykorzystanie opisanych metod do modelowania systeméw bezpieczenistwa,

Rozdzial pigty zostal poswigcony opisowi duzych modeli jezykowych i ich uzytecznosci
do konsolidacji i analizy danych bezpieczetistwa. Podobnie, jak w rozdziale czwartym,

Doktorant uzasadnit uzycie takich modeli w rozprawie doktorskiej.

Rozdzial szosty, w mojej ocenie, jest najwazniejszg czesciag recenzowanej TOzprawy,
poniewaz przedstawia on jej gtowny wynik w postaci narzedzia AI-SecPA (Al — Security
Paths Analyzer). Zgodnie z opisem narz¢dzie AI-SecPA zostalo skonstruowane w oparciu
o zaloZenia zarzadzania ryzykiem, gdzie fundamentalnym podejsciem bylo poréwnanie
ryzyka inherentnego (nieodlacznego) z ryzykiem rezydualnym. Opis powyzszego narzedzia

jest bardzo doktadny i zostal podzielony na odpowiednie etapy.

Podsumowanie dotyczace przeprowadzonych badar, gléwnych osiggnie¢ badawezych,
wktad wlasny Doktoranta w stan wiedzy dotyczacy systeméw bezpieczeristwa oraz moz-

liwe kierunki dalszych badan autor rozprawy zawart w rozdziale siédmym.

Oceniajac rozprawe doktorsks pod wzgledem edytorskim pierwsza istotna rzecza, ktéra
jest dyskusyjna to stosowanie w narracji pierwszej osoby liczby mnogiej. Stosowanie tej
reguly wystepuje tylko w przypadku wskazywania konkretnych osiagnie¢ badawczych za-
wartych w rozprawie. Jest to oczywiscie dopuszczalne, ale w konkretnych sytuacjach moze
wskazywac na sytuacje, w ktérej przedstawione osiagniecie nie jest indywidualnym wkla-
dem Doktoranta. Bardzo dobrze jest to widoczne na stronie 43, pierwszy akapit: "W wy-
niku naszej pracy zaproponowalismy modyfikacje podejscia...". Koleina rzeczs jest forma
odwolania do jedynego numerowanego (z zalozenia) réwnania (2.2). Niestety odwolanie
w tekscie do tego réwnania jest nieaktywne, poniewaz nie ma réwnania o takim numerze.
Taka sytuacja wystepuje na stronie 41. W rozprawie pojawia sie kilka tabel, ale niestety w
licznych przypadkach brak odwolania do konkretnej tabeli, a prawie we wszystkich brak
Jjakiegokolwiek komentarza do danych zawartych w tabelach. Kolejnym dosé istotnym nie-
dociggnigciem jest pozycja literatury o numerze "[105] A. Author, “Computational title,”
Journal Name, vol. 1, pp. 1-10, 2008."Tym bardziej, ze w tresci rozprawy pojawia sic do
tej pozycji odwolanie. W tekscie pojawia si¢ kilka bledéw interpunkcyjnych, ale ogélnie
trudno doszukaé si¢ wigkszych uchybieri edytorskich niz wspomniane powyzej.

Podsumowujac, rozprawa doktorska jest napisana poprawnie (pomijajac
powyzsze uwagi). Spis literatury jest poprawny i zawiera raczej aktualna lite-

raturg. Podzial rozprawy na rozdzialy nie budzi zadnych watpliwosci.




2  QOcena merytoryczna roZprawy

Glownym celem Doktoranta, ktéry zostal przedstawiony w rozprawie doktorskiej byla
analiza i modelowanie Cyber-Fizycznych Systeméw Ochrony { CPPS) z wykorzystaniem
metod sztucznej inteligencji. Podjecie takiego zagadnienia w ramach tematy rozprawy
Doktorant uzasadnia istniejacymi brakami w dotychezasowych podejsciach metodologicz-

nych, a w szczegolnosei:
e braku reprezentacji cyberzagrozen w tradycyjnych modelach oceny skutecznosci,
e ograniczeri w modelowaniu wspolezesnych scenariuszy hybrydowych,
o nieadekwatnogei klasycznych miar prawdopodobieristwa dla zagrozen cyber-fizycznych,
e potrzeby nowych metodologii integrujacych domene fizyczng i cybernetyczng.

Jako glowne zrédlo danych do analizy systemow bezpleczenstwa autor rozprawy wskazuje

Elektroniczne Systemy Zabezpieczenia Technicznego (ESZT).

Podstawsa analizy i modelowania systeméw zabezpieczel jest metodologia EASI (Esti-
mated Adversary Sequence Interruption) zaproponowana 1 wprowadzona przez Bennetta
w 1077 roku. Doktorant, w wyniku analizy dostepnych rozwiazan, zaproponowat kilka
modyfikacji modelu EASI.

Pierwsza modyfikacja, ktora ma niwelowaé lukg zwiazang 7 brakiem uwzglednienia
cyberzagrozeni, jest wprowadzenie wspélczynnika cyberodpornosci {CR) dla kazdego cy-
frowego komponentu systemu. Zaproponowana modyfikacja polega na skorygowaniu praw-

dopodobienistwa. detekeji ataku.

Kolejnym krokiem analizy przeprowadzonej przez Doktoranta bylo uwzglednienie Fi-
gycznych Systeméw Ochrony (PPS). W wyniku analizy tych systeméw autor rozprawy
zaproponowat modyfikacje narzedzia EAST opartego na Excelu, w ktorej catkowite praw-
dopodobienstwo detekeji kroku przeciwnika jest obliczane jako iloczyn prawdopodobien-

stwa detekcji i skutecznosel cyberbezpieczefistwa elementow fizycznych systeméw ochrony.

W wyniku dalszej analizy systemow bezpieczenstwa autor rozprawy wprowadzil ko-
lejne rozszerzenie EAST polegajace na uwzglednieniu modelu degradacji w modelu EAST

poprzez modyfikacje prawdopodobieristw detekeji kazdego elementu na sciezce ataku.

Zaproponowane powyzej rozszerzenia FASI stanowily podstawe do przeprowadzenia
przez Doktoranta eksperymentow symulacyinych, w wyniku ktérych pojawila sie kolejna
koncepcja modyfikacji. Polegala ona na integracji wskaznika efektywnosci {(wynikajacego

7 wieku i1 degradacji kazde] warstwy systemu ochrony) z klasycznym modelem EASL



Finalnie, autor rozprawy zaproponowal model zintegrowany uwzgledniajacy wplyw cybe-

rzagrozen i degradacji.

Zgodnie z postawionymi przez Doktoranta celami, nastepnym krokiem byt dobér sys-
temow deteke]i elementéw graficzaych znajdujacych sig na schematach pomieszczen ob-
jetych systemami ochrony oraz algorytméw umozliwiajacych wyznaczanie potencjalnej
sciezki ataku w reprezentacji grafowej. W tym celu autor rozprawy opisal architekture
YOLOw8 oraz jej parametry, a nastepnie przedstawil podstawy teoretyczne roznych al-
gorytmoéw przeszukiwania grafow, ze wskazaniem algorytmu A*, jako wybranego do au-

torskiego narzedzia oceny efektywnosci Cyber-Fizycznych Systeméw Ochrony.

W efekcie powyiej opisanych modyfikacii modelu BASI oraz wyboru odpowiednich

metod 1 algorytméw, Doktorant zaimplementowal narzedzie AI-SecPA.

Podsumowujac ocene merytoryczng stwierdzam, ze przedstawione wyniki
analizy systeméw bezpieczeristwa wskazuja na szeroka wiedze Doktoranta w
zakresie cyber-fizycznych systeméw ochrony, jak réwniez znajomosci metod
sztucznej inteligencji i ich wykorzystania do modelowania systeméw ochrony.
Doktorant jednoznacznie wykazal realizacje postawionych celéw badawczych

i udowodnil postawiong teze.

3 Ocena dorobku publikacyjnego Doktoranta

W bazie Web of Science (WoS) indeksowane sa 3 prace Doktoranta (dostep 7.01.2026).
Wedlug bazy WoS indeks Hirscha wynosi 1, a liczba cytowari 2 (bez auto cytowan 1).

W bazie Scopus réwniez indeksowane sg 3 prace. Indeks Hirscha wynosi 1 przy calko-
witej liczbie cytowan réwnej 2.

Sa to dane na bardzo niskim poziomie i mozna wysunaé wniosek, ze osoba Doktoranta

racze] nie jest rozpoznawalna w srodowisku krajowym, jak i miedzynarodowym.
4 Uwagi krytyczne i dyskusyjne

Ogolna struktura pracy jest jasna i czytelna, tak jak opisano w poprzednich punktach re-
cenzji. Problem pojawia sig¢ w przypadku, gdy czytelnik cheialby dotrzeé do szezegdtowych
danych Zrédiowych oraz wartosci parametréw uzytych w eksperymentach symulacyjnych

oraz w przedstawionym narzedziu AI-SecPA. Ponizej przedstawiono uwagi krytyczne:

1. Na stronach 40 — 48 przedstawiono propozycje rozszerzenia modelu EASI Pierwsze
propozycje zostaly przedstawione w postaci zaktualizowanego wzoru opisujacego
model FASI {patrz strona 41). W podrozdziale 2.4 zaproponowano uwzglednienie
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wplywu cyberzagrozen i degradacii, jednak autor nie przedstawil w jaki sposéb to
rozszerzenie wplywa na standardowy model EASI Jak wyglada wowczas réwnanie

modelu?

. Kolejna uwaga dotyczaca rozszerzenia modelu EAST nawigzuje do informacj za-
wartych na stronie 136: Szczegdlng wartoscig przedstawionej pracy jest integracja
résnych metodologii w spdjne podejscie anolityczne. Model degradacji oparty na sy-
mulaciach Monte Carlo tqczy sie z klasyczng metodologig EASI tworzgc rozszerzong

wersje EASIA, ktora wwzglednia czasowq zmiennoéé paramelrow systemu.

Gdzie jest przedstawiona wersja EASI-A? Jaka jest postac modelu EASI-A

. W podrozdziale 3.3 Doktorant charakteryzuje zbi6r danych, ktory zostal wybrany/stworzony,

jako obrazy treningowe i walidacyjne. 7rodtem tych danych maja byé publiczne re-
pozytoria i dokumentacja. W mojej opinil jest to bardzo ogélne stwierdzenie. Brak
konkretnych informacji o strukturze tych obrazow. Ponadto, na stronie 137 Dokto-

rant pisze:

Metodologia COG, mimo osiggniecia wysokich wskainikow skutecznodci detekesi, wy-
kazuje pewne ograniczenia techniczne. Model zostal trenowany na zbiorze danych

ograniczonym. do stedmiu podstawowych klas architektonicznych,...

W tekécie rozprawy nigdzie wezesniej nie zdefiniowano tych siedmiu klas architek-

tonicznych. Jak ta informacja wiaze si¢ z danymi z podrozdziatu 3.37

. Doktorant wskazuje, ze metodologia COG jest znaczacym wkladem w zapropono-
wang metode analizy systemoéw bezpieczenstwa. Zgodnie z informacjg zawartg w
spisie literatury metodologia COG zostala opisana w artykule, ktory zostat wysltany
do wybranego czasopisma. Na tym etapie trudno oceni¢ jej znaczenie merytoryczne 1
naukowe, tym bardziej, ze w rozprawie COG jest opisany w minimalistyczny sposéb,

z ograpiczeniem do celu jej stosowarnla.

. Na stronie 89 autor rozprawy pisze:

Zaimplementowano detekcje elementiw architektonicznych oparta o ML (YOLO)

oraz algorytmiczng eksploracje Sciezek ataku (wlasna funkecjo heurystyki dla A*).

oraz

Opracowane podejScie wnost nastepujgce elementy do teorit analizy bezpieczenistwa.



2. Rozwdj specjalizowanych funkcji heurystycznych dostosowanych do specyfiki sce-
nariuszy bezpieczeristwa, wykraczajgce poza klasyczne metryki geometrycene i wwzgled-
niajgcych czynniki takie jok prawdopodobieristwo wykrycia, czas reakcyi oraz dostep-

noéé zasobdw, czy przygotowanie adwersarza.

Niestety w catej rozprawie brak doktadnej formuty dla opracowanej funkcji heu-
rystycznej. Ponadto, w powyzszym fragmencie Doktorant pisze o wielu funkcjach
heurystycznych. Jedyna wzmianka pojawia sic na stronie 42 méwigca ¢ tym, ze
funkcja heurystyczna. jest zalezna od prawdopodobieistwa detekeji Py, skuteczno-
gcl cyberbezpieczenstwa elementéw PPS P,., czasu opéznienia Ty oraz pozostalego
czasu reakcji do okreslonego punktu na grafie T..., oraz na stronach 135 i 137 w

konkluzjach rozprawy.

Wymienione powyzej uwagi krytycane maja istotny wplyw na merytoryczng ocene zapro-
ponowanych modyfikacji i rozszerzen znanych z literatury metod oraz modeli wykorzysty-

wanych do analizy systeméw bezpieczeristwa.

Natomiast ponizsze uwagi majg charakter dyskusyjny i nie maja wplywu na koricows,

ocene rozprawy doktorskiej.

* W rozprawie doktorskiej autor definiuje specyfikacje sprzetows i programowa (strona
53). Jakie s3 minimalne wymagania sprzetowe i jak te wymagania wplywaja na dzia-
tanie narzedzia AI-SecPA? Czy Doktorant przeprowadzal testy dziatania narzedzia
AI-SecPA w zaleznosci od konfiguracji sprzetowej wobec zalozenia o uniwersalnosci

tego narzedzia?

¢ Na stronie 62 autor formuiuje wniosek, ze nalezy rozwijaé¢ algorytmy przetwarza-
nia obrazéw architektonicznych w celu niezmiennosci wzgledem transformacii geo-
metrycznej. Jednak w zalozeniach przyjeto tylko 10 stopniows rotacje obiektéw.
Ponadto, na schematach zamieszczonych w rozprawie wida¢ duzo wiegksza rotacje
symboli architektonicznych w stosunku do orientacji uwzglednionej w legendzie. Jaki
ma to wplyw na uzyskane wyniki i jakie bylo koficowe zalozenie w przedstawionym
narzedziu Al-SecPA?

e Na stronach 124 i 125 autor rozprawy doktorskiej analizuje dwie $ciezki Path 1:
Cost 27142 oraz Path 110: Cost 946.09. Nie jest jasne w jakich jednostkach
koszt sciezki zostal wyrazony i w jaki sposob zostal wyliczony. Dodatkowo, Sciezka

1 sklada si¢ tylko z jednego segmentu linii prostej. Jak nalezy interpretowaé taka




$ciezke, ktora (zgodnie z rysunkiem 6.8) reprezentuje pojawienie si¢ przeciwnika w

ciagu komunikacyjnym bez dalszego przemieszczania sie?

Podsumowujac, w rozprawie doktorskiej autor nie zamiescil szczegélowych
informacji stanowigcych fundamenty zaimplementowanego narzedzia oraz za-
proponowanych modyfikacji modeli i metod niezbednych do analizy systemow
bezpieczenstwa. Brak takich informacji znaczaco utrudnia analiz¢ zaprezento-

wanych przez Doktoranta wynikow.

5 Wniosek konicowy

Mimo wielu uwag krytycznych, minimalnego dorobku naukowego oraz brakow dotyczacych
szczegblow zaproponowanych rozszerzen metody EASI, moja ocena rozprawy doktorskiej

jest nastepujaca:

e Praca zawiera oryginalne wyniki oraz przedstawia rozwigzanie wszystkich postawio-

nych celéw i probleméw badawczych oraz potwierdza teze¢ rozprawy doktorskiej.

e Doktorant posiada ogdlng wiedze teoretyczng z zakresu modelowania systeméw bez-

pieczeristwa, co potwierdzil analizg stanu wiedzy zamieszczona w rozdziatach 2 —5.

e Doktorant zdobyl i posiada umiejetnosci samodzielnego prowadzenia pracy badaw-
czej, co udowodnit licznymi eksperymentami symulacyjnymi i analizg otrzymanych
wynikow.

e Przedstawione w rozprawie doktorskiej wyniki badani wpisujaca si¢ w dyscypling

automatyka, elektronika, elektrotechnika i technologie kosmiczne.

Uwzgledniajac powyzsza ocene, stwierdzam, ze rozprawa doktorska mgr. inz.
Jana Kapusty spelnia w stopniu dostatecznym warunki okreslone w Ustawie
z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2023,

poz. 742) i wnosze o jej przyjecie oraz dopuszczenie do publicznej obrony.

Ardurr Bolbiarz



