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Rozprawa doktorska mgr. inz. Jana Kapusty pt. ,Elektroniczne Systemy Zabezpieczenia Technicznego
jako Zrédfo danych w procesie automatycznej obrony przed cyberatakami oraz wykrywania sprawcy
przestepstwa” zostata zrealizowana w ramach programu Doktorat Wdrozeniowy, w dyscyplinie naukowej
automatyka, elektronika, elektrotechnika i technologie kosmiczne. Wybér tej dyscypliny nalezy uznac za
w petni uzasadniony, cho¢ w pracy znajdujg sie pewne elementy nieco blizsze dyscyplinie informatyka
techniczna i telekomunikacja. Stanowi to jednak dodatkowe wzbogacenie pracy, nie wptywajac w zaden
sposob na postrzeganie jej tematyki jako aktualnej i dobrze odpowiadajacej dyscyplinie naukowej, w ktérej
Kan'dydat ubiega sie o nadanie stopnia doktora.

Zagadnienia cyberbezpieczeristwa staty sie w ostatnich latach kluczowymi elementami zwigzanymi
z ochrong zaréwno infrastruktury technicznej, w tym krytycznej, jak réwniez systeméw informatycznych, co
we wcigZz rosnacym zakresie ma miejsce z uzyciem metod sztucznej inteligencji. Potaczenie aspektéw
analizy bezpieczerstwa w bardziej tradycyjnym rozumieniu z nowoczesnymi rozwigzaniami z zakresu
cyberbezpieczeristwa i ochrony informacji wpisuje sie zatem w naturalny nurt rozwoju badan, taczacy




w sobie pewne elementy obu wczesniej wymienionych dyscyplin naukowych. Kandydat postawit teze
dotyczacg mozliwosci opracowania kompleksowego modelu cyber-fizycznych systemoéw ochrony,
uwzgledniajgcego w holistyczny sposéb zaréwno degradacje komponentéw, jak réwniez zagrozenia
cybernetyczne i kontekst operacyjny. W celu jej udowodnienia zaproponowat tréjwarstwowe rozwigzanie,
w ktorym warstwa detekcji (percepcyjna) ma za zadanie kontekstowa analize plandw architektonicznych,
warstwa druga (decyzyjna) okresla grafy sciezek ataku z uwzglednieniem m.in. wskaznikéw degradacji, zas
ostatnia warstwa raportujgca zostata zautomatyzowana przy uzyciu duzych modeli jezykowych (LLM).

Kandydat zaproponowat probabilistyczny model degradacji elektronicznych systeméw zabezpieczenia
technicznego, a takze rozszerzenie metodyki EASI (ang. Estimated Adversary Sequence Interruption) poprzez
uzycie komponentéw cyberodpornosci oraz degradacji komponentéw, rozwijajac réwniez narzedzia
automatycznej kontekstowej interpretacji symboli technicznych. Rozwigzania te zostaty zaimplementowane
w narzedziu Al-SecPA (petna nazwa Al - Security Path Analyzer), co pozwolito na udowodnienie postawionej
tezy badawczej.

Il OCENA ZAWARTOSCI MERYTORYCZNEJ ROZPRAWY | UWAGI DYSKUSYINE

Recenzowana rozprawa doktorska mgr. inz. Jana Kapusty dotyczy istotnego we wspétczesnych realiach
problemu, jakim jest zapewnienie bezpieczeristwa w budynkach, zaréwno pod wzgledem fizycznym, jak tez
z uwzglednieniem aspektow cyberbezpieczeristwa. Niewatpliwie efektywne potaczenie obu tych aspektow
nie jest zagadnieniem oczywistym ani trywialnym, co pozwolito zidentyfikowaé luki badawcze, ktérych
probe wypetnienia podjat Kandydat. Doktorant trafnie przeanalizowal mozliwe do zastosowania
technologie, dokonujac wyboru szeregu algorytméw i innych rozwigzain prowadzacych do opracowania
prototypowego funkcjonalnego rozwigzania. Dazac do mozliwie najwigkszej automatyzacji proponowanego
systemu, zastosowat sie¢ neuronowa, uzywajac popularnego algorytmu YOLO do detekcji i klasyfikacji
roznych elementéw na planach budynkéw. Co prawda uzycie tego znanego rozwiazania nie nosi znamion
nowosci pod wzgledem naukowym, jednak zauwazy¢ mozna dodatkowe elementy zwiazane z analizg relacji
przestrzennych i funkcjonalnych, zaproponowane w rozprawie. Istotnym usprawnieniem z punktu widzenia
uzytkownika jest réwniez integracja z innymi systemami, w tym BIM (Building Information Modelling).
Szkoda jednak, iz — jak wskazano na str. 62 — nie zapewniono odpornoéci metody wzgledem orientacji
obiektéw, gdyz wymog niezmienniczosci wzgledem transformacji geometrycznych nie powinien stanowié
zbyt duzego wyzwania dla wspoétczesnych metod rozpoznawania ksztattéw opartych na gtebokich sieciach
neuronowych. Warto bytoby rozwazyc celowos¢ uzycia innych znanych architektur sieci w tym zakresie, jak
rowniez wzig¢ pod uwage ewentualno$¢ powiekszenia zbioru uczacego wraz z dodatkows augmentacja
danych w celu zwigkszenia odpornosci na rotacje. W klasycznych metodach analizy obrazéw mozliwym
rozwigzaniem jest konwersja uktadu wspétrzednych do postaci biegunowej, warto rozwazyé¢ réwniez
zastosowanie wybranych metod przetwarzania wstepnego, tak aby w pewnym stopniu skompensowat
niedostatki uzytego algorytmu. Jak zauwaza sam Doktorant na str. 65, ,,/mplementacja technik augmentacji
danych obejmujqcych rotacje, skalowanie i transformacje perspektywiczne mogtaby znaczgco poprawic
odpornosc systemu na rdinorodne orientacje symboli wystepujgce w rzeczywistych planach
architektonicznych”, a zatem zdziwienie budzi fakt, iz techniki te nie zostaty zastosowane w pracy. Bytoby to
na pewno zadanie prostsze anizeli wskazana rowniez w pracy mozliwo$¢ integracji z systemami
rzeczywistosci wirtualnej i rozszerzonej. Wskazane w sekcji 3.10 ,osiagniecia” trudno co prawda uznac za
nowatorskie pod wzgledem naukowym, gdyz stanowig w zasadzie funkcjonalnosci lub cechy stworzonego
systemu, jednak wskazujg one na kluczowe elementy pierwszej warstwy zaproponowanego rozwigzania.
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Kolejnym istotnym elementem rozprawy jest koncepcja zastosowania teorii graféw do heurystycznej
oceny Sciezek ataku z uzyciem uprzednio rozpoznanych i sklasyfikowanych elementéw budynku na
podstawie automatycznej analizy jego planéw. Jest to mozliwe dzieki zaproponowanemu w rozprawie
ustrukturyzowaniu pozyskanych informacji z uzyciem grafow. Kandydat przedstawit wprowadzenie do teorii
graféw, ktdre zawiera znane informacje — mozna sie domysli¢, iz celem tej czesci pracy jest gtdéwnie
wprowadzenie mniej zorientowanego Czytelnika w tematyke zwigzang z zastosowaniem graféw. Kandydat
we wtasciwy sposéb uzasadnit wybdr graféw skierowanych i ograniczenie dalszych analiz do tej grupy,
wskazujgc na typowe rozwiazania architektoniczne, takie jak jednokierunkowe drzwi awaryjne, systemy
kontroli dostepu, czy tez bariery przeciwpozarowe. Sposéb przedstawienia informacji w rozdziale 4.
dotyczacym graféw, a takie w kolejnych, nie jest niestety typowy dla rozpraw doktorskich — czesto jest to
zestaw pojec, czy tez definicji, co znaczaco utrudnia lekture rozprawy ze wzgledu na brak logicznego
zwigzku pomiedzy kolejnymi zdaniami, a czesto réwnowaznikami zdan. W wielu miejscach struktura zdan
jest zaburzona, zwfaszcza w wyliczeniach — brakuje znakéw przestankowych, kolejne elementy wyliczen
w obrebie jednego zdania rozpoczynaja sie wielkg literg, czesto zdarzaja sie niewtaéciwe koricowki fleksyjne
(np. w pierwszym zdaniu na str. 90, podobne niezgodnoéci wystepujg takze w kolejnych czesciach pracy, np.
w wyliczeniach na str. 112 czy tez str. 114, czy tez na str. 135). W niektérych miejscach brak jest zwigzku
logicznego pomiedzy kolejno przedstawianymi pojeciami. Nie jest jasne, co Doktorant rozumie przez
sformufowanie ,bogatsza propagacje gradientéw” uzyte na str. 52, na ktérej znajduje sie wiecej pojeé
wymagajacych wyjasnienia. Innym przyktadem s3 ,specjalne augmentacje” (str. 53) — nie jest w zaden
sposob wyjasnione, na czym ta ,specjalnos¢” polega. W wielu miejscach tekstu w polskie zdania niezbyt
fortunnie wplecione zostaly angielskie nazwy, co sprawia wrazenie swoistej ,slangowosci” tekstu —
przyktadem moze byc ,baseline” (str. 73). Takie sformutowania, jak znajdujace sie na str. 57 ,,réwnolegte
trajektorie loss treningowego i walidacyjnego”, nie powinny w tekscie wystepowaé. Na tej samej stronie
znajduje sig rowniez fragment zawierajacy puste podsekcje, w ktérych nie ma zadnego tekstu (Studia
porownawcze, Wplyw strategii treningu, Wplyw post—processingu).

Pomimo iz nie s3 to uwagi natury merytorycznej, a raczej technicznej (niektére z nich zostaty
wymienione w dalszej czesci recenzji), to sg one na tyle istotne, iz nie pozwalajg na wysoka ocene stopnia
opanowania umiejgtnosci redagowania prac naukowych przez Kandydata, choé zauwazy¢ nalezy, iz w tych
fragmentach pracy, w ktérych zachowany zostat styl typowy dla rozpraw doktorskich, praca jest napisana
poprawnym jezykiem, bez istotnych bteddw.

Na poczatku rozdziatu 4. Doktorant stwierdza, iz w rozdziale poprzednim zostata opisana automatyczna
detekcja elementéw z wykorzystaniem algorytméw komputerowej analizy obrazu, podczas gdy wiasciwie
analiza ta jest ograniczona do metody YOLO. Szkoda, Ze nie zostaty przedstawione inne metody detekji, co
na pewno wzbogacifoby dodatkowo prace. Nalezy zgodzi¢ sie z uwaga zamieszczong na str. 74, iz
szczegotowe przedstawienie wielu z metod wykracza poza ramy opracowania, jednak trudno uznaé forme
ich prezentacji za wtasciwa. Blizszego wyjasnienia wymagatoby stwierdzenie, iz ,czas catkowity pokonania
$ciezki ataku stanowi splot czaséw pokonania poszczegélnych elementéw” (str. 83) — interesujace bytoby
pokazanie przyktadu, w jaki sposéb mozna taki czas moina wyznaczy¢ dla systemu przedstawionego
w rozprawie. W podsumowaniu rozdziatu 4. (podrozdziat 4.11) Doktorant pisze o przedstawionej ,analizie
teoretycznej”, jednak rozdziat ten ma niestety charakter bardziej hastowy niz typowy dla takich analiz.

Ciekawym fragmentem pracy jest rozdziat 5., w ktérym omoéwione zostaty duze modele jezykowe (LLM).
Niestety rowniez w tym rozdziale Doktorant nie ustrzegt sie pewnych potknieé jezykowych, niepotrzebnie
piszac np. ,Pretrening (unsupervised)” zamiast ,Nienadzorowane uczenie wstepne”, czy tez ,proces fine-
tuningu” zamiast ,dopasowania” lub ,dostrajania” (str. 93). Interesujgce bytoby odniesienie sie Kandydata
do problemu zagrozenia tzw. ,halucynacjami” modeli LLM w kontekicie systemu przedstawianego




w rozprawie wraz z informacja, czy niebezpieczeristwo takie byto analizowane. Ponadto, celowe bytoby
przeanalizowanie aspektu wyjasnialnosci w kontekscie wykrywania wzorcéw i anomalii z uzyciem LLM,
wspomnianej na str. 99 rozprawy jako przewaga nad metodami klasycznymi, co jest dos¢ dyskusyjne.

Na str. 105 Autor rozprawy stwierdzit, iz zastosowany zostat ,jeden z wiodacych modeli LLM”, nie
wskazujgc zadnego konkretnego narzedzia. Prosze o doprecyzowanie tego podczas obrony pracy wraz
z przedstawieniem motywacji dokonanego wyboru.

Waing czescig rozprawy w kontekscie realizacji doktoratu wdrozeniowego jest opis implementacji
narzgdzia Al-SecPA przedstawiony w rozdziale 6. W rozdziale 7. Doktorant przedstawit konkluzje,
wymieniajgc swoje glowne osiagniecia badawcze, m.in. wskazujgc, iz zaproponowat w swej rozprawie
zintegrowane i dynamiczne podejscie do oceny efektywnosci Cyber-Fizycznych Systeméw Ochrony, taczac
perspektyweg probabilistyczna, uczenie maszynowe oraz wykorzystanie duzych modeli jezykowych (LLM), co
przyczynia sig do otwarcia nowych obszaréw badawczych zwigzanych z inzynierig bezpieczenstwa oraz
dyscypling naukowa, w ktdrej zrealizowana zostata recenzowana rozprawa, tj. automatyka, elektronika,
elektrotechnika i technologie kosmiczne. Dodatkowej wartosci pracy upatrywaé nalezy w kompleksowym
interdyscyplinarnym podejsciu do analizowanego zagadnienia, ktére pozwolito jednakze stworzyé spéjna
metodyke, umozliwiajacg rézne aplikacje zaproponowanego systemu. Waznym elementem jest takze
sformalizowanie problemu degradacji cyber-fizycznych systeméw ochrony.

Doktorant trafnie wskazat kierunki dalszego rozwoju opracowanego rozwigzania, np. mozliwosci
zwigzane z uwzglednieniem specyfiki réznego rodzaju budynkéw, chociaz brak implementacji niektérych
znich pozostawia pewien niedosyt. Przyktadem moze by¢ niemoznosé dokonywania analizy przestrzennej
budynkoéw ze wzgledu na ograniczenie do pojedynczych kondygnacji, wynikajace gtéwnie ze sposobu
automatycznej analizy obrazow planéw architektonicznych.

Praca opatrzona jest bogatg bibliografig, liczagca 165 pozycji, w wiekszosci $cisle zwigzanych z tematyka
rozprawy, w ktérej zdarzajg sie drobne usterki zwigzane z formatowaniem niektérych pozycji (gtéwnie s to
braki wielkich liter wynikajgce w duzej mierze z uzycia menedzera bibliografii).

Pomimo znacznej liczby uwag krytycznych, dotyczacych gtéwnie sposobu prezentacji tresci, uwazam, iz
pod wzgledem merytorycznym mozna ocenié przedstawiong prace pozytywnie, zwtaszcza biorac pod uwage
kontekst jej realizacji w ramach programu ,Doktorat Wdrozeniowy”.

Il. UWAGI SZCZEGOLOWE

W pracy pojawiajg sie dosc liczne btedy edytorskie, uwage zwraca takze brak numeracji wzordéw,
a takze kropek lub przecinkéw po nich, jesli stanowia cze$é zdania, nieuzasadnione sa takze wciecia przed
sfowem ,gdzie” znajdujgcym sie bezposrednio po wzorze. Zdarzajg sie pozostawione na koricach wierszy
jednowyrazowe stowa (tzw. ,sieroty”). W wielu miejscach brakuje spacji po zakoriczeniu cudzystowdw.
Razgce jest nagminne uzywanie liczby mnogiej w odniesieniu do wykonanych prac (uznalismy, traktujemy,
postanowilismy, zrealizowaliSmy, zaproponowalismy itp.). Przedstawiona do oceny praca doktorska jest
opracowaniem samodzielnym, zatem nawet jesli przedstawiane sg w niej fragmenty prac wspdtautorskich,
to Kandydat powinien skupia¢ sie na przedstawieniu swojego wktadu, stad zastosowanie liczby mnogiej
moze budzi¢ watpliwosci dotyczace rzeczywistego wkfadu Doktoranta w przedstawiane wyniki badar.
Publikacje wspétautorskie z promotorem i promotorem pomochiczym zwigzane z tematyka realizowanego
doktoratu s3 zupetnie naturalne, jednak taki spos6b ich prezentacji w rozprawie doktorskiej, ktéra nie ma
formy zbioru powigzanych tematycznie publikacji z o$wiadczeniami wspdtautoréw, nie jest wiasciwy.




Innym istotnym problemem jest sposéb opisu niektérych rysunkéw zamieszczonych w rozprawie,
gdzie Kandydat wskazuje na ,opracowanie wtasne na podstawie [x]”, wskazujgc jako Zrédto wspétautorska
publikacje, w ktdrej znajduje sie identyczny rysunek. Takie stwierdzenie nie jest w takiej sytuacji w zaden
spos6b uzasadnione, poniewaz nie zostata dokonana zadna zmiana w rysunku — powinno tam sie znale#¢
zwykte cytowanie wtasciwej pozycji bibliograficznej. Mozna sie domyslag, iz taki sposdb opisu miat na celu
wskazanie, iz to Doktorant (a nie zaden ze wspoétautoréw) byt autorem poszczegélnych rysunkéw, jednak
nie zmienia to faktu niepoprawnego odniesienia sie do Zrédfa. Kuriozalne jest takZe odniesienie sie w ten
sam sposéb w rysunku 3.2 do pozycji bibliograficznej [27], poniewaz publikacja taka we wskazanym
czasopismie (Sensors) ostatecznie nigdy sie nie ukazata. Podobny artykut autorstwa Doktoranta wraz
z promotorem i promotorem pomocniczym ukazat sie za to w innym czasopismie (Algorithms) tego samego
wydawnictwa, jednak zapewne juz po ztozeniu rozprawy doktorskiej. Zawiera on identyczny rysunek,
a zatem odniesienie sie do materiatu Zrédtowego w tym przypadku jest niewtasciwe.

Wspomniany juz sposob prezentacji niektdrych tresci w potaczeniu z powyzszymi uwagami, niestety
znaczaco obniza catosciowa ocene rozprawy doktorskiej, ktdra powinna nie tylko demonstrowaé
umiejetnos¢ samodzielnego rozwigzywania problemdw naukowych, ale takie opanowanie sposobu opisu
oraz dokumentacji uzyskiwanych wynikéw. Mozna odnies¢ wrazenie, iz przedstawiony dokument miejscami
ma charakter bardzie raportu technicznego anizeli rozprawy doktorskiej. Zbyt duzo jest takze sformutowan
o charakterze dywagacyjnym (,mogtyby”, ,wydaje sie” — zwrot ten wystepuje w rozprawie kilkanascie razy).
Rozprawa doktorska powinna by¢ wolna od tego rodzaju sformutowan, zamiast ktérych oczekiwane s3
przede wszystkim stwierdzenia o zdecydowanie wiekszym stopniu konkretnosci, wynikajgce przede
wszystkim z przeprowadzonych badan.

W pracy znajduje sie pewna liczba potkniec jezykowych, spoérdd ktdrych wymienione zostaty tylko
niektére, np. ,przetwarzanie przekraczajace 30 klatek na sekunde” (na str. 61 — powinna by¢: predkosé
przetwarzania), ,podczas analizy duzych portfeli obiektéw” (réwniez na str. 61), rozpoczecie zdania od
stowa ,natomiast” (str. 62), ,system osigga praktycznie perfekcyjne wyniki” (str. 62 — czyli wtasciwie jakie
wyniki?). Na str. 62 znajduje sie takze obszerny powtdrzony fragment tekstu, a takze inny, ktéry wyglada na
wczesniejsza wersjg podpisu pod rysunkiem (powinien by¢ usuniety). Z kolei zamiast sformutowania
»niezmiennos¢ wzgledem transformacji” lepiej bytoby uzy¢ zwrotu ,,niezmienniczo$¢”, podobnie jak ,analizy
obrazu” zamiast ,analityki obrazu” (str. 14). W wyliczeniu na str. 75 brak jest odmiany wyrazow i ciggfosci
zdania. Niektére anglojezyczne skréty nie zostaty wyjasnione i rozwiniete przy pierwszym uzyciu, np. ASS na
str. 14, czy NMS oraz loU na str. 51, badZ HVAC (str. 86). W pracy zdarzajg sie tez kalki jezykowe np.
»pozwolita nam znaleZ¢ ten etap jako dobry punkt wyjscia” (str. 41) czy ,znalezlismy [..] metode jako
obiecujacg” (str. 42) ,rafinacje detekcji” (str. 50), jak tez typowe dla jezyka angielskiego uzywanie przecinka
jako separatora tysiecy (np. na str. 46, 47, 92, czy 135), co nie powinno mie¢ miejsca w pracy pisanej
w jezyku polskim, podobnie zresztg jak uzywanie skrotu ,vs.”, czy tez naduzywanie stowa ,versus” (str. 76),
w srodku zdania w jezyku polskim. Podobna uwaga dotyczy nieoczywistego skrétu ,s.t.” (such that) we
wzorze na str. 76, czy tez zwrotu ,naruszajgcych okreslone constraints” (str. 96) zamiast uzycia stowa
»0graniczenia”. W kilku miejscach zamiast stowa ,perymetryczne” uzyte jest stowo ,perimetryczne”,
zamiast ,Chebysheva” w jezyku polskim uzywa sie zapisu , Czebyszewa”, zamiast ,,Markova” — ,Markowa”,
natomiast nazwisko ,Bentley” powinno by¢ zawsze odmieniane (str. 81). Zamiast ,optymalizacji
wielokryteriowe]” czesciej stosuje sie pojecie ,optymalizacji wielokryterialnej”, z kolei zamiast , przestrzeni
wysokowymiarowej” raczej operuje sie pojeciem ,przestrzeni wielowymiarowej”. Usterek o zblizonym
charakterze jest w rozprawie wiecej, jednakze nie jest celowe wymienianie ich wszystkich.

Powyisze uwagi wptywaja niestety nieco na ogdlng ocene pracy, jednak — jak wspomniano
wczesniej — nie podwazaja jej merytorycznych zalet, co stanowi najwazniejszy aspekt rozprawy.



IV.  WNIOSKI KONCOWE

Recenzowana rozprawa stanowi rozwigzanie problemu naukowego o charakterze wdrozeniowym
z elementami interdyscyplinarnoéci, wpisujgc sie jednak gtéwnie w dyscypline naukowa automatyka,
elektronika, elektrotechnika i technologie kosmiczne, w ktérej Kandydat realizowat ksztatcenie w ramach
programu ,Doktorat Wdrozeniowy”.

Stwierdzam, iz przedstawiona do recenzji rozprawa doktorska mgr. inz. Jana Kapusty pt. ,Elektroniczne
Systemy Zabezpieczenia Technicznego jako Zrédfo danych w procesie automatycznej obrony przez
cyberatakami oraz wykrywania sprawcy przestepstwa”, ktdrej promotorem jest prof. dr hab. inz. Jerzy
Baranowski a promotorem pomocniczym dr inz. Waldemar Bauer, zrealizowana w dziedzinie nauk
inzynieryjno-technicznych w dyscyplinie automatyka, elektronika, elektrotechnika i technologie kosmiczne,
pomimo licznych uwag krytycznych, w wystarczajagcym stopniu spetnia wymagania stawiane rozprawom
doktorskim przez aktualnie obowiazujacg ustawe Prawo o szkolnictwie wyZszym i nauce z dnia 20 lipca
2018 roku (tekst jednolity Dz. U. z 2024 r. poz. 1571). Wnioskuje zatem o jej przyjecie i dopuszczenie do
publicznej obrony.




