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STRESZCZENIE

Potrzeba cigglego rozwoju i doskonalenia systemOw bezpieczenstwa w zaktadach
przemystowych nabrata priorytetowego charakteru w obliczu rosngcych obecnie wyzwan
zwigzanych z bezpieczenstwem, ochrong §rodowiska oraz skutecznos$cia i ciggloéciag dziatania
systeméw produkcyjnych. Postep technologiczny oraz rosngca dostepno$¢ nowoczesnych
rozwigzan otwierajag nowe mozliwosci w obszarze integracji nowych narzedzi i technologii
Z istniejgcymi juz Systemami wspomagajacymi procesy zarzadzania bezpieczenstwem.
Swiadomo$¢ koniecznoéci wdrazania innowacji w tym obszarze w Kopalni Wapienia
Czatkowice zaowocowalo podjeciem decyzji o stworzeniu podstaw organizacyjnych
i technologicznych budowy holistycznego systemu zarzgdzania ryzykiem i bezpieczenstwem

przemystowym oraz wsparcia proceséw decyzyjnych w sytuacji materializacji ryzyk.

W rozprawie przedstawiono tto i cel badan, opisano kontekst zwigzany z bezpieczenstwem
w odkrywkowym zakltadzie gorniczym oraz szczegétowo przeanalizowano specyficzne
potrzeby zwigzane z ochrong pracownikow, zasobow 1 infrastruktury przed zagrozeniami,
ktore moga wystapi¢ podczas prowadzenia eksploatacji i realizacji proceséw przemystowych.
Zidentyfikowano rodzaje ryzyk, przedstawiono metody ich oceny i klasyfikacji, a takze
sposoby analizy procesOw technologicznych pod katem ich bezpieczenstwa. Uwzgledniono
mozliwosci wykorzystania howoczesnych technologii, takich jak monitoring wizyjny, drony
oraz czujniki rozmieszczone na obszarze goérniczym, ktore mogg by¢ wykorzystane do

monitorowania ryzyka i zapobiegania potencjalnym zagrozeniom.

Wspomniane wyzej technologie peinig istotng role w koncepcji funkcjonowania
opracowanego w ramach badan i1 przedstawionego w rozprawie innowacyjnego systemu IRM
DSS (Industrial Risk Management Decision Support System, system wspomagania decyzji
W zarzqdzaniu ryzykiem). Poprzez §ledzenie zmian w $rodowisku produkcyjnym algorytmy
oparte 0 metody sztucznej inteligencji analizujg dane z czujnikow, dajac mozliwosé
wczesnego wykrywania w trybie pracy ciaglej niepokojacych sygnatow. Podejscie takie
pozwala na identyfikacje¢ nieprawidtowosci w czasie rzeczywistym oraz na wdrozenie dziatan
zapobiegawczych, co z kolei minimalizuje ryzyko zdarzen niebezpiecznych. Szczegdtowa
analiza technik identyfikacji, pomiaru i zarzadzania ryzykiem, ktére stanowig podstawe
dziatania IRM DSS, pozwolito na zaproponowanie architektury oprogramowania systemu
wspomagania decyzji opartego na sztucznej inteligencji (Al), wykorzystujacego m.in. modele
sieci bayesowskich, przyczynowych i antycypacyjnych, metody analizy wielokryterialnej,
fuzji informacji eksperckich, uczenia maszynowego i innych technik przetwarzania wiedzy.

Nowe podejscie do projektowania inteligentnych systemoéw wspomagania decyzji
w zarzadzaniu ryzykiem przemystowym i implementacja IRM DSS omoéwione sg
w konteks$cie integracji tego systemu z istniejagcymi juz w przedsigbiorstwie systemami
informatycznymi, takimi jak systemy ERP i SCADA. Szczegoétowa analiza srodowiska IT/OT




pozwolita wskaza¢ luki funkcjonalne w obecnie stosowanych rozwigzaniach oraz potencjalne
korzysci z interoperacyjnosci IRM DSS z pozostalymi systemami, ktére pozwalajg na
holistyczne zarzadzanie bezpieczenstwem. Szczegdlng uwage zwrocono na specyficzne
wymagania w zakresie dopasowania technologicznego, ktore majg zapewnié, ze nowe metody
wdrazania Al sa nie tylko zgodne z potrzebami przedsi¢gbiorstwa, ale takze zoptymalizowane
pod katem efektywnosci i gotowo$ci do uzycia. Analiza metod zarzadzania ryzykiem
przemystowym oraz najlepszych praktyk w tym zakresie wskazuje metody, ktoére mogg by¢
przydatne w projektowaniu systemow wspomagajacych decyzje, w tym fuzj¢ informacji,
taksonomie¢ zagrozen oraz algorytmy ewakuacji, ktore stanowig istotng czg¢s¢ systemu IRM
DSS. Szczeg6lng uwage poswiecono modelom przyczynowosci oraz zastosowaniu

algorytmoéw optymalizacyjnych, co pozwala na lepsze planowanie dziatan awaryjnych.

Naturalng konsekwencja projektu systemu IRM DSS jest jego wdrozenie w warunkach
przemystowych. W tym celu zaproponowano praktyczne scenariusze zastosowania systemu
w roznych sektorach przemystowych oraz omoéwiono prognozowane dalsze kierunki rozwoju

technologii bezpieczenstwa w przemysle.

Whioski koncowe z przeprowadzonych badan podkres$laja znaczenie Al w nowoczesnym
zarzadzaniu ryzykiem przemystowym, wskazujagc na potencjalne mozliwosci dalszej
integracji tych rozwigzah z innymi obszarami zarzadzania przedsigbiorstwem, takimi jak
planowanie inwestycji i analiza ryzyka finansowego. Rozprawa zawiera catosciowe
omoOwienie zagadnien zwigzanych z tworzeniem i1 wdrazaniem systemOw wspierajacych
bezpieczenstwo przemystowe, przedstawiajac konkretne techniki oraz zalecenia, ktore moga
stuzy¢ jako wytyczne dla praktykow i badaczy zajmujacych si¢ ta tematyka. Podejscie takie
ma na celu budowanie odpornosci przedsigbiorstwa rownolegle z projektowaniem systemu
I powinno by¢ potaczone z paradygmatem DevOps.

Stowa kluczowe: systemy wspomagania decyzji, zarzadzanie ryzykiem przemystowym,
sztuczna inteligencja, analiza ryzyka, propagacja zagrozen, Optymalizacja proceséw, analiza
wielokryterialna, fuzja informacji, sieci antycypacyjne, gornictwo odkrywkowe.




ABSTRACT

The need for continuous development and improvement of safety systems in industrial plants
is essential in the face of currently growing challenges related to safety, environmental
protection and the effectiveness and continuity of production systems. Technological
advances and the increasing availability of modern solutions are opening up new
opportunities in the area of integrating new tools and technologies into existing systems
supporting safety management processes and safety itself. Such an approach resulted in the
decision at the Czatkowice Limestone Mine to lay the foundations for the construction of
a holistic industrial risk and safety management system and to support decision-making
processes in risk materialisation situations.

The dissertation presents the background and purpose of the research, describes the context
related to safety in an open-pit mining facility and analyses in detail the specific needs related
to the protection of employees, resources and infrastructure from hazards that may occur
during mining and the implementation of industrial processes. Types of hazards were also
identified, methods for their assessment and classification were presented, as well as ways to
analyse technological processes in terms of their safety. Opportunities for the use of modern
technologies such as video surveillance, drones and sensors that can be used to monitor risks
and prevent potential hazards are included.

The technologies in question play an important role in the IRM DSS (Industrial Risk
Management Decision Support System) concept of operation, tracking changes in the
production environment and analysing sensor data, providing the ability to detect early signals
of disruption in continuous operation. This approach allows anomalies to be identified in real
time and preventive actions to be implemented, which in turn minimises the risk of hazardous
events. A detailed discussion of the risk analysis techniques that form the basis of the IRM
DSS allowed the software architecture of an Al-based decision support system to be
proposed, including Bayesian, causal and anticipatory networks, multi-criteria analysis, expert
information fusion, knowledge processing techniques and others.

The approach to designing intelligent decision support systems for industrial risk management
and IRM DSS implementation is discussed in the context of integration with a company's
existing IT systems, such as ERP and SCADA systems. A detailed analysis of the IT/OT
environment identified functional gaps in current solutions and the potential benefits of IRM
DSS interoperability with other systems to enable holistic safety management.

Particular attention has been paid to the specific requirements for technology alignment to
ensure that new methods for implementing artificial intelligence are not only tailored to the
needs of the business, but also optimised for performance and readiness for use. Contracting
industrial risk management methods and best practices in the field identifies methods that can
be useful in the design of decision support systems, including information fusion, hazard




taxonomy and evacuation algorithms, which form an important part of IRM DSS. Particular
attention is given to causality models and the use of optimisation algorithms, which allows for
better planning of emergency operations. A natural consequence of the design of the IRM
DSS is its implementation in an industrial setting, so practical scenarios for the application of
the system in different industrial sectors are proposed and the anticipated further development
of industrial safety technology is discussed.

The conclusion highlights the importance of artificial intelligence in modern industrial risk
management, pointing to potential opportunities for further integration of these solutions with
other areas of business management, such as financial risk analysis. The article provides
a comprehensive discussion of the issues involved in developing and implementing systems to
support industrial security, presenting specific techniques and recommendations that can
serve as guidelines for practitioners and researchers working in this area. The approach aims
to build enterprise resilience in parallel with system design and should be combined with the
DevOps paradigm.

Keywords: decision support systems, industrial risk management, artificial intelligence, risk
analysis, threat propagation, process optimisation, multi-criteria analysis, information fusion,
anticipatory networks, open-pit mining.
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1 Wprowadzenie: cel i zakres prac badawczych

1.1 Cel i teza rozprawy

Gléwnym celem prac badawczych przedstawionych w niniejszej rozprawie byto opracowanie
metod wspomagania decyzji w systemach zarzadzania bezpieczenstwem przemystowym,
w pierwszej kolejnosci ukierunkowanych na zapewnienie optymalnej ewakuacji maszyn
gorniczych z wyrobiska w sytuacji zagrozenia. Projektowane metody zostaty zastosowane
W interfejsie systemu wspomagania decyzji dotyczacych minimalizacji ryzyk i zapewnienia
bezpieczenstwa przemystowego (Industrial Risk Management Decision Support System —
IRM DSS) w zaktadzie gornictwa odkrywkowego. Wskazany wyzej zakres badan wynika
wprost z potrzeb przedsigbiorstwa, zidentyfikowanych w trakcie pracy zawodowej autora.
Implementacja systemu klasy IRM DSS dopasowanego do tych potrzeb i wykorzystujacego
wyniki badawcze programu doktoratu wdrozeniowego jest finalnym celem opracowanych
podstaw teoretycznych, metod pozyskiwania 1 przetwarzania danych, algorytméw
I architektury informatycznej IRM DSS.

Analiza zagrozen i przeprowadzona zostata w oparciu o zastosowanie metod fuzji informacji
W postaci map najczeSciej wystepujacych zagrozen na terenie kopalni odkrywkowej,
zwigzanych przede wszystkim z osuwiskami, zalaniami i obrywaniem si¢ skat. Na podstawie
analizy informacji o zagrozeniach dokonano przegladu mozliwych do zastosowania strategii
zarzadzania kryzysowego, a nastepnie sformutowano wielokryterialny problem decyzyjny,
ktory bedzie rozwigzywany z pomoca IRM DSS jako specjalistycznego Systemu
Wspomagania Decyzji (dalej: SWD). Informacja o zagrozeniach pozyskiwana bedzie
jednoczesnie z systemu monitoringu wizyjnego, zespotu czujnikow tworzacych sygnalizacje
alarmowg oraz od osob zatrudnionych w kopalni. Wystepujace jednoczes$nie heterogeniczne
i roztozone na rozleglym terenie zagrozenia wymagaja zastosowania ztozonych
wielokryterialnych algorytméw decyzyjnych dotyczacych m.in. przydziatu zasoboéw do akcji
ratunkowych, priorytetyzacji tych akcji w czasie i ich rozktadu przestrzennego.

Przeprowadzona na wstgpnym etapie badan analiza potrzeb, potwierdzona nastepnie
w eksperckim badaniu delfickim wskazala, Ze sposrod wielu potencjalnie waznych
probleméw rozwigzywanych przy pomocy IRM DSS, najlepsza warto$¢ stosunku naktadow
I czasu na przeprowadzenie badan i wdrozenie ich wynikow do spodziewanych korzysci
w postaci zmniejszenia ryzyka mierzonego wartoscig narazong na stratg (VaR — Value-at-
Risk) daje opracowanie zasad i algorytméw wspomagania decyzji w zagadnieniu ewakuacji
sprzgtu z zagrozonego terenu. W zwigzku z tym opracowane zostaty podstawy teoretyczne
SWD w postaci hierarchicznego schematu zaleznosci ryzyk, wywotanych nimi zagrozen,
sposobow ich detekcji 1 reakcji majacych na celu przeciwdziatanie ryzykom lub
minimalizacj¢ skutkow zinwentaryzowanych zagrozen. Na tej podstawie W sytuacji

9




zagrozenia nastagpi wybdr kompromisowego planu ewakuacji wskazujacego optymalne
Sciezki i harmonogram ewakuacji poszczegdlnych maszyn znajdujgcych si¢ w zagrozonych
obszarach wyrobiska. Dodatkowo, zaproponowany zostal mechanizm uczenia maszynowego
(ang.: Machine Learning, ML), pozwalajacy na okreslenie strategii zwickszenia odpornosci
zakladu na przyszte zagrozenia w oparciu o analiz¢ podjetych wczesniej decyzji i ich

skutkow.

Efektem koncowym badan jest opracowanie architektury informatycznej specjalistycznego
systemu wspomagania decyzji oraz zestaw algorytmoéw wspomagania decyzji,

W szczegolnosci:

- algorytmy weryfikujagce poziom zabezpieczenia chronionego terenu i pozwalajagce na

optymalny dobor dodatkowych sensorow i elementéw zabezpieczajgcych,

- algorytmy wyznaczania w czasie rzeczywistym optymalnej drogi ewakuacji zagrozonego
sprzetu do obszaréw zidentyfikowanych jako bezpieczne na podstawie odrebnych strumieni
informacji pochodzacych z systemu sensoréw oraz od stuzb zapewnienia bezpieczenstwa

przedsigbiorstwa w sytuacjach kryzysowych.

Algorytmy te zostaly zaimplementowane i zweryfikowane symulacyjnie. Algorytmy grupy
drugiej wskazuja alternatywne drogi ewakuacji, stosujac kryteria oczekiwanej warto$ci zagre-
gowanego wskaznika zagrozen zdrowia i/lub zycia pracownikow, oczekiwanej wartosci strat
materialnych oraz czasu ewakuacji. W oparciu o informacje dotyczace preferencji dysponenta
systemu oraz wczesniej podjete decyzje i oceng ich skutkow, system rekomenduje kompromi-
sowg droge ewakuacji w oparciu o mechanizm adaptacyjny, ktéry dla kazdej maszyny wska-
zuje kolejne odcinki $ciezki, na podstawie aktualizowanych na biezaco informacji o przebiegu
akcji ewakuacyjnej, ewolucji zagrozen oraz modyfikacji preferencji decydentéw odpowie-
dzialnych za zapewnienie bezpieczenstwa zakladu i nadzorujgcych prace systemu. W celu
rekomendacji decyzji kompromisowych wybrana zostata metoda analizy wielokryterialnej
oparta o zbiory odniesienia, ktora w optymalny sposob zapewnia reprezentacje wczesniej-
szych wyborow drog ewakuacji w podobnych sytuacjach (takze symulowanych), ograniczen
zwigzanych z przepisami prawnymi 1 procedurami zapewnienia bezpieczenstwa oraz celow
akcji ewakuacyjnej opisanych przez docelowe wartosci kryteriow optymalnosci. Z kolei prio-
rytetyzacja akcji ratowniczych oparta jest o inng metodg sztucznej inteligencji (ang.: Artificial
Intelligence, Al), a mianowicie o sieci antycypacyjne, taczace analizg predykcyjna dynamiki
zagrozen z preskrypcyjna analiza danych (ang.: prescriptive analytics). Metody te s3
szczegolnie pomocne w sytuacji zakldcen lub braku komunikacji z ekipami ratowniczymi.

Majac na uwadze przedstawione wyzej cele oraz uwzgledniajac potrzeby przedsigbiorstwa,
uzasadnione jest poszukiwanie i wdrazanie rozwigzan informatyczno-organizacyjnych opar-

tych o podejscia holistyczne, uwzgledniajace wiceloaspektowy charakter zarzadzania ryzykiem
przemystowym. Przestanka ta prowadzi do sformutowania nastgpujacej tezy badawczej:
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TEZA ROZPRAWY

Efektywnosé rozwigzania problemow zwigzanych 7 budowaniem i utrzymaniem odpornosci
na roznorodne zagroienia w zakladzie produkcyjnym przemystu gornictwa odkrywkowego
wymaga systematycznego wdrazania i stosowania najnowszych metod i technologii. W celu
planowania budowy odpornosci oraz umozliwienia szybkiego i skutecznego reagowania na
wystgpienia zagroien przemystowych konieczny jest dobor odpowiednich narzedzi
informatycznych. Cel ten moze zostaé efektywnie osiggniety poprzez projekt i implementacje
Systemu Wspomagania Decyzji  wykorzystujgcego metody sztucznej inteligencji do
modelowania ryzyk przemystowych oraz algorytmy analizy wielokryterialnej do
generowania rekomendacji decyzyjnych wspierajgcych kadre zarzqdzajgcq odpowiedzialng
za podejmowania decyzji w sytuacji zagroZenia.

Wykazaniu powyzsze] tezy poswiecona jest dalsza czesé niniejsze] rozprawy. Oprdcz

oryginalnych badan wlasnych, w tym zwlaszcza zwiazanych z zastosowaniem grafow wiedzy,

sieci antycypacyjnych i metod wielokryterialnego wspomagania decyzji opartych o zbiory

odniesienia, dokonany zostal przeglad istniejacych metod i systemoéw informatycznych

poswieconych zwtlaszcza budowie odpornoéci na zagrozenia (ang. resilience) w zaktadach

przemystowych. Pozwolito to na identyfikacje najlepszych praktyk i ich zastosowanie
W opracowanej i przedstawionej w rozprawie autorskiej koncepcji IRM DSS.

1.2 Struktura i zakres badan przedstawionych w rozprawie

Zgodnie z wstegpnym studium wykonalno$ci, IRM DSS jest rozwijany zgodnie
z paradygmatem DevOps [De Nicola i in., 2022], a doswiadczenie zdobyte podczas jego
dziatania jest dodatkowo wzmacniane przez powigzania z zewng¢trznymi modulami Al-
foresight i Al-alignment [rozdz. 10.3.1, Ronnbédck, Holmstrom, 2008]. Prognozy te wspieraja
zorientowany na przysztos¢ technologii Al rozwoj kolejnych wersji IRM DSS. Techniki Al sg
stosowane przede wszystkim do przetwarzania 1 laczenia informacji z czujnikow,
projektowania inteligentnych wielokryterialnych metod wspomagania decyzji oraz procedur
uczenia maszynowego. Optymalne decyzje podejmowane sa za pomoca gléwnego silnika
wspomagania decyzji, ktory przetwarza wszystkie dostepne informacje o zagrozeniach, takie
jak dane z czujnikow, fakty historyczne dotyczace przesztych zagrozeh oraz metody 1 wyniki
ich eliminowania. Ograniczenia dotyczace regut decyzyjnych sa narzucane przez prawo,
ograniczenia techniczne lub wewnetrzne regulacje obowigzujace w zakladzie przemystowym.
W tym przypadku przetworzone informacje sg przechowywane w bazie wiedzy, ktora jest

sprzezona z silnikiem wspomagania decyzji. Decyzje wynikajace z przetwarzania wylgcznie
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informacji z czujnikow 1 zespotu ratowniczego beda okreslane jako decyzje ad hoc.
Dhugoterminowe decyzje dotyczace =zarzadzania ryzykiem, ktore koncentrujg si¢ na
dziataniach prewencyjnych, beda réwniez uwzgledniaty wyniki dotychczasowych dziatan jako
dane wejsciowe do uczenia parametrow dziatan i preferencji menedzerskich. W rozwazanych

W niniejszej pracy problemach bezpieczenstwa przemystowego ryzyko przypisuje si¢ m.in.:

* zagrozeniom zewngtrznym, zaréwno naturalnym, jak i antropogenicznym,

* procedurom przetwarzania informacji, ktore moga znicksztatca¢ dane za pomocg zaktocen
1 btedoéw systematycznych,

* ludzkim btedom operacyjnym i powtarzalnym bigdom decyzyjnym, ktére moga by¢

podejmowane podczas procesu zarzadzania ryzykiem.

Dla przyktadu, pomiar temperatury w czujnikach pozarowych moze by¢ obarczony btedem
wynikajacym z niedoktadnosci czujnikow pomiarowych. Ta niedoktadno$¢ moze by¢ z gory
oceniona jako blagd pomiaru ex-ante. W ogolnym przypadku propagacja zagrozen moze by¢
modelowana jako sie¢, w ktorej straty informacji 1 przypadkowe btedy operacyjne i decyzyjne
sg zrodtami dodatkowego ryzyka. Implementacja systemu analizowanego i opartego na
domenowej ontologii DSS do zarzadzania ryzykiem przetwarza pierwsze informacje
0 zagrozeniach dostarczane przez czujniki i taczy je. Skondensowana informacja trafia do
jednostek decyzyjnych, ktére wraz z wymienionymi obiektami sg rOwniez weztami sieci
modelowej. Uzupelnieniem tej sieci jest model zarzadzania ryzykiem 1 optymalizacji,
w ktorym wystepuja algorytmy decyzyjne, akcje oraz elementy wykonawcze do ich realizacji.
Oba komponenty modelu s3 sprzgzone poprzez informacje zwrotne otrzymywane przez
czujniki 1 dostarczane bezposrednio decydentom. Silnik DSS wykorzystuje powyzsze
komponenty modelu w sposob sekwencyjny i taczy je z procedurg czgsciowo nadzorowanego
uczenia maszynowego, w ktorej wyniki poprzednich decyzji s3 wykorzystywane do uczenia
si¢ charakterystyk systemu czujnikdw, parametrow procedury ograniczania ryzyka oraz

preferencji menedzera.

Przedstawione tu badania uwzgledniaja fakt, ze gornictwo odkrywkowe wiaze sie ze
specyficznym ryzykiem spowodowanym wystepowaniem zagrozen naturalnych, takich jak
osuwiska czy obrywy skalne rozmieszczone na duzym obszarze w kopalni, bezposrednio
w miejscu, gdzie prowadzona jest eksploatacja, jak i w jej sasiedztwie. Zagrozenia te zwigzane
sg z przemieszczeniami struktur geologicznych, gdzie moze doj$¢ do usunigcia si¢ gorotworu
[van Engelen, Hoos, 2020; Chen i in., 2013]. Przemieszczenia mogg wystepowaé samoistnie,
w wyniku dhugotrwatych procesow lub moga by¢ spowodowane intensywnymi opadami
atmosferycznymi. Powodowane sg rowniez przez ruch cigzkich pojazdéw lub roboty strzalowe
w kopalni. Dlatego tez system zarzadzania bezpieczenstwem powinien zapewni¢ okresowe
skanowanie terenu [por. podrozdziat 3.2] kopalni odkrywkowej w celu identyfikacji
potencjalnych zagrozen. Potrzeba zastosowania najnowocze$niejszych narzedzi przetwarzania

informacji i prewencji opartych o metody Al wynika z faktu, ze wyzwania zwigzane
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z zarzadzaniem zagrozeniami powinny by¢ realizowane z coraz wigksza jakos$cig i autonomig.
Technologie prewencyjne oparte na Al obejmuja rozumienie obrazu z kamer monitoringu
wizualnego, podczerwieni i innych czujnikow. W polaczeniu z autonomicznymi robotami
inspekcyjnymi, ktdre zapewniaja automatyczng analiz¢ probek skal, wskazuja one miejsca

zagrozone w kopalni.

Chociaz metody Al sg czesto stosowane do wspierania decyzji w finansach, gdzie ryzyko jest
modelowane zazwyczaj jako wariancja lub warto$¢ zagrozona, wykorzystanie tych metod
W zarzadzaniu ryzykiem przemyslowym napotkato na problemy ze znalezieniem wspoélnej
podstawy do kwantyfikacji heterogenicznych czynnikéw ryzyka [Vernez i in., 2004].
W odrdéznieniu od systemOw zarzadzania ryzykiem finansowym, gdzie ryzyko moze by¢
wyrazone w jednostkach pieni¢znych, zagrozenia przemystowe dotycza zarowno zdrowia
I zycia ludzkiego, jak i dobr materialnych [Seppanen, Virrantaus, 2015], co implikuje
konieczno$¢ stosowania wielokryterialnych miar ryzyka. Przedstawiona architektura
oprogramowania IRM DSS zostata zaprojektowana w oparciu o najlepsze praktyki zarzadzania
kryzysowego zaproponowane w [Barthelemy, 1998; Katoch i in., 2021], biorgc pod uwagg
réwniez architekturg DSS stosowanych do zarzadzania ryzykiem w finansach. Ogolne zasady
projektowania IRM DSS omoéwiono w [Chen i in., 2013], natomiast ontologiczne podej$cie do
strukturalnego modelowania zagrozen, zapobiegania i fagodzenia ich skutkow przedstawiono
w [Ronnbéck, Holmstrom, 2008; Kerr, Phaal, 2020]. Rosnaca liczba heterogenicznych zrodet
informacji wykorzystywanych w zarzadzaniu kryzysowym, takich jak informacje
przekazywane za posrednictwem medidow spolecznosciowych, wskazuje na potrzebe
stosowania analizy zaufania [Lessin i in., 2019], filtrowania i fuzji informacji. Rozwigzanie
problemu ewakuacji personelu, odwiedzajacych i pojazdéow z zagrozonego obszaru w kopalni
wymaga adaptacyjnych algorytmow opartych na ML badanych w [Domdouzis, 2018].
Hierarchiczny  charakter ~ podejmowania  decyzji ~w  sytuacjach  kryzysowych
| dlugoterminowego planowania prewencyjnego spowodowal przyjecie metodologii
roadmappingu do zaprojektowania komponentu dlugoterminowego zarzadzania ryzykiem
I planowania strategicznego DSS [Erdeli i in., 2017; Purohit i in., 2019].

Ponadto techniki oparte na Al pozwola na adaptacyjne wyznaczanie przez IRM DSS
optymalnych $ciezek ewakuacji z zagrozonej czgsci kopalni w przypadku wystapienia awarii.
Algorytmy AI/ML umozliwiaja dostosowanie przebiegu ewakuacji do zmiennych warunkow
geologicznych w sytuacjach awaryjnych w kopalni spowodowanych czynnikami naturalnymi
lub ludzkimi. System zasilany jest kombinacja informacji z monitoringu wizualnego
stosowanego juz obecnie oraz nowych sensordéw, takich jak radar, lidar, obrazowanie
w podczerwieni, wspieranych przez UAV [Chen i in., 2013] i autonomiczne roboty inspekcji
naziemnej. Siatka wzajemnie wspierajacych si¢ sensoréw jest tak zaprojektowana, aby
zapewni¢ optymalne pokrycie chronionego obszaru. System obserwacji powinien byc¢

zintegrowany z najnowoczesniejszymi algorytmami analizy sygnalu, fuzji informacji,
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rozpoznawania wzorcOw 1 rozumienia obrazu, co pozwala na identyfikacje zagrozen. Po
uruchomieniu procedury reagowania kryzysowego DSS proponuje odpowiednie dzialania
ochronne 1 tagodzace, odpowiednie do danej sytuacji. DSS jest uzupeliony o autonomiczny
modut decyzyjny zdolny do inicjowania automatycznych dziatan lagodzacych
| przeciwdziatajacych zagrozeniom, takich jak aktywacja gasnic w obszarze zagrozonym
pozarem. Po fazie uczenia, metody klasyfikacji w systemie bezpieczenstwa zastosowane do
heterogenicznych sygnatow wejSciowych mogg rozrézni¢ potencjalne zagrozenie, takie jak
wtargnigcie czlowieka, od nieszkodliwego lub neutralnego dla bezpieczenstwa zaktadu
obiektu, takiego jak np. mate zwierz¢ lesne. Obiekt zdiagnozowany jako zagrozenie lub
podejrzewany o nie, np. nieuprawnione osoby pojawiajace si¢ w monitorowanym obszarze,

uruchamia automatyczne $ledzenie przez czujniki.

Kluczowa role w calym procesie odgrywa budowanie odpornosci, a jako element pomocniczy
w tym procesie wykorzysta¢ mozna zintegrowany system informatyczny klasy ERP
wyposazony o modut DSS Specjalistyczny modul DSS powinien zapewnia¢ mozliwos¢
planowania i wspierania gotowo$ci na wypadek zaistnienia sytuacji kryzysowej w obszarze

zarzadzania bezpieczenstwem.

Z formalnego punktu widzenia, projektowanie i eksploatacja catego systemu bezpieczenstwa
przedsigbiorstwa, w tym DSS, moze by¢ traktowana jako dwupoziomowy problem
optymalizacyjny [Skulimowski, Lydek, 2022], w ktorym wybor infrastruktury bezpieczenstwa
i procedur decyzyjnych na poziomie wyzszym definiuje ograniczenia obserwowane podczas
dzialan ograniczajacych zagrozenie w sytuacji kryzysowej. Natomiast optymalizacja tych
dziatan w sytuacji wystapienia zagrozenia jest problemem do rozwigzania na nizszym,
podrzgdnym poziomie. Przyktadowo, liczba, jako$¢ i odpowiednie usytuowanie czujnikow
odgrywa kluczowa role w identyfikacji zagrozenia, odpowiednim planowaniu reakcji oraz jej
terminowosci [Jabbari i in., 2016]. DSS jest osadzony w strukturze cyber-fizycznej, ktora jest
modelowana przez map¢ zagrozen, zwang w skrocie TRRM (por. nastepny rozdziat). TRRM
stanowig klas¢ grafow wiedzy [Alves i in., 2021], ktore zostaly juz wczesniej zastosowane
jako modele systemoéw bezpieczenstwa [Liu, 2013]. Podejscie zaprezentowane w niniejszej
rozprawie zapewnia holistyczne potaczenie wszystkich etapéw modelowania, planowania

| implementacji przemystowego systemu bezpieczenstwa.

W projektowanym systemie zastosowanie znajdg réwniez ontologie, ktore dzigki swym
wlasciwo$ciom znajdujg coraz szersze zastosowanie w Systemach zarzadzania wiedza,
umozliwiajac dynamiczne organizowanie wiedzy oraz jej tatwe wyszukiwanie i analizowanie.
Ontologie umozliwiaja precyzyjny opis skomplikowanych procesow i zalezno$ci, co jest
niezbedne do skutecznego zarzadzania zagrozeniami w ztozonych systemach. Dzigki
formalnym modelom wiedzy mozliwe jest automatyczne podejmowanie decyzji w czasie
rzeczywistym, a same systemy moga by¢ rozbudowywane o nowe obszary bezpieczenstwa

bez potrzeby redefiniowania calej struktury wiedzy. Wprowadzenie ontologii do systemow
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zarzadzania bezpieczenstwem pozwala na lepsze zarzadzanie procesami, automatyzacj¢ wielu
dziatah oraz precyzyjniejszg analize zagrozen. Ontologie pomagajg tez W zintegrowaniu
i unifikacji informacji, co jest kluczowe w nowoczesnych systemach bezpieczenstwa opartych
na zaawansowanych technologiach, Al.

Praca opracowana zostala w sposdb pozwalajacy ptynnie przejs¢ od zidentyfikowanych
potrzeb przedsigbiorcy, poprzez badania bibliograficzne 1 analizy, do omowienia
| podsumowania przeprowadzonych badan z uwzglednieniem specyfiki analizowanego
problemu badawczego oraz propozycja systemu, ktory spelni stawiane oczekiwania.

W strukturze pracy wyrézni¢ mozna nastgpujace, kolejno omowione, elementy logiczne:

A) Wstep (niniejszy rozdzial), gdzie naszkicowane zostato w sposob ogélny tto badan, oraz
zaprezentowano przedsigbiorstwo, ktérego srodowisko pracy i funkcjonowania, stanowi
obszar zarowno badawczy jak i wdrozeniowy dla proponowanego systemu.

B) Sformulowanie problemu, ze szczegdlnym uwzglednieniem opisu zagrozen
zidentyfikowanych w KWC, ich omoéwieniem, identyfikacjg oraz propozycja
rozwigzania przy wsparciu systemu IRM DSS. Dodatkowo w tej czesci zaprezentowano
strukture przedsigbiorstwa z analizg ukierunkowang na identyfikacje ryzyk i zagrozen
na kolejnych etapach ciggow produkcyjnych i uwzgledniajaca specyfike srodowiskowa
oraz branzows.

C) Omoéwienie obecnych sposobéw zarzadzania zagrozeniami i prowadzonych analiz
W obszarze zarzadzania bezpieczenstwem.

D) Analiza bibliograficzna w zakresie stanu badan DSS dla bezpieczenstwa
przemystowego, z uwzglednieniem zagadnien dotyczacych fuzji informacji.

E) Podstawy teoretyczne dla zagadnien zwigzanych z modelami ryzyka, sieciami
antycypacyjnymi, grafami wiedzy.

F) Omoéwienie metodyk modelowania, pomiaru, zarzadzania i propagacji ryzyka.

G) Podstawy teoretyczne i mozliwosci zastosowanie metody wielokryterialne analizy
danych.

H) Omowienie proponowanej architektury IRM DSS w oparciu o zalozenia przygotowane
dla systemu TRRM oraz z uwzglednieniem architektury opartej o struktur¢ baz wiedzy.

I) Omoéwienie rzeczywistych probleméw ewakuacji w oparciu o zaprojektowany interfejs
dla srodowiska Matlab, szczegdtowe symulacje przeprowadzone w oparciu o Sieci
antycypacyjne przeprowadzone w dedykowanej aplikacji.

J) Propozycja implementacji  zawierajaca  poruszone  wczesniej  zagadnienia
I uwzgledniajagca  potrzeby  przedsigbiorcy, w tym mozliwosci  integracji
z funkcjonujagcymi juz systemami informatycznymi oraz systemami automatyki
przemystowej (OT).

K) Podsumowanie oraz wnioski koncowe.

Schemat zaleznosci logicznej rozdziatow przedstawiony jest na diagramie nizej [Rys. 1].
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Rys. 1. Schemat zalezno$ci logicznej rozdzialéw z zaznaczonymi najwazniejszymi osiagni¢ciami.

1.3 Terminologia stosowana w rozprawie

Ponizej zebrane zostaly, w postaci krotkiego stownika, definicje najwazniejszych terminow

uzytych w opracowaniu. Peten wykaz skrotow znajduje si¢ w dodatku [Lista Akronimow].
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Budowa odpornosci — podejmowanie dzialan majacych podnies¢ poziom bezpieczenstwa
poprzez zorganizowane przeciwdziatanie mozliwosci wystgpienia lub materializacji

czynnikoéw ryzyka.

Czynnik ryzyka — zinwentaryzowane (udokumentowane) zagrozenia z mozliwymi do
okreslenia prawdopodobienstwem wystapienia i konsekwencjami dla konkretnych aspektow

bezpieczenstwa, inaczej zagrozenie bezposrednie.

Dzialania prewencyjne — dzialania majace na celu wyeliminowanie lub zminimalizowanie
mozliwo$ci materializacji zagrozenia poprzez ograniczenie mozliwosci zaistnienia jego
przyczyny.

Miara ryzyka — jest wynikiem nakladania si¢ wielu czynnikow; kwantyfikuje ryzyko
odzwierciedlajacy rzeczywisty potencjalny wplyw na otoczenie, mozliwo$¢ materializacji
| warto$¢ narazong na strate, zarOwno materialng, jak i w postaci mierzalnego zagrozenia dla

zdrowia lub zycia, a takze reputacji przedsigbiorcy.

Ryzyko — mierzalna szkoda, ktorg moze wywotaé zagrozenie, okreSlone przez

prawdopodobienstwo wystgpienia i intensywnos¢.

Wiasciciel ryzyka — osoba fizyczna lub prawna odpowiedzialna za zarzadzanie ryzykiem
oraz opracowanie mechanizméw majacych doprowadzi¢ do jego minimalizacji (lub
eliminacji).

Wplyw na bezpieczenstwo — 0szacowanie potencjalnych skutkow zagrozen na integralno$é,

ciaglo$¢ oraz stabilnos$¢ procesow i systemow, uwzgledniajace zard6wno prawdopodobienstwo

materializacji zdarzenia, jak 1 wielko$¢ potencjalnych strat wynikajacych z tego zdarzenia.

Zagrozenie — potencjalne zrodto zaistnienia (materializacji) szkody w obszarze majatku,
zdrowia ludzkiego, wartosci niematerialnych lub $rodowiska naturalnego (np. powodz,
kradziez, trzgsienie ziemi, atak terrorystyczny, pozar).

Wzajemne relacje pomigedzy wymienionymi powyzej pojeciami, ktore mozna potraktowaé
jako podstawe ontologii mereologicznej IRM DSS przedstawia Rys. 2.
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Rys. 2. Czynniki wptywajace na bezpieczenstwo i ich wzajemne relacje.

Uzyte w powyzszym stowniku definicje sformutowane zostaly w oparciu o terminologi¢
zgodna z obowigzujacymi normami ISO [P.3][P.4], definicje zgodne z funkcjonujacym
w Grupie TAURON stownikiem [P.8], a podejsciem indywidualnym do zagadnienia
opracowanym w trakcie tworzenia podstaw teoretycznych niniejszej rozprawy. Wybor
takiego rozwigzania podyktowany jest checia uchwycenia indywidualnych, typowych dla
przedsigbiorstwa, cech opisywanych zjawisk, ich skutkow, ich wptywu na przedsigbiorstwo

I w dalszej konsekwencji bezpieczenstwo ocenianych i omawianych procesow.

Czesto mozna spotkac si¢ z innymi definicjami podanych wyzej poje¢. Dla przyktadu, Norma
PN-1SO 31000:2012 [P.3] definiuje ,,Ryzyko” jako:

e niepewno$¢ zwigzang ze zdarzeniem Ilub dziataniem, ktére wplynie na zdolnos¢

realizacji celow dziatania firmy;

e szans¢ zajscia wydarzenia, ktore bedzie mialo wplyw na cele, wyrazong w wielkos$ciach

prawdopodobienstwa i skutkow,
e kombinacj¢ prawdopodobienstwa wystapienia wydarzenia i jego skutkow.

Definicja ryzyka dostosowana do potrzeb tego opracowania zaweza zakres rozumienia
definicji zgodnej z Normg ISO do mozliwosci wystgpienia szkody (materialnej badz nie)
bedacej nastgpstwem omawianych zagrozen i ich kumulacji. W mysl tej definicji, ryzyko
moze zosta¢ powigzane z mozliwg do oszacowania stratg, wyrazong jako wektor wzajemnie
nieporéwnywalnych strat oraz odpowiadajacy im wektor prawdopodobienstw wystapienia
kazdego rodzaju ryzyk. Dodatkowo, wszystkie te wartosci sg traktowane jako funkcje czasu
ich wystepowania. Zestawienie podstawowych poje¢ uzywanych w réznych obszarach
aktywnosci biznesowej zebrano w tabeli [Tab. 1].
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Tab. 1 Zestawienie definicji z obszaru ryzyka

Ryzyko

Terminologia
stosowana w
rozprawie

Mierzalna szkoda, ktorg moze wywola¢ zagrozenie, okreslone przez
prawdopodobienstwo wystapienia i intensywnosc.

Norma ISO 31000

Efekt niepewnosci na cele. Ryzyko w tym kontekscie odnosi sie¢ do
odchylenia od oczekiwanych wynikéw, ktore moze by¢é zaréwno

pozytywne, jak i negatywne.

Project Management
Body of Knowledge
Guide

Niepewne zdarzenie lub warunek, ktoérego wystgpienie moze miec
pozytywny lub negatywny wplyw na cele projektu.

Ekonomia i finanse

Ryzyko odnosi si¢ do sytuacji, w ktorych mozliwe sa znane
prawdopodobienstwa réznych wynikéw, natomiast niepewno$¢ dotyczy
sytuacji, w ktorych takie prawdopodobienstwa sg nieznane.

Inzynieria i technika

Iloczyn prawdopodobienstwa wystapienia zdarzenia i jego konsekwencji.

Czynnik ryzyka

Terminologia
stosowana w
rozprawie

Zinwentaryzowane (udokumentowane) zagrozenia z mozliwymi do
okreslenia prawdopodobienstwem wystapienia i konsekwencjami dla
konkretnych aspektow bezpieczenstwa, inaczej zagrozenie bezposrednie.

Norma ISO 31000

Okolicznosci lub zjawiska, ktore moga wptyna¢ na pojawienie si¢
niepewnosci, a w konsekwencji ryzyka, i sa analizowane w konteks$cie
oceny ryzyka.

Project Management
Body of Knowledge
Guide

Okolicznos¢ lub warunek, ktory moze wplynaé na realizacjg¢ projektu
W sposéb negatywny lub pozytywny

Ekonomia i finanse

Zmienne lub okolicznosci, ktore mogg wptywaé na rentownos¢ inwestycji
lub przedsiebiorstwa.

Inzynieria i technika

Zdarzenie, okolicznos$¢ lub wiasciwo$¢ systemu technicznego, ktore moga
prowadzi¢ do wystapienia niepozadanych konsekwencji w trakcie realizacji
projektu, eksploatacji  systemu lub  funkcjonowania urzadzenia
technicznego.

Zagrozenie

Terminologia
stosowana w
rozprawie

Potencjalne zrodto zaistnienia (materializacji) szkody w obszarze majatku,
zdrowia ludzkiego, warto$ci niematerialnych lub srodowiska naturalnego
(np. powodz, kradziez, trzgsienie ziemi, atak terrorystyczny, pozar)

Norma 1SO 31000

Zrédto potencjalnego szkody.

Project Management
Body of Knowledge
Guide

Niepewne zdarzenie lub warunek, ktoérego wystgpienie moze miec
negatywny wplyw na cele projektu.

Ekonomia i finanse

Potencjalne zdarzenie lub zjawisko, ktére moze negatywnie wptyna¢ na
stan finansow przedsigbiorstwa, rynkow finansowych, gospodarki
narodowej lub globalnej.

Inzynieria i technika

Potencjalne zrédto awarii systemu, ktéra moze prowadzi¢ do strat
materialnych, srodowiskowych lub zdrowotnych
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Miara ryzyka

Terminologia
stosowana w
rozprawie

Jest wynikiem nakladania si¢ wielu czynnikow; kwantyfikuje ryzyko
odzwierciedlajacy rzeczywisty potencjalny wptyw na otoczenie, mozliwos¢
materializacji i warto§¢ narazong na stratg, zarOwno materialng, jak
i W postaci mierzalnego zagrozenia dla zdrowia lub zycia, a takze reputacji
przedsigbiorcy.

Norma ISO 31000

Sposob kwantyfikacji wptywu i prawdopodobienstwa wystapienia zagrozen

Project Management
Body of Knowledge
Guide

Narzgdzie stuzace do porownywania roznych rodzajow ryzyka, bazujace na
prawdopodobienstwie wystgpienia zagrozenia oraz jego potencjalnych
konsekwencjach.

Ekonomia i finanse

Definiowane przez: Value at Risk (VaR) — miara okreslajagca maksymalng
strat¢ portfela w okreslonym horyzoncie czasowym przy danym poziomie
ufnosci.

Inzynieria i technika

Iloczyn prawdopodobienstwa wystapienia zagrozenia i jego skutkow.

Dzialania prewencyjne

Terminologia
stosowana w
rozprawie

Dziatania majace na celu wyeliminowanie, lub zminimalizowanie
mozliwo$ci materializacji zagrozenia poprzez ograniczenie mozliwosci
zaistnienia jego przyczyny.

Norma ISO 31000

Kluczowy element zarzadzania ryzykiem i obejmujacy identyfikacje
ryzyka, jego analize oraz podjecie dziatan majacych na celu unikniecie
ryzyka lub zmniejszenie jego prawdopodobienstwa.

Project Management
Body of Knowledge
Guide

Dziatania prewencyjne maja na celu minimalizacj¢ potencjalnych ryzyk
projektowych przed ich wystapieniem.

Ekonomia i finanse

Strategiczne $rodki i procesy podejmowane w celu zminimalizowania
potencjalnych ryzyk finansowych lub ekonomicznych, zanim dojdzie do ich
wystapienia. Celem

Inzynieria i technika

Dziatania prewencyjne odnosza si¢ do strategii i srodkow, ktore majg na
celu zapobieganie wystgpieniu sytuacji kryzysowych.

Wykaz najwazniejszych poje¢ i ich skrotow stosowanych w rozprawie podany jest w Tabeli 2

nizej.

Tab. 2 Zestawienie najwazniejszych pojec¢ i ich skrotow stosowanych w rozprawie

Al Artificial Intelligence

DevOps Development and Operations

DSS Decision Support System

EIS Enterprise Information System

ERP Enterprise Resource Planning

ICT Information and Communications Technology

IDSS Intelligent Decision Support System

IRM DSS Industrial Risk Management Decision Support System
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KWC Kopalnia Wapienia Czatkowice Spotka z o.o.

MCDA Multiple Criteria Decision Analysis

SRR Search & Rescue Robotics

SWD System Wspomagania Decyzji

SWOTC Strengths Weaknesses Opportunities Threats & Challenges
TRRM Threat Risk Response Map

UAV Unmanned Aerial Vehicle

VaR Value at Risk
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2 Analiza potrzeb przedsiebiorstwa W zakresie zapewnienia
bezpieczenstwa przemystowego

Zgodnie z przedstawionym wyzej celem rozprawy, w niniejszym rozdziale przedstawiamy

motywacje i zakres badan zagrozen wystgpujacych w Kopalni Wapienia Czatkowice Spotka
2 0.0. (dalej Kopalnia Wapienia Czatkowice lub KWC) oraz analiz¢ potrzeb zwigzanych

Z budowa odpornosci i zapewnieniem bezpieczenstwa zaktadu.

2.1 Charakterystyka przedsi¢biorstwa 1 zagadnien zwigzanych

Z bezpieczenstwem przemystowym

Kopalnia Wapienia Czatkowice jest odkrywkowym zakladem goérniczym, eksploatujacym

ztoza wapieni karbonskich na terenie Garbu Tenczynskiego, stanowigcego potludniowy

fragment Wyzyny Krakowsko-Czestochowskiej, w odlegtosci ok 28 km na zachdéd od

Krakowa, w gminie Krzeszowice [por. Rys. 3].

Rys. 3. Lokalizacja Kopalni. Zrodto: zasoby wtasne KWC.
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Rys. 4. Obszar Natura 2000 (kolor czerwony) w sasiedztwie KWC.

iDolinkibjurajskie}

Zrodto: geoserwis.gdos.gov.pl, domena publiczna

Obszar, na ktorym prowadzona jest eksploatacja, jest rozlegly, z tendencja do powigkszania
si¢ o ok. 2 ha/rok. Obecnie (listopad 2024) powierzchnia obszaru eksploatacji wynosi ok.
134 ha, Kopalnia graniczy z terenami leSnymi oraz bezposrednio przylega do obszaru Natura
2000 [Rys. 4]. Pod wzgledem strukturalnym zloze jest zroznicowane i trudne w eksploatacji.
Wynika to z faktu, ze tawice wapieni dolnego karbonu utozone sg stromo, kat opadania
wynosi od 60-70° w czesci $rodkowej, do 40-45° w czesci wschodniej. Zloze przecinajg

spekania ciosowe o roznych kierunkach 1 nachyleniach. Dodatkowym czynnikiem

utrudniajacym eksploatacje sg licznie wystepujace formy krasowe w postaci kominéw i lejow

krasowych [P.1].
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Rys. 5. Teren prowadzenia aktywnosci przemystowej. Zrodto: KWC

Dziatalno$¢ gornicza, a w mniejszym stopniu takze pozostata dziatalnos¢ KWC zwigzana jest
z wystepowaniem szeregu ryzyk. Sg to przede wszystkim:

e naturalne zjawiska geologiczne i atmosferyczne,

e intruzje potaczone z wtamaniem, kradzieza lub sabotazem,
e awarie sprz¢tu i infrastruktury,

e wypadki z udziatem ludzi lub sprzetu.

Z kolei bezpieczenstwo zaktadu przemystowego jakim jest KWC, definiowane jest jako stan,

w ktorym zapewnione s3:

1. Nieprzerwane dostawy surowca,
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2. Ciagto$¢ pracy maszyn i urzadzen,
3. Minimalizacja ryzyk i zagrozen wskazanych wyzej,
oraz

4. Poczucie bezpieczenstwa i komfortu psychicznego pracownikow, w tym rowniez os6b

dozoru odpowiedzialnych za utrzymanie bezpieczenstwa.

Warunek 4 dotyczy przede wszystkim pracownikow wydobycia, pelnigcych obowigzki na
terenie Obszaru Gorniczego (OG) KWC. Osiaggniecie i trwate zapewnienie stanu bezpieczens-
twa jest zatem warunkiem koniecznym prowadzenia podstawowej dziatalno$ci firmy. W tym
celu w KWC powotano Biuro ds. Bezpieczenstwa, ktore odpowiedzialne jest w szczegdlnosci
Za.

e zapewnienie optymalnie dostosowanego do wystepujacych zagrozen poziomu

bezpieczenstwa,
e realizacj¢ zadan w zakresie identyfikacji 1 zarzadzania ryzykami,
e ciggle monitorowanie poziomu bezpieczenstwa,

e obstuge incydentéw bezpieczenstwa oraz zapewnienie reakcji minimalizujacej ich

skutki oraz eliminujacej ich wystapienie,
e wsparcie i promocj¢ postaw zapewniajacych bezpieczenstwo,
e realizacje przegladow, kontroli oraz audytow bezpieczenstwa,

e planowanie S$rodkow technicznych, organizacyjnych 1 finansowych w zakresie

zapewnienia bezpieczenstwa,

e koordynacje dziatan w obszarze bezpieczenstw pomigdzy KWC a komorka
bezpieczenstwa w Tauron Polska Energia SA (TPE).

Miejsce Biura ds. Bezpieczenstwa w strukturze organizacyjnej firmy pokazane jest na Rys. 6

nizej.
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Rys. 6. Uproszczony schemat organizacyjny KWC ze wskazaniem funkcji Biura ds. Bezpieczenstwa

Analizy ryzyk prowadzone przez KWC ([rozdziat 2.3], [P.1]) maja na celu zdefiniowanie
dziatan zapewniajacych trwale osiaganie wskazanych wyzej celow polityki bezpieczenstwa.
Analizy te prowadzone sa okresowo, zgodnie z obowigzujacymi w Spotce regulacjami, przy
czym w pierwszej kolejnosci analizowane sa nowe ryzyka oraz zmiany poziomdw zagrozen

bedace wynikiem monitoringu w okresie od poprzedniej oceny ryzyk.

Majac na uwadze wyniki analizy przeprowadzonej w roku 2019, ktoére zostaty wykorzystane
W niniejszej rozprawie, mozna stwierdzi¢, ze ryzykiem o najwyzszym potencjalnie wplywie
na bezpieczenstwo jest ryzyko intruzji, a dzialaniem o najwyzszym priorytecie jest
zabezpieczenie granic terenu Spotki przed mozliwo$cig wejscia 0sob niepozadanych. Ryzyko
to moze mie¢ takze negatywny wpltyw na utrzymanie cigglosci procesow technologicznych,

nalezy zatem dazy¢ do jego minimalizacji.

Dodatkowym aspektem, na ktory nalezy zwréci¢ uwage przy kompleksowej analizie
bezpieczenstwa przemystowego KWC, jest fakt, ze obszar eksploatacji gorniczej moze by¢
atrakcyjny dla mitosnikow sportow ekstremalnych, zwlaszcza takich, jak paralotniarstwo czy
sporty motocrossowe. Zwigksza to prawdopodobienstwo wypadkoéw z udzialem ludzi
0 potencjalnie nieoczekiwanej lokalizacji i przebiegu.

Ze wzgledu na charakter prowadzonej dziatalno$ci, tj. praca na rozleglym, trudnym,
a miejscami niemozliwym do ogrodzenia terenie oraz ciagte poszerzanie terenu eksploatacji,

zapewnienie wymaganego poziomu bezpieczenstwa wigze si¢ z szeregiem WYyzwan,
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W sprostaniu ktérym poméc moga nowoczesne technologie monitoringu i prewencji wsparte
wykorzystaniem technik uczenia maszynowego i sztucznej inteligencji (Al) oraz fuzja danych
pozyskiwanych z wielu zroédet. Tego typu podejscie do zagadnienia wpisuje si¢ w definicje
podejscia holistycznego, obejmujacego przedsiebiorstwo nadzorem catosciowo 1 dajacego

decydentom szeroki wachlarz mozliwosci do wykorzystania.

2.2 Klasyfikacja ryzyk i zagrozen

Zagrozenia dzielimy na zagrozenia pierwotne i zagrozenia wtorne lub bezposrednie.
Zagrozenia pierwotne moga by¢ polaczone w tancuchy przyczynowo-skutkowe. Dla
przyktadu, zagrozeniem pierwotnym mogg by¢ intensywne opady deszczu, ktére moga
spowodowa¢ oberwania skal (zagrozenie wtorne). Ryzykiem jest mozliwos¢ uszkodzenia
sprzetu znajdujacego si¢ w zasiggu obrywow skalnych, a jego materializacjg — zaj$cie takiego
uszkodzenia. Na podstawie prognozy opadowej i dotychczasowego przebiegu opadow mozna
okresli¢ prawdopodobienstwo obrywania si¢ skal w monitorowanym obszarze. Jako ryzyko
pierwotne mozna tez analizowa¢ zmiany klimatu. Wtedy intensywne opady beda ryzykiem
pierwotnym posrednim. Podobng analiz¢ zastosowa¢ mozna do intruzji, ktorej nastgpstwem
moga by¢ zarowno kradzieze czy uszkodzenia mienia, jak rowniez zdarzenia prowadzace np.
do pozaru lub wypadku z ofiarami ludzkimi. Odpowiednio$¢ pomiedzy ryzykami
| zagrozeniami nie jest jednoznaczna, tj. jedno ryzyko moze wynika¢ z wielu zagrozen,
a kazde zagrozenie moze by¢ przyczyng wielu ryzyk. Jednym z pierwszych etapoéw
kompleksowej analizy ryzyka jest konstrukcja grafu kauzalnego pokazujacego powiazania

pomiedzy zagrozeniami, ryzykami 1 miarami ryzyka. Przyklad takiego grafu,

odwzorowujgcego realia analizowanego srodowiska przemystowego zaprezentowany jest na
Rys. 7 ponize;.

Btad ludzki,
wypadek
losowy

Roboty

Uszkodzenie
sprzetu

strzatowe

Osuniecie mas
skalnych,
zalanie

Kradziez

A 4

Wypadek

T

Rys. 7. Sie¢ powigzan zagrozen i ryzyk wystepujacych w KWC

Sabotaz

Intruzja
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2.3 Metody oceny ryzyk 1 zagrozen przemystowych

W metodologii oceny i zarzadzania zagrozeniami wyrdznia si¢ zagrozenia trzech
podstawowych typow [Di Vaio i in., 2020]:

e zagrozenia typu safety
e Zzagrozenia typu security

e zagrozenia dostepnosci.

W celu uporzadkowania 1 usystematyzowania omawianych zagadnien zwigzanych
z wystgpowaniem ryzyk, na potrzeby niniejszej pracy wprowadza si¢ dwie 7-mio stopniowe
skale Likerta [Skulimowski, Banuls, 2021], prawdopodobienstw materializacji oraz
intensywnos$ci oddziatywania zagrozenia (wielkosci potencjalnych strat) i zdefiniowane
w [Skulimowski, Banuls, 2021].

Tab. 3. Skale Likerta dla oceny poziomoéw ryzyka, prawdopodobienstw materializacji ryzyka oraz
poziomow intensywnos$ci oddziatywania zagrozen.

Poziom ryzyka,
prawdopo- i .
dobieristwo | “YKIU™ | DAIZO e | grednic | wysokie | U2r920 | Pewnose
materializacii czone niskie wysokie | zajscia
ryzyka
Kwantyfikacja
pojl'ao?l;i:ﬁﬁka 0 10% 30% 50% 70% 90% 100%
ilosciowych
Mozli- | Mozli- | 2MSz | Znisz- i?elsxicie:
: > > czenie | czenie wyla
Poziom WOSC WOSC wvlacza- wvlacza- Czajgqce z Catkowi-
intensywnosci uzytko- | uzytko- yia yia ruchu, X
. . zerowy - - Jace z jace z oes te znisz-
oddzialywania wania wania, kwalifi-ka- .
S ruchu, ruchu, . czenie
zagrozenia bez drobna cja:
naprawa | drobna
przerwy | naprawa A remont
biezaca | naprawa
generalny
Kwantyfikacja
poziomu
intensywnosci 0 0,1 0,3 0,5 0,7 0,9 1
oddziatywania
zagrozenia

Analiza ryzyk [P.1] uwzgledniajaca zakres obserwacji i ochrong¢ fizyczng jako aspekty
wplywajace wprost na wskazane powyzej zagrozenia, prowadzona byta w KWC do tej pory
W oparciu o weryfikacje warunkéw bezpieczenstwa poprzez odpowiedzi na zestaw pytan,
ktorych celem bylo uwzglednienie w sposob obiektywny uwarunkowan srodowiskowych,
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technicznych, organizacyjnych i proceduralnych. Przyktad takiego kwestionariusza
zaprezentowany jest ponizej [Rys. 8].

e, U Pelna ocena stanu bezpieczenstwa obiektu
TAURON

WSPA E

Kwestionariusz wer.01

Nazwa obiektu: Ochrona Fizyczna , Perymetr obiektu

Spotka: Kopalnia Wapienia "Czatkowice" Sp. z 0.0.

Adres: Krzeszowice ul. Czatkowice Dolne 75

Lokalizacja GPS geog. 50° 9'17.38"N , 19°37'51.84"E

Wykonat: Cezary Jarmuszkiewicz Data: 25.11.2019r.

Sprawdzit: Mariusz Kwarciak Data: 25.11.2019r.

Lp. | Pytanie | Odpowiedz

1. Region, miejscowosc, sasiedztwo

1.1. |Czy wskainik bezroboca w regionie jest mniejszy niz érednia ogdinopolska?

1.2. |Czy wskainik przestepczosci w regionie jest nizszy ni srednia ogdlnopolska?

1.3. |Czy wskaZnik wykrnywalnosci przestepstw w regionie jest wyiszy niz srednia ogdlnopolska?

1.4. |Czy wskaZnik bezrobocia w miescie jest mnigjszy niz srednia w regionie?

1.5. |Czy wskaZnik przestepczosci w miescie jest nizszy niz Srednia w regionie?

1.6. |Czy wskaZnik wykrnywalnosci przestepstw w miescie jest wyzszy niz srednia w regionie?

1.7. |Czy obiekt jest polozony w tzw. dobrej dzielnicy?

1.8. |Czy obiekt jest dobrze widoczny ze wszystkich stron 2

1.9. |Czy obiekt sgsiaduje z innymi chronionymi obiektami ?

1.10. |Czy czas dojazdu poligijest krdtszy niz 10 min?

1.11. |Czy sg atternatywne drogi dojazdu do obiektu?

1.12. |Czy sasiadujgcy teren jest dobrze oswistlony?

1.13. |Czy sasiedztwo obiektu jest dobrze widoczne dla obstugi?

m|o|lo|lr|~lo|lolalm || -] ] -

FRazem

2. Ogrodzenie zewnetrzne i wygrodzenia wewnetrzne

Ogrodzenie zewnetrzne

2.1. |Czy teren jest agrodzony?

2.2. |Czy wysokos? ogrodzenia jest wieksza niz 1,80m?

2.3. |Czy ogrodzenie jest kompletne?

2.4 |Czy ogrodzenie jest niezniszczone?

2.5 |Czy ogrodzenie podwyzszone jest drutem kolczastym?

[ e I e R ) N )

|2.6 Czy mozliwosé pokonania ogrodzenia z przyleglych zabudowan [ konstrukdi jest zabezpieczona?

Bramy

2.7 |Czy w obiekcie sg rzamykane lub kontrolowane przez obshuge bramy zewnegtrzne?

2.8 |Czy bramy s3 sprawne?

2.9 |Czy bramy s3 niezniszczone?

2.10 |Czy wysokosE bramy jest wieksza niz 1,80m?

2.11 |Czy brama jest podwyzszona? (drutem kolczastym , kolcami)

= =1 A

2.12 |Czy brama zabezpieczona jest elektronicznie?

-

2.13 |Czy brama jest zamykana automatycznie ?

2.14 |Czy jest zainstalowany zamek (jesl brama nie jest automatyczna)? N/D

2.15 |Czy zamek jest atestowany? N/D

2.16 |Czy brama jest zamykana na kiddke (jesi brama nie jest automatyczna)? N/D

2.17 |Czy kiddka jest atestowana? N/D

2.18 |Czy zastosowany jest system Master Key? N/D

Rys. 8. Fragment kwestionariusza oceny ryzyka [P.1]

Ten typ podejscia wydaje si¢ by¢ wilasciwy dla rozleglych obiektow o charakterze
przemystowym, poniewaz uwzglednia szereg aspektéw indywidualnych dla badanego
podmiotu, a kolejne kroki i1 pytania doprecyzowuja oceniany (badany) obszar. Jako przyktad
powyzszej argumentacji mozna omowi¢ potencjalny wptyw lokalizacji zaktadu na wynik
analizy. I tak, poczawszy od pytan o charakterze bardzo og6lnym i wiasciwym dla otoczenia
badanego obiektu tj. np. wskaznik bezrobocia, wskaznik przestepczos$ci, sasiedztwo czy czas
dojazdu shuzb interwencyjnych, przechodzimy do analizy sposobu zabezpieczenia obiektu:
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ogrodzenia, bramy, sposoby ich zamykania (w tym takie istotne szczego6ty jak automatyzacja
czy uzywanie systemu MasterKey), by wreszcie okresli¢ mozliwosci dostgpu do konkretnego
budynku czy tez jego oswietlenia. W dalszej kolejnosci analizowane sg zabezpieczenia
mechaniczne 1 techniczne (w szerokim spektrum szczegdétowos$ci), a na zakonczenie
mozliwo$¢ reakcji (w tym jej szybkos¢ i skuteczno$¢) oraz podejscie formalne, czyli
posiadanie stosownych procedur i scenariuszy dziatania. Tego typu podej$cie pozawala
przenalizowa¢ catg Sciezke potencjalnego materializowania si¢ zagrozenia, analize¢ jego
przebiegu i rozwoju oraz wskazuje potencjalne mozliwosci jego rozwigzania lub punkty

przerwania fancucha nastepujacych po sobie zdarzen.

Analiza odpowiedzi polega na obliczeniu procentowego udziatu odpowiedzi ,,nie” (pi) lub
Ltak” (1-pi) w kazdym z analizowanych dzialow. Tym samym analiza odpowiedzi na
przygotowane wg tego scenariusza pytania ankietowe pozwala w prosty sposob okresli¢
poziom ryzyka, poprzez warto$¢ pi. Wektor (ps,...pn)" nazywaé bedziemy wektorem ryzyka.
Istotnos$¢ statystyczna udziatu odpowiedzi negatywnych we wszystkich zadanych pytaniach
zalezy od tacznej iloSci wszystkich pytan w kazdym z dziatow. Na potrzeby dotychczasowych
analiz przyjeto minimalny poziom referencyjny liczby pytan w dziale 9, przy liczbie dziatow
8, przy czym najbardziej rozbudowana grupa pytan liczy ich az 49 w jednym dziale. Opisany
wyzej sposob ilosciowej charakterystyki ryzyk przemystowych przedstawiony jest jako
Algorytm 2.1 nizej. Sprawdzat si¢ on w przypadku tradycyjnego, kwestionariuszowego

zbierania informacji, na ogot nie czesciej niz dwa razy w roku.
Algorytm 2.1 - oszacowanie ryzyka na podstawie badan kwestionariuszowych.

Krok 1. Przygotowanie formularza z uwzglgednieniem: obszaru objetego badaniem,
zakresu, celu, a takze ewentualnych informacji dodatkowych wynikajacych ze specyfiki

1 unikalnosci badanego obszaru.

Krok 2. Wybor respondentow badania zgodnie z zasada, ze kazdy obszar reprezentowany
jest przez osobe/osoby bedace ekspertami dziedzinowymi w danym obszarze oraz co
najmniej jedna osoba sprawuje nadzor cato§ciowy nad wszystkimi obszarami obje¢tymi
badaniem.

Krok 3. Przeprowadzanie badania na drodze wypehienia formularzy przez wybrane do

udziatu osoby.

Krok 4. Zebranie i analiza wynikéw, obliczenie wskaznikow procentowych zgodnie
z przygotowanym w kroku 1 formularzem.

Krok 5. Ocena zebranych danych i ich analizy przez eksperta dziedzinowego.
Jezeli wynikiem oceny jest konieczno$¢ uzupetnienia danych Przejscie do Kroku 2

Jezeli wynikiem oceny jest konieczno$¢ uzupeinienia analizy danych Przejscie do
Kroku 4
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Krok 6. Ustalenie priorytetow ryzyk zgodnie z wynikami. [ |

W przypadku oceny ryzyka online opartego na analizie duzej iloSci danych, np. na potrzeby
projektowanego IRM DSS, konieczne jest zastosowanie metod ilo$ciowej oceny ryzyk
bardziej zawansowanych teoretycznie 1 obliczeniowo. Ponizej podajemy przeglad
dotychczasowych metod oraz wtasng propozycje metody dostosowanej do uwarunkowan
dziatalnosci KWC.

Istnieje wiele réznego rodzaju modeli matematycznych formalizujacych intuicyjne pojecie
ryzyka finansowego. Zdecydowana wigkszo$¢ z nich oparta jest na wykorzystaniu rozkladu
prawdopodobienstwa zysku (straty) rozwazanego jako funkcja jednego lub wielu tzw.
czynnikow ryzyka, przy czym ryzyko odnoszone jest do odchylenia pomie¢dzy wartoscig
oczekiwang zysku (lub straty) a mozliwg wartoscig rzeczywistg. W praktyce jako miare
ryzyka rozwaza si¢ najcze$ciej pewng charakterystyke powyzszego rozkladu, np. kilka
poczatkowych momentoéw, zwlaszcza odchylenie standardowe i sko$no$¢. Powszechnie znane
sga modele ryzyka zwigzane z ryzykiem kursu papieréw wartosciowych, czy cen surowcow,
gdzie ryzyko utozsamiane jest z odchyleniem standardowym kurséw obliczanym na pewnym
przedziale czasowym, jak np. w modelu ryzyka portfelowego Markowitza.

Ryzyko zwigzane ze zmianami kursow finansowych jest najpowszechniej uswiadamianym
W codziennej dziatalno$ci przedsigbiorstw, zwlaszcza zajmujacych si¢ eksportem [Vince,
1992]. Jest rodzajem ryzyka jednocze$nie najglebiej zbadanym od strony teoretycznej oraz
jednym z najtrudniejszym do oszacowania w praktyce. W dziatalnosci gospodarczej
przedsigbiorstw wystepuja takze inne rodzaje ryzyk finansowych, ktérych modele teoretyczne
sa wcigz niedoskonale, natomiast w zamian stosowane sa rozbudowane heurystyczne
procedury monitoringu tych ryzyk. Empiryczne miary ryzyka finansowego stosowane
w miejsce charakterystyk rozktadow prawdopodobienstw zwigzane s3 raczej z pomiarem
czynnikéw ryzyka niz z wlasciwym zarzadzaniem ryzykiem, czego przykladem sg metody
oszacowania niedopasowania aktywow i1 pasywow, np. metoda luki. Metoda ta i wiele innych
metod empirycznych opiera si¢ na zatozeniu, Ze nieznana funkcja estymujaca ryzyko globalne
jest monotoniczna ze wzgledu na miar¢ kazdego z pojedynczych czynnikow ryzyka. Pozwala
to na zastgpienie zadania (minimalizacji) ryzyka przez optymalizacj¢ jego mierzalnych
czynnikdw. Analiza wieloczynnikowego modelu ryzyka, szczegolnie gdy poszczegodlne
czynniki majg zupelnie odmienny charakter, wymaga oszacowania ryzyka globalnego
w wybranej chwili to, z horyzontem czasowym 7z, ktére moze by¢ przedstawione
wzorem (2.1):

Ro(to, 2):= SUp{E(S(L),....5(n)), to ,t), O<t< 7} (2.1)

gdzie E(S(1),...,S(n), to, t) oznacza warto$¢ oczekiwang straty v w chwili to + t generowanej
przez czynniki ryzyka S(1),...,S(n). Tego typu formalizacja ryzyka bedzie pomocna dla

cato$ciowej oceny kondycji finansowej przedsiebiorstwa.
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Potaczenie w ramach jednego systemu zarzadzania ryzykiem zar6wno ryzyk finansowych, jak
1 przemystowych nie jest dziataniem standardowym 1 stanowi wyzwanie natury
metodologicznej ze wzgledu na odmienne dotychczas metody pomiaru, analizy 1 zarzadzania
tymi ryzykami. Z drugiej strony, objecie jednym zintegrowanym systemem zarzadzania
wszystkich, lub prawie wszystkich rodzajow ryzyk wystepujacych w przedsigbiorstwie, moze
W znaczacy sposob zwigkszy¢ atrakcyjnos$¢ systemu zarzadzania ryzykiem klasy ERMS.

2.4 ldentyfikacja zagrozen

Jak wspomnieliSmy, intruzje byly do tej pory najczesciej odnotowywanymi incydentami
bezpieczenstwa w KWC, lecz oprocz tego oczywistego i powszechnego zagrozenia istniejg
jeszcze inne istotne czynniki ryzyka wynikajace z zagrozen zaréwno O charakterze
antropogenicznymi, jak i naturalnym, a takze bedace wynikiem synergii pomiedzy
dziatalno$ciag czlowieka, a naturalnymi procesami w otoczeniu fizycznym. Przestanki te
wskazujg na konieczno$¢ wdrozenia w KWC nowoczesnego i holistycznego systemu
zarzadzania bezpieczenstwem wykorzystujacego nowoczesne technologie informacyjne oraz
metody i techniki wspierane przez algorytmy sztucznej inteligencji. Systemy informatyczne
0 takich wlasciwo$ciach okreslane sg ogdlnie jako systemy wspomagania decyzji zarzadzania
bezpieczenstwem przemyslowym. Systemy tej klasy posiada¢ moga rowniez funkcjonalnosci
systemow zarzadzania ryzykiem korporacyjnym (Enterprise Risk Management Systems [Shin
I in., 2019]) — ukierunkowanych glownie na ryzyka finansowe oraz zagrozenia katastrofami
naturalnymi (Disaster Resilience Management Support Systems, - DReMSS [Skulimowski,
Banuls, 2021; Dahal i in., 2020; Comes i in., 2010; Hasan i in., 2019]). DReMSS stanowig
odrebng klase specjalistycznych systemow wspomagania decyzji zapewniajacych - wespot
z zarzadzang infrastrukturg - maksymalng odporno$¢ na zagrozenia naturalne, ktora
implementowana jest na poziomie jednostek administracyjnych, w tym obszaréw 1 instytucji
tworzonych pod katem potrzeb zwigzanych z zarzadzaniem kryzysowym w sytuacji
wybranych (np. RZGW) lub ogélnych ryzyk 1 zagrozen (np. wojewodzkie Wydziaty
Bezpieczenstwa i Zarzadzania Kryzysowego). W zaktadach przemystowych, gdzie wystepuje
potrzeba zarzadzania zagrozeniami naturalnymi we wlasnym zakresie, a nie tylko przy
pomocy shuzb publicznych, nalezy przewidzie¢ zar6wno odpowiednie instrumenty, jak
I procedury decyzyjne, ktore beda zaimplementowane w IRM DSS. W KWC system
wspomagania decyzji dla utrzymania bezpieczenstwa przemystowego docelowo powinien
umozliwia¢ zarzadzanie wszystkimi zidentyfikowanych dotad grupami zagrozen, w tym takze

zwigzanych z katastrofami naturalnymi.
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Swiadome . Zjawiska
Warstwa zagrozen dziatanie . . . atmosfe-
. dziatanie
czlowieka ryczne

cztowieka

Systemy

Monito- ie-
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przeciwdziafania g techni-

wizyjny

cznych
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2 wiedzy )
czenstwa dzanie

Rys. 9. Schemat zaleznos$ci ryzyk, wywotanych nimi zagrozen, sposobow detekcji i systemow

przeciwdziatania tym ryzykom w KWC.

W tym miejscu nalezy zwrdci¢ uwage, ze przedstawione wczesniej [Rys. 2] i [Rys. 9] chociaz
roznig si¢ zakresem i celem, sa wzajemnie uzupetniajgce. Pierwszy z nich [Rys. 2], ktory
przedstawia wzajemne relacje w formie grafu przyczynowo-skutkowego, dostarcza podstaw
teoretycznych 1 analitycznych dla zrozumienia, co wptywa na bezpieczefistwo w organizacji.
Pozwala on na identyfikacj¢ zrodet ryzyka, oceng ich znaczenia oraz zaplanowanie dziatan
prewencyjnych. Z kolei drugi rysunek [Rys. 9] ma charakter bardziej praktyczny, skupia si¢
bardziej na operacyjnych aspektach bezpieczenstwa, zwracajac uwage na konkretne typy
ryzyk, zagrozen i metod ich identyfikacji. Wskazuje tez konkretne mechanizmy detekcji
i reakcji na zagrozenia z uwzglednieniem specyfiki przedsigbiorstwa, czy innych unikalnych
uwarunkowan wilasciwych dla analizowanego przypadku. Schemat ten ma strukturg
hierarchiczng, gdzie zagrozenia prowadza do okreslonych ryzyk, a te sa powigzane
z odpowiednimi metodami detekcji.

Potaczenie obu podejs¢ pomaga w zrozumienie analizowanych zagadnien i stworzeniu
modelu zintegrowanego systemu bezpieczenstwa, ktory uwzglednia zaréwno strategiczne

planowanie, jak i praktyczne narzedzia do monitorowania i zarzadzania zagrozeniami.
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W tabeli 4 zestawiono kluczowe aspekty, ktore nalezy bra¢ pod uwage, projektujac model

systemu klasy IRM DSS z odniesieniem ich relacji 1 wzajemnych odniesien.

Tab. 4. Relacje pomigdzy czynnikami wpltywajacymi na bezpieczenstwo a rzeczywistymi
zalezno$ciami ryzyk.

wielokierunkowymi

Aspekt Czynniki wplywajace ZaleznoSci ryzyk, zagrozen i detekcji
na bezpieczenstwo

Cel Identyfikacja i analiza Operacyjne monitorowanie
fundamentalnych elementow i zarzadzanie zagrozeniami oraz
wplywajacych na bezpieczenstwo ryzykami

Zakres Ogodlne podejscie uwzgledniajace Konkretne zagrozenia, ryzyka
procesy i strategie prewencyjne i technologie detekcji

Relacje Przyczynowo-skutkowe miedzy Powigzania migdzy zagrozeniami
elementami a ryzykami i metodami detekgcji

Struktura Graf systemowy z relacjami Diagram hierarchiczny lub sie¢

zaleznosci

Zastosowanie

Strategiczne planowanie dziatan
prewencyjnych

Operacyjne zarzadzanie ryzykiem
i reakcja na zagrozenia

Rodzaje zagrozen zidentyfikowanych do tej pory mozna podzieli¢ grupy i zastosowac

gradacje ich wptywu na sposob postgpowania w przypadku ich zaistnienia, por. Tab. 5.

Wskazane rodzaje zagrozen obrazuja potencjalny ich wplyw na bezpieczenstwo:

e 0s0b, w szczegolnosci pracownikow, ale rowniez klientow 1 0s6b odwiedzajacych,

e majatku trwalego oraz ruchomego, w tym w szczegdlno$ci maszyn gorniczych,

e systemoOw 1 urzadzen elektronicznych oraz danych przetwarzanych w tych systemach

(szeroko rozumiane cyberbezpieczenstwo),

e utrzymania pozytywnego wizerunku przedsigbiorstwa w otoczeniu lokalnym oraz
szerszym.

Tab. 5. Zidentyfikowane rodzaje zagrozen wystgpujacych w KWC

nastepstwem robot
strzatowych oraz ruchu
maszyn cig¢zkich.

Rodzaje Zagrozenia i czynniki ryzyka | Znaczenie Sposob Zarzadzanie przez
zagrozen wystepujace w KWC dla KWC monitorowania IRM DSS
l. (i) Zagrozenia osuwiskowe [P.1]: | Bardzo Kamery na TAK,
Zagrozenia - spekania i nachylenia duze pojazdach mapa ryzyka
typu safety zagrazajace odspajaniem mas gorniczych Z obiektami
skalnych, i dronach, charakterystycznymi
- przewarstwienia, rejestracja drgan | (szczeliny, obszary
- uskoki, 0 mniejszej
- zjawiska krasowe, wytrzymalosci na
- strefy drgan bedacych, obcigzenia)
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Rodzaje Zagrozenia i czynniki ryzyka | Znaczenie Sposob Zarzadzanie przez
zagrozen wystepujace w KWC dla KWC monitorowania IRM DSS
(ii) Obrywanie si¢ skat Duze Badania naprezen | TAK,
wynikajace z budowy gorotworu. mapa ryzyka
geologicznej ztoza i robot Badania
strzatowych. fotogrametryczne
przy pomocy dro-
now, badania
reakcji na
obcigzenia przy
pomocy robotow
inspekcyjnych
(iii) Zalania terenu Kopalni przez | Srednie do | Prognozy TAK,
ulewne deszcze. duzego opadowe, kamery | odrgbny modut
stacjonarne, (przydziat zasobow)
rejestracja
poziomu wody w
wybranych
lokalizacjach
(iv) Zagrozenia wodne Srednie Kamery na pojaz- | TAK
spowodowane drenazem dach gorniczych
kanatow krasowych. i dronach,
rejestracja
poziomu wody w
wybranych
lokalizacjach
(v) Pozary budynkéw lub Srednie Czujniki dymu TAK,
maszyn Kopalni i temperatury odrgbny modut
(niespowodowane dziataniami zintegrowane w (przydziat zasobow
umysSlnymi). System Sygnali- | w przypadku wielu
zacji Pozaru jednoczesnych
(SSP) zagrozen
Il. (i) Swiadome uszkodzenie Duze System Tylko rejestracja w
Zagrozenia mienia poprzedzone monitoringu, bazie zdarzeh
typu intruzja, w tym dziatania pracownicy
security sabotazowe ochrony zaktadu
i akty wandalizmu.
(ii) Przypadkowe uszkodzenie
mienia, w tym na skutek
wypadkow przy pracy.
(iii) Przypadki kradziezy (np.
paliwa, ztomu, kabli)
poprzedzone intruzjg.
(iv) Wypadki przy pracy.
I1. (i) Proby atakow Srednie Audyty NIE,
Zagrozenia informatycznych z bezpieczenstwa (w KWC stosowane
systemow systemow zewngtrznych. systemow sq odrebne systemy
informa- (i) Nieautoryzowany dostep do informatycznych | dedykowane do
tycznych danych przez zarzadzania
(cyberse- nieuprawnionych cyberbezpieczen-
curity) pracownikow. stwem)

(iii) Narazanie danych na utratg.
(iv) Instalacja potencjalnie
niebezpiecznego
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Rodzaje Zagrozenia i czynniki ryzyka | Znaczenie Sposob Zarzadzanie przez
zagrozen wystepujace w KWC dla KWC monitorowania IRM DSS
oprogramowania przez
pracownikow i
kontrahentow.
(\VA (i) Dziatania radykalnych grup | Mate Okresowe analizy | NIE,
Zagrozenia ekologicznych. CZESCIOWO
majace (ii) Wypadki z udziatem os6b. (rejestracja zdarzen
wptyw na | (iii) Zdarzenia zagrazajace w bazie wiedzy)
wizerunek srodowisku naturalnemu. CZESCIOWO
przedsiebio | (iv) Brak dostepnosci produktow (rejestracja zdarzen
rstwa handlowych z oferty KWC. w bazie wiedzy),
NIE
V. (i) Utrata ptynnosci. Srednie Controlling, Nie sg rozwazane
Zagroze- | (ii) Utrata wartosci posiadanych sprawozdawczo$¢ | w technicznej wersji
nia papieréw warto§ciowych. finansowa DSS, ich znaczenie
bizneso- | (iii) Niewyptacalnosé¢ praktyczne byto do
we i kontrahentow. tej pory znikome ze
finanso- | (iv) Brak kandydatow do pracy wzgledu na
we itp. zarzadzanie
finansami na

poziomie holdingu
w Grupie Tauron SA

2.5 Przyktady zagrozen wystepujacych w KWC

Na fotografiach nizej przedstawiono dokumentacj¢ procesu powstawania i ujawniania

najczesciej spotykanych zagrozenh w KWC.

Rys. 10. Oderwanie si¢ fragmentu $ciany w rezultacie peknigcia. Zrodto: materiaty wiasne KWC.
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Rys. 12. Prace na kliku kolejnych poziomach eksploatacyjnych. Zrodto: materiaty wiasne KWC.
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Rys. 13. Osiadajgca na dolnych poziomach eksploatacyjnych mgta zwiekszajaca ryzyko kolizji
i wypadkow przy pracy. Zrédto: materiaty wtasne KWC.

Rys. 14. Najnizszy poziom Kopalni po okresie silnych opadow.
Zrodto: fotografie wykonane dla KWC.
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Rys. 15. Rozlewiska w trakcie roztopow. Zrédio: materialy wiasne KWC.

Kazde ze wskazanych zagrozen ma zrédlo w innym rodzaju ryzyk oraz niesie z sobg inne
prawdopodobienstwo materializacji. Okres§lenie poziomu zagrozen majacych bezposredni
wplyw na poszczegélne grupy aktywow narazonych na strate jest przyczyna wykorzystania
systemow wspomagania decyzji opartych o metody analizy wielokryterialnej [McCallum i in.,
2016], [Sepulveda, Bull, 2019], co zostanie szczegdétowo omowione dalej. Szacunkowa
czestotliwo$¢  wystepowania pokazanych powyzej zagrozen zaprezentowana zostata
w [Tab. 6].

Tab. 6. Zestawienie zagrozen, czestotliwo$ci ich wystepowania i zakresu obszarowego.

Zagrozenie Szacunkowa czgstotliwos¢ Wzgledna wielkos¢
wystepowania (w roku) zagrozonego terenu [%]

Peknigcie na krawedzi Sciany 1 5

Osuwisko 4 5

Prace na kliku kolejnych poziomach 24 10

eksploatacyjnych

Osiadajaca na dolnych poziomach 12 40

eksploatacyjnych mgla

Zalanie na skutek intensywnych opadow 2 70

atmosferycznych

Zalanie najnizszych poziomow 2 50

eksploatacyjnych (roztopy)

W trakcie przeprowadzonej w roku 2019 oceny stanu bezpieczenstwa obiektu [P.1], ktora

wcigz zachowuje aktualno$¢, analizie poddano grupy czynnikéw wpltywajacych bezposrednio
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na ochron¢ fizyczng (security) oraz perymetr obiektu. Ocen¢ t¢ wykonano wg
standaryzowanego schematu (formularz audytu bezpieczenstwa zawierajacego 227
szczegblowych pytan dotyczacych poziomu bezpieczenstwa najwazniejszych obszarow
zagrozen oraz ich uwarunkowan zewnetrznych). Podsumowanie oceny okresla calo$ciowy
poziom bezpieczenstwa jako wynik badania wptywu czynnikow, wsrdd ktorych sa zarowno
zagrozenia, jak 1 zabezpieczenia. Ocena stanu bezpieczenstwa obiektu zawarta
w opracowaniu [P.1] przygotowana zostata w oparciu o obwigzujagce w Grupie Kapitatowej
Tauron (GKT) wytyczne i1 regulacje. Pierwotna metodyka analizy powstala w spolce
Wsparcie Grupa Tauron (WGT), niemniej jednak zostata dostosowana do specyfiki KWC.
Metodyka ta bazuje na ocenie zagrozen wynikajgcych z otoczenia obiektu, specyfiki
funkcjonowania (np. zmianowos$¢ i1 tryb pracy), rodzaju wykorzystywanego sprzetu i jego
podatno$ci na zagrozenia zewngtrzne oraz sposobu i rodzaju wykorzystania Srodkéw
technicznych podnoszacych poziom bezpieczenstwa obiektu. Co wazne, analiza
przeprowadzona zostala z udzialem wlascicieli poszczegdlnych ryzyk, a wachlarz pytan
| badanych aspektow pozwalal na wieloaspektowe rozeznanie badanego zagadnienia.

Tab. 7. Zestawienie zagrozen i wptyw wptywajacych na nie czynnikow wg badania [P.1],
opracowanie wlasne.

Wartos¢ R ISR
Zidentyfikowane Wybrane elementy pi (%) orelacjaz 1abela c W
Lp. e . . - zakresie Klasyfikacji rodzaju
czynniki zagrozen uwzglednione w analizie ..
zagrozenia
Przestepczos¢ w regionie, | 38 %
. - .. | wskaznik bezrobocia, I1. Zagrozenia typu security
Region, miejscowosc, . 1 .. . .
1 ; widoczno$¢ i potozenie IV. Zagrozenia majace wpltyw
sasiedztwo ) . . J
obiektu, sgsiedztwo, czas na wizerunek przedsigbiorstwa
dojazdu.
i Nie seni
Procesy geologiczne Przewarstwienia, uskoki, | o L Zagroz.eme-t typu safety.
na obszarze L OtyCZy | II. Zagrozenia typu security
2 N zjawiska krasowe, L ;
eksploatacji i w jego . . IV. Zagrozenia majace wpltyw
. spekania i nachylenia. . y
otoczeniu na wizerunek przedsigbiorstwa
Nie 1. Zagrozenia typu safety
3 Czynniki Ulewne deszcze, dotyczy | I1. Zagrozenia typu security
atmosferyczne osuwiska. IV. Zagrozenia majace wpltyw
na wizerunek przedsiebiorstwa
. Ogrodzenie, kompletnos¢ | 44 %
Ogrodzenie - . . . .
(ciaglosc) ogrodzenia, I1. Zagrozenia typu security
zewngtrzne . . . .
4 . . bramy ich stan i sposoby IV. Zagrozenia majace wpltyw
i wygrodzenia . . . C
zabezpieczenia, na wizerunek przedsigbiorstwa
wewnetrzne, A .
oswietlenie.
i i 0
Systgmy monitoringu 1% II. Zagrozenia typu security
wizyjnego, systemy - \
O o I1l. Zagrozenia systemow
. . sygnalizacji wlamania i .
Zabezpieczenia informatycznych
5 ; napadu, systemy X
elektroniczne AT . (cybersecurity)
sygnalizacji pozarowej . .
’ IV. Zagrozenia majace wplyw
Zintegrowane w System na wizerunek przedsigbiorstwa
Sygnalizacii Pozaru (SSP) przedsie
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Wartos¢

Zidentyfikowane Wybrane elementy pi (%) Korelacja z Tabela 2 w
Lp. . . . - zakresie klasyfikacji rodzaju
czynniki zagrozen uwzglednione w analizie ..
zagrozenia
Integracja systemow Nie
zabezpieczen dotyczy .
6 Monitoring zagrozen | elektronicznych, sposob . Zagroz.enla'l typu safety.
.. P II. Zagrozenia typu security
obstugi i sygnalizacji
stanow alarmowych.
Organizacja pracy, 4%
7 Ochrona fizyczna dostepnos¢ patroli, 1. Zagrozenia typu safety
(OF) informacja dla osob I1. Zagrozenia typu security
postronnych
14 % 1. Zagrozenia typu safety
Posiadanie formalnych I Zagroz.em? typu Sec,umy
Procedury procedur i regulacji 1L Zagrozenia systemow
8 . , ) i ’ informatycznych
bezpieczenstwa znajomo$¢ procedur przez .
racownikow OF (cybersecurity)
P IV. Zagrozenia majace wpltyw
na wizerunek przedsiebiorstwa
Organizacyjne 29 % 1. Zagrozenia typu safety

aspekty
bezpieczenstwa, w
9 tym procedury
wspomagania i
podejmowania
decyzji

Budowa poczucia
odpowiedzialno$ci
pracownikow za
bezpieczenstwo,
prowadzenie analiz
i szkolen

II. Zagrozenia typu security
III. Zagrozenia systemow
informatycznych
(cybersecurity)

IV. Zagrozenia majace wpltyw
na wizerunek przedsi¢biorstwa

Dla przyktadu, wtlasna

analiza przeprowadzona

ostatnio w ramach programu badan

doktorskich jako podstawa dla analizy potrzeb dotyczacych planowanego IRM DSS,

wykazata pozytywne wskazniki dla 3 grup czynnikOdw zagrozen, a 2 z nich znalazly si¢

ponizej poziomu akceptowalnego. Ocena bezpieczenstwa obiektu catosciowo otrzymata

poziom tolerowalny ok. 69 % [P.1], a ryzyko na poziomie 31%.

2.6 Specyficzne rodzaje zagrozen dla Obszaru Gorniczego w KWC

Widok Obszaru Gorniczego KWC z cze$cia produkcyjng przedstawiony i 0znaczony kolorem

z6ttym (obwod okoto 5,4 km) na [Rys. 16], natomiast sam Obszar Gorniczy oznaczono

kolorem niebieskim (obwdd okoto 4,3 km).

41




Rys. 16. Zdjecie lotnicze KWC z oznaczonymi mapami ryzyk. Zrédto fotografie wykonane dla KWC.

Ogolna analiza zagrozen [P.1l], obejmujgca zagrozenia naturalne i antropogeniczne,
przeprowadzona dla poszczegdlnych grup ryzyk szczegdélowo wskazanych w tabelach
w dalszej czgséci niniejszego rozdziatu, przedstawiona jest na [Rys. 16]. Kolorami oznaczono
odpowiednio ryzyka naturalne: niebieski (zalania) 1 =zielony (osunigcia), ryzyka
antropogeniczne: czerwony (intruzje — kradziez i sabotaz).
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Bezbieczenstwo
40% 60%

20% / 80%
‘00%
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Tolerowane

Rys. 17. Wykres obrazujacy catosciowy poziom ryzyka KWC
bez Obszaru Gérniczego — stan na koniec roku 2019. Zrédto: [P.1].

W przedstawionej na powyzszym rysunku analizie zagrozen i oceny stanu bezpieczenstwa
obiektu nie zostal uwzgledniony Obszar Gorniczy (OG) czg$¢ przedsigbiorstwa, gdzie
prowadzona jest eksploatacja 1 wstgpny przerdb surowca potencjalnie obszar o najwigkszym
znaczeniu dla analizy zagrozen. Wynika to z faktu, ze OG az do chwili obecnej zostat
w niewielkim stopniu objety procedurami bezpieczenstwa, gltownie ze wzgledow
technologicznych 1 na skutek tego wynik oceny poziomu ryzyka calego przedsigbiorstwa
bytby niemiarodajny. Ponadto Obszar Gorniczy charakteryzuje si¢ duzymi roznicami
wzglednymi  wysoko$ci  terenu, niezabezpieczonymi uskokami oraz zagrozeniami
osuwiskami. Ze wzgledu na specyfike i nasilenie zagrozen, a takze konieczno$¢ znalezienia
odpowiedniego rozwigzania technologicznego dla kompleksowego zarzadzania zagrozeniami
w KWC, OG wylaczony zostat do odrebnego uwzglednienia w IRM DSS. Badanie potrzeb
w kontekscie projektu IRM DSS dla KWC jest jednym z kluczowych aspektow poruszonych
W pracy, a uzyskanie jego pelnej funkcjonalnosci dla catego obszaru, na ktérym prowadzona
jest aktywno$¢ przemystowa Spoiki, jest rowniez kluczowa z perspektywy funkcjonowania
przedsigbiorstwa.

Wybrane obszary analizy ryzyk w KWC przedstawiono w Tab. 8, natomiast czynniki ryzyka
zwigzane z tymi obszarami, ich wpltyw na wynik ogolny oceny ryzyka w KWC oraz zmiany

poziomu ryzyka w zalezno$ci od sposobu podejscia do badanego zagadnienia przedstawia
Tab. 9i Rys. 18.
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Tab. 8. Poréwnanie analizy ryzyk w KWC z pominigciem OG oraz symulacji uwzgledniajacej

wplyw OG na oceng ryzyka.
Poziom bezpieczenstwa
Lp. | Obszar analizy ryzyk Ocena uzyskana | Ocena uzyskana | Réznica

bez OG [%] wraz z OG [%] [%0]

1 [Region, miejscowosc, sasiedztwo 61% 46% 15%
9 \?Vi:f;?zlrt zewnetrzne i wygrodzenia 58% 19% 39%

3 | Zabezpieczenia elektroniczne 28% 20% 8%
4 | Ochrona fizyczna 96% 20% 76%
5 | Aspekty organizacyjne 85% 53% 32%
Wynik $redni dla punktéw 1-5 66% 32% 34%

Tab. 9. Czynniki wptywajace na poziom badanego ryzyka w KWC.
Lp. | Czynnik majace wptyw na poziom ryzyka Obszar Ocena
analizy wptywu na
zgodnie z ryzyko KWC
Tabela 1
1 | Srodowisko spoteczne i otoczenie KWC 1 Niski
2 | Dostgpno$¢ stuzb interwencyjnych 1 Sredni
3 | Ogrodzenie zewng¢trzne 2 wysoki
4 | Bramy, furtki 2 wysoki
5 | Oswietlenie i oznakowanie terenu 2 $redni
6 | Wykorzystanie Systemu Dozoru Wizyjnego (SDW) 3 $redni
7 | Kontrola dostepu 3 sredni
8 | Wykorzystanie Systemu Sygnalizacji Wlamani i napadu 3 sredni
(SSWIN)

9 | Dostgpno$¢ ochrony fizycznej 4 wysoki
10 | Stosowane procedury bezpieczenstwa 5 wysokKi
11 | Dostepnos¢ stuzb interwencyjnych 5 sredni
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Ocena stanu bezpieczenstwa obiektu
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Rys. 18. Ocena stanu bezpieczenstwa obiektu i symulacja
uwzgledniajgca wptyw OG na wynik.
[Rys. 18] przedstawia w sposob zbiorczy porownanie ocen ryzyka uwzgledniajacych czynniki
z [Tab. 9] ipokazuje, jak na wynik koncowy poszczegdlnych obszaréw analizy wptywa

uwzglednienie Obszaru Gorniczego.

Analizujac powyzsze dane, mozna wyciaggna¢ wniosek, ze krytyczny z punktu widzenia
bezpieczenstwa catego obiektu jest fakt rozleglosci terenu, na ktorym KWC prowadzi
dziatalnos¢, specyfika uksztaltowania terenu 1 wynikajacy z niej o$ci ogrodzenia
i poddania cigglemu dozorowi. Obrazuja to wartosci punktow uzyskane dla obszaréw analizy
2 14, zgodnie z [Tab. 9], gdzie odpowiednio spadek uzyskanych punktéw jest z 58% na 19%
iaz z 96% do 19% [Rys. 18]. Daje to mocne przestanki ku temuby sadzié, ze to wlasnie te
aspekty oraz brak mozliwo$ci objecia Ochrong Fizyczng (OF) znacznej czeéci chronionego
obszaru w sposob znaczacy wplyng na globalny wskaznik bezpieczenstwa dla KWC.

Metodyka i zakres przeprowadzanych dotychczas analiz nie obejmuja szczegoétowych
aspektow dziatan zwigzanych z Bezpieczenstwem i Higieng Pracy (BHP) oraz wybranych

zagrozen typu safety, ktore sa one w mniejszym stopniu zalezne od implementacji IRM DSS.

2.7 Analiza bezpieczenstwa procesow produkcyjnych KWC

Proces eksploatacji 1 przerobu pozyskanego surowca jest zlozony, a zachowanie jego
cigglosci jest uwarunkowane zapewnieniem bezpieczenstwa poszczegdlnym jego ogniwom
(podprocesom, liniom technologicznym i maszynom). Poprzez bezpieczenstwo nalezy tu

rozumie¢ w pierwszej kolejnosci gtownie brak dostepu oséb postronnych, ktére swym
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dziataniem celowym lub przypadkowym spowodowaé moga uszkodzenia unieruchamiajace
maszyny. W skrajnym przypadku pod uwage nalezy bra¢ rowniez dziatania sabotazowe np.
aktywistow ekologicznych lub wybryki chuliganskie, ktére moga skutkowa¢ zardéwno
przerwami w pracy ciggow technologicznych, a w dalszej konsekwencji rowniez przerwaniem
fancucha dostaw sorbentu na potrzeby spotek energetycznych oraz stratami wizerunkowymi
KWC, jako przedsi¢biorstwa przyjaznego dla srodowiska i otoczenia. Nalezy podkresli¢, ze
wydobywany wapien jest surowcem catkowicie bezpiecznym ekologicznie, niestwarzajacym
zagrozen dla zdrowia pracownikéw. W drugiej kolejnosci zapewnienie bezpieczenstwa
dotyczy¢ bedzie takze innych czynnikéw wptywajacych na zwigkszenie awaryjnosci maszyn

I niezawodnosci procesOw technologicznych. Nalezy tu zaliczy¢ m.in.:

e czesSci 1 materialy eksploatacyjne o parametrach niespetniajagcych norm wymaganych

dla poszczego6lnych maszyn,

e ryzyka operacyjne zwigzane z zapewnieniem dostepnosci:
- cze$ci zamiennych,
- serwisOw specjalistycznych,
- wykwalifikowanego personelu technicznego,
- wlasciwego zarzadzania dostgpnym parkiem maszynowym,
e utrzymanie zbilansowanego rezimu pracy zgodnego zaré6wno z harmonogramem

dostaw (a dalej odbiorow) surowca, jak i harmonogramem okresowych przegladow,

1 remontow.

Ztozono$¢ problemu zapewnienia bezpieczenstwa zaktadu produkcyjnego o profilu
gbérniczym moze by¢ zobrazowana poprzez analize sposobu funkcjonowania KWC, ktory
przedstawiony jest w dalszej czesci pracy.

2.7.1 Analiza bezpieczenstwa proceséw technologicznych

Uktad technologiczny KWC sktada si¢ z procesow i podprocesow technologicznych. Sa one

podane w nastgpujacej tabeli:
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Tab. 10. Procesy i podprocesy technologiczne w KWC wraz ze stopniem zastosowania w nich ICT.

Lp. | Nazwa Maszyny i urzadzenia Technologie Ocena obecnego stanu
procesu informacyjne, bezpieczenstwa procesu,
telekomunikacyjne i Kwantyfikacja ryzyka
automatyka w procesie | zgodnie z [Tab. 3]
1. | Urabianie, | 1. Koparka gornicza - system wizyjnego Brak integracji pomiedzy
zatadunek | przedsigbierna monitoringu wykorzystywanymi
i transport K technologicznego, technologiami,
surowca 2. quar a zarzadzanie decyzyjne
podsiebierna - system klasy ERP do | drebnie dla
zarzadzania sInveh
3. Spycharka poszezegolinyc
b harmonogramem Pracy, | czynnosci. Materializacja
4. Mitot hydrauliczny na | Przegladdw, remontow | v7via na poziomie
podwoziu koparki Itp. 70%.
5. Wozidto - system kontroli czasu
technologiczne pracy maszyny
I biezacego zuzycia
6. Ladowarka kotowa paliwa
2. | Zaktad 1. Ladowarka kotowa - system wizyjnego Brak integracji pomiedzy
Kruszyw ) hnologi monitoringu wykorzystywanymi
2. Cigg technologiczny, | ochnologicznego, technologiami, mniejszy
skladajgcy si wplyw rozproszenia
kaskadowo - system klasy ERP do decyzyjnego.
poia,czonych maszyn zarzadzania Materializacja ryzyka na
i urzadzen pod harmonogramem pracy, poziomie 60%
nadzorem systemu przegladow, remontow '
automatyki itp.
rzemystowe;j.
PrzcTysiowe] - system SCADA do
nadzoru procesu
produkcyjnego
3. | Zaktad Ciag technologiczny, - system wizyjnego Brak integracji pomiedzy
Przerdbczy | skladajacy sie monitoringu wykorzystywanymi
kaskadowo technologicznego, technologiami, ciagty
polaczonych maszyn nadzor operatora.
i urzadzen pod - system klasy ERP.do | \1aterializacja ryzyka na
nadzorem systemu zarzadzania, poziomie 40%.
automatyki harmonogramem pracy,
przemystowe. ﬁ;zegla[déw, remontow
Ciag posiada dwie
niezalezne nitki - system klasy SCADA
bazujace jednak na do nadzor_u procesu
wspolnym buforze produkeyjnego
poczatkowym.
4. | Przemiato | Cigg technologiczny, - system klasy ERP do | Brak integracji pomiedzy
wnia sktadajacy sie zarzadzania wykorzystywanymi
kaskadowo harmonogramem pracy, | technologiami, ciagly

potaczonych maszyn i
urzadzen pod nadzorem
systemu automatyKki

przegladow, remontow
itp.
- system klasy SCADA

nadzor operatora.
Materializacja ryzyka na
poziomie 30%.
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[Rys. 48]

Produkt gotow

Lp. | Nazwa Maszyny i urzadzenia Technologie Ocena obecnego stanu
procesu informacyjne, bezpieczenstwa procesu,

telekomunikacyjne i Kwantyfikacja ryzyka
automatyka w procesie | zgodnie z [Tab. 3]

przemystowe;j. do nadzoru procesu

rodukcyjnego

Ciag posiada 2 P yineg

niezalezne nitki,

mogace pracowac

rownoczesnie lub

zamiennie.

5. | Pakowalnia | Ciag technologiczny, - system klasy ERP do | Proces niepowigzany
sktadajacy si¢ kaskado- | zarzadzania harmono- wprost z pozostatymi,
wo potaczonych gramem pracy, dopuszczalne przestoje,
maszyn przegladow, remontdw | brak koniecznosci pelnej
i urzadzen. itp. integracji. Materializacja

ryzyka na poziomie
20%.
Zaktad . .
Urobek Przerébezy Pétprodukt Przemiatownia
[Rys. 51] [Rys. 54]
Produkt gotowy
Wyrobisko Produkt gotowy
Produkt gotowy
Urobek Zaktad Kruszyw Pakowalnia

[Rys. 56]

Rys. 19. Schemat zalezno$ci procesow produkcyjnych w KWC. Ryzyka kumuluja si¢ wzdtuz

podprocesow sekwencyjnych.




Gospodarka
czesciami
zamiennymi

Procesy
produkcyjne

[Rys. 19]

A

Gospodarka
srodkami

strzelniczymi

Gospodarka
olejami
i smarami

Rys. 20. Procesy pomocnicze wplywajace na zidentyfikowane ryzyka. Symbol ,,+” wskazuje

odwolanie do rozwinigcia proceséw produkcyjnych. Zrodto: badania wiasne.

Procesy te opisane sg szczegdtowo nizej, a w [Tab. 11] podajemy rodzaje ryzyk dla

poszczeg6lnych komponentéw procesow technologicznych w KWC.

Tab. 11. Komponenty proceséw technologicznych przerobu, urabiania, zatadunku i transportu

surowca w KWC.

Typ maszyny | Ryzyka zwigzane z danym typem maszyny Dotychczasowy sposob
zarzadzania tym ryzykiem
1. Przypadkowe uszkodzenie maszyny przez 1. Monitoring
czynniki naturalne. technologiczny.
2. Przypadkowe awarie i wypadki, badZ dziatania 2. System ERP.
Ciezkie $wiadome 0sob trzecich. 3. System ko.ntr(.)li czasu
maszyny 3. Akty Wan'dallzm'u. 3 pracy i zuzycia paliwa.
gornicze 4, Pr.zypadk.l kradziezy cze$ci i po_dzespoiéw. 4. Systematyczne kontrole
5. Niewtasciwy sposob zarzadzania czasem pracy 0s6b dozoru.
i dostgpno$cia maszyny.
1. Przypadkowe uszkodzenie maszyny przez 1. Monitoring
czynniki naturalne na skutek awarii, wypadku, technologiczny.
badz dziatania $wiadome 0s6b trzecich. 2. System ERP.
Pojazdy 2. Akty wandalizmu. 3. System kontroli czasu
o0gdlnego 3. Przypadki kradziezy. pracy i zuzycia paliwa.

przeznaczenia

4. Niewlasciwy sposob zarzadzania czasem pracy
i dostepno$ci maszyny.

4. Systematyczne kontrole
0s0b dozoru.

Dalsze
komponenty,
np. systemy
pomiarowe,
obiekty,
budynki itp.

1. Uszkodzenia przez czynniki naturalne na skutek
awarii, wypadku, badz dziatania $wiadome osob
trzecich.

2. Akty wandalizmu.

3. Przypadki kradziezy.

4. Niewlasciwy sposob zarzadzania czasem pracy
I dostepno$ci maszyny.

1. Monitoring
technologiczny.

. System ERP.

3. Systemy SSWiN i SSP.

N
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Ryzyka wskazane w [Tab. 11], sa bezposrednio zwigzane z przykladami zagrozen
wystepujacych na terenie KWC, ktore zostaly ujete w [Tab. 5].

2.7.2 Urabianie, zatadunek i transport surowca

1

i Kierunek propagacji ryzyka zgodnie

i z przeplywem procesu technologicznego, od

I wyrobiska, poprzez transport do leja

' zaladowczego stanowigcego zakonczenie tego
! i rownoczes$nie poczatek kolejnego procesu

! technologicznego.
i

1

1

1

1

1

1

1

1

1

1

Whvrobisk

Lej zaladowczy '

Rys. 21. Schemat procesu produkcyjnego w KWC. Ryzyka kumuluja si¢ wzdtuz

podproceséw sekwencyjnych. Zrodto: badania wiasne.

Od strony technologicznej, uktad produkcyjny KWC, w sktad ktérego wchodzg urabianie,
zatadunek i transport surowca, wykorzystuje urzadzenia techniczne wskazane w [Tab. 10].
Kumulacja ryzyk wzdhuz procesow produkcyjnych moze by¢ opisana jako suma ryzyk na
poszczeg6lnych etapach, uwzgledniajaca ich wzajemne oddzialywania, propagacje oraz

wplyw zabezpieczen i dzialan obnizajacych zagrozenie.
Riotal =X (P; * S; * [1;(1 + wy; * TY)), (2.2)

gdzie Riotal to ryzyko catkowite awarii ciggu technologicznego, N to liczba etapow/sktadnikow
ciggu, Pi prawdopodobienstwo materializacji ryzyka na i-tym elemencie (np. awaria, btad
ludzki, sabotaz), Si to skutek materializacji (np. koszt, czas, liczba uszkodzonych maszyn), wi
to waga oddziatywania pomiedzy weztami ij (odzwierciedla zakres powigzan), a Tj to
tlumienie (lub wzmocnienie) propagacji ryzyka. Przy czym, dla Ti<l efektywne tlumienie
ryzyka, dla Ti=1 brak wptywu na ttumienie ryzyka, Ti>1 mamy do czynienia z wzmocnienie

ryzyka przez brak zabezpieczen lub kumulacj¢ problemow.

Z punktu widzenia analizy ryzyka istotny jest fakt, ze w tak przedstawionym procesie,
w ktérym kolejne elementy wystepuja W uktadzie szeregowym, rdwniez ryzyka wystepujace
dla poszczegoélnych elementow maja wptyw na Kolejne elementy i kumuluja si¢. Ryzyka
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z obszaru wyrobiska (naturalne i antropogeniczne) oddzialuja na kolejne ogniwo ciagu tj.
transport, a ten z kolei wptywa na cykl przerdbczy. Liczba maszyn i obszar, na ktorym
prowadza one swg dziatalno§¢ w sposob proporcjonalny wplywa na wzrost ryzyka

sumarycznego wplywajacego na analizowany proces produkcyjny.

Dodatkowe informacje o stosowanych w rozprawie miarach ryzyka zamieszczono
w [rozdziale 7.4].

W analizowanym tu przykladzie mozna wyrdzni¢ trzy rodzaje propagacji ryzyka (szerzej
0 propagacji ryzyka w [rozdziale 7.2]):

1. Ryzyka powigzane z kolejnymi etapami procesu produkcji.

W tym wypadku ryzyka z obszaru wyrobiska (naturalne i antropogeniczne) oddziatujg na
kolejne ogniwo ciagu tj. transport, a ten z kolei wptywa na cykl przerobezy. Liczba maszyn
I obszar, na ktorym prowadza one swa dzialalno§¢ wpltywa na kumulacje ryzyka
sumarycznego wystepujacego W analizowanym procesie produkcyjnym. Przyktadem tego
typu ryzyka jest nadgabaryt, ktory spowodowa¢ moze zatrzymanie i/lub uszkodzenie
kruszarek wstgpnych, co bezposrednio przenosi si¢ na kolejne elementy ciggu
technologicznego, powodujac jego wylaczeni z produkcji na czas zalezny od rodzaju
uszkodzen. Ryzyko pojawienia si¢ w kruszarce wstgpnej nadgabarytu jest konsekwencja np.
nieprawidlowego odstrzatu §ciany lub niewychwycenia go w masie skalnej przez operatora
koparki, lub niewychwycenia go przez operatora nadzorujacego proces wytadunku
| transportu urobku do kruszarki wstepnej. Propagacje tego ryzyka w sposob graficzny
prezentuje [Rys. 21].

2. Ryzyko przenoszone niezaleznie od etapéw procesu produkcyjnego.

Przykladem tego rodzaju ryzyka jest np. pozar, ktory moze obja¢ budynki lub maszyny
pozostajace w sasiedztwie z ogniskiem pozaru, niezaleznie od tego, czy istniejag pomiedzy

nimi powigzania produkcyjne.

W okreslonych sytuacjach, niewystepujacych raczej w KWC, mozliwe jest takze
wystgpowanie przerw z zasilaniu, co w skrajnej sytuacji moze prowadzi¢ do zatrzymania
pracy maszyn w stanie, w ktorym ponowny rozruch wymaga prac przygotowawczych. Aby
tego unikna¢ 1 zminimalizowac ten rodzaj ryzyka stosuje si¢ zasilanie rezerwowe, w postaci
odrebnej linii zasilajacej (w przypadku KWC 15kV) prowadzonej niezalezng trasa, zasilajaca
dodatkowe pola transformatorowe. Analizujgc tego typu zdarzenie, w kontek$cie wsparcia
jego obstugi przy wykorzystanie systemu klasy IRM DSS, rozwazy¢ nalezy mozliwosci
rozbudowy infrastruktury, zarowno techniczne, jak i ekonomiczne. W skrajnych sytuacjach
okaza¢ si¢ moze, ze budowa systemu odpornego na tego typu zagrozenia nie bedzie
kontynuowana przez decydenta, wtasnie ze wzgledu na aspekty techniczno-ekonomiczne.
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3. Mieszane rodzaje propagacji ryzyk, w ktorych ryzyko przenosi si¢ zarowno wraz
z kolejnymi etapami procesu produkcji, jak i niezaleznie od nich.

Przyktadem takiego procesu moze by¢ produkcja elementow z tatwopalnych materialow
w sytuacji, gdy materiaty o niebezpiecznie podwyzszonej temperaturze przenosza zagrozenie
do kolejnych maszyn lub budynkéw, a opréocz tego ogien obejmuje kolejne obiekty

niezwigzane z cyklem produkcyjnym.
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3 Techniki stosowane w zarzadzaniu bezpieczenstwem

w KWC

Stosowane obecnie w KWC techniki zapewnienia bezpieczenstwa od strony technicznej

mozna podzieli¢ na 4 glowne podgrupy, opisane w kolejnych podrozdziatach. Natomiast

klasyfikacja funkcjonalna tych systemow z punktu widzenia prewencji, detekcji, przeciwdzia-

tania i budowy dlugoterminowej odpornosci na zagrozenia podana jest w [Tab. 12].

Tab. 12. Zaleznosci pomiedzy zagrozeniami i metodami detekcji, przeciwdziatania i budowy
odpornosci w KWC.

Rodzaj
zagrozenia

Sposéb detekcji

Powiadomienia
(komunikaty)

Budowa odpornosci na
zagrozenia (prewencja)

Nieuprawniony
dostep

Monitoring wizyjny
Z analityka obrazu

Zalecania dla zespotow
I komorek
odpowiedzialnych za

Dzwickowe i $wietlne
systemy ostrzegawcze,
optymalne rozmieszcze-

bezpieczenstwo nie ogrodzen, rozwdj OF
(Ochrony Fizycznej)
Oderwanie mas | Czujniki naziemne Automatyczne Fotogrametria, regular-

skalnych i drony, rozpoznawanie | ostrzezenia dla nie aktualizowana anali-
WZOrcOw dyzurujacego personelu | za dynamiki skal, siatki
i ogrodzenia ochronne
Osuwiska Fotogrametria z uzyciem | Adaptacyjne Mapy ryzyka i analiza
dronéw, mapy ryzyk, wyznaczanie obszarow dynamiki gérotworu,
roboty inspekcyjne schronienia i $ciezek systemy ostrzegania
ewakuacyjnych 0 trzesieniach ziemi
Przypadkowe Roboty inspekcyjne, Dziatania robotow Optymalne pokrycie
wycieki gazu lub | czujniki gazu i oparéw I zespotoéw cztowiek- chronionego obszaru
cieczy robot zdefiniowane na przez roboty
technicznej podstawie oceny inspekcyjne, rozwoj OF
zagrozen
Podtopienia Czujniki naziemne, Automatyczne ostrze- Fotogrametria
kamery w zakresie zenia dla dyzurujacego w korelacji z czujnikami
spektrum widzialnego personelu generowane na | naziemnymi, analiza
i podczerwieni na podstawie przyboru wody
dronach, inne czujniki zautomatyzowanego Z prognozowaniem
rozpoznawania obrazow
Pozary Czujniki dymu, kamery | Alarm pozarowy ze Rozbudowa systemu

w zakresie spektrum
widzialnego i podczer-
wieni zintegrowane w
System Sygnalizacji
Pozaru (SSP)

wskazaniem
zagrozonego obiektu
generowany przez SSP

czujnikéw przeciwpoza-
rowych, zakazy palenia
poza wyznaczonymi
miejscami, szkolenia
personelu
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3.1 Systemy monitoringu wizyjnego

Aktualnie  wykorzystywane systemy bezpieczenstwa bazuja na  rozwigzaniach
konwencjonalnych, tj. rejestracji obrazu i analizie w czasie rzeczywistym pewnej liczby
parametrow kontrolnych. Rozwigzanie takie zapewnia stosunkowo niski koszt i szybkos¢
dziatania, jednak jego skuteczno$¢, doktadnos$é, jak tez czestotliwos¢ przektaman, s obecnie
niezadowalajace. Poza tym - bioragc pod uwage ciagla rozbudowg samego systemu -
efektywnos¢ monitoringu opartego jedynie na transmisji obrazu okazuje si¢ by¢ coraz
mniejsza, poniewaz zwigkszanie ilosci danych wejsciowych nie przeklada si¢ na poprawe

wyniku.

Systemy monitoringu bezpieczenstwa i technologicznego sg sukcesywnie rozbudowywane
i podlegaja modernizacji. Aktualnie system monitoringu w obrebie wyrobiska goérniczego
opiera si¢ na 5 kamerach obrotowych AXIS, 2 kamery model Q6215-LE oraz 3 kamery
model Q6135-LE, wszystkie o rozdzielczosci FullHD (1080p) z 30’to krotnym zoomem

optycznym [Rys. 22].
T

Rys. 22. Kamery AXIS: Q6215-LE (z lewej i $rodek), Q6215-LE (z prawej).
Zrédto: katalog producenta.

Umiejscowienie kamer na 30-metrowych wiezach o$wietleniowych w potaczeniu z duzym
zoomem optycznym zapewnia widoczno$¢ okoto 90% eksploatowanej cze$ci wyrobiska,
natomiast w obrebie Zakladu przerdbczego stosowane sg kamery stacjonarne, dobrane
zgodnie ze specyfika $rodowiska pracy. Przyktad rozmieszczenia kamer w obrgbie czesci
wstepnej Zaktadu Przerobczego przedstawia [Rys. 23].
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Rys. 23. Umiejscowienie kamer w obrgbie Zaktadu Przerdbezego, Czg$¢ 1: przerobka wstepna.
Zrédto: materiaty whasne KWC.

Przyktad istniejacej konfiguracji hardware’owej systemu monitoringu wizyjnego, w obszarze
przerébki wstepnej urobku, podany jest w Dodatku A.

Wilasciwie zaprojektowany i1 skonfigurowany system monitoringu posiada nastgpujace
wlasciwosci:

e pehi funkcje ochrony obwodowej, zapewniajac detekcje¢ intruza oraz identyfikacje

obiektow,

e monitoruje gtowne ciagi komunikacyjne,

e monitoruje obszary wielkopowierzchniowe,

e zapewnia analityke rejestrowanego obrazu,

e zapewnia archiwizacj¢ nagran.
Obecnie uzytkowany system monitoringu wizyjnego zrealizowany jest w cato$ci w oparciu
0 rozwigzania monitoringu wizyjnego firmy Axis', wsparte rozwigzaniami sieciowymi
Hirschmann? oraz Cisco®.

! https://axis.com/ [dostep: 11.2024]
2 https://hirschmann.pl/ [dostep: 11.2024]

3 https://www.cisco.com/ [dostep: 12.2024]
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W przypadku pojawienia si¢ nowego rozwigzania technicznego powyzsza konfiguracja moze
ulec zmianie. Tej procedurze poswigcony jest rozdziat dotyczacy analizy problemu ewakuacji
[rozdziat 10.3], gdzie przedstawiamy sposob skanowania rynku rozwigzan Al i reguly
podejmowania decyzji dotyczacej aktualizacji systemu monitoringu. Podobne procedury
stosowane beda wramach IRM DSS rowniez dla pozostalych elementéw systemu
bezpieczenstwa KWC. Zaprezentowany w [podrozdziale 10.3] diagram [Rys. 69] nalezy
traktowac jako narze¢dzie uniwersalne, bedace kompendium wiedzy, wraz z podzespotami do
jej pozyskiwania. Takie podejscie stwarza mozliwosci budowania otwartej i uniwersalnej
platformy, a tym samym nie zamyka jej w sztywnych ramach dedykowanych np. dla
konkretnego rozwigzania w przemys$le wydobywczym.

3.2 Wykorzystanie dronow dla celow fotogrametrii i monitoringu

ruchow gorotworu

Rozw6j nowoczesnych technologii oraz postep z zakresie miniaturyzacji odtworzyt przed
przedsiebiorstwami gérniczymi nowe mozliwosci w zakresie prowadzenie geodezji
wyrobiska. Wykorzystanie dronéw (bezzalogowych statkow powietrznych, Unmanned Aerial
Vehicle, UAV) pozwala na dostarczenie duzej ilosci danych w tréjwymiarowych formatach
wymiany danych (chmury punktow, modele 3D), oraz stworzenie z nich wyjsciowych
formatow 3D, takich jak ortofotomapy, rzuty, czy profile podtuzne oraz réznego rodzaju
mapy tematyczne bedace wynikiem analizy tych danych. KWC z tego typu rozwigzan
korzysta z powodzeniem od roku 2019, jednak w drodze zdobywania kolejnych doswiadczen
zauwazono mozliwo$¢ wykorzystania tej technologii rowniez do innych zastosowan, waznych
z punktu widzenia analiz bezpieczenstwa. Spotka podjeta kroki w celu wdrozenia i rozwoju
technologii UAV do:

e jako$ciowej oceny ztoza w czasie rzeczywistym,
e detekcji 1 oceny zagrozen w czasie rzeczywistym,
e bezkontaktowej oceny stanu wyrobiska.

Szczegolnie wazne jest wykorzystanie UAV jak automatycznego narzedzia umozliwiajacego
decydentowi przeprowadzenie szybkiej 1 bezinwazyjnej analizy $cian wyrobiska gorniczego
pod katem mozliwosci wystgpienia takich groznych z punktu widzenia bezpieczenstwa
zjawisk, jak:

e peknigcia 1 odspajanie si¢ $ciany,
e osuwiska,

e odrywanie si¢ blokow skalnych.
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Podejscie holistyczne do zagadnien zwigzanych z zapewnieniem odpowiedniego poziomu
bezpieczenstwa zaktada automatyczng detekcje (badz na polecenie decydenta)
niebezpiecznych zjawisk, obrobke danych przez algorytmy rozpoznawania obrazow oparte
0 glgbokie sieci neuronowe i1 inne metody Al 1 podjecie reakcji adekwatnej do
zidentyfikowanego zagrozenia w celu minimalizacji materializacji ryzyka uszkodzenia
maszyny gorniczej lub wypadku. Kolejnym naturalnym wykorzystaniem UAV jest mozliwo$¢
automatycznego patrolowania zdefiniowanego obszaru w celu poszukiwania §ladow intruz;ji.
Rowniez to zadanie powinno by¢ realizowane w peini samodzielnie, a zebrane dane beda
analizowane przez algorytmy Al/ML. Wszystkie te dziatania powinny mie¢ celu optymalne
wykorzystanie jednostek UAV, nalezy jednak pamictaé, ze czynnikiem mocno
determinujagcym sama mozliwos¢ ich stosowania jest pogoda. Deszcz czy silny wiatr

w zasadzie wylaczaja jednostki UAV z ruchu.

3.3 Czujniki dymu, temperatury 1 pytu

Czujniki zadymienia i temperatury jako standardowe elementy Systemdéw Sygnalizacji Pozaru
(SSP) zainstalowane s3 w obiektach wymagajacych tego typu ochrony. Ich integracja
z Systemem Sygnalizacji Wilamania 1 Napadu (SSWiN) 1 mozliwos¢ powiadamiania
pracownikOw ochrony zabezpiecza obiekty, ktorych funkcjonowanie jest kluczowe
W z punktu widzenia zabezpieczenia infrastruktury istotnej dla zapewnienia cigglosci
dziatania  proceséw  technologicznych.  Wykorzystanie  nowoczesnych  platform
zintegrowanego zarzadzania (w przypadku KWC jest to platforma Gemos) pozwala poprzez
integracje systemow SSWiN, SSP i sytemu monitoringu wizyjnego ograniczy¢ ilo$¢
fatszywych alarmow, zabezpieczy¢ obiekty w sposob kompleksowy oraz podnies¢ jakos¢
pracy personelu odpowiedzialnego za nadzor nad zabezpieczonymi obiektami, dodatkowo

zapewniajac wysoki poziom synergii.

3.4 Sensory detekcji zagrozen instalowane na robotach inspekcyjnych

Dobrym uzupelnieniem technologii radarowej mogg by¢ czujniki drgan - stacjonarne badz
mobilne, zamontowane na robotach inspekcyjnych. Ten typ sensora badal bedzie drgania
generowane w goérotworze w trakcie prac strzalowych oraz normalnej eksploatacji (ruchy
maszyn ci¢zkich). Do tej pory czujniki drgan sejsmicznych wykorzystywane bylty w KWC
jedynie w celu badania ewentualnych wstrzaséw, bedacych nastepstwem robodt strzatowych,
a prowadzacych w swojej konsekwencji do szkéd gorniczych. Tego typu czujniki
zamontowane byty dotad na obiektach budowlanych w sasiedztwie kopalni i ze wzglgdu na
odlegtos¢ od zrodia drgah w OG wykrywaly jedynie wstrzasy o wigkszej amplitudzie.

Przeniesienie czujnikéw bezposrednio na poziomy eksploatacyjne otworzy mozliwos¢
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wykorzystania ich jako elementy systemu bezpieczenstwa wspierajace procesy predykcyjne
dotyczace zagrozen ze strony ruchow i pgknie¢ gorotworu. Roboty mobilne mozna rowniez
wyposazy¢ w georadar, ktory dzieki wykorzystaniu fal elektromagnetycznych emitowanych
bezposrednio do gruntu pozwoli zbadac i stworzy¢ obraz struktury skat i mas ziemnych, dajac
dodatkowe informacje o potencjalnych zagrozeniach wynikajacych z nieciagglosci czy

zaklocen w strukturze gérotworu.

Robot taki sktada sie¢ z kilku gtownych modutéw, ktore wspotpracuja ze soba, tworzac
platform¢ do efektywnego badania struktur skalnych za pomoca georadaru. Poza modutem
napgdowym (naped typu gasienicowego, hybrydowy lub kotowy, dostosowany do trudnego
terenu kopalni) gldownym wyposazeniem jest sam modul georadaru, umieszczony na
stabilnym uchwycie. Urzadzenie wysyla fale elektromagnetyczne w gigb podtoza, analizuje
odbicia od warstw geologicznych i przeszkod. Uzyskane w ten sposob dane przetwarzane sa
przez modut obliczeniowy, wykorzystywane do analizy danych z georadaru w czasie
rzeczywistym. Komunikacja realizowana poprzez transmisje Wi-Fi lub GSM zapewnia
przesytanie danych do systemu nadrz¢dnego, gdzie algorytmy Al przetwarzaja i wizualizuja
dane w celu identyfikacji struktur podtoza. Wazng funkcjonalnoscig jest mozliwos¢ zmiany
kata i glebokos$ci penetracji w zaleznos$ci od wymagan prowadzonych badan. Opcjonalnie
tego typu robota wyposazy¢ mozna w modut czujnikow pomocniczych dedykowany do
zbierania danych o warunkach pracy, identyfikacji przeszkod, zapewnienia stabilnej pracy
georadaru. Mogg to by¢ czujniki typu inklinometr (do pomiaru nachylenia podtoza), LIDAR
(do mapowania powierzchni terenu), GPS (do precyzyjnego okreslania pozycji robota).

3.5 Systemy robotyki dla zarzgdzania bezpieczenstwem

Wielkim wyzwaniem, na ktore przynajmniej czg¢sciowo muszg odpowiedzie¢ badania
realizowane we wspolpracy z wybrang jednostka naukowa, jest integracja zespotdw
ratowniczych ludzi i robotdéw w ramach jednego systemu zarzadzania bezpieczenstwem
przemystowym. Szczegdlne znaczenie ma wsparcie koordynacji zespotoéw autonomicznych
robotow mobilnych wykorzystywanych jako roboty inspekcyjne lub ratownicze.
Problematyka Search & Rescue Robotics (SRR) jest jednym z motywdéw przewodnich
I motor6w rozwoju automatycznej robotyki mobilnej. Badania obejmuja polaczenie
zaawansowanych metod sztucznej inteligencji wykorzystywanych gtownie do planowania
poszukiwan, identyfikacji otoczenia z rozpoznawaniem wzorcOw i podejs¢ do zrozumienia

miejsca, oceny sytuacji awaryjnej i ustalania priorytetow dziatan.

Juz w jednym =z pierwszych przegladow potencjalnego zastosowania mobilnych
mikrosystemoéw robotow w miejskich poszukiwaniach i ratownictwie [Blitch, 1996]
omowiono zastosowanie systemu eksperckiego KNOBSAR w celu udzielania porad

dotyczacych przydzielania mikrorobotéw do okreslonych punktow w miejscu kryzysu. Jednak
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idea ta nie doprowadzita woéwczas do odpowiednich wdrozen praktycznych, prawdopodobnie
z powodu niewystarczajacych jeszcze powigzan miedzy zespotami zarzadzania kryzysowego
a zespotami programistow systemoéw robotow. Obecnie zwraca si¢ wiele uwagi na ogromne
znaczenie cyberfizycznych aspektow zastosowan SRR, w tym na sposob udzielania pomocy
ofiarom, wspolprace z zespotami ratownictwa OF. Waznym aspektem jest tez komunikacja
Z zespotem zarzadzajacym, ktory kontroluje lub nadzoruje dziatania zmierzajace do likwidacji
skutkow zagrozen przemystowych i Kkatastrof naturalnych. [Zadorozhny i in., 2015]
przedstawiaja wspolne dziatania przekazu informacji dla SRR z wieloma robotami.
Optymalizacji harmonograméw wykorzystywania pojazdéw ratowniczych 1 ekip
naprawczych poswigcony jest artykut [Shin, i. in., 2019]. Optymalny model planowania akcji
SRR oparty jest o algorytmy mieszanego programowania liniowego i catkowitoliczbowego
(MILP) i stygmergii (tzw. algorytmy mroéwkowe). Autorzy [Bakhshipour i in., 2017]
przedstawiajg rozwigzanie nieliniowego problemu optymalizacji typu SRSR (Swarm Robotics
Search & Rescue). W artykule [Sreedharan i in., 2019] oméwiono problem objasniania
dzialania algorytméw sztucznej inteligencji w kontek$cie wyjasniania planow dziatania
robotéw podczas dziatan robotow typu SRR w KWC, kontroli nadzorczej tych dziatan oraz
efektywnosci interakcji czlowiek - robot, ktéra musi zapewnia¢ szybka interpretowalno$¢
dziatan robotow autonomicznych. [Skulimowski, Cwik, 2017] wdrozyli $rodowisko
symulacyjne, w ktérym roboty ratownictwa goérniczego poszukiwaly optymalnych strategii
przewidywania w celu wykrywania wyciekéw wody i gazu w kopalni soli. Ta koncepcja
moze by¢ zastosowana réwniez w KWC. Projekt IRM-MSS zaproponowany w tym
opracowaniu ma réwniez na celu wiaczenie do systemu zarzadzania bezpieczenstwem KWC
systemoOw robotyki typu SRR, skupiajac si¢ na wydajnosci akcji ratunkowych 1 minimalizacji
ryzyka dla personelu ratowniczego. Podsumowujac, optymalne wykorzystanie zespotow
robotow w ogoblnych dziataniach SRR koordynowanych z poziomu systemu IRM DSS
pozostaje wcigz waznym problemem badawczym, ktory nalezy rozwigza¢ podczas prac
projektowych IRM DSS.

3.6 Pozostale sensory wykorzystywane do detekcji zagrozen

Biorac pod uwage wskazane w powyzej ograniczenia systemow UAV, tj. silng zaleznos$¢ od
panujacych w danej chwili warunkéw atmosferycznych, mniejszg, lecz nadal istotng
w przypadku GUAV, konieczne wydaje si¢ poszukiwanie dodatkowych rozwigzan
pozbawionych tej wady. Z pomoca przychodza tutaj rozwigzania dedykowane do ochrony
obwodowej zbudowane w oparciu o technologie radarowa. Zaletami tych systemoéw sa:
mozliwos¢ pracy ciagtej (7 dni w tygodniu, 24 godziny na dobg), pokrycie zasiggiem
widzenia znaczne] powierzchni, szeroki kat widzenia 1 brak czes$ci ruchomych. Dodatkowo

tego typu systemy mozna zintegrowa¢ z monitoringiem wizyjnym, co przy jednoczesnym
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wykorzystaniu metod analityki danych opartych o Al znacznie wyeliminowatoby bledy
| falszywe alarmy. Pokrycie siatkg radaréw terenu pozbawionego ogrodzenia oraz z tatwym
dostgpem dla oséb postronnych, a tym samym wysokim prawdopodobienstwem intruzji
pozwoli w sposob satysfakcjonujacy zabezpieczy¢ teren przed wtargnigciem 0sOb

niepozadanych.
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4 Przeglad literatury w zakresie metod analizy i implementacji

systemOw zarzgdzania ryzykiem przemystowym

Prowadzone dotychczas badania w zakresie oceny zagrozen w warunkach prowadzenia
eksploatacji odkrywkowej zt6z ukierunkowane byly na analize¢ metod wspomagania decyzji,
architekture systemow wspomagania decyzji (Decision Support Systems, DSS) oraz elementy
modelowania ryzyka, ktore w konsekwencji jego materializacji wymusza podjgcie
okreslonych dziatan, a na etapie analizy stuzy do oceny potencjalnych zagrozen. W zaktadach
przemystowych, gdzie wystepuje potrzeba zarzadzania zagrozeniami naturalnymi we
wlasnym zakresie, a nie tylko przy pomocy stuzb publicznych, nalezy przewidzie¢ zaréwno
odpowiednie instrumenty, jak i procedury decyzyjne, ktére beda zaimplementowane w DSS.
W KWC system wspomagania decyzji dla utrzymania bezpieczenstwa przemystowego
docelowo powinien umozliwia¢ zarzadzanie wszystkimi zidentyfikowanych dotad grupami
zagrozen, w tym takze zwigzanych z katastrofami naturalnymi. Podejécie takie determinuje
konieczno$¢ analizy i w dalszej kolejnosci opracowania metodologii przetwarzania danych
pochodzacych z wielu zrédet (analiza wielokryterialna polaczona z fuzja danych)
i koncepcyjne przygotowanie podstaw do stworzenia algorytmow postepowania w sytuacji

materializacji mozliwych do przewidzenia oraz nieznanych dotychczas zagrozen.

Majac na uwadze powyzsze, konieczne stalo si¢ przeprowadzenie badan bibliograficznych
dostepnej literatury w zakresie niezbednym do przygotowania opracowania, obejmujacego
swym zakresem tematyke zwigzang z fuzja danych, w pierwszej kolejnosci w sytuacji

materializacji zagrozen naturalnych takich, jak obsunigcia gruntu i podtopienia.

W dalszej kolejnosci badania prowadzone byly w kierunku opracowania algorytmow
ewakuacji, dajacych si¢ wykorzysta¢ w warunkach zakladow przemystowych, w sytuacji
zaistnienia zagrozenia. Naturalnym uzupetnieniem tych dwdch obszarow byto wprowadzenie
do analizy problematyki zwigzanej z ryzykami, ich szacowaniem i zapobieganiem ich
materializacji.

4.1 Metodyka analizy bibliograficznej

Badacze [Bueno i in., 2021] zidentyfikowali osiem mozliwych metod przeprowadzania
przegladu literatury. Sg to kolejno metoda systematyczna, state of the art, narracyjna,
realistyczna, szybka, konceptualna, ekspercka i1 krytyczny przeglad literatury. Te osiem
podej$§¢ autorzy pogrupowali w trzy Kkategorie: przeglad systematyczny, przeglad
pOtsystematyczny 1 przeglad integracyjny. Przegladowi systematycznemu przypisuje si¢
cztery zasady: (1) wyznaczony punkt ciezkos$ci, (2) plan znalezienia calej istotnej literatury,
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(3) ocena znalezionych artykuldw oraz (4) synteza podstaw wiedzy. W swej publikacji
autorzy [Bueno i in., 2021] przeprowadzili przeglad systematyczny w oparty na metodzie
Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA). Celem tej
metody jest stworzenie ram przegladu literatury podzielonych na cztery kluczowe kroki:

(1) identyfikacja, (2) screening, (3) kwalifikacja i (4) wiaczenie.

Przedstawione w dalszej czesci pracy badania przeprowadzono w oparciu wytyczne ogolne
metody PRISMA oraz wskazowki zawarte w publikacji [Bueno i in., 2021]. Aktualizacja
przegladu przeprowadzona zostata w styczniu oraz listopadzie 2024 w oparciu o bazy danych
SCOPUS i IEEE Xplore. Bazy te wybrane zostaly ze wzgledu na to, ze sa reprezentatywne
dla dziedziny rozprawy, a IEEE Xplore zawiera ponadto peilne teksty artykutow,
w materialach konferencyjnych czy czasopismach.

Dla kazdego z wymienionych obszarow badawczych wstepnie wytypowane zostaly stowa
kluczowe, ktore wykorzystane zostaly w pierwszym etapie poszukiwan. Szczegoty dotyczace
stow kluczowych, ich wariantow i kombinacji omowione zostang w olejnych rozdziatach
pracy, wlasciwych dla kolejno omawianych zagadnien. Synonimy i warianty jezykowe uzyte
zostaty w kilku kombinacjach. W trakcie pracy korzystano rowniez z kryteriow wykluczenia,
eliminujac teksty w jezykach innych niz angielski, brak dostgpu do pelnego tekstu artykutu
oraz ewentualne duplikaty. Podobng metodologie pracy zastosowali autorzy przegladow
[Vieiraiin., 2022] oraz [Qiu i.in., 2021].

W pierwszej kolejnosci [Rys. 24] wykorzystano repozytorium bibliograficzne SCOPUS,
traktujac go jako punkt wyjscia i baze glowng, bedacg odniesieniem dla ewentualnych
dalszych poszukiwan uzupetniajacych. Gtéwny nacisk polozony zostal na analize artykutow
publikowanych w czasopismach naukowych. Podejscie takie sprawdzilo si¢ 1 potwierdzito
swojg wartos¢ w przegladzie przeprowadzonym przez [Reyes-Riveros i.in., 2021]. Po
wstepne] selekcji w oparciu o silnik wyszukiwarki analizowana byta tre$¢ abstraktow
wybranych artykutéw, a w przypadku, gdy abstrakt nie dawat pelnej informacji o tresci
artykutu, analizowana byla rowniez cata praca. Na tej podstawie odrzucane byly artykuly
zawierajace jedynie podej$cia koncepcyjne, a w szczegolnosci artykuly niezwigzane w zaden

sposob z dziedzing bedaca w gldéwnym obszarze zainteresowania.
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Typowanie stéw kluczowych Typowanie stéw kluczowych
Przeszukiwanie gtéwnej bazy danych Przeszukiwanie bazy pomocniczej

Zebranie wynikéw wyszukiwania

Analiza tresci abstraktu
(i catego artykutu w razie koniecznosci)
pod katem jego wartosci merytorycznej
i zgodnosci z tematem badan

Sprawdzeni dosepnosci petnej wersji
artykutu, zgodnosci jezykowej

Dodanie artykutu do przegladu

Rys. 24. Schemat blokowy wykorzystanej metodyki prowadzonych badan [Bueno i in., 2021].

W celu wizualizacji relacji zachodzacych pomiedzy zbiorami pozyskanymi w trakcie procesu
przegladu literatury wykorzysta¢ mozna diagramy Venna [Lam i in., 2016]. Umozliwiajg one
graficzne przedstawienie zbiorow, kazdy zbior jest przedstawiony jako koto, a ich wspolne
czesci reprezentujg elementy wspolne dla tych zbioréw. Diagramy te sg czgsto uzywane do:

— wizualizacji relacji miedzy zbiorami — pokazuja, ktore elementy sa wspolne, a ktore
rozne dla poréwnywanych zbiordéw,
— analizy logicznej — uzywane sa glownie w matematyce, logice i statystyce do
zobrazowania zaleznos$ci migedzy grupami danych,
— poréwnywania grup danych — pomagaja w zrozumieniu wspélnych i odrgbnych cech
danych grup.
Typowy diagram Venna dla dwoch zbioréw to dwa przecinajace sie kota, gdzie czes$¢
wspolna reprezentuje elementy obecne w obu zbiorach. Diagram moze mie¢ wigcej kot, aby

reprezentowac wigcej zbiorow i bardziej ztozone relacje.
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Diagramy Venna pomagaja w identyfikacji elementow, ktore sa wspolne dla réznych
zbiorow, a takze tych, ktére sa unikalne dla poszczegdlnych grup. Dzigki temu latwo
zobaczy¢, ktore cechy s3a wspotdzielone przez wszystkie analizowane grupy, a ktore
wystepuja tylko w jednej z nich. Analiza wspdlnych i réznigcych si¢ elementow moze
wskaza¢ wybory najbardziej efektywne lub korzystne.

Z punku widzenia omawianego tu procesu dotyczacego badan bibliograficznych diagramy
Venna pozwalajg, przy wykorzystaniu dostepnych, darmowych narzedzi na analize duzy
zbioréw wyszukujac wzajemne relacje wystepujace pomigdzy nimi, dzigki czemu latwiej

znalez¢ cechy wspdlne i unikalne dla wybranych obszaréw badawczych.

Ponizej zaprezentowano analizg danych pozyskanych z repozytorium
https://www.scopus.com/, przeprowadzong przy wykorzystaniu narzedzi dostepnego pod
adresem  https://www.interactivenn.net/. Analiza przeprowadzona zostala dla stow
kluczowych ,,evacuation”, ,,algorithm”, ,,disaster”.

Sktadnia zapytania Wynik
(evacuation W/1 algorithm®) AND (disaster®) 50
(evacuation W/1 algorithm®) AND (threat*) 15
(evacuation W/1 algorithm*) AND (decision*®} 24
(evacuation W/1 algorithm®) AND (natural®) 20
2 14
0
7 0
18 ; o 2
3
7 o
0 3
12

Rys. 25. Zapytanie i wyniki wyszukiwarki Scopus, 12.03.2024 (parametr W/1).
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Sktadnia zapytania Wynik
(evacuation W/2 algorithm®) AND (disaster®) a7
(evacuation W2 algorithm*®) AND (threat*®) 24
(evacuation W/2 algorithm*®) AND (decision®) 46
{evacuation W/2 algorithm®) AND (natural*®) 38

41

15 ]

21

Rys. 26. Zapytanie i wyniki wyszukiwarki Scopus, 12.03.2024 (parametr W/2).

Sktadnia zapytania Wynik
(evacuation W/3 algorithm®) AND (disaster™) 133
(evacuation W/3 algorithm®) AND (threat®) 27
(evacuation W/3 algorithm®) AND (decision®) 66
(evacuation W/3 algorithm®) AND (natural®) 49

63

20 0

28

Rys. 27. Zapytanie i wyniki wyszukiwarki Scopus, 12.03.2024 (parametr W/3).
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Dzigki wizualizacji wynikow przy uzyciu diagraméw Venna zaprezentowanych na Rys. 25,
Rys. 26, i Rys. 27 wida¢, ze pomimo zwigkszania zakresu przeszukiwania poprzez
zwigkszanie ,,0dleglosci” pomiedzy stowami kluczowymi, czg$¢ wynikow pozostaje
niezmienna, co pozwala wyciagna¢ wniosek, ze dalsze przeszukiwanie w tym kierunku nie

przyniesie dodatkowych, warto§ciowych wynikow.

4.2 Fuzja informacji

Fuzja informacji o zagrozeniach, jest punktem wyjscia do dalszych prac majacych
doprowadzi¢ do wypracowania metodyki zarzadzania sytuacja kryzysowa i stanowic
fundament dla budowy szkieletu algorytmu ewakuacji z obszaréw objetych zagrozeniem.

Fuzja danych jako rozwigzanie uniwersalne wykorzystywane jest jako narzedzie podstawowe
w wielu dziedzinach wiedzy, co skutkuje tym, ze pojecie to jest bardzo popularne w wynikach
wyszukiwania, jednak kolejne zawegzenia obszaréw przeszukiwania pozwalaly dotrze¢ do
prac $cisle zwigzanych z tematem badawczym, a tym samym najbardziej warto§ciowych.
Kluczowa byta tu wstgpna, a w dalszej kolejnosci szczegdlowa analiza tresci wytypowanych
do tego artykutdow. Podobna metodologia pracy wykorzystywana jest czgsto w pracach
0 charakterze ,,bibliographic review” (np. [Reyes-Riveros i in., 2021]).

Stowa kluczowe uzyte w kolejnych iteracjach przeszukiwania bazy SCOPUS (na dzien
26.11.2024):

data AND fusion AND disaster — 1525 rezultatow

data AND fusion AND industry AND disaster — 49 rezultatow
random AND field AND risk — 6378 rezultatow

random AND field AND risk AND data AND fusion — 58 rezultatow
data AND fusion AND aggregation — 3673 rezultatow

data AND fusion AND aggregation AND risk — 382 rezultatow

© 0 s~ wbhE
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Rys. 28. Wyniki wyszukiwania w bazie SCOPUS wskazujace na wyrazne przyspieszenie trendu
rosngcego dla punktow 112, 26.11.2024.

700

=== random AND field AND risk

=== random AND field AND risk AND data AND fusion

Rys. 29. Wyniki wyszukiwania w bazie SCOPUS wskazujace na wyrazne przyspieszenie trendu
rosngcego dla punktow 3 i 4, 26.11.2024.
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Rys. 30. Wyniki wyszukiwania w bazie SCOPUS wskazujace na wyrazne przyspieszenie trendu
rosngcego dla punktow 5 i 6, 26.11.2024.

Tabelaryczne zestawienie rezultatdow z podaniem ilosci odwotan accurate i wyznaczeniem
wspotczynnika precision zamieszczono ponizej W [Tab. 13]. Wyniki okreslone jako accurate
sa konsekwencja zawezenia puli wynikow ogolnych do wynikow najbardziej
odpowiadajacych intencji prowadzonych badan, innymi stowy sg najbardziej trafne wzgledem
pytania badawczego, minimalizujgc liczbe nieistotnych lub blednych wynikoéw. Precision
wskazuje jaka cze¢$¢ otrzymanych w wyniku zapytania wynikow odpowiada kryteriom

I oczekiwaniom prowadzonych badan.

Tab. 13 Wyniki wyszukiwania w bazie Scopus.

SCOPUS
Inquiry Results Accurate Precision
results

data AND fusion AND disaster 1525 6| 3,57E-03
data AND fusion AND disaster AND industry 49 6| 1,07E-01
random AND field AND risk 6378 14| 1,62E-03
random AND field AND risk AND data AND 15| 1,84E-01
fusion 58

data AND fusion AND aggregation 3673 10| 2,03E-03
data AND fusion AND aggregation AND risk 382 10| 2,33E-02
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Rys. 31. Prognozy wzrostu liczby publikacji indeksowanych w SCOPUS w kolejnych latach.

Prognoza wzrostu wynikow wyszukiwania zaprezentowana na [Rys. 31] obliczona zostata
w oparciu o linie trendu adaptacyjnego wielomianowego 2 stopnia.

Analogiczne przeszukiwania prowadzone byty rowniez w bazie IEEE Xplore (na dzien
27.11.2024):

data AND fusion AND disaster — 792 rezultatow

data AND fusion AND industry AND disaster — 38 rezultatow
random AND field AND risk — 1794 rezultatow

random AND field AND risk AND data AND fusion — 34 rezultataty
data AND fusion AND aggregation — 1700 rezultatow

data AND fusion AND aggregation AND risk — 28 rezultatow

© 0k wnN

Zestawienie omawianych metod fuzji danych i1 informacji ze wskazaniem mozliwosci

implementacji w $rodowisku przemystowym przedstawiono w [Tab. 14].
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Tab. 14 Metody przetwarzania danych wraz z obszarami potencjalnego zastosowania.

Autorzy Rok Omawiane metody Mozliwo$ci wykorzystania
wydania przetwarzania danych
De Vita, F., Bruneo, et al. 2020 Analiza warstw danych Wykrywanie anomalii
Ekstrakcja danych Drzewa decyzyjne
Diez-Olivan, A., Del Ser, 2019 Ekstrakcja i analiza cech Optymalizacja produkcji
et al. Eksploracja danych Wykrywanie anomalii
Guo, J., Wu, X., et al. 2020 Mapowanie danych Architektura procesowa
Agregacja/eksploracja
danych
Martinez-Frutos, J., 2018 Analiza wielokryterialna Optymalizacja topologii
Herrero-Pérez, D., et al. I ryzyka
2021 Analiza réznic i elementow Analiza niezawodno$ci
Lo, M.K., Leung, Y.F., et
al.
Li, X., Zhang, L., Xiao, T., 2019 Ekstrakcja i analiza danych Analiza niezawodnosci
etal.
Huang, J., Lyamin, A.V., 2013 Szacowanie Szacowanie ryzyk
etal. prawdopobienstw
Analiza probalistyczna
Christou, V., Bocchini, P., 2016 Aproksymacja danych Analiza ryzyk
et al. Analiza probalistyczna Zagrozenia zmienne
J. Bao, X. Liu, et al. 2020 Analiza wielokryterialna Preferencje decydentow
Agregacja danych Analiza obrazu
Wykrywanie anomalii
Chen, C., Fragonara, L.Z., 2021 Mapowanie danych Analiza obrazu
et al. Agregacja danych Chmury punktéw
2021 Ekstrakcja i analiza danych Predykcja zachowan
Fu, C,, Dong, C., et al.
Islam, M.A., Anderson, 2020 Agregacja danych Analiza obrazu
D.T., etal.
Zhang, Y., Jiang, et al. 2019 Agregacja danych Analiza ilo$ciowa
Analiza statystyczna i jako$ciowa, Szacowanie
ryzyk
Bécue, A., Praga, L., et al. 2021 Ekstrakcja i analiza danych Optymalizacja i analiza
ryzyk

Wykrywanie anomalii

4.2.1 Podsumowanie wynikow badan

Badania w zakresie metod fuzji danych prowadzone byly z ukierunkowaniem na §rodowiska

przemystowe, zwtaszcza przemyst cigzki, ze wzgledu na znaczng specytike funkcjonowania

tego typu obszaréw dziatalnosci cztowieka oraz wymagania stawiane w sytuacjach, z jakimi

zmierzy¢ musi si¢ decydent w trakcie procesu decyzyjnego. Znaczna cze$¢ analizowanych

publikacji nie skupia si¢ jedynie na zagrozeniach i przetwarzaniu danych dotyczacych

zagrozen naturalnych (takich jak bedace glownym przedmiotem pracy osunigcia gruntu czy

zalania) ale podchodzi do tematu kompleksowo uwzgledniajagc w swych algorytmach réwniez

zmienne zwigzane z innymi aspektami funkcjonowania przedsigbiorstwa. Podejscie takie
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wydaje si¢ jak najbardziej zasadne, bo podejmowane decyzje powinny uwzglednia¢ wszystkie

czynniki i prezentowac je w sposOb maksymalnie uniwersalny.

Modele przetwarzania analizy danych eksploatowane w warunkach przemystowych tworzone
sa w oparciu o metodologi¢ Cross Industry Standard Process for Data Mining [Diez-Olivam
I in., 2019]. Metodologia ta pozwala prowadzi¢ proces analizy i przetwarzania danych wzdtuz
kierunku przeptywu pracy w rozumieniu procesu traktowanego jako proces biznesowy.
Podejscie takie jest niejako naturalnym rozwini¢ciem modelu funkcjonujgcego juz w wielu
przedsigbiorstwach na ptaszczyznie biznesowej, ktora w trakcie rozwoju firmy byta tworzona
w pierwsze] kolejnosci. Utatwia to zrozumienie metodyki, zwlaszcza w poczatkowej fazie

wdrozenia i1 pracy systemu produkcyjnego.

Kluczowym elementem w projektowaniu, wdrazaniu 1 eksploatacji  systemow
wspomagajacych procesy decyzyjne jest baza danych zasilana danymi z réznych zrodet,
0 mozliwie szerokim spektrum, w ktorym nie moze zabrakngé informacji o pogodzie,
ostrzezen meteorologicznych o zjawiskach gwaltownych 1 trudno prognozowanych
W korelacji z danymi historycznymi i przebiegiem zdarzen dla konkretnych przypadkéow. Do
tego doda¢ nalezy informacje uzupeliajace, czyli kroki i $rodki zaradcze dla zdarzen
archiwalnych. Wsparciem dla decydenta coraz czgsciej staje si¢ sztuczna inteligencja (Al),
ktora analizujagc posiadane informacje, pomaga podejmowaé decyzje, a w szczegdlnych
sytuacjach podejmuje je autonomicznie. Decyzje te moga obejmowaé swym zakresem

obszary makro jak i mikro z punktu widzenia kazdego podmiotu.

Klasyczne podejscie do analizy wielokryterialnej [Bao i in., 2020] zmierza do
zaproponowania rozwigzan optymalnych (czgsto wielu rozwigzan optymalnych), co
W trudnym polozeniu stawia decydenta, zmuszajac go do dokonania ostatecznego wyboru
(podjecia decyzji ostatecznej), ale réwnoczesnie komplikuje sam algorytm decyzyjny.
Polaczenie analizy jako$ciowej problemdéw decyzyjnych z wiedzg ekspercka wykorzystywane
jest rdbwniez w teorii grafow czy tez teorii systemow eksperckich wspieranych symulacjami
jakosciowymi prowadzonymi w czasie rzeczywistym. To rozwigzanie jednak rowniez moze
doprowadzi¢ do silnego wzrostu skomplikowania modelu dla ztozonych zagadnien
decyzyjnych [Islam i in., 2020]. Nalezy tez zaznaczy¢, ze systemy eksperckie bazuja na
zbiorze regutl i scenariuszy, stworzonych i pozyskanych w oparciu o wiedz¢ i doswiadczenie
0s0b uznanych za ekspertow w danym obszarze, a wigc, co latwo zauwazy¢, kazde
odchylenie czy zdarzenie wczes$niej niezarejestrowany (nieznane) interpretowane jest jako
btad.

Optymalna z punktu widzenia wszechstronnosci wykorzystania r6znych i pochodzacych
Zréznych zrodet danych jest metoda oparta na agregacji danych z uwzglednieniem ich
wartos$ci historycznych, co jest pewnego rodzaju predykcja. Dodatkowo, tego typu podejscie
pozwala tworzy¢ trendy, w prosty sposob eliminujac dane przypadkowe (ewidentnie btedne)
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unikajac w ten sposéb wynikow chwilowych ekstremalnych, zwiekszajac stabilnosé
i odporno$¢ samej metody [Islam i in., 2020]. Agregacja, analiza i przetworzenie (fuzja)

danych opiera si¢ na:

1. Pozyskaniu danych z dostgpnych dla systemu czujnikow, detektorow i innych
elementow calego systemu wykorzystywanych jako zrodto danych.

Wygenerowaniu rozktadu gaussowskiego dla zagregowanych danych.
Wygenerowaniu BPA (Basic Probability Assignment) dla poszczegodlnych zagrozen.
Fuzji danych i podjeciu decyzji z uwzglednieniem BPA wyliczonych w punkcie 3.

a ko

Punktem dodatkowym, podnoszacym sprawnos¢ decyzyjnag (adekwatno$¢ podjetych
decyzji), ale nie wymaganym, jest dodanie kroku tgczacego przeprowadzong analize¢
z wiedza ekspercka. Daje to decydentowi dodatkowy argument poparty czesto

unikalng wiedzg i do§wiadczeniem.

Podobne podejscie zaproponowa¢ mozna dla analiz punktowych, np. miejscowych osunigc
gruntu, bez analizy dalszych konsekwencji jakie to moze za sobg pociagna¢ [Li i in., 2019],
czyli kroki: zebranie danych z czujnikow, wygenerowanie rozktadu Gaussa, fuzja
I pordwnanie z metodami eksperckimi. W tym konkretnym przyktadzie beyessowska metoda
identyfikacji moze zosta¢ uzyta do wykorzystania danych z monitoringu, a jej wydajnos¢

bedzie wzrasta¢ wraz z liczba punktow obserwacyjnych [Li i in., 2019].

Tak prowadzona analiza danych powinna by¢ oparta o podejscie stochastyczne, ktore
w przeciwienstwie do podejscia deterministycznego prowadzi do kompleksowego opisu
zdarzania 1 proponowanego rozwigzania problemu decyzyjnego, co z kolei przeklada sie¢
wprost na zwiekszenie jego niezawodnosci [Vadlamani, 2019]. Problemem moze by¢ wzrost
wymagan obliczeniowych, ale wydaje si¢, Ze dzisiejsza technika przetwarzania danych
sprosta tym wymaganiom. Jest to zgodne z trendem, jakim jest wykorzystanie
wielowymiarowych pol losowych. Tutaj wilasciwa do wykorzystania wydaje si¢ metoda
SROM (Stochastic Reduced-Order Models) wykorzystywana do rozwigzywania problemow

inzynierskich.

Ogolna architektura systemu, z punktu widzenia fuzji danych powinna zawiera¢ [Guo i in.,
2020]:

1. Warstwe danych, stanowigcg fundament systemu analizy.

2. Warstweg ustug, gromadzaca informacje splywajace z wielu rdéznych zrédet
wspomnianych we wczesniejszej czesci podsumowania.

3. Warstwe aplikacji, czyli system zarzadzajacy relacyjna baza danych z interfejsem dla
uzytkownika koncowego w postaci GUIL

72




4.3 Taksonomia i algorytmy ewakuacji

Tematyka badana w tym rozdziale zwigzana jest bezposrednio z zagadnieniami ewakuacji
0sOb 1 mienia z obszarow zagrozonych katastrofami lub klgskami zywiotowymi, co
w przypadku Zakladu Gorniczego jakim jest KWC, w efekcie koncowym prowadzi do tego

problemu stawianego decydentom, tj. wybor wtasciwego algorytmu ewakuacji.

Badania skupily si¢ na analizie opisanych w literaturze §ciezek postepowania oraz w efekcie
koncowym - wyborze rozwigzania lub rozwigzan optymalnych dla zdanego przypadku.
Trudno$¢ polegata gldwnie na tym, ze zdecydowana wickszo$¢ opracowan skupia si¢ na
problemach ewakuacyjnych duzych skupisk ludzkich, zwlaszcza z obiektow budowlanych
oraz miejsc zgromadzen. Jest to sprzeczne z zalozeniami stawianymi w temacie pracy,
niemniej jednak pewna grupa artykulow spelnia wymagane kryteria, a ich analiza

zaprezentowana jest w dalszej czesci pracy.

Stowa kluczowe uzyte w kolejnych iteracjach przeszukiwania bazy SCOPUS (na dzien
26.11.2024):

evacuation AND algorithms — 3145 rezultatow

evacuation AND algorithms AND disasters — 1312 rezultatow
emergency AND evacuation AND disaster — 3941 rezultatow
natural AND hazards AND evacuation AND landslide — 70 rezultaty
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Rys. 32. Prezentacja wynikow wskazujacych na wyrazny wzrost trendu dla zapytan 1 i 2, 26.11.2024.

Wyniki zaprezentowane odpowiednio na rysunkach [Rys. 32] i [Rys. 33] obrazujg jak
znaczgco wzrasta zainteresowanie problematyka wykorzystujacg algorytmy, czyli metody

wspomagajace podejmowanie decyzji. Tematyka dotyczaca tego obszaru zaczglta byc
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analizowana i opisywana poczawszy od roku okoto 2002 i jej istotno$¢ systematycznie
wzrasta w latach kolejnych. Nalezy zaktadaé, ze trend ten utrzyma si¢ potwierdzajac rosngca

role Al w procesach zarzadzania sytuacjami kryzysowymi.
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emergency AND evacuation AND disaster

e pnatural AND hazards AND evacuation AND landslide

Rys. 33. Prezentacja trendu wzrostowego dla zapytan 3 i 4, 26.11.2024.

Tabelaryczne zestawienie rezultatow z podaniem iloSci odwotan accurate i wyznaczeniem
wspotczynnika precision zamieszczono ponizej [Tab. 15]. Znaczenie pojgé accurat i precision
omoéwiono przy analizie danych zawartych w [Tab. 13].

Tab. 15. Wyniki wyszukiwania w bazie Scopus , 26.11.2024.

SCOPUS

Inquiry Results Accurate Precision
results

evacuation AND algorithms 3145 14 3,05E-03

evacuation AND algorithms AND 1312 14 7,16E-03

disasters

emergency AND evacuation AND 3941 6 9,88E-04

disaster

natural AND hazards AND evacuation 70 10 9,43E-02

AND landslide
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Rys. 34. Prognoza wzrostu wynikéw indeksowanych w SCOPUS w kolejnych latach.

Prognoza wzrostu wynikow wyszukiwania zaprezentowana na [

Rys. 49] obliczona zostata w oparciu o linie trendu adaptacyjnego wielomianowego 2 stopnia.

W zwigzku z czg$ciowa 1 czesto opdzniong indeksacja artykulow IEEE w bazie SCOPUS,

analogiczne przeszukiwania prowadzone byly rowniez w bazie IEEE Xplore (Stan na dzien

27.11.2024):

evacuation AND algorithms — 814 rezultatow

evacuation AND algorithms AND disasters — 281 rezultatow
emergency AND evacuation AND disaster — 653 rezultatow

natural AND hazards AND evacuation AND landslide — 3 rezultaty

MNP

W dalszej kolejnosci wyniki zawezane byty do obszarow tematycznie zblizonych do
przedmiotu badania poprzez filtry zawezajace [Vieira i in., 2022], [Shi i in., 2023].:
- Engineering,
- Decision Making,

- Language — English,
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Wybor ostateczny zwigzany byl z konieczno$cig analizy tre$ci wytypowanych wstepnie

artykutéw pod katem ich adekwatnosci dla zadanego obszaru badawczego[Reyes-Riveros

i in., 2021]. Pozwolito to wybra¢ materialy najbardziej tematycznie zwigzane z obszarem

poszukiwan, a tym samym wyeliminowaé te, ktére pomimo zgodnosci stow kluczowych

dotyczyly innego obszaru lub srodowiska.

W ten sposob przeprowadzona analiza doprowadzila do wyboru najbardziej pozadanych

wynikéw, ktore zaprezentowane zostaly ponizej wraz z wypunktowaniem najwazniejszych

tresci, zawartych w poszczegdlnych pracach i majacych potencjalny wpltyw na ostateczny
wybor metod zaprezentowanych przez[Guo i in., 2020].

Zestawienie wykorzystanych w literaturze algorytmow oraz wskazanie najczestszych

kierunkoéw prowadzonej analizy przedstawiono w [Tab. 16].

Tab. 16. Analiza wykorzystanych modeli i algorytméow.

Ip. | Algorytm/algorytmy Kryteria Prezentowane podejscie | Rok wydania, | Przydatnos$¢
ewakuacji / sposéb wykorzystania autorzy dla IRM
algorytmu publikacji DSS w
KWC
1 Algorithm for the Rozwigzaniem Laczenie map ryzyk. 2021 duza
Search of Potentially problemu jest Laczenie map zagrozen. | [Koroloviin.]
Suitable Evacuation wyznaczenie Analiza przestrzenna.
Points najkrotszej drogi
(ewakuacja) do
bezpiecznego
punktu.
Dopuszcza si¢
korekte punktu
ewakuacyjnego.
2 | Algorithm DRTCCR Dobor miejsc Dynamiczny routing 2020 duza
(Dynamic Real-Time bezpiecznych Z ograniczona [Koroloviin.]
Capacity Constrained | optymalnych pod przepustowoscig drog
Routing) wzgledem (uwzgledniang
chwilowej dynamicznie w trakcie
dostepnosci. ewakuacji).
Dobér z
uwzglednieniem
minimalnego
czasu
oczekiwania
3 Particle Swarm Dobér miejsc Modele 2020 srednia
Optimisation (PSO) bezpiecznych lokalizacji/przydziatu. [Quiniin.]

algorithm

z uwzglednieniem
zmiany
parametrow
w trakcie (zmian
dostepnosci,
zmiana ilo$ci
ewakuowanych
obiektow, zmian
obszaru

Utworzenie modelu
statycznego dla kazdego
etapu ewakuaciji,
weryfikacja pod
wzgledem dostepnosci,
korekta odlegtosci,
uwzglednienie
zmiennych
dynamicznych.
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Ip. | Algorytm/algorytmy Kryteria Prezentowane podejscie | Rok wydania, | Przydatnosé
ewakuacji / sposob wykorzystania autorzy dla IRM
publikacji DSS w
KWC
zagrozenia).
4 Particle Swarm Alokacja Algorytm ewolucyjny o 2020 duza
Optimisation (PSO) jednostek duzej wydajnosci. [Wangiin.]
algorithm ewakuowanych
SA-PSO Algorithm w miejscach
bezpiecznych,
Z uwzglednieniem
indywidualnych
priorytetow.
Simulated Annealing Alokacja Rozwinigcie algorytmu 2020 srednia
(SA) algorithm jednostek wyszukiwania lokalnego, | [Wangiin.]
ewakuowanych przyjmuje gorsze
w miejscach rozwigzania z mniejszym
bezpiecznych, prawdopodobienstwem,
Z uwzglednieniem w celu unikniecia
indywidualnych minimum lokalnego.
priorytetow.
Non-dominated Znalezienie Algorytmy ewolucyjne, 2020 $rednia
Sorted Genetic optymalnego strojenie parametrow. [Niyomubyeyi
Algorithm Il (NSGA- | czasu ewakuacji iin]
1)) i odpowiedniego
przydzialu miejsc
bezpiecznych
(schronéw).
7 Archive Multi- Znalezienie Reprezentuje algorytmy 2020 $rednia
objective Simulated optymalnego oparte na fizyce/chemii. | [Niyomubyeyi
Annealing (AMOSA) | czasu ewakuacji iin]
i odpowiedniego
przydzialu miejsc
bezpiecznych
(schronéw).
8 Multi-objective Znalezienie Reprezentujg algorytmy 2020 $rednia
Arificial Bee Colony optymalnego oparte na inteligencji [Niyomubyeyi
(MOABC) czasu ewakuacji iin.]
i odpowiedniego
przydzialu miejsc
bezpiecznych
(schronéw).
9 RefSet Optymalizacja Punkty odniesienia, 1997 niezbedny
w zaleznosci od rozwigzania [Skulimowski]
analizowanych kompromisowe.
kryteriow.
10 | Algorytm Dijkstra Ewakuacja do Model maksymalnego 2014 mata
miejsca przeptywu. [Liiin.]
bezpiecznego Uwzglednienie zatozen:
(wyznaczenie 1 start i docelowo 1 stop.
trasy minimalnej) | Wymagana znana liczba
uwzgledniajaca

wariant: jeden do

ewakuowanych, znane
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Ip. | Algorytm/algorytmy Kryteria Prezentowane podejscie | Rok wydania, | Przydatnosé
ewakuacji / sposob wykorzystania autorzy dla IRM
algorytmu publikacji DSS w
KWC
wielu parametry rasy, iteracja
i optymalizacja uwzglednia kolejne
w planowaniu. skrzyzowania.
11 Weighted Linear Ocena Analiza hierarchiczna. 2019 niezbedny
Combination (WLC) i optymalizacja Ocena ryzyka. [Ghavami]
wydajnosci sieci Integracja z metodami
transportowe;j. wielokryterialnymi w
celu analizy wskaznikow
i dopasowania
optymalnych modeli
wyboru tras ewakuacji.
12 | Algorytm Analytic Minimalizacja Analiza hierarchiczna. 2021 $rednia
Hierarchy Process wskaznikow Analizy ryzyka. Metoda | [Ganiehi i in.]
(AHP) ilosciowych bazujaca na wiedzy
i jakosciowych eksperckiej.
dotyczacych
procesu
ewakuacji w celu
wyznaczenia
optymalych tras
ewakuacji.
13 Cross-Impact Nauka w oparciu Wykonanie pomiaru 2021 duza
Analysis 0 scenariusze, efektu wzmacniajacego [Banulsiin.]
Interpretatice optymalizacja lub kaskadowego
Structural Modeling scenariuszy, zaktocenia w przebiegu
(CIA-ISM) tworzenie planéw zdarzenia.
awaryjnych,
rekomendowanie
dziatan.
14 Branch-and-price Wyznaczenie Budowa i analiza drzewa 2022 duza
matheuristic drog ewakuacji | ewakuacyjnego, wszyscy | [Purbaiin.]
algorithm Z punktami ewakuowani sg kierowani
posrednimi jedna sciezka do
niezbednymi do | wezta/schronu. Algorytm
uwzglednienia, ma na celu znalezienie
optymalizacja tras najlepszego drzewa
z uwzglednieniem ewakuacji, w ktorym
specyfiki kazda $ciezka
wymagan minimalizuje czas
konkretnego ewakuacji i spelnia
pojazdu. ograniczenia kolejnych
ruchow.
15 Pythagorean Wyznaczenie PT - znalezienie 2022 $rednia
Theorem (PT) and najkrotszej trasy najkrotszej drogi [Ibrahim i in.]
Dijkstras Algorithm ewakuacji pomiedzy kolejnymi
(DA) z uwzglednieniem weztami na trasie
istniejacych oraz ewakuacji
pojawiajacych si¢ DA -
przeszkadd. znajdowanie/obliczanie
odlegtosci pomiedzy
weztami.
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Ip. | Algorytm/algorytmy Kryteria Prezentowane podejscie | Rok wydania, | Przydatnosé
ewakuacji / sposob wykorzystania autorzy dla IRM
algorytmu publikacji DSS w
KWC
16 | Crowd Density-based Ewakuacja, Zbadanie zwigzku 2022 niepewna
Reciprocal Velocity sterowanie pomigdzy zageszczeniem | [Zhangiin.]
Obstacle (CD-RVO) przeptywem jednostek ewakuowanych
jednostek a $rednig predkoscia
ewakuowanych pojedynczej jednostki.
W celu unikniecia Gestos¢ wptywa na
zatorow, zmiang predkosci.
uwzglednia
zmienng predkos¢
ruchu
ewakuowanych
jednostek.
17 Salp Swarm Optymalizacja Poprzez grupowanie 2022 niepewna
Algorithm / Hybrid czasu ewakuacji optymalizuje schematy [Duaniin.]
Salp Swarm w drodze ewakuacji wybiera
Algorithm optymalizacji optymalne $ciezki/trasy
trasy pojazdow.
(uwzgledniajac
jej dtugose,
przejezdnosc,
obcigzenie
ruchem).
18 | Quadrant Shirnking Dynamiczny Podejscie dynamiczne 2023 duza
Method (QSM) i statyczny uwzglednia zmiany [Tarhaniin.]
Quadrant Shrinking routing tras parametrow
Heuristic (QSH) ewakuacji oraz rozwigzywanego
przydziat stuzb problemu w trakcie
ratunkowych trwania zdarzenia,
(personelu uwzglednia zmienno$é
ratunkowego), popytu na ustugi w
wspomagane zaleznosci od przebiegu
przez algorytm zdarzenia w réznych
heurystyczny lokalizacjach, wagi
sprawiedliwos$ci podziatu
srodkoéw uwzgledniaja
zmiang zapotrzebowania
w trakcie trwania
zdarzenia.
19 | Algorytm oparty na Lokalizacja Opracowano 2023 niepewna
rozmytym miejsc wielocelowy model [Gengiin]
grupowaniu bezpiecznych i optymalizacyjny w celu
hierarchicznym rozdziat rozwigzania problemu
ewakuowanych przydzielania
jednostek, ewakuowanych jednostek
minimalizacja do optymalnych dla nich
ofiar. miejsc bezpiecznych.

Wyniki wykorzystywane
sa w kolejnej iteracji do
ustalenia priorytetow
zaopatrzeniowych.
Grupowanie
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Ip. | Algorytm/algorytmy Kryteria Prezentowane podejscie | Rok wydania, | Przydatnosé
ewakuacji / sposob wykorzystania autorzy dla IRM
algorytmu publikacji DSS w
KWC
hierarchiczne w celu
optymalnego doboru
schronu zgodnie z
potrzebami/wymaganiami
ewakuowanej jednostki.
20 Algorytm A* Definiowane Wielosciezkowe 2008 duza
cechy tras planowanie tras, ktore [Likhachev
ewakuacji; uwzglednia trasy od iin.]
szerokose, jednego punktu
dtugose, poczatkowego do kilku
otoczenie (np. schronéw i uwzglgdnia
przeszkody i inne liczbe ewakuowanych
utrudnienia) oraz liczbe
warstwa drog, ewakuowanych, ktérych
przeszkod, miejsc moze przyjac¢ kazdy
bezpiecznych, schron, w zaleznos$ci od
mapa fizyczna. skali katastrofy.
21 Cuckoo Search Wyszukiwanie Podejscie uwzglednia 2023 mata
Algorithm CSA najlepszej trasy | wiele czynnikéw, w tym | [Spyrou i in.]
ewakuacji, potozenie, ilo$¢
pomigdzy przeszkod, warunki
kolejnymi zmienne. Oceniajac te
miejscami parametry, kazdemu
bezpiecznymi, obszarowi przypisujemy
uwzgledniajac wage czynnika ryzyka,
czasoprzestrzenne majac na celu
warunki kazdej zminimalizowanie
lokalizacji potencjalnego zagrozenia.
w odniesieniu dla
zagrozenia
cato$ciowo
i odnoszac sie do
jego eskalacji.
22 Chain Flow Minimalizacja Przeptyw tancuchowy 2023 niepewna
Algorithm kosztu definiowany jako [Takahashi
i maksymalizacja przeptyw wzdtuz iin]
przeptywu. ukierunkowanej trasy.
23 Lagrangian Optymalizacja Uwzgledniane problemu 2023 $rednia
Relaxation (LR) punktow odbioru | zaklocenia w punktach [Jiang i in.]

i tras pojazdow
ratowniczych.

zbidrki, wstepnych i
zapasowych punktow
ewakuacji, planowania

tras pod katem ich
niezawodnosci.
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Ip. | Algorytm/algorytmy Kryteria Prezentowane podejscie | Rok wydania, | Przydatnosé
ewakuacji / sposob wykorzystania autorzy dla IRM
algorytmu publikacji DSS w
KWC
24 Mixed Integer Optymalizacja Planowanie tras 2023 $rednia
Programs - Large funkciji celu, ewakuacji ludzi [Islamiin.]
Neighborhood Search | w tym przypadku Z terendow objetych
(MIP-LNS) glownie zagrozeniem, biorac pod

optymalizacja tras | uwagg ich rozproszone
i harmonogra- rozmieszczenie w terenie.
mow. Cele do minimalizacji:
$redni czas ewakuacji
| czas zakonczenia catej
ewakuacji.

4.4 Przeglad literatury na temat informatycznych systemow

zarzadzania bezpieczenstwem

Informatyczne systemy zarzadzania bezpieczefstwem maja swoje korzenie w rozwoju
technologii informacyjnych 1 potrzebie zwigkszenia kontroli oraz monitorowania
bezpieczenstwa w réznych obszarach funkcjonowania cztowieka. Pierwsze tego typu systemy
pojawity si¢ w latach 60. i 70. XX wieku, kiedy przedsigbiorstwa zaczely wykorzystywaé
komputery do automatyzacji procesdéw administracyjnych oraz produkcyjnych. W tym czasie
bezpieczenstwo bylo postrzegane gléwnie w kontekscie fizycznym (ochrona obiektow,
nadzoér nad pracownikami) oraz technicznym (bezpieczenstwo maszyn, zarzadzanie

awariami).

W latach 80. wraz z rozwojem technologii cyfrowych 1 wzrostem dostgpnosci komputerow,
firmy zaczgly wdraza¢ bardziej zlozone systemy do zarzadzania bezpieczenstwem
w zaktadach pracy. Poczatkowo systemy koncentrowaly si¢ na ochronie fizycznej budynkow
I infrastruktury. Tworzone byly zloZzone sieci systemoéw monitoringu, alarmow oraz kontroli
dostepu, aby chroni¢ zaklady pracy przed zagrozeniami takimi, jak wlamania, pozary czy
wypadki. W kolejnych latach zaczely si¢ pojawiaé pierwsze systemy stuzgce do ochrony
informacji cyfrowych oraz systemy do zarzadzanie bezpieczenstwem technicznym
| przemystowym. Coraz czgéciej pojawialy si¢ potrzeby taczenia roéznych systemow
zarzadzania bezpieczenstwem w jedna, spojna platform¢. Powstawaty zintegrowane systemy,
ktore taczyly zarzadzanie bezpieczenstwem fizycznym, technicznym i informacyjnym, ktore
ze wzgledu na ztozono$¢ wyposazone musiaty by¢ w moduty odpowiedzialne za wsparcie

w realizacji procesow decyzyjnych.

Wstepne badania rozwazan projektowych systemu dla wspomagania decyzji zarzadzania
kryzysowego zostaly przedstawione przez [Belardo i in., 1984], natomiast zasady ogdlnego
zarzadzania kryzysowego DSS zostaly omoéwione w artykule [Marovac, Stahly, 2001].
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Ewolucja informatycznych systemow zarzadzania bezpieczenstwem zwigzana byta
zZrozwojem technologii oraz coraz wigkszg potrzeba integracji rdznych obszarow
bezpieczenstwa, Opis badan w dziedzinie systeméw informacyjnych do reagowania
| zarzadzania kryzysowego do konca ubieglego stulecia oraz ich perspektywy rozwojowe,
w duzej mierze trafne, mozna znalez¢ w systemie informacji o zarzadzaniu kryzysowym
i indeksie referencyjnym (EMISARI) w Biurze Przygotowania na Kryzysy (OEP) w USA
[Turoff, 2002]. System EMISARI w sposob nowatorski umozliwit uzytkownikom rozsianym
po calych Stanach Zjednoczonych skoordynowane reagowanie na sytuacje kryzysowe juz
w latach 70. Funkcjonowanie tego systemu zostato poprawione i rozszerzone, efektem czego
byl Dynamiczny System Informacji Zarzadzania Reagowaniem Kryzysowym (DERMIS),
ktory zawieral zestaw ogdlnych zasad projektowych zapewniajacych ramy i Kierunki dla
rozwoju elastycznych i dynamicznych systemow informacyjnych reagowania kryzysowego
[Campbell i in., 2004]. Wytyczne dotyczace systemOéw wspomagania decyzji zwigzanych
z katastrofami obejmuja zaktadaja wykorzystanie DSS do tworzenia strategii ewakuacji np.
w przypadku powodzi [Windhouwer i in., 2004] lub do planowania lokalizacji wyznaczenia
stref bezpiecznych na obszarach katastrof z wykorzystaniem metod wielokryterialnych
[Degener i in., 2013]. Nowoczesne systemy zarzadzania bezpieczenstwem coraz czgsciej
korzystaja z automatyzacji oraz sztucznej inteligencji (AI) do monitorowania procesow
W czasie rzeczywistym, przewidywania zagrozen oraz szybkiej reakcji na incydenty.
Inteligentne DSS do wsparcia podejmowania decyzji w warunkach niepewnosci z elementami
wnioskowania rozproszonego przedstawiono w [Comes i in., 2014]. Nalezy rowniez
wspomnie¢ o badaniach dotyczacych modelowania scenariuszy wspotpracy dla ochrony
infrastruktury krytycznej [Bafiuls i in., 2010; Bafiuls i in., 2013; Lopez-Silva i in., 2015; de la
Huerga i in., 2015; Turoff, 2014; Turoff i in., 2017], ktore sg fundamentalne dla projektu IRM
DSS dla KWC.

W ostatnich latach w ramach projektow realizowanych w ramach m.in. Programéw
Ramowych UE powstato kilka prototypowych systemow klasy IRM DSS. Badacze [Simoes-
Marques i in., 2019] przedstawiajg pierwsze testy uzytkownikOw systemu wspomagania
decyzji zarzadzania kryzysowego opracowanego w ramach projektu THEMIS (DisTributed
Holistic Emergency Management Intelligent System [Simdes-Marques i in., 2019]. Prototyp
systemu THEMIS wykorzystuje oparty na sztucznej inteligencji system wspomagania decyzji
dla osob zarzadzajacych (decydentéw) odpowiedzialnych za koordynowanie procesow
zarzadzania akcja ratownicza w przypadku Katastrof oraz ratownikow, czyli osob
bezposrednio zaangazowanych w akcje ratunkowsg. Architektury systemu klasy DSS,
dostosowane systemu do optymalizacji dystrybucji pomocy podczas klesk zywiotowych,
w tym zapewnienie lfancuchow dostaw 1 zagadnienia zwigzane z wyznaczaniem optymalnych
tras pojazdow, omoéwione zostaly przez [Sepulveda, Bull, 2020]. Nowoczesne systemy

koncentruja si¢ nie tylko na zapobieganiu zagrozeniom, ale takZe na zapewnieniu ciaglo$ci
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dziatania w sytuacjach kryzysowych, kwestia to poruszona zostala przez [Turoff i in., 2016].
Przeprowadzona analiza omawia problem  systemowego powigzania  miedzy
16 komponentami infrastruktury krytycznej. Zaprezentowane w niej zaleznosci mogg stuzy¢
jako tlo do badania optymalnych struktur oprogramowania i wzajemnego dopasowania takich
struktur w zaawansowanym systemie wspomagania decyzji. Idee te byly kontynuowane
W specjalnym wydaniu czasopisma TFSC poswieconym predykcji i zwigkszaniu odpornos$ci
na przyszte katastrofy [Hernantes i in., 2017]. Kluczowe znaczenie, a zarazem aspekt
praktyczny prezentowanego podejscia do zapewnienia interoperacyjnosci systemow klasy
DSS w sytuacjach kryzysowych zostaty zbadane i potwierdzone w ramach zrealizowanego
projektu badawczego ISYCRI (Interoperability of Systems in CRIsis [Daclin,
Chapurlat, 2009]).

Wspotczesne systemy oparte na Al, automatyzacji oraz zaawansowanych technologiach
monitorowania staja si¢ kluczowe w sektorach takich, jak energetyka, finanse, przemyst czy
administracja publiczna. Wiecej informacji na temat relacji migdzy Al a zarzadzaniem
odpornoscig na katastrofy mozna znalez¢ w ankiecie przeprowadzonej przez [Saleha, Allaert,
2011], ktorzy zbadali zachodzace relacje pomigdzy wyzwaniami technologicznymi, takimi jak
systemy wczesnego ostrzegania, nawigacja, GIS a mozliwos$ci ich analizy z wykorzystaniem
optymalizacji wielokryterialnej. Probe taksonomii metod wsparcia zarzadzania katastrofami
z wykorzystaniem technik opartych o Al przedstawiono w [Abu Bakar i in., 2016]. Praca ta
wykazala, ze okoto 60% narzedzi do zarzadzania katastrofami juz wtedy wykorzystywato
metody opierajace si¢ o Al. Udzial sztucznej inteligencji (Al) w systemach zarzadzania
bezpieczenstwem stopniowo zwigkszat si¢ od lat 2000, a obecnie jest kluczowym elementem
w rozwijajacych si¢ technologiach monitorowania i zarzadzania zagrozeniami. W ostatnich
latach Al znalazla szerokie zastosowanie w analizie behawioralnej 1 zintegrowanych
systemach bezpieczenstwa. Dzigki zastosowaniu glebokiego uczenia (deep learning) Al nie
tylko analizuje dane, ale tez uczy si¢ wzorcow zachowan uzytkownikow, co pozwala na
wykrywanie subtelnych i ukrytych zagrozen. Al ewoluowala od podstawowej analizy danych
do zaawansowanych systemoOw, ktore autonomicznie monitoruja, analizujg 1 reaguja na
zagrozenia. Integracja Al z IoT oraz rozwdj metod glebokiego uczenia pozwala na tworzenie
coraz bardziej ztozonych i1 samodzielnych systemow bezpieczenstwa, ktore sa zdolne do

szybkiego wykrywania 1 eliminowania zagrozen w wielu branzach.

4.5 Wnioski z badan bibliograficznych

Badania literatury w zakresie przegladu, analizy i wreszcie wyboru optymalnego algorytmu
wspomagajgcego procesy decyzyjne w sytuacji wystgpienia zagrozenia w zaktadzie
przemystlowym poprzedzone zostaly analiza potrzeb majaca na celu zdefiniowanie
I sparametryzowanie systemu informacyjnego klasy Systeméw Wspomagania Decyzji
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(Decision Support Systems, DSS) i okreslenie priorytetowych funkcjonalnosci takiego
systemu. Zgodnie z definicjg zaprezentowana przez [Ghavami, 2019], DSS jest systemem
informatycznym zaprojektowanym i wdrozonym w celu wspierania procesoOw biznesowych,
organizacyjnych i dziatan decyzyjnych. Rozwinigcie tej definicji, uzupetnione o uproszczony
model zaprezentowane zostalo przez [Baloian i in. 2019]. Autor ten okresla DSS jako
interaktywne systemy komputerowe, ktére pomagaja decydentom w wykorzystaniu danych
i modeli rozwigzywani wielkokryterialnych probleméw. Uproszczony model zbudowany
woparciu o te zalozenia zaklada nastepujace etapy: (1) identyfikacja problemu,
(2) identyfikacja celu decyzji, (3) fuzja danych, (4) ocena zgodnosci ze zdefiniowanymi
uprzedni celami, (5) wybor optymalnej decyzji potagczony z analizg wptywu na §rodowisko
pracy. Model ten zaktada prace w trybie anytime computing [Zilberstein, 1996], w przypadku,
gdy ilo$¢ posiadanej informacji nie jest wystarczajaca do podjecia decyzji ostatecznej
nastgpuje powr6ot do etapu 2 lub 3. W podejsciu tym decyzje nie s3 podejmowane
autonomicznie, a decydent odgrywa kluczowa role w procesie podejmowania ostatecznej
decyzji, co jest zgodne =z zasadami odpowiedzialnosci za prowadzenie dziatan

zapobiegawczych i ratunkowych w przypadku zagrozenia zaktadu.

Na podstawie analizy potrzeb oraz wynikow badania delfickiego, planowanie ewakuacji
z zagrozonego terenu zostalo uznane za priorytetowy problem w zakresie budowy strategii
zarzadzania ryzykiem [Abusalama i in., 2020], ktora b¢dzie implementowana w IRM DSS dla
KWC. Wdrozenie systemu wspomagajacego decyzje w tym obszarze zmierza do
zminimalizowania potencjalnych strat ludzkich i majatkowych. Wybor ten potwierdzajg takze
przeprowadzone badania literaturowe, ktore wskazuja, ze problematyka analizy ryzyk
i tworzenia map ryzyk dla potrzeb ewakuacji jest nieodzownym elementem koncepcji DSS
[Tab. 16].

W zwigzku z tym celem badan literaturowych bylo rowniez wskazanie optymalnego
algorytmu wyszukiwania punktéw ewakuacji dla K maszyn rozmieszczonych w zagrozonym
terenie wraz z wyborem trasy ewakuacji. Algorytm powinien uwzglgdnia¢ szereg zmiennych
decyzyjnych, w tym réwniez informacj¢ o uksztalttowaniu terenu. Problem decyzyjny
posiadajacy tak zdefiniowane zatozenia zmierza do znalezienia (obliczenia) najblizszego
docelowego miejsca ewakuacji 1 wyznaczenia najlepszej trasy, ktdora ma przebiegaé
ewakuacja z uwzglednieniem przejezdnosSci rozumianej jako drozno$¢ trasy oraz
przepustowosci, czyli ograniczenia liczby ewakuowanych maszyn na wyznaczonej $ciezce.
Zarowno przy niespetnieniu warunku przepustowosci, jak 1 droznosci konieczna jest korekta
I ponowne wyznaczenie trasy.

W przypadku, z jakim mamy do czynienia dla analizowanego zakladu przemystowego
(KWC), nalezy zatozy¢, ze punkty docelowe (punkty ewakuacji), sa znane i zdefiniowane,
skutkiem czego z przegladu literatury mozna wyeliminowa¢ pozycje, ktore zaktadaty

W pierwsze]j kolejnosci znalezienie punktéw ewakuacji. Tego typu metodyka rozpatrywana
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jest gtéwnie dla katastrof o charakterze klesk zywiotowych, na obszarze rozleglym i nie
zbadanym na etapie szacowania ryzyk [Bécue i in., 2021]. Metodyki te sg wprawdzie
uniwersalne, jednak znaczny naktad pracy niezbedny do znalezienia punktow ewakuacji

wydaje si¢ w sposob oczywisty eliminowac je dla badanego zagadnienia.

W celu tworzenia optymalnego dynamicznego planu ewakuacji stworzony zostal algorytm
Dynamic Real-Time Capacity Constrained Routing (DRTCCR) [Abusalama i in., 2020]. Jego
celem jest znalezienie najlepszej drogi ewakuacji, poprzez przetwarzanie danych w sposob
iteracyjny, dodatkowo jego uzycie pozwala skroci¢ czas ewakuacji oraz koszt obliczen.
Jednak jego uzycie ze wzgledéw wskazanych wczesniej wydaje si¢ mato zasadne. Podobnie
sytuacja wyglada z algorytmem typu PSO (Particle Swarm Optimisation) [Qin i in., 2020].
Moze on zosta¢ wykorzystany do rozwigzywania ztozonych probleméw, przy zachowaniu
szybkosci, odpornos$ci na zaktocenia i skutecznosci, jednak jego wadg jest mozliwosé

wpadnigcia w putapke lokalnego minimum.

Zaproponowany do implementacji algorytm wymaga zdefiniowania zatozen wstgpnych

bedacych punktem wyjscia do budowy diagramu dziatania. Sg one nastgpujace:

(1) dla danego pojazdu definiujemy jeden punkt docelowy ewakuaciji,
(2) dozwolony maksymalny czas ewakuacji jest zdefiniowany,
(3) znana jest przepustowos¢ kazdego odcinka trasy pomiedzy kolejnymi weztami,

(4) dazymy do maksymalizacji liczby ewakuowanych pojazdow i minimalizacji czasu
ewakuacji uwzgledniajac przepustowos¢ [Likhachev i in., 2008].

Po takim zdefiniowaniu kryteriow ewakuacji przystgpujemy do gromadzenia danych
i natozenia ich na mapy zagrozonego terenu W Korelacji z priorytetami i preferencjami
decydentéw. Do podjecia ostatecznej decyzji pomocne bedzie wyznaczenie wag kryteriow,
ktére moze by¢ dokonane metodami badania wspotczynnikow przetargowych pomigdzy
poszczeg6lnymi kryteriami i zaimplementowane w systemie przed rozpoczg¢ciem ewakuacji.
Stosowane s3 w tym celu takze metody poréwnan kryteriow parami, wsrod ktorych
najbardziej popularna jest metoda AHP (Analytic Hierarchy Process, [Ganiehi, 2019])
obarczona jednak istotnymi wadami wynikajacymi z przyjetej heurystyki. W zwigzku z tym
w celu wyboru rozwigzania kompromisowego 1 weryfikacji logicznej spdjnosci
proponowanego procesu rozwigzania proponowana jest metoda zbioréw odniesienia (RefSet)
[Skulimowski, 2023]. Metodologia oparta na zbiorach odniesienia sktada si¢ z nastgpujacych
etapow: (1) budowa modelu uporzadkowanej struktury kilku (3-4) klas odniesienia, nastgpnie
(2) rozwigzanie poszukiwane jest wsréd niezdominowanych alternatyw decyzyjnych
z uwzglednieniem priorytetow wynikajacych ze zdefiniowanych wcze$niej klas odniesienia.
Ostatnim etapem (3) jest analiza postoptymalizacyjna i ocena spdjnosci tak znalezionego
rozwigzania z regutami decyzyjnymi 1 innymi rodzajami dostepnej informacji o preferencjach.

Co wazne, metoda zbioréw odniesienia pozwala decydentom na iloSciowe okreslenie wagi
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czynnikow nieobiektywnych. Wigcej informacji dotyczacych zastosowania tej metody w IRM
DSS znajduje si¢ w [podrozdziale 5.3].

Uzupetieniem oméwionej metody RefSet jest analiza scenariuszy, ktéra w swym zatozeniu
jest procesem oceny przysztych zdarzen i ich konsekwencji na drodze rozwazenia mozliwych
alternatywnych przebiegéw zdarzen [Baloian i in., 2019]. Jest to metoda analizujgca
niepewnos$¢ przysziego przebiegu zagrozenia, przygotowujaca decydenta do wyboru
rozwigzania po uwzglednieniu szeregu mozliwych wynikéw posrednich. Czgsto scenariusz
ztozony sklada si¢ z szeregu prostych scenariuszy analizowanych przez ekspertow w danej
dziedzinie [Baloian i in., 2019]. Z punktu widzenia algorytmu, scenariusz moze by¢
zdefiniowany matematycznie jako zbidr n zdarzen w okreslonej kolejnosci. Dla tego zbioru
zdarzen mozemy znalez¢ n! permutacji, co nam daje n! scenariuszy [Banuls i in., 2021].
Analiza scenariuszy oraz analiza hierarchiczna potaczone np. z algorytmem Dijkstry
pojawiaja si¢ jako gléwne modele w wytypowanych 1 przeanalizowanych pozycja
bibliograficznych [Li i in., 2014].

Platforma informatyczna zbudowana w oparciu 0 przedstawione =zatozenia powinna
zapewniac [Dahal i in., 2020]:

- wsparcie przy reagowaniu na katastrofy,

- dopasowanie systemu do rzeczywistych warunkéw lokalnych implementacji systemu,
- ujednolicenie zarzadzania informacjami,

- zrozumialy i czytelny dla uzytkownika interfe;js,

- redundantng konstrukcj¢ systemu,

- wsparcie 1 przetwarzanie danych z wielu Zrodet.

4.6 Podsumowanie: najlepsze praktyki w zakresie analityki decyzyjnej
stosowane w specjalistycznych SWD do zarzadzania ryzykiem

przemystowym

Inteligentne  systemy wspomagania decyzji (DSS) s3 nowoczesnymi systemami
informatycznymi, najczesciej interaktywnymi, ktorych zadaniem jest wsparcie decydenta
(osoby decyzyjnej) w procesie podejmowania decyzji. DSS wymagaja implementacji wielu
modeli analitycznych, w tym metod rozwigzywania probleméw wielokryterialnych. DSS
moga funkcjonowac jako systemy niezalezne (dedykowane) lub by¢ czg$cig systemu —
podsystemem, dedykowanym do przetwarzania danych 1 zadan zwigzanych
z podejmowaniem decyzji.

Sytuacja awaryjna, ktorg mozemy w uproszczeniu zdefiniowaé jako odstepstwo od stanu

normalnego (warunkow eksploatacyjnych), ktora w konsekwencji moze doprowadzi¢ do
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straty lub szkody (dla ludzi lub majatku), stawia przed decydentem konieczno$¢ podjecia
decyzji, czesto zlozonej 1 o krytycznym znaczeniu. Wiedza dostgpna dla decydenta (zbior
danych wejsciowych) jest zwykle niepelna, wymaga biezacego uzupelniania z wielu zrodet
oraz laczenia w ciagi przyczynowo skutkowe. Dodatkowo powinien on uwzglednié
konsekwencje podejmowanych dziatan i ich implikacje¢ na kolejne kroki postepowania, ale
rowniez wzig¢ pod uwage indywidualne preferencje 1 S$ciezki alternatywne. Co wazne,
podjecie wiasciwej/dobrej decyzji musi uwzglednia¢ réwniez tlo dziatan, czynniki
srodowiskowe czy spoleczne oraz by¢ spdjne/zgodne z obowigzujacymi regulacjami
(zarbwno wewnetrznymi jak i ogdlnymi). Z punktu widzenia przedsigbiorstwa istotne sa
rowniez aspekty gospodarcze, czyli optymalizacja dziatania w kierunku zapewnienia zysku
(minimalizacji straty), maksymalizacji wydajnosci 1 wreszcie, co bardzo wazne,
zabezpieczenia reputacji/wizerunku.

Aby speli¢ te wszystkie oczekiwania DSS muszg wspomaga¢ podejmowanie decyzji
W czasie rzeczywistym prowadzac rdwnolegla analize ztozonych scenariuszy, czyli symulacje
mozliwych przebiegdw zdarzen w korelacji z obowigzujacymi procedurami, ale réwniez
W sposob aktywny integrowaé si¢ z otoczeniem poprzez interfejs komunikacji (np. GUI).
Jednak co nie mniej istotne tego typu systemy muszg by¢ elastyczne i dawaé wsparcie
rowniez w sytuacji, gdy obstugujacy je operator nie jest ekspertem w dziedzinie IT (by¢ ,,user

friendly”) poprzez odpowiedni stopien interaktywnosci.

Wsparcie systemow DSS przez mechanizm uczenia maszynowego (ML) daje mozliwos¢

wlasciwego rozwigzywania problemow migdzy innymi dzigki:

- nabyciu umiej¢tnosci weryfikowania i oznaczania poszczegdlnych zdarzen jako mniej lub
bardziej istotne,

- wlasciwemu 1 optymalnemu zarzadzaniu przeptywem informacji i rozdziatem dostepnych
w danej sytuacji zasobow,

- analizie problemow o niejasnej strukturze 1 przebiegu poprzez indeksacje poszczegolnych
etapow, faczeniu ich we wlasciwe scenariusze i przypisywanie do konkretnych jednostek,

- rownolegtej obstudze kilku decydentow na rdznych szczeblach (hierarchiach)
prowadzonej akcji zapewniajac indywidualne podejscie do kazdego uczestnika procesu
decyzyjnego.

Sam proces podejmowania decyzji jest procesem zlozonym i moze sktadaé sig
zZ nastgpujacych krokow [Baloian i in., 2019]:

- identyfikacji problemu,
- identyfikacji celu,
- gromadzenia i przetwarzania danych,

- oceny wariantow (scenariuszy) rozwoju zdarzen,
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- wyboru opcji i analizy wptywu.

W celu realizacji powyzej zaproponowanych krokéw wiasciwa wydaje si¢ trdjpoziomowa
architektura systemu, sktadajaca si¢ z warstw [Ben Othman i in., 2017]:

- modelowania matematycznego analizowanego problemu, bedaca niejako warstwa wiedzy
niezbednej do rozwigzania problemu,

- komunikacji z agentami rozproszonymi w terenie, w czasie rzeczywistym,

- odwzorowujacej rzeczywiste, unikalne dla danej sytuacji, sSrodowisko fizyczne oraz

wyposazonej w mechanizm interaktywnej komunikacji z uzytkownikiem (GUI).

Tak realizowany proces powinien zapewnia¢ mozliwos$¢ bezposredniego wykorzystania przez
decydenta danych wyjsSciowych, dostarczanych przez system w postaci jasnych
i jednoznacznych komunikatow dajacych mozliwo$¢ podjecia decyzji ostatecznej lub
przeprowadzenia kolejnej iteracji badanego (rozwigzywanego) problemu. Otrzymane w ten
sposob wsparcie decyzyjne ulatwia podejmowanie decyzji pod presja czasu, w sposob
znaczacy skraca procesy decyzyjne i jest mniej wrazliwe na luki informacyjne, ktore potrafi

zapehi¢ danymi historycznymi lub predykcyjnymi.

Poprawnie zaprojektowany 1 dzialajacy system DSS dodatkowo powinien stuzy¢ jako
narzedzie w realizacji scenariuszy testowych oraz szkoleniowych, co moze by¢ wykorzystane
zardwno do jego optymalizacji poprzez gromadzenie wnioskow z realizowanych scenariuszy
testowych jak oraz wnosi¢ aspekt predykcyjny i mitygujacy poprzez eliminacj¢ potencjalnych
zagrozen zidentyfikowanych w trakcie realizacji scenariuszy testowych. Ta wlasciwos¢
systemu moze w realnym Ssrodowisku znaczaco skracaé przebieg/rozwdj zdarzenia i w ten
sposOb minimalizowa¢ prawdopodobienstwo materializacji zdarzen o charakterze
krytycznym. Mozliwo$¢ szczegdtowej analizy przebiegu konkretnej procedury (post factum)
jest dodatkowym wsparciem dla decydenta 1 stanowi przyczynek do budowy mechanizmoéw
samooceny i samodoskonalenia.

Powyzsze zatozenia zgodne sg z przytaczanymi w literaturze etapami zarzadzania klgskami

zywiotowymi w sktad ktorych wchodzg etapy [Baloian i in., 2019]:

- gotowosci,

- fagodzenia skutkow,

- reagowania,

- usuwania skutkow.
Biorgc pod uwage proponowane wykorzystanie mechanizméw ML, mozna uzupehié je
0 etap piaty, bedacy niejako sprzgzeniem zwrotnym:

- wdrazanie wnioskow w celu minimalizacji powtornej materializacji ryzyka.
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Oczekiwania stawiane projektowanym i wdrazanym systemom DSS s3 indywidualne dla
konkretnych $rodowisk pracy i warunkow wdrozeniowych, mozna jednak wyodrebni¢ kilka

cech wspolnych (uniwersalnych), ktore stanowig fundament dziatania kazdego systemu klasy
DSS [Zhu i in., 2021]:

- analizuje i dostarcza informacje o ryzykach adekwatnych dla konkretnych sytuacji

i decyzji podejmowanych w ich nastepstwie,

- dostarczone informacje wspierajg strategie prowadzonej akcji, dazac do optymalnego

rozwigzania problemu, maksymalizujac skuteczno$¢ i minimalizujac ryzyka,

- generuje ostrzezenia o potencjalnie btednych decyzjach, Slepych zautkach, pomagajac

decydentowi wybra¢ $ciezke/scenariusz minimalizujaca ryzyko niepowodzenia,

- sygnalizuje braki/niedopasowania w obszarze prowadzonej analizy w korelacji

Z posiadanym zasobem danych badz dostgpem do danych/informacji/scenariuszy,

- w sposob aktywny (proaktywny) dostarcza informacje dla decydenta, na biezgco

uwzgledniajac podejmowane przez niego decyzje,

- analizuje w sposob ciagly zmieniajace si¢ ryzyka, dopasowujac scenariusze zgodnie

z wagg problemu, alokujac zasoby adekwatnie do potrzeb i przebiegu zdarzen,

- gromadzi informacje o podjetych dzialaniach, wybranych scenariuszach ($ciezkach)

postgpowania, ktore potrafi wykorzysta¢ w kolejnych iteracjach lub nowych problemach.

Wskazane powyzej zadania moga by¢ realizowane przez system DSS dzigki informacjom
gromadzonym 1 przetwarzanych w bazie/bazach danych, w ktorych mozna wydzieli¢ obszary
dziedzinowe, zwigzane ze specyfika prowadzonej w danej chwili operacji. Ogdlny podziat

moze wyglada¢ nastgpujaco [Palestini, 2021]:
- baza danych podstawowych zawierajaca podstawowe informacje o przedsigbiorstwie,
W tym w szczegolnosci, mapy, zdjecia, dokumentacje regulacyjna,
- baza modeli zawierajgca procedury, modele matematyczne,
- baza regut z relacjami logicznymi i scenariuszami mozliwymi do realizacji.

Tak zaprojektowany system dodatkowo posiada podsystem zarzadzania zbiorem
przetwarzanych informacji, podsystem modelowania danych oraz podsystem mechanizméw
ML/AL Integralnym i niezbednym uzupelnieniem catoséci sg elementy GUI, czyli interfejs

prezentacji danych i komunikacji z uzytkownikiem (decydentem).

Integralng czescig algorytmu przetwarzania danych sg procedury oceny ryzyka bazujace na
identyfikacji zagrozen 1 klasyfikacji ich na grupy. Dodatkowo procedury identyfikacji
powinny by¢ wspierane przez mechanizmy weryfikacji dostarczanych danych (danych

zrédtowych) przy wykorzystaniu algorytmdéw poréwnujacych i oceniajacych wiarygodno$¢
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w oparciu o dane historyczne i rozklady probabilistyczne (algorytm glosowania) [Palestini,
2021]. Po weryfikacji dane powinny zosta¢ sprawdzone pod wzgledem przydatnosci i dalej
przypisane prawdopodobienstwa do tak zidentyfikowanych ryzyk/zagrozen [Rest, Hirsch,
2022].

Prezentowany model bedzie przydatny w rozwigzywaniu duzej klasy probleméw budowania
odpornosci dla zaktadow przemystowych. Podsystemy detekcji zagrozen, pomiaru czynnikow
zagrozenia i fuzji sygnalow z czujnikdw sg potaczone z jednostkami zarzadzania ryzykiem
siecig przetwarzania informacji obejmujaca chroniony obszar. Sie¢ ta uzupetniona jest o bazg

wiedzy oraz silnik wspomagania decyzji podzielony na trzy podmoduty.

Pierwszy podmodut odpowiada za zarzadzanie bezpieczenstwem i optymalizacj¢. Zawiera on
algorytmy decyzyjne, planowanie dziatan tagodzacych skutki zagrozenia oraz sterowanie
aktuatorami w celu ich realizacji. Sygnaly otrzymywane z czujnikow sa przekazywane
bezposrednio do silnika decyzyjnego; system podejmuje autonomiczne decyzje dotyczace
natychmiastowych dziatan, podczas gdy decydenci zatwierdzaja zlozone plany dziatan
I modyfikujg parametry systemow bezpieczenstwa, stosujac oceny ograniczania zagrozen jako
informacje zwrotne. Drugi podmodut zarzadza ogdlnym ryzykiem, na ktére narazony jest
zaklad. Rozwigzuje problemy kompromisowe dotyczace $rodkdéw ochrony zaktadu i ich
kosztow oraz okresla dlugoterminowe strategie ograniczania ryzyka. Trzeci podmodut to baza
wiedzy, w ktorej przechowywane sg historyczne informacje na temat wczesniejszych dziatan
zwigzanych z zarzadzaniem zagrozeniami, czujnikdbw 1 innych parametréw instalacji
ochronnych oraz naturalnych cech zagrozen, takich jak historyczne dane o opadach. Baza
wiedzy jest wzbogacona o metody eksploracji danych 1 ML. Modul ten oblicza parametry
algorytmoéw wspomagania decyzji 1 zarzadzania ryzykiem za pomoca regresji nieliniowe]
i optymalizacji bayesowskiej.

Decydent bedacy zarowno ogniwem, kontrolerem jak 1 beneficjentem systemu DSS oczekuje
dostarczenia mu informacji o mozliwych dziataniach/akcjach, korzysciach i/lub stratach
bedacych wynikiem prowadzonych operacji, ale rowniez wskazania zagrozen i/lub luk
posrednich lub bedacych implikacja podejmowanych w trakcie procesu decyzji. Komunikacja
systemu z decydentem realizowana np. dzigki wykorzystaniu jezyka modelowania procesow
BPMN w proponowanym tu rozszerzeniu do notacji IRM-BPMN daje mozliwo$¢
podejmowania decyzji racjonalnych, w oparciu o zdefiniowane reguly/wzorce postepowania
oraz w oparciu pakiet zgromadzonych informacji.
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5 Metody analizy wielokryterialnej

Analiza wielokryterialna nalezy do najwazniejszych metod analityki decyzyjnej stosowanej
w IRM DSS. Geneza analizy wielokryterialnej (MCDA - Multiple Criteria Decision Analysis)
wywodzi si¢ z potrzeby rozwigzywania ztozonych problemoéw decyzyjnych, ktére nie moga
by¢ opisane za pomocg pojedynczego kryterium [Kulkarni, 2022]. Pojawienie si¢ MCDA jest
zwigzane z dynamicznym rozwojem teorii decyzji, ekonomii oraz nauk zarzadzania w XX
wieku. Rozwdj systemoéw informatycznych i oprogramowania umozliwil implementacje
skomplikowanych algorytmow, co znacznie przyspieszyto rozwoj narzgdzi wspomagajacych
proces decyzyjny. Kamieniem milowym w tym obszarze wiedzy byl rozwdj technologii Big
Data, ktory spowodowatl, ze analiza wielokryterialna ewoluowata, umozliwiajac zlozone
analizy w czasie rzeczywistym. Nowoczesne narzgdzia pozwalaja na integracj¢ z systemami
baz danych, co czyni je bardziej efektywnymi w podejmowaniu decyzji. Coraz czgSciej
MCDA jest stosowana w potaczeniu z metodami sztucznej inteligencji, takimi jak algorytmy
genetyczne, co pozwala na automatyzacje procesu podejmowania decyzji, hatomiast badania
koncentruja si¢ na rozwijaniu metod MCDA poprzez integracj¢ z nowymi technologiami oraz
wprowadzenie narz¢dzi umozliwiajacych lepsze reprezentowanie preferencji decydentow, co
pozwala na uzyskanie bardziej trafnych decyzji. Obecnie analiza wielokryterialna odgrywa
kluczowa role w rozwigzywaniu probleméw decyzyjnych o zlozonej naturze, gdzie
W procesie decyzyjny uwzgledniane by¢ musza kryteria zardwno ilo$ciowe, jak 1 jako$ciowe.
Zagadnienie ogo6lnie nazywane jako analiza wielokryterialna obejmuje optymalizacje
wielokryterialng, ktorej celem jest eliminacja decyzji nieracjonalnych (zdominowanych) oraz
wiele technik wyboru rozwigzania kompromisowego, ktore rdznig si¢ sposobem podejécia do
problemu i sposobem oceny alternatyw decyzyjnych.

5.1 Sformutowanie problemu optymalizacji wielokryterialne;

Celem tego podrozdziatu jest przedstawienie i1 porownanie mozliwosci praktycznego
zastosowania podstawowych metod wyboru rozwigzan kompromisowych ze zbioru punktow
i ocen niezdominowanych (odpowiednio P(U,F) i FP(U), przy czym FP(U):=F(P(U,F))
W problemach optymalizacji wielokryterialnej rozwigzywanych przez autonomiczne modutly
DSS generujace rekomendacje decyzyjne lub przez operatora DSS. Rozwigzywany moze by¢
0golny problem typu:

[F:U—E]—>min(0), (5.1)
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gdzie dla uproszczenia prezentacji problemu jako stozek 6 mozna przyjaé RN: (tj. ,,naturalny”
porzadek czesciowy w RN), co jest rownowazne z minimalizacja wszystkich kryteriow
F=(Fy,...,Fn) [Skulimowski, 1996].

W rozwigzywanym w IRM DSS przypadku dyskretnym problemu (5.1) znany jest m-
elementowy zbior obiektow U={us,...,um} oceniany na podstawie wartosci N kryteriow
F1,...,FN. Oceny elementéw zbioru U (zbioru decyzji) ze wzgledu na kryteria F:= (Fy,...,FN)
sg zapisane jako wspoétczynniki macierzy decyzyjnej D[m x N]. Zaktadamy przy tym, ze
wszystkie oceny sa kompletne i znane. Poszukiwane jest wowczas rozwigzanie problemu
optymalizacji wielokryterialnej dyskretnej postaci:

[(F.....Fn):U — IRN J->min(6) (5.2)

gdzie 6=Rs1x...xRsn, @ Rsi 0znacza albo R+ albo R., co odpowiada albo minimalizacji, albo
maksymalizacji kryterium F;.

Problem (5.2) mozna rozwigza¢ stosujac nastgpujacy algorytm, zaimplementowany w IRM
DSS:

Algorytm 5.1 Algorytm z filtracjg punktéw zdominowanych

Input: X — zbidr decyzji
Output: P(X) - zbidr decyzji niezdominowanych
1: P-lista pusta;

2: fori=1,..n

3: Y:=X(i); fl{=0

4 for j=i+1,..n

5: if Y<X(j) usun X(j) z przegladanej listy

6: else if X(j)<Y

7 {usun Y z przegladanej listy X; Y:=X(j); fl:=1}

8 end if

9 end for

10: doda;j Y do listy punktéw niezdominowanych P(X)

11: usun z X wszystkie elementy X(k) takie, ze Y<X(k) //filtracja

12: usun Y z przegladane;j listy X

13: if X={X(p)} dodaj X(p) do listy punktéw niezdominowanych P end if
// gdy w X zostat tylko jeden element

14: break

15: end for

16: end

Uwaga: gdy fI=0 na koniec petli zewngetrznej algorytmu, wtedy Y=X(1), gdyz w trakcie wyko-
nywania petli wewnetrznej nie nastgpita zadna zmiana poréwnywalnego punktu aktywnego.
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Algorytmy filtracji skofczonych zbioréw decyzji w celu wyodrgbnienia punktow
niezdominowanych stosowane sg zarowno w technologii interfejsow opartych o metody
wielokryterialne i punkty odniesienia, jak i w innych modutach IRM DSS. Analiza
dyskretnych probleméw decyzyjnych z wieloma punktami odniesienia, ktore wystepuja przy
wyborze strategii kompromisowej, wymaga:

a) znalezienia podzbioréw niezdominowanych decyzji rekomendowanych przez SWD

(przypadek dyskretny)
oraz

b) eliminacji nadmiarowych elementow z klas punktéw odniesienia wskazywanych przez
decydenta lub ekspertow jako dodatkowa informacja o preferencjach.
Wybdér decyzji  kompromisowych z wyodrebnionych wcze$niej zbiorow decyzji

niezdominowanych odbywa si¢ zgodnie z jednym z nast¢pujacych scenariuszy:

A) Decydent wybiera niezdominowane decyzje w oparciu o kryteria H (wyzszego poziomu)
i przekazuje do DSS komendy maksymalizujace prawdopodobne nastepstwo wyboru
takich decyzji.

B) Decydent moze takze wybiera¢ niezdominowane decyzje w oparciu o kryteria nizszego
poziomu niz analizowane w sposob formalny przez DSS. Taki proces decyzyjny
realizowany moze by¢ rowniez w aplikacji do analizy sieci antycypacyjnych (front-end —
edycja zbioréow, back-end — filtracja punktow niezdominowanych i przekazywanie
niezdominowanego podzbioru do front-endu), por. [podrozdz. 5.5].

Algorytmy dyskretnej optymalizacji wielokryterialnej moga by¢ réwniez wykorzystane przy

rozwigzywaniu innych praktycznych problemow, takich jak
e Aproksymacja P(U,X) dla probleméw zdyskretyzowanych,

e Wieloetapowa aproksymacja P(U,X) w problemach uczenia z wymuszeniem
(reinforcement learning),

e Sortowanie, rankingowanie oraz ewaluacja decyzji ex-post.

Zaktadamy, ze w IRM DSS dla KWC zbiory P(U,F) i FP(U) wyznaczane bg¢da jedynie dla
przypadku dyskretnego), co dotyczy wigkszosci zastosowan w DSS, przy pomocy
algorytmow z filtracjg dla liczby potencjalnych rozwigzan do 1000. W przypadku ciaglego
zbioru U, a takze zbioru U z bardzo duzg liczbg alternatyw (powyzej 10000), P(U,F) 1 FP(U)
wyznaczane moga by¢ metodami skalaryzacji [Skulimowski, 1996].
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5.2 Metody wyboru decyzji kompromisowych

Niniejszy podrozdziat zawiera opisy wybranych metod modelowania preferencji
w interfejsach systeméw wspomagania decyzji IRM DSS, zwlaszcza opartych o punkty
odniesienia i modele kauzalne. W celu rekomendacji lub wyboru kompromisowych decyzji
metody te korzystaja z reguly z implementacji algorytmow wielokryterialnej optymalizacji
dyskretnej. Przedstawimy te metody wielokryterialne, ktore moga by¢ uzyteczne dla celdow
modelowania preferencji w projektowanej aplikacji IRM DSS.

Zagadnienie og6lnie nazywane jako analiza wielokryterialna obejmuje wiele technik wyboru
decyzji kompromisowych, ktore roznig si¢ sposobem podej$cia do problemu, rodzajem
dodatkowej informacji o preferencjach i sposobem jej wykorzystania. Do najbardziej
rozpowszechnionych metod naleza:

1. Metoda AHP (Analytic Hierarchy Process), [Kulkarni, 2022] polega na budowaniu
hierarchii kryteriow 1 ocenianiu ich wzgledem siebie. Jest szczegodlnie przydatna
w sytuacjach, gdzie decydenci muszg uporzadkowac ztozone problemy, redukujac je do serii
prostszych decyzji. Kluczowa idea metody jest dekompozycja problemu decyzyjnego na
mniejsze, tatwiejsze do analizy elementy, ktére mozna poroéwnaé ze sobg w sposob
systematyczny, uwzgledniajac  znane  kryteria  odniesienia.  Analiza  problemu
wielokryterialnego zgodnie z metoda AHP rozpoczyna si¢ od stworzenie hierarchii problemu,
co oznacza sprecyzowanie celu glownego, wyznaczenie kryteriow oceny oraz wskazanie
dostepnych alternatyw dla kolejnych etapow oceny. Oceny pary alternatyw dokonuje si¢ na
kazdym poziomie hierarchii, celem jest okreslenie, ktore z kryteriow lub alternatyw sa
wazniejsze i o ile bardziej. Kolejnym krokiem jest wyznaczanie wag kryteriow i stworzenie
macierzy poréwnan, z ktorej wylicza si¢ wagi (priorytety) dla kazdego z kryteriow. Wagi te
reprezentujg wzgledng wazno$¢ kazdego kryterium w procesie podejmowania decyzji. Tak
przygotowane dane podlegaja procesowi ocena alternatyw i priorytetyzacji, a nastgpnie
agregowane wyniki sa sumowane, aby uzyskac ostateczng rangge alternatyw. Ostatnim etapem
procesu jest ocena spojnosci, ktora ma potwierdzi¢, ze decyzje dokonywane przez decydenta

sg logiczne.

AHP znajduje zastosowanie w wielu dziedzinach, takich jak planowanie strategiczne,
zarzadzanie projektami czy procesy inwestycyjne. Metoda jest bardzo intuicyjna, tatwa do
zrozumienia i wdrozenia, jednak decyzje sa oparte na subiektywnych ocenach, co moze
prowadzi¢ do bledow, a w przypadku zlozonych problemoéw obliczenia moga by¢

czasochtonne, co niewatpliwie stanowi wade tej metody.

2. Metoda PROMETHEE (Preference Ranking Organization Method for Enrichment
Evaluation) [Kulkarni, 2022] to metoda umozliwiajgca pordwnywanie i ocen¢ alternatyw na
podstawie preferencji decydentow. W tej metodzie kazda alternatywa jest oceniana wzgledem

innych na podstawie zdefiniowanych kryteriéw. Dzigki temu mozliwe jest uszeregowanie
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wszystkich opcji od najlepszej do najgorszej. Analiza problemu wielokryterialnego przy
uzyciu tej metody rozpoczyna si¢ od zdefiniowania problemu decyzyjnego, uwzgledniajac
alternatywy decyzyjne oraz kryteria, wedlug ktorych beda oceniane. Co istotne kryteria moga
by¢ zarowno ilosciowe, jak i1 jakosciowe. Kluczowym elementem PROMETHEE jest
okreslenie funkcji preferencji dla kazdego kryterium. Funkcje te okreslaja, jak duza rdznica
mi¢dzy dwiema alternatywami wptywa na preferencj¢ decydenta wzgledem jednej z nich. Tak
przygotowane dane sg materialem wejSciowym do obliczanie preferencji par alternatyw
w oparciu o funkcje preferencji dla kazdego z kryteriow. Wynik ten jest nastgpnie
agregowany, co pozwala na ustalenie, ktora z alternatyw jest preferowana. Uporzadkowanie
alternatyw generuje cze$ciowy ich ranking, w ktorym nie wszystkie alternatywy sa
jednoznacznie uporzadkowane. Metoda PROMETHEE wprowadza tzw. indeksy przeptywu
preferencji, ktére oceniajg "poziom przewagi" danej alternatywy nad innymi.

Metoda PROMETHEE jest szeroko wykorzystywana w planowaniu inwestycji, logistyce
i ocenie ryzyka w projektach i przedsiewzigciach. Jest to konsekwencja jej elastycznosci,
ktora wptywa na mozliwo$¢ dostosowanie funkeji preferencji do réznych typoéw kryteriow
I probleméw decyzyjnych. Fakt, ze metoda jest stosunkowo prosta do zrozumienia utatwia jej
implementacje¢ w r6znych dziedzinach. Na niekorzy$¢ stosowanie tej metody przemawia fakt,

Ze opiera si¢ ona na subiektywnej ocenie decydenta 1 jego preferencjach.

3. Metoda TOPSIS (Technique for Order Preference by Similarity to Ideal Solution)
[Kulkarni, 2022] to jedna z najpopularniejszych metod analizy wielokryterialnej, stuzy do
wybierania najlepszej alternatywy sposréd wielu opcji na podstawie ich podobienstwa do
rozwigzania idealnego. Celem metody jest wybor takiej alternatywy, ktora jest najblizsza
rozwigzaniu idealnemu i jednocze$nie najdalsza od rozwigzania anty-idealnego. Aby
zrozumie¢ ide tej metody, nalezy wyjasni¢, czym sg rozwigzania idealne i anty-idealne.
Rozwigzanie idealne, jest to hipotetyczna sytuacja, ktéra maksymalizuje wszystkie kryteria
korzystne i minimalizuje wszystkie kryteria niekorzystne, stanowi ona punkt odniesienia, do
ktorego porownywane sg inne alternatywy. Natomiast rozwigzanie anty-idealne jest to
odwrotno$¢ rozwigzania idealnego, tzn. maksymalizuje niekorzystne kryteria i minimalizuje
korzystne. Analiza problemu wielokryterialnego przy uzyciu tej metody rozpoczyna si¢ od
stworzenia macierzy decyzyjnej, ktora zawiera dane na temat alternatyw i wartosci kazdego
kryterium dla kazdej alternatywy. Nastepnie, w oparciu o preferencje decydenta kryteriom
przypisuje si¢ odpowiednie wagi. W oparciu o tak przygotowane dane nastepuje obliczenie
idealnego 1 anty-idealnego rozwigzania. Idealne rozwigzanie sktada si¢ z najlepszych
mozliwych wartosci dla kazdego kryterium, natomiast anty-idealne rozwigzanie sktada si¢
zZnajgorszych mozliwych wartosci dla kazdego kryterium. W oparciu o odlegtosci
euklidesowe wyznaczane sg odleglosci alternatyw od rozwigzan idealnych i anty-idealnych,
w efekcie czego otrzymujemy wskaznik podobienstwa do rozwigzania idealnego, ktory

wyraza si¢ jako stosunek odleglosci od anty-idealnego rozwigzania do sumy odlegtosci od
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rozwigzania idealnego i anty-idealnego. Alternatywy klasyfikowane sa na podstawie warto$ci
wskaznika podobienstwa, przy czym alternatywa z najwyzszym wskaznikiem jest uznawana

za najlepsza.

TOPSIS znajduje szerokie zastosowanie w réznych dziedzinach, takich jak zarzadzanie
zasobami ludzkimi, logistyka i zarzadzanie tancuchem dostaw, inzynieria i projektowanie.
Jest metodg prostg i intuicyjng, daje mozliwo$¢ uwzgledniania réznych kryteriéw, jednak
skale kryteriow wymagaja normalizacji, co moze wprowadza¢ pewne znieksztalcenia

W ocenie koncowe;.

4. Metoda ELECTRE (Elimination Et Choice Translating Reality) [Kulkarni, 2022] to metoda
eliminacyjna, ktorej gtbwnym celem jest stopniowe odrzucanie stabszych alternatyw. Proces
obejmuje tworzenie relacji preferencji pomigdzy alternatywami, co prowadzi do
wyeliminowania opcji, ktore sg znacznie gorsze od pozostatych. ELECTRE jest szczegdlnie
uzyteczna w podejmowaniu decyzji w warunkach niepewnosci. Metoda to posiada kilka
wariantow: ELECTRE | (najprostsza wersja, stosowana gtownie do problemow wyboru
jednej najlepszej alternatywy), ELECTRE I, 11, IV (rozszerzone wersje, ktore umozliwiaja
bardziej ztozone analizy, takie jak czg¢sciowe porzadkowanie alternatyw lub wielokrotne
eliminacje), ELECTRE TRI (stosowana do klasyfikacji, gdzie alternatywy sg przypisywane
do réznych klas), niemniej jednak podstawowe zalozenia sg wspoOlne dla kazdej z nich.
W metodzie ELECTRE, alternatywy sa poréwnywane parami na podstawie kazdego
z kryteriow. Kazda alternatywa jest oceniana pod katem jej przewagi lub dominacji nad
innymi, dzigki temu zamiast tworzy¢ pelny ranking alternatyw, metoda ta eliminuje te, ktore
sa3 W sposob istotny gorsze. Dla kazdej pary alternatyw stosuje si¢ dwa rodzaje progow: prog
zgodnoséci (pokazuje w jakim stopniu jedna alternatywa jest lepsza lub rowna innej w
odniesieniu do kazdego z kryteriow) 1 prog niezgodnosci (pokazuje w jakim stopniu jedna
alternatywa jest wyraznie gorsza od drugiej). Po obliczeniu wskaznikow zgodnosSci
I niezgodnosci dla kazdej pary alternatyw, tworzy si¢ tzw. relacj¢ przewagi, ktora pokazuje,
ktora alternatywa jest preferowana i w jakim stopniu. W koncowym etapie, metoda eliminuje
alternatywy, ktére sg slabsze od innych, pozostawiajac te, ktore spelniajg kryteria
preferencyjne. Wynik jest prezentowany w formie uporzadkowanego zestawu alternatyw,

ktore moga by¢ wybrane i prezentowane w zaleznosci od specyfiki problemu.

Metoda ELECTRE znalazta gtownie szerokie zastosowanie w dziedzinach inzynieryjnych,
dzicki mozliwosci szybkiej eliminacji ,,ztych” alternatyw oraz mozliwosci obstugi
konfliktowych kryteriéw i mozliwosci uwzglgdniania wspotczynnika niepewnosci. Zalety te
przeksztatcaja si¢ w wade w przypadku z niektérych probleméw, poniewaz metoda staje si¢
do$¢ ztozona 1 wymaga zaawansowanych obliczen, a decydent musi okresli¢ progi zgodnosci

I niezgodnos$ci, co moze wprowadza¢ subiektywnos$¢ do procesu decyzyjnego.
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5.3 Podstawy metody zbioréw odniesienia

Jak juz wspomnieliSmy w poprzednim rozdziale, w metodzie zbioréw odniesienia (RefSet)
zdefiniowane zostajg klasy punktow odniesienia A1, ..., Ak, przy czym najczesciej k=4
[Skulimowski, 1996, 1997, 2023]

Metoda RefSet moze stluzy¢ do poszukiwania decyzji kompromisowej zardwno dla
problemow ciggtych, jak i dyskretnych. Dla skonczonych zbiorow decyzji U metoda zbiorow
odniesienia moze tez by¢ w prosty sposob zastosowana do wygenerowania rankingow
sekwencyjnych, tj. w drodze M kolejnych proceséw wyboru rozwigzania kompromisowego
Uoptk 2€ zbioru Uk :=Uk1\{Uopt, k-1}. Wymagaé to moze jednak przeprowadzania k kolejnych
procedur dialogowych, co najczg$ciej przekracza zasoby czasowe decydenta i nie jest
mozliwe w przypadku decyzji podejmowanych przez autonomiczne SWD. W zwigzku z tym
bardziej obiecujace sa metody rownolegltego poszukiwania kilku lub wszystkich elementow
zbioru {uy,...um}. W najprostszy sposdb mozna tego dokonaé¢ znajac wartosci funkcji
v i traktujac ja jako kryterium skoringowe. Wymaga to jednak znajomosci globalnego
oszacowania v.

Inny sposob polega na rownoczesnej dekompozycji zbioru alternatyw i zbioru punktoéw
odniesienia (i by¢ moze takze zbioru kryteriow) w taki sposob, by kazda alternatywa
decyzyjna byla poréwnywalna z kazdym punktem odniesienia w zredukowanym problemie.
Skutkuje to sformutowaniem m nowych potaczonych problemow wielokryterialnych, kazdy
z mniejszg ilo$cig punktéw odniesienia, ktore moga by¢ rozwigzywane rownolegle. Jesli
w jednym z nowych problemow istnieje potrzeba wyboru wiecej niz jednego elementu zbioru
szeregowanych elementow, wowczas dla kazdego takiego problemu zastosowaé mozna
niezaleznie  podejscie  sekwencyjne. Jednak w  dalszym ciggu  otrzymujemy

m nieporoéwnywalnych rozwigzan kompromisowych.

W przypadku, gdy w jednym ze zdekomponowanych problemoéw co najmniej jeden punkt
odniesienia jest porownywalny z alternatywa decyzyjna przyporzadkowang do innego
problemu powstatego w wyniku dekompozycji, wskazana wyzej dekompozycja moze
prowadzi¢ do utraty informacji dotyczacej preferencji. Sposobem rozwigzania nie
posiadajacym tej wady moze by¢ przyjecie jednolitej funkcji aproksymujacej uzyteczno$é
decydenta pomigdzy punktami odniesienia poszczegolnych klas. Jesli porzadkowane punkty
dyskretnego zbioru U lezg pomigdzy — w sensie czeSciowego porzadku — jednym poziomem
aspiracji i jednym poziomem status-quo, wowczas do uprzadkowania tego podzbioru
punktow mozna zastosowac np. rozszerzenia metody TOPSIS [Kulkarni, 2022] (nalezy co
najmniej zamieni¢ punkt antyidealny na punkt nadir i uzgodni¢ wagi ze wspdlczynnikami

skali lub w ogdle zrezygnowac z ich stosowania).

Problem komplikuje si¢, gdy punktow odniesienia jest wigcej, a zastosowanie metody
TOPSIS do kazdej pary ztozonej z punktu aspiracji i punktu status-quo daje odmienne wyniki.
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Jest to reguta w zlozonych problemach rankingowania, z ktéorymi mamy do czynienia
w przypadku analizy wieloetapowych strategii decyzyjnych.

W takiej sytuacji proponowali$my nast¢pujacg procedure:

Algorytm 5.2.

Wejscie:

a) Definiujemy dane wejSciowe zbior punktow odniesienia A podzielony na podklasy Aj,
...,Ak (konieczne jest do tego odpowiednie GUI).

b) Przy pomocy algorytmu podanego w [Skulimowski, 2023] sprawdzamy, czy spelnione sa
warunki dobrego zdefiniowania (niesprzecznosci) klas, w razie potrzeby dokonujemy korekty
klas.

¢) Wizualizowany jest zbidr potencjalnych rozwigzan F(U), ktore beda szeregowane.
Wyjscie: ranking U i F(U)

1. Dla kazdej pary punktow aij < ai-1k, gdzie ajj jest punktem docelowym, a aiix, -
punktem status-quo [Skulimowski, 1997] konstruujemy funkcje skoringowa f(ai;,ai-
1k,U), ktora porzadkuje punkty u ze zbioru F(U) lezace pomiedzy aij a ai-1k,-

2. Dla kazdego punktu u U znajdujemy kolejno wszystkie punkty aspiracji i status-quo,
takie ze aij <F(U) < ai-1k,.

3. Jesli nierownos¢ z kroku 2 jest spetniona tylko jednostronnie (przez element aij lub ai-
1k), wowczas funkcje skoringowa budujemy jedynie w oparciu o informacje o jednej
klasie punktow odniesienia, np. jako sume odlegtosci od takich punktow wazong
objetosciami wieloscianéw o punktach naroznych w u oraz w elementach tej klasy.

4. Gdy u nie jest porownywalne z zadnym elementem analizowanych klas odniesienia (i-
tej i (i-1)-szej), lecz jest porownywalne z elementami innej klasy o wskazniku
p najblizszym do i lub (i-1), wowczas do utworzenia funkcji skoringowej mozna
zastosowac te klasy (lub jedna z nich) w podobny sposob, jak klasy i—ta i (i-1)-sza,
a nastgpnie otrzymana wartos¢ f nalezy przeskalowaé do zakresu [i:p] lub [p:i-1].

5. Gdy u nie jest porownywalne z elementami zadnej z klas, wowczas stosujemy
procedure opisang w [podrozdziale 5.2].

6. Tworzymy nowa funkcje skoringowa réwna sumie wazonej wszystkich funkcji

powiazanych z parami (aij , ai-1k,) 1 porzadkujemy wedtug niej punkty zbioru U.
Lub alternatywnie
6’. W kazdym podzbiorze typu
Ajkpa:= Ak Apg,

gdzie
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A= {x: aij <x < a1k},

funkcje skoringowe fjkpq budujemy odrgbnie, skalujac je jednak nie do przedziatu wartosci [0,
1], lecz do wartosci [Im, rm+1], M=0,...,mijkpq 1 zaktadajac wartosci zerowe fikpg POza zbiorami

Ajk" Apg. Nastepnie tak dobieramy wartosci rm, by Zosmsmyypg fm = 1 oraz by wartosci fj1k1,p1,q1

I fiokep2q2 byly zgodne na czgsciach wspolnych obszarow Ajikipiqr | Ajzkep2g2. Funkcje
postaci fjkpq dodajemy, a poza obszarem porownywalnym z punktami klas Ai i Ai.1 warto$ci

okre$lamy podobnie, jak w algorytmie podanym w podrozdz. [5.1]. [
Ak
1 2
A
3 | 4 | 2 ‘
Axa
2 1
Axa

Rys. 35. Przyktad dekompozycji obszaru porownywalnego z punktami odniesienia na podobszary,
w ktorych dokonywana jest interpolacja wartosci funkcji skoringowych [wg Skulimowski, 2023]
Podobnie postepujemy dla kazdej pary sasiadujacych ze sobg klas odniesienia. Ze wzgledu na
fakt, ze w prawidtowo sformutowanym problemie brak rankingowanych punktow lepszych od
punktow aspiracji (klasa A1), z reguty nie jest konieczna budowa funkcji skoringowe;j dla pary

klas A1, As.

5.4 Metody znajdowania najkrétszej Sciezki wielokryterialnej

Jako uzupehienie opisu podstawowych metod analizy wielokryterialnej zaprezentowana
zostanie metodyka znajdowania najkrotszej $ciezki przy zatozeniu koniecznosci rozwigzania
problemu jako typowego problemu wielokryterialnego. Metoda ta zastosowana zostata
w [rozdz. 11] w celu wyboru najlepszych $ciezek ewakuacji sprzgtu z zagrozonego terenu.

Problem znajdowania najkrotszej $ciezki wielokryterialnej jest rozwinigciem podstawowego
problemu najkrotszej Sciezki w grafie. W klasycznym problemie celem jest znalezienie
sciezki pomigdzy weztami grafu, ktdéra minimalizuje sum¢ wag przypisanych do krawedzi.
W wersji wielokryterialnej optymalizacja nie dotyczy jednej miary (np. odleglosci), lecz

wielu kryteriow, ktore moga by¢ ze soba sprzeczne lub niezalezne. Podobnie jak
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w klasycznym grafie wezly reprezentuja punkty decyzyjne, lokalizacje lub zdarzenia,
natomiast krawedzie tacza wierzchotki majg przypisane wagi, gdzie kazda skladowa
reprezentuje inne kryterium. Wielokryterialna funkcja celu dazy do optymalizacji wielu
kryteriow, np. minimalizacja czasu i kosztu jednoczes$nie. Gtéwne wyzwania, z jakimi mamy
tu do czynienia to sprzeczne kryteria, ztozonos¢ obliczeniowa i interpretacja wynikow. Zbior
rozwigzan Pareto-optymalnych moze by¢ duzy, co wymaga dodatkowych krokéw lub

narzedzi decyzyjnych.

Notacja i zalozenia bedace podstawa rozwiazania problemu:

(G:=(V,E) — multigraf skierowany sp6jny, f:E—>R:M - etykiety krawedzi grafu G,

Vi — punkt (wezet) startowy, Vo — punkt (wezet) docelowy, W(e):=(Wi(e), Wa(e)) - wezly
krawedzi e, poczatkowy i1 koncowy,

A- zbior wszystkich $ciezek z Vi do Va2, tj. peAcp=(epl,....epnp), gdzie epeE,
W(ep1)=(V1, Vp1,), W(epn)=(Vpn(p)1,V2) oraz Vi, 1<i<n(p)-1: W(e)=(Vp,i, Vp,i+1)

Ewaluacja $Sciezek w grafie G polega na okresleniu wartosci funkcji F dla kazdej $ciezki

w oparciu o etykiety f, tj. okreslenia wartosci
F: AR
np. gdy M=N jako
F(p):=Zi<isnpf(ei), (5.3)
gdzie n(p) jest liczba krawedzi w p [lub inna agregacja f], przy czym Vc-cyklu w G: F(c)>0

Problem 5.3. Nalezy znalez¢ wszystkie niezdominowane $ciezki z Vi do V2 wzgledem
kryterium F=(F1,...,Fn) [np. najkrétsza i jednoczesnie najszybsza tras¢ z Vi do V2.

Przyklad 5.1. Rozwigzania Problemu 5.3 algorytmem WOD (np. naiwnym z filtracja):

Algorytm WOD (Weighted Ordered Distance) jest kolejna metoda stosowang w analizie
danych 1 wielokryterialnym podejmowaniu decyzji. Jego gldwnym celem jest okreslenie
odlegto$ci miedzy analizowanymi obiektami lub rozwigzaniami na podstawie wazonych
roznic miedzy kryteriami, uwzgledniajac ich uporzadkowanie. Wersja naiwna algorytmu
WOD charakteryzuje si¢ prostotg implementacji i minimalnym przetwarzaniem dodatkowym.
Na grafie G:=(V,E) wyze] nalezy znalez¢ wszystkie S$ciezki wielokryterialne pomigdzy
weztami Vi = (1) i V2 = (4). Etykiety krawedzi grafu f:E—R+? podane s3 w nawiasach przy

kazdej krawedzi. A- zbior wszystkich $ciezek z Vi do V2, mozna zapisac jako

pl:=(1)-(2)-(4), F(p1)=(20,2)
p2:=(1)-(3)-(4) F(p2)=(3,19)
p3:=(1)-(2)-3)-(4) F(p3)=(12,11)
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p4:=(1)-(3)-(2)-(4) F(p4)=(16,15)

Sciezki niezdominowane w powyzszej analizie oznaczono pogrubiong czcionka.

20

(8,1) (12,1) “y\

(3,1) \

P
N \0 2

N
(2, 1& (1,9) 5 AN
N

Rys. 36. llustracja Przyktadu 5.1.

(2,4)

P

Sformulowanie problemu K-kryterialnej najkrétszej $ciezki dla algorytmu Martinsa.

Podobnie jak w Problemie 5.3, sie¢, w ktorej poszukujemy $ciezek jest zdefiniowana jako
skierowany graf spojny G=(V,A), gdzie V={V1,..,Va} jest zbiorem wierzchotkow o licznosci
VI =niA = {(i1,j1), ...(im, jm)} jest zbiorem krawedzi o licznosci |A| = m. Skierowana
krawedz laczaca wierzcholki i oraz j jest oznaczona jako (i), a wektor (c!(ij), .., c®(i,))
reprezentuje wartosci kosztow przypisanych do krawedzi (i, j). Cmk jest macierzg kosztow dla
wszystkich krawedzi grafu G. W zbiorze V wskazujemy wierzchotek poczatkowy
s i wierzchotek koncowy t. Sciezka » z s do t w G jest sekwencja wierzchotkow i krawedzi
zs do t, gdzie koniec krawedzi danego wierzcholka zbiega si¢ z poczatkiem krawedzi
wierzchotka kolejnego na Sciezce. Rsy oznacza zbidr wszystkich $ciezek z s do ¢ 1 Rs. zbior
wszystkich sciezek z s do wszystkich pozostalych wierzchotkow V\{s} w G. Niech z’(r)
oznacza warto$¢ $ciezki r z uwzglednieniem kryterium p, dla p = 1, ..,K, gdzie K=c+p, ilos¢
kryteriow. Stad wektor z(r) = (z'(r), .., ZX(r)) jest wektorem oceny dla $ciezki r € Rs;. Kryteria
maja postac opisang wzorem (5.4):

ZP(r) = Zijer (1, J) (5.4)

dla funkcji liniowej oraz

Z’(r) =min{(i, j)er : (i, j)} (5.5

dla funkcji max-min (czyli kryterium typu ,waskie gardto” - bottleneck). Kiedy
minimalizujemy wszystkie kryteria, $ciezka 7. jest niezdominowana wtedy 1 tylko wtedy, gdy

nie istnieje $ciezka r w Rsy, taka, ze 2£(r) < Z°(r.), dla wszystkich p = 1, ...,K, z przynajmniej
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jedng ostra nierdwnoscig. Wtedy z(re) jest punktem niezdominowanym w przestrzeni
kryteriow.
Sciezka rve jest stabo niezdominowana wtedy i tylko wtedy gdy nie istnieje $ciezka » w Ry,

taka ze z(r) < z(rwe). z(rwe) jest punktem lub wektorem stabo niezdominowanym.

Rozwiazanie problemu najkrotszych $ciezek wielokryterialnych przy pomocy algorytmu
Martinsa.

Problem wyzej] mozna rozwigza¢ przy pomocy algorytmu ustawiania etykiet Martinsa
(Martins label setting algorithm) [Martins, 1984]. Algorytm Martinsa to jedno z podej$¢ do
rozwigzania problemu najkrotszej $ciezki wielokryterialnej. Rozwija klasyczne metody, takie
jak algorytm Dijkstry, w celu obstugi wielu kryteriow przy zachowaniu efektywnosci
obliczeniowej. Gtowna ideg algorytmu jest iteracyjne wyszukiwanie $ciezek, ktore sa Pareto-
optymalne, tzn. niezdominowane przez inne $ciezki w kontek$cie wielu kryteriow.
Podstawowa wersja tego algorytmu nie uwzglgdnia jednak dynamiki (zmiennej struktury)
sieci, ktéra moze wystapi¢ np. w DES. W takich sytuacjach mozna uzy¢ algorytmu
zmodyfikowanego [Gandibleux 1 in. 2004]. Pozwala on na optymalizacj¢ dwoch typoéw
kryteriow: liniowe — S 1 bottleneck — M. Zapis problemu ma posta¢ (o-S| u-M), gdzie 6 i p
oznaczaja odpowiednio liczbe probleméw pierwszego i1 drugiego typu. Algorytm pozwala na

optymalizacje (c-S|1-M), gdzie ¢ > 0 1 wylicza kompletny zbiér niezdominowanych $ciezek.

Algorytm Martinsa (wg [Gandibleux 1 in., 2006]):

Wymagania: G=(V,A)i1C
Oczekiwania: odnalezienie wszystkich efektywnych §ciezek z s do pozostatych
wierzchotkow.

* | — etykieta wierzchotka i

» It; — lista tymczasowych etykiet wierzchotka i

» Ipi — lista statych etykiet wierzchotka i

*  ZPn —jest wynikiem p-tej statej etykiety wierzchotka ¢ w pozycji A

* A—jestrelacja dominacji (jesli zAz’ to z jest zdominowany przez z’)
Inicjalizacja

o lt;, Ipi <O dla kazdego ieV

o lts« {[0,..,0, L, 1]}
Iteracja, dopdki dla kazdego 1€V Iti # @ wykonu;:

1. ZnajdZ najmniejsza leksykograficznie etykiete w lt;.

2. Przenie$ wybrang etykiete z listy tymczasowych do listy statych.
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Zapisz pozycj¢ etykiety lq z listy lpq.
Oznacz etykietg wszystkich nastepcow gq.
Dla kazdego je V|(gq,/) €A wykonaj.
Wylicz 1j (aktualng etykiete wierzchotka j).

Upewnij si¢, ze nie istniejg wartosci etykiet dla wierzchotka j dominujgce warto$é
aktualnej etykiety.

. Jesli nie istnieja, zapisz etykiete lj jako tymczasowa i usun wszystkie tymczasowe

etykiety wierzchotka j, ktére s3 zdominowane przez etykietg |;..

Zaprezentowany powyzej algorytm Martinsa mozna modyfikowac, w celu podniesienia jego

efektywnosci. Zalozenia:

Nie usuwamy zadnej etykiety, gdy dwie etykiety sa nieporownywalne lub jesli dwie
etykiety sa rowne.

Etykieta 2 jest usuwana, jesli jest zdominowana przez etykiete 1.

Etykieta 2 jest slabo niezdominowana przez etykiete 1 z przynajmniej jedng ostra
nierownoscig. Jezeli istnieje przynajmniej jeden p° € {1, ..,6}, taki ze zPq1 < ZPqp2,
wtedy etykieta 2 jest usuwana, poniewaz te dwie etykiety nie moga staé si¢
jednoznaczne w nastgpnej iteracji (zaktadajac nieujemne koszty). W przeciwnym
wypadku zPq1 = zPq2, i wtedy Zadna etykieta nie jest usuwana, poniewaz te dwie

etykiety mogg stac si¢ rownowazne dla wierzchotka j.

Dalsze modyfikacje tego algorytmu mozna znalez¢ np. w [Demeyer i in., 2013], [Janssens
iin., 2011] i [Cass i in., 2021].

Przyklad 5.2. Analiza mozliwosci zastosowania algorytmu Martinsa [Rys. 37].

[1,5,1,1]

(1,5)

[4,2,1,1]

Rys. 37. llustracja Przyktadu 5.2.
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W celu znalezienia niezdominowanych rozwigzan, kolejno wykonujemy:

1.

Przypisujemy tymczasowg etykiete [0,0,0,1] do wierzchotka s=1. Wybieramy tg etykiete
I ustawiamy jako stata. Przypisujemy tymczasowe etykiety do nastepcow wierzcholtka 1
czyli: [1,5,1,1] dla wierzchotka 2, [4,2,1,1] dla wierzchotka 3 i [4,4,1,1] dla wierzchotka
4.

Z etykiet tymczasowych wybieramy najmniejszg leksykograficznie [1,5,1,1] i ustawiamy
ja jako stala. Przypisujemy tymczasowe etykiety dla nastepcow 2, czyli: [2,7,2,1] dla 4
i [3,10,2,1] dla 5.

Z etykiet tymczasowych wybieramy najmniejsza leksykograficznie [4,2,1,1] i ustawiamy
jako stalg. Przypisujemy tymczasowe etykiety dla nastepcow 3, czyli: [10,3,3,1] dla 5.
Nie ustawiamy etykiety [6,5,3,1] poniewaz jest zdominowana przez [4,4,1,1].

Z etykiet tymczasowych wybieramy najmniejsza leksykograficznie [4,4,1,1] 1 ustawiamy
jako stata. Przypisujemy tymczasowe etykiety dla nastepcow 4, czyli: [7,7,4,1] dla 5.

Z etykiet tymczasowych wybieramy najmniejsza leksykograficznie [3,10,2,1]
I ustawiamy jako statg. Wierzchotek 5 nie ma nastgpcOw, wigc nie przypisujemy etykiet
tymczasowych.

Wybieramy etykiete [10,3,3,1] 1 ustawiamy jako stala.
Wybieramy etykiete [7,7,4,1] 1 ustawiamy jako stalg.
Z powyzszego algorytmu wyliczyliSmy 3 niezdominowane $ciezki:
1->2->5.
1->3->5.
1->4->5

Dla probleméw poszukiwania najlepszej $ciezki, z wieloma kryteriamilstosowany jest
réwniez algorytm A*. Opis wielokryterialnej wersji tego algorytmu zaprezentowany zostat
przez [Likhachev i in., 2008]. Algorytm A* jest jedna z najpopularniejszych metod

znajdowania optymalnych $ciezek robotow, szczeg6élnie gdy mamy do czynienia z kryteriami

wielowymiarowymi. Jest to algorytm oparty na heurystyce, dzigki czemu jest bardziej
wydajny od innych metod, takich jak algorytm Dijkstry. Znajduje zastosowanie w logistyce,
planowaniu tras, zarzadzaniu ryzykiem i innych dziedzinach, jednak wymaga odpowiedniego

zaprojektowania funkcji celu 1 heurystyki, aby osiggna¢ maksymalng efektywnos¢.
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5.5 Sieci antycypacyjne

Sieci antycypacyjne stanowig model taczacy analityke predykcyjng z analityka preskrypcyjna,
oparte 0 prognozowanie decyzji podejmowanych w powigzanych z problemem
rozwigzywanym obecnie oraz ze sobg wzajemnie przysztych problemach decyzyjnych.
W trakcie analizy problemu opartej o model sieci antycypacyjnej, obecne i prognozowane
otoczenie problemu modelowane jest jako sie¢ wzajemnie zaleznych obiektow, z ktorych
cze$¢ zdolna jest do autonomicznego, inteligentnego i racjonalnego podejmowania decyzji.
W procesie analizy wyodrgbni¢ mozna zbior optymalizatorow, czyli obiektéw podejmujacych
decyzje w sposob racjonalny z punktu widzenia uczestnikow procesu (decydentdéw).
Racjonalno$¢ decydenta modelowanego w sieci antycypacyjnej zdefiniowana jest jako
zdolno$¢ do optymalizacji pewnego zbioru kryteriow i wybor decyzji wg zdefiniowanej
struktury preferencji. Zbior takich optymalizatoréw tworzy antycypacyjny system decyzyjny,
przez ktory rozumie¢ bedziemy uktad analityki predykcyjnej ze sprzgzeniem zwrotnym
opartym o prognozy otoczenia i antycypacje decyzji przysztych decydentéw, nazywanym
sprzezeniem antycypacyjnym [Skulimowski, 2014].

Dzigki wskazanym powyzej wiasciwosciom, sieci antycypacyjne moga by¢ stosowane do
modelowania i prognozowania konsekwencji w wielokryterialnych systemach decyzyjnych.
Wykorzystanie multigrafu skierowanego jako modelu kauzalnego w teorii sieci
antycypacyjnych (AN) mozna rozpatrywac zaréwno jako metodyke wspierajaca i opisujaca
proces decyzyjny oraz jako narzedzie podstawowe w razie zaistnienia sytuacji kryzysowe;.
Ten drugi przypadek zasluguje na odrebng analiz¢ i powinien by¢ traktowany jako réwnie
istotny w sytuacjach materializacji ryzyk skutkujacych np. calkowita utrata komunikacji,
brakiem decydenta (badZz decydentow) czy tez konieczno$cig automatycznej (inteligentnej —
wymuszone] przez algorytm Al, w oparciu o scenariusz przebiegu zdarzen) eskalacji
problemu.

Analiza przebiegu procesu decyzyjnego w sytuacji zdarzenia o charakterze Kkatastrofy
krytycznej, w wyniku ktorej] wylaczony z tancucha decyzyjnego zostaje decydent (np.
w wyniku utraty tacznosci, jedno- lub dwukierunkowej) zaktada, ze oczekiwania stawiane
jednostkom wykonawczym nie mogg ulec zmianie, zwicksza si¢ jednak niepewnos$¢ co do
akcji podejmowanych przez kolejnych decydentéw (bedacych nizej w strukturze decyzyjnej).
Dotyczy to rowniez oczekiwan co do kierunku prowadzenia akcji ratowniczej oraz jej
efektow koncowych. Niezmienna pozostaje konieczno$¢ minimalizacji strat oraz tagodzenia
wplywu zaistniatego (zmaterializowanego) zdarzenia na pozostata infrastrukture, nieobjeta
pierwotnym zdarzeniem.

Przy tak postawionych wymaganiach przebieg procesu decyzyjnego powinien uwzgledniaé
braki w zakresie monitoringu dziatan wyeliminowanych z tancucha decyzyjnego weztow,

a ciezar decyzji przenosi¢ zarowno na obecne w lancuchu ogniwa, jak i dawa¢ mozliwo$¢
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wykorzystania potencjatu swobody podejmowania decyzji przez jednostki nizszego szczebla,

takie jak np. zespoly ratownicze czy wspomagajace.

W przypadku braku wplywu decydenta, pozostale dostepne wezly decyzyjne kontynuujg
swoje dziatania, zaktadajac w sposdb autonomiczny i zgodny z kierunkiem przeptywu
decyzji, ze decydent niedostgpny w tancuchu wptywu nadal podejmuje akcje zgodnie
z ustalonym algorytmem decyzyjnym. Tym samym decyzje te s3 antycypowane przez
decydentéw pozostajagcych w tancuchu. Kluczowe w tej sytuacji staje si¢ przekierowanie
informacji z sensoréw (o ile to mozliwe) oraz przewidywanie wynikow optymalizacji
probleméw, co do ktorych decyzje powinny zosta¢ podjete w wezle niedostgpnym
(wylaczonym z tancucha decyzyjnego).

Zgodnie z tymi zalozeniami prognozowanie potencjalnych decyzji decydenta, ktéry nie
uczestniczy w procesie, opiera¢ si¢ powinno na znajomosci zbioru decyzji dopuszczalnych,
kryteriow 1 algorytmu podejmowania decyzji konkretnego wezta i/lub jednostki
wykonawczej. Wybor decyzji przez jednostki pozostajace w lancuchu dokonywany jest
nastepnie w oparciu o zatozenie, ze niedost¢pny wezet podejmuje decyzje, ktore prowadza do
rozwigzania optymalnego i tozsamego lub maksymalnie zblizonego do tozsamego w stosunku

do rozwigzania przez siec kompletna.

W analogiczny sposdb modelowane sa ewentualne braki dostepnosci kolejnych weztow
decyzyjnych, natomiast ,,istotno$¢ decyzyjna” jest zalezna od umiejscowienia konkretnego
wezta decyzyjnego w grafie, a tym samym zalezna od wplywu jednostki decyzyjnej na

podlegte jej wezty oraz ilosci decyzji dostgpnych w tym punkcie decyzyjnym.

Szczegotowe omowienie modelu, wraz z symulacjami zaprezentowane zostato
w podrozdziale 10.4.1.
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6 Zintegrowane systemy bezpieczenstwa stosowane

W przemysle

Holistyczne systemy zarzadzania bezpieczenstwem, mimo swojego potencjatu, nie zyskatly
jeszcze szerokiej popularno$ci gtdéwnie ze wzgledu na ich ztozonos$¢ i koszt ich wdrozenia,
bedacy konsekwencja koniecznosci zaangazowania w proces wdrozeniowy specjalistow
z wielu branz. Systemy ego typu wymagaja integrowania réznych technologii, danych oraz
procesOw w sposob zapewniajacy spojnos¢ dziatan w zakresie bezpieczenstwa technicznego,
operacyjnego 1 fizycznego. Sg one czesto bardziej skomplikowane niz tradycyjne systemy
zarzadzania, poniewaz uwzgledniaja wszystkie aspekty dzialalnos$ci, a nie jedynie pojedyncze

zagrozenia, a systemy zarzadzania klasy ERP mogg zasila¢ je dodatkowymi danymi.

W praktyce holistyczne systemy bezpieczenstwa sg obecnie wykorzystywane glownie
w sektorach wysokiego ryzyka, takich jak przemyst energetyczny, naftowy, gazowy,
chemiczny oraz gornictwo. W tych branzach stosowanie holistycznych systemow pozwala na
monitorowanie i zarzadzanie ryzykiem w czasie rzeczywistym oraz na optymalizacje
proceséw produkcyjnych, co wptywa na zmniejszenie liczby incydentow i strat. Warto tez
zaznaczy¢, ze mozliwosci predykcyjne oraz w zakresie wsparcia decyzyjnego sg jeszcze mato

zaawansowane w istniejacych systemach.

W sektorze energetycznym dzialajg juz zintegrowane systemy zarzadzania bezpieczenstwem,
cho¢ ich pelne wdrozenie nadal nie jest tak powszechne jak w innych branzach. Polskie
przedsigbiorstwa energetyczne, takie jak PGE, Tauron czy Energa, stosuja rozne systemy
wspomagajace zarzadzanie bezpieczenstwem technicznym i operacyjnym, jednak nie mozna

ich nazwa¢ systemami holistycznymi, a raczej dedykowanymi do konkretnych zastosowan.

Ze wzgledu na tajemnice przedsigbiorstwa nie sg dostepne szczegdlowe informacje dotyczace
wdrazanych 1 uzytkowanych systemow, natomiast przeglad dostgpnych w Internecie

informacji pozwala to podsumowac¢ w nastepujacy sposob:

1. PGE (Polska Grupa Energetyczna) — wdraza rozwigzania w ramach szeroko pojgtego
zarzadzania ryzykiem operacyjnym i technicznym. Firma stosuje systemy nadzoru nad
sieciami energetycznymi, ktore monitoruja stabilno$¢ przesylu energii oraz
bezpieczenstwo infrastruktury. Zintegrowane systemy wykorzystywane przez PGE
maja na celu nie tylko minimalizacj¢ ryzyka awarii, ale takze optymalizacj¢ dziatania
infrastruktury energetycznej.

2. Tauron — wdrozyt zaawansowane systemy monitoringu sieci 1 zarzadzania
bezpieczenstwem energetycznym, w szczegdlnosci w ramach tzw. Smart Grid

(inteligentnych sieci energetycznych). Takie rozwigzania umozliwiajg state
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monitorowanie i optymalizacj¢ dostaw energii, a takze szybkie reagowanie na

potencjalne awarie czy zakldcenia.

3. Energa — wdraza systemy zintegrowane w zakresie zarzadzania bezpieczenstwem sieci
1 infrastrukturg przesylowa. Systemy te pomagaja w zarzadzaniu ryzykiem,
monitorujac stan sieci w czasie rzeczywistym i umozliwiajac szybkie reagowanie na
zagrozenia, takie jak przecigzenia sieci czy incydenty zwigzane z warunkami
atmosferycznymi.

W polskim sektorze energetycznym systemy te sa wykorzystywane gldwnie w ramach
zarzadzania sieciami przesylowymi, monitorowania stabilno$ci infrastruktury oraz
optymalizacji dystrybucji energii. Chociaz te rozwigzania s wprowadzane, ich pelna
integracja w catym sektorze wymaga dalszych inwestycji i rozwoju, szczegdlnie w kontekscie
modernizacji infrastruktury oraz wdrozenia bardziej zaawansowanych technologii, takich jak
sztuczna inteligencja czy Internet Rzeczy (1oT).

Przemyst naftowy stosuje zintegrowane systemy zarzadzania bezpieczenstwem, ktore
obejmuja monitorowanie operacji wiertniczych, zarzadzanie integralno$cig rurociggdéw oraz
nadzor nad procesami technologicznymi w czasie rzeczywistym. Podobnie sytuacja wyglada
w sektorze chemicznym, gdzie systemy pozwalaja na zarzadzanie bezpieczenstwem proceséw
produkcyjnych, ktéore s3 narazone na ryzyko awarii technicznych lub wyciekow
niebezpiecznych substancji.

Pierwsze systemy tego typu pojawiajg si¢ rowniez w administracji publicznej. System DART
to polskie rozwigzanie do zarzadzania bezpieczenstwem publicznym, ktéore ma na celu
poprawe koordynacji stuzb ratunkowych, takich jak straz miejska, straz pozarna i1 policja.
System DART umozliwia monitorowanie wydarzen w czasie rzeczywistym, zarzadzanie
zasobami oraz pozycjonowanie pojazdow stuzb ratunkowych za pomocg GPS. System jest
modutowy, elastyczny 1 skalowalny, co pozwala na dostosowanie go do potrzeb rdznej
wielkos$ci miast czy aglomeracji. Integruje si¢ on z istniejaca infrastruktura, taka jak centrale
telefoniczne 1 systemy alarmowe, a takze obstuguje funkcje, takie jak komunikacja VolP
(Voice over IP), wideokonferencje i systemy ptatnosci mobilnych. Te technologie pomagaja
obnizy¢ koszty operacyjne 1 skréci¢ czas reakceji stuzb ratunkowych. System ten jest szeroko
stosowany w polskich miastach, w tym w Olsztynie, Poznaniu, Gdansku i Lublinie. DART
jest szczegdlnie przydatny podczas duzych wydarzen publicznych 1 w miastach, gdzie

wymagana jest skuteczna koordynacja wielu stuzb bezpieczenstwa.
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7 Analiza propagacji ryzyka

7.1 Metody i modele analizy ryzyka

Najlepiej dobrana dla analizowanych zagadnien wydaje si¢ by¢ definicja ryzyka
zaproponowana w [Kaplan, Garrick, 1981], gdzie ryzyko jest zdefiniowane poprzez
odpowiedzi na pytania: co moze si¢ wydarzy¢, jak prawdopodobne jest, ze to si¢ stanie
i wreszcie, jezeli tak sie stanie, jakie beda tego konsekwencje. Ten elementarny ciag

przyczynowo skutkowy wykorzystywany bedzie w dalszych rozwazaniach.

Analiza 1 zarzadzanie ryzykiem sg kluczowe dla zapewnienia bezpieczenstwa oraz ciaglosci
procesoéw technologicznych, a sam proces analizy i ocena ryzyka idg ze sobg w parze. Istnieja
dwa rodzaje technik analizy ryzyka: analiza jako$ciowa i analiza ilo$ciowa. Ilo§ciowg metode
oceny ryzyka wykorzystuje algorytm przewidywania zagrozen oparty na sieciach Bayesa
[Zhang 1 in., 2024]. Wykorzystanie do analizy przebiegu zdarzen sieci Bayesa, oprocz
wymagania danych dotyczacych prawdopodobienstwa i strat dla kazdego wezta, narzuca
rowniez potrzebe przygotowania tabel prawdopodobienstwa warunkowego dla odpowiednich
weztow. Moze to stanowi¢ wyzwanie w przypadku ztozonych systeméw przemystowych
z duza liczba weztow [Feng i in., 2024]. Zastosowanie tradycyjnych metod analizy procesu
wypadkowego i analizy ryzyka wykorzystujacych gtownie liniowe zalezno$ci przyczynowe
do zobrazowania statycznych zalezno$ci miedzy zmiennymi logicznymi, takie jak analiza
drzewa btedow, analiza drzewa zdarzen, analiza muchy, analiza scenariuszy, analiza procesu
wypadkowego w oparciu o diagram logiczny obarczone sg ryzykiem wystgpienia uproszczen,
czy skrétow, ktore moga w sposob znaczacy wpltyna¢ na wynik koncowy prowadzonego
procesu [Feng i in., 2024].

Tradycyjne metody oceny ryzyka, oparte na rachunku prawdopodobiefistwa (probabilistyczna
ocena ryzyka, Probabilistic Risk Assessment PRA), korelujg deterministyczne zalezno$ci
pomiedzy podstawowymi zdarzeniami, tworzac w wyniku tego dzialania rdzne scenariusze
zagrozen. PRA dobrze tacza procesy zachodzace w ztozonych organizacjach przemystowych,
a tym samym nadaja si¢ dla potrzeb skomplikowanych i rozbudowanych systemow
inzynieryjnych dzigki umiejetnosci radzenia sobie z niepewnoscig, podejmowaniu decyzji
kompromisowych i przede wszystkim bazowaniu na podejsciu opartym na ryzyku [Rolland
i in., 2010].
Kroki jakie nalezy uwzgledni¢ przy analizie opartej na PRA to:
1. Gromadzenie informacji, ich segregowanie i przygotowanie do dalszej analizy, np.
poprzez wlasciwe oznaczenie.
2. Rozpoznanie 1 klasyfikacja zdarzen inicjujacych, czyli pierwotnych przyczyn
zaistnienia zjawiska.
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3. Tworzenie scenariuszy mozliwych przebiegdw zidentyfikowanego i sklasyfikowanego
wstepnie zdarzenia.
4. Opracowanie modelu logicznego przebiegu zdarzenia.

Rozwinigciem tej metodyki jest dynamiczna probabilistyczna ocena ryzyka (DPRA) [Vience,
1992]. To podejscie umozliwia uwzglednienie w tworzonych scenariuszach rowniez
zmiennych dynamicznych, bedacych nastgpstwem zmian niezamierzonych, zaleznych od
czasu 1 pozostajacych w interakcji z innymi czynnikami czy elementami analizowanego
systemu. Dzigki uwzglednieniu nieliniowosci i cech stochastycznych zapewniajag mozliwos¢

doktadniejszego przewidywania kierunkoOw rozwoju analizowanej sytuacji.

W celu monitorowania ryzyka w systemach ztozonych, w oparciu o metody probabilistyczne
stworzona zostala rowniez metoda Hybrid Causal logic (HCL). Zbudowana jest ona
W oparciu o trojwarstwowy model hybrydowy, sktadajacy si¢ z diagramu/drzewa zdarzen,
diagramu/drzewa btgdow oraz sieci bayesowskich. Jest to struktura zbudowana o model PRA
pozwalajacy na wlaczenie do analizy czynnikow migkkich wprowadzanych przez czynnik
ludzki i organizacyjny [Rodriguez i in., 2011].

Uzupelieniem powyzej opisanych metod, jest analiza pozwalajaca zidentyfikowaé
op6znienia pomi¢dzy materializacjg poszczegoélnych ryzyk, zaleznosci pomiedzy ryzykami,
I co wazniejsze pomigdzy poszczegdlnymi elementami infrastruktury przemystowej. Design
Structure Matrix (DSM), to stworzenie zaleznoS$ci typu urzadzenie — urzadzenie pozwalajace
przewidzie¢ wptyw na produkt koncowy, jakos$¢, opdznienie i dalej koszty, jakie moga by¢
wynikiem materializacji zaistniatego ryzyka [Moradi, Growth, 2020].

W tym miejscu nalezy zwroci¢ uwage na fakt, Zze systemy zarzadzania ryzykiem
w przedsiebiorstwie (enterprise risk management, ERM) zazwyczaj skupiaja si¢ na ryzyku
finansowym, natomiast zarzadzanie ryzykiem w przemysle (IRM) jest szerszym tematem,
skupiajacym si¢ na kontroli systemow cyber-fizycznych za pomocg nadzoru wideo i innych
czujnikow. Systemy ERM jak 1 IRM ro6znig si¢ rowniez ramami czasowymi wdrozenia ERM
jest wykorzystywany do dhugoterminowego planowania finansowego bez wcze$niej ustalonej
konkretnej czynnosci wdrozenia. Natomiast znaczenie IRM jest szczegdlnie widoczne
w sytuacjach kryzysowych, kiedy to system IRM zarzadza krotkoterminowa reakcja na
sytuacje kryzysowa 1 S$rednioterminowymi dzialaniami naprawczymi. Obecnie dzigki
dostgpnosci nowych metod sztucznej inteligencji (Al) mozliwe jest zintegrowanie zarzadzania
ryzykiem z wielopoziomowym inteligentnym systemem wspomagania decyzji (intelligent
DSS, lub IDSS), obejmujacym planowanie strategiczne i operacyjne, jak rdwniez dorazne
reagowanie w sytuacjach kryzysowych. W szczegdlnosci, inteligentne modele decyzyjne beda
wspierane przez techniki uczenia maszynowego (ML), umozliwiajac autonomiczne
budowanie modeli zagrozen na podstawie pobranych strumieni danych 1 wczesniejszych
zapisow dziatan w sytuacjach kryzysowych.

110




Analiza probleméw bezpieczenstwa przemystowego opiera si¢ na okresleniu ryzyk, ktore
przypisuje si¢ zagrozeniom zewnetrznym, procedurom przetwarzania informacji, ktére moga
zafalszowaé obserwacje zagrozen, bledom operacyjnym czlowieka oraz systematycznym
btednym decyzjom, ktére mozna podja¢ podczas zarzadzania ryzykiem. Transfer danych
0 zagrozeniach mozna modelowaé jako sie¢, w ktorej utrata informacji oraz przypadkowe
btedy operacyjne i decyzyjne sg zrédtem dodatkowych zagrozen. Uzupetnieniem tej sieci jest
model zarzadzania ryzykiem i optymalizacji, obejmujacy algorytmy decyzyjne, dziatania
I aktorow je realizujgcych. Obydwa elementy modelu powigzane s3 informacja zwrotng
otrzymang przez czujniki, poréwnang z warto$§ciami dostarczonymi przez model

| przedstawionymi modutowi ML nadzorowanemu przez decydentow.

Analiza ryzyka przemystowego okresla ilosciowo potencjalne skutki zagrozen, dostrzega
zalezno$ci miedzy nimi i zaleca optymalne $rodki zapobiegania ryzyku i jego tagodzenia.
Dostgpnos¢ informacji przechowywanych 1 przetwarzanych w innych systemach
informatycznych przedsiebiorstwa oraz efektywno$¢ komunikacji sg kluczowymi czynnikami
wdrazania IRM DSS [Skulimowski, Lydek 2022a; Skulimowski, Lydek, 2022b].

7.1.1 Modele dyfuzyjne

Zaproponowana w ostatnim czasie metoda oslabienia propagacji ryzyka w sieci poprzez
kontrolowanie wag we¢ziow i obcigzenie poczatkowe wydaje si¢ by¢ rozwigzaniem, dzigki
ktoremu mozna lepiej kontrolowaé (a nawet hamowac) propagacj¢ ryzyka. Tego typu model
propagacji ryzyka oparty jest teorii perkolacji [Guo i in., 2021], czyli matematycznej
metodzie opisu uktadéw nieuporzadkowanych. Modelowanie propagacji jest zblizone do
procesu dyfuzji ptynu w teorii perkolacji, z uwzglednieniem nast¢pujacych aspektow [Guo
i in., 2021]:

- propagacja ryzyka zalezy od przeptywu tadunku (surowca),

- propagacja ryzyka moze przebiega¢ jedynie do sasiednich weztéw i krawedzi, i nie

zachodzi proces propagacji krzyzowe;j,
- kierunek propagacji moze przebiega¢ w dowolnym kierunku.

Poza modelami bazujacymi na sieciach Bayesa glowne metody badawcze propagacji ryzyka
obejmuja modele epidemiczne (typu SIR— - Susceptible Infected Recovered) [Shan i in.,
2024], [Shan i in., 2023], ktore jednak nie sa istotne w przypadku zagrozen stricte
przemystowych. Modele te dajg jednak to nowg perspektywe w badaniu propagacji ryzyka
wskazujac mozliwo$¢, ze wypadki zwigzane z bezpieczenstwem nie s3a zdarzeniami
losowymi, ale raczej wynikiem silnej korelacji pomigdzy rdéZznymi czynnikami ryzyka,

w obszarze bezpieczenstwa [Han i in., 2024]. Modele te zaktadaja, ze przeniesienie ryzyka
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wzdhuz krawedzi z wezla do wezta powoduje zmiang wagi krawedzi przenoszacej, a tym
samym wzrasta poziom ryzyka w sposob, ktory opisuje rownanie (7.1) [Shan i in., 2024]:

el']'* ai* X

FG) = S5 1) (7.1)

q=1€yj
gdzie o oznacza prawdopodobienstwo propagacji ryzyka, ejj jest waga krawedzi wezlow
iorazj, a & jest parametrem regulowanym.

Nalezy mie¢ na uwadze, ze modele te opisujg jedynie reakcj¢ tancuchowa stanu wezta
wywolang ryzykiem, nie biorac pod uwage, ze konsekwencje ryzyka (tj. obcigzenie ryzykiem)
moga by¢ kumulowane w coraz wickszym stopniu, az przekrocza zdolno$¢ graniczng weztow
do zapobiegania ryzyku [Zhang, Yang, 2018]. Gdy obcigzenie wezta przekroczy jego
zdolnos¢ do kumulacji ryzyka, nastgpi przecigzenia ryzykiem. W konsekwencji ryzyko
przeniesie si¢ na kolejne wezty i/lub sieci. W celu badania zdolnosci kumulacji ryzyka na
poziomie pojedynczego wezta wprowadzono parametr tolerancji £ na podatnos$¢. Gdy wartos¢
[ jest wystarczajaco duza dla wiekszosci weztdw sieci, zdolno$¢ do podejmowania ryzyka jest
wystarczajaco duza, aby pomiesci¢ dodatkowy tadunek ryzyka ze strony bardziej obcigzonych
weztow [Zhang, Yang, 2018].

Nowe modele badania mechanizmu rozprzestrzeniania si¢ awarii i ryzyka w zlozonych
sieciach systemow przemystowych oparte o teori¢ sieci zlozonych stanowig podstawe do
ustalenia heterogenicznego modelu dynamicznego propagacji ryzyka, wskazanego juz
wczesniej - SIRS. Wydaje si¢ on by¢ lepiej dostosowany do ztozonych sieci systemow
przemystowych i pozwala na metodyczne konstruowanie procesOw rozprzestrzeniania si¢
wypadkéw w sieciach oraz zapewnia platform¢ do systematycznego badania rdéznych
mechanizméw majacych wplyw na propagacj¢ ryzyka. Teoria kaskadowego modelowania
rozprzestrzeniania si¢ ryzyk definiuje catkowite obcigzenie Li(t) ryzykiem jako sume
konsekwencji ryzyk (7.2), ktore wystapity w przedsigbiorstwie i 0 n weztach w czasie t [Feng
i in., 2024]:

Li(t) = Xy w; * nj(t) (7.2)
gdzie w; jest konsekwencja ryzyka R;, nj' (t) wskazuje czy ryzyko Rj wystgpito do czasu t.

Modele propagacji ryzyka bazujace na automatach komorkowych traktowane sa jako
narzadzie wykorzystywane w analizie katastrof naturalnych o charakterze srodowiskowym.
Badaja one ewolucje podejmowanych decyzji i wskazuja, ze charakterystyka przestrzenna
analizowanego $rodowiska ma kluczowy wplyw na przebieg zdarzenia. Rowniez dynamika
zmian oraz wzajemne relacje, w tym sprze¢zenia zwrotne pomigdzy poszczegdlnymi weztami
sieci, uwzgledniane s3 w analizie propagacji ryzyka opartej na modelach automatow
komoérkowych. Modele te nie sg jednak wlasciwe do prowadzenia analizy w przypadku, gdy

pewna niepewnos$cig obcigzone sg dane dotyczace badanego otoczenia, natomiast moga one
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uwzglednia¢ wiele czynnikow wplywajacych na przebieg zdarzenia i skomplikowane

interakcje pomiedzy nimi [Shan i in., 2024].

7.1.2 Zastosowanie modeli tahcuchow dostaw w analizie ryzyka

Zdecydowana wigkszo$¢ prowadzonych w dostepnej literaturze analiz propagacji ryzyka
dotyczy przypadkow zwigzanych bezposrednio z tancuchem dostaw (supply chains). Wydaje
si¢ jednak, ze mozliwe jest przeniesienie tego typu analiz do innych $rodowisk, w tym
produkcyjnych z uwzglednieniem niezbgdnych niewielkich zmian w samym procesie analizy
[Ghadge i in., 2022]. Wynika to z faktu, ze modele stosowane w analizie propagacji ryzyka
w tancuchach dostaw opieraja si¢ na prawdopodobienstwie materializacji pigciu
podstawowych zagrozen, w roznej ich konfiguracji [Yan i in., 2024]:

- prawdopodobienstwo wystgpienia ryzyka,

- ryzyko straty,

- nieprzewidywalnos¢ ryzyka,

- brak kontroli ryzyka,

- mozliwo$¢ przeniesienia ryzyka.
Lancuchowy model propagacji ryzyka opisuje sposob, w jaki jedno zdarzenie wywotuje
kolejne, prowadzac do kaskadowych skutkow w systemie. Wykorzystanie tego modelu
propagacji ryzyka w kopalni odkrywkowej uwidacznia, jak jedno zdarzenie poczatkowe (np.
intensywne opady deszczu) moze wywotal seri¢ powigzanych ryzyk, prowadzac do
powaznych konsekwencji finansowych, srodowiskowych 1 operacyjnych. Wykorzystanie
takich modeli w praktyce umozliwia identyfikacj¢ kluczowych punktow interwencji
| skuteczne ograniczanie ryzyka na réznych poziomach propagacji. Zdarzenie poczatkowe
(intensywne opady deszczu) powoduje Osunigcie ziemi (zwickszone uwilgotnienie gruntu
prowadzi do zmniejszenia spdjnosci skatl i gleby), to prowadzi do zatrzymanie operacji
wydobywczych (zablokowanie drog transportowych, uszkodzenie infrastruktury), czego
skutkiem sg straty finansowe i $rodowiskowe (Straty zwigzane z przestojami i naprawami,

Zanieczyszczenie wod gruntowych).

7.1.3 Metoda Bow-Tie

Ukazanie zalezno$ci pomiedzy zidentyfikowanymi ryzykami, a skutkami ich materializacji
(analiza ryzyka) mozliwe jest na kilka sposobow. Metoda wykorzystywang w KWC jest
metoda Bow-Tie (inaczej metoda Muchy, [Feng i in., 2024]). Zgodnie z [P.5] jest ona
kombinacjg metod Fault Tree Analysis i Event Tree Analysis i umozliwia miedzy innymi:

e zaprezentowanie uporzagdkowanej i czytelnej struktury analizy,
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e wykorzystanie wiedzy eksperckiej osob prowadzacych analizg,
e identyfikacje zagrozen oraz wskazanie wtasciwych dzialan prewencyjnych,

e oceng¢ adekwatnosci istniejacych dziatan prewencyjnych.

Zalezno$ci zgodne z ta metodologia wykazane w tabeli [Tab. 5] w sposob uproszczony

prezentuje ponizszy diagram [

Rys. 38]. Wybor metody jest konsekwencijg wzajemnych powigzan i zalezno$ci wystepujacych
pomiedzy poszczegdlnymi Spotkami Grupy Tauron oraz tancucha decyzyjnego zgodnie z
[Rys. 6]. Metoda zostata rekomendowana przez Biuro Bezpieczenstwa TPE.

Metoda analizy ryzyka Bow-Tie, dzigki potgczeniu wspomnianych wcze$niej dwoch metod
(FTA 1 ETA) daje mozliwo$¢ oceny ryzyka na podstawie posiadanego doswiadczenia
I dobrych praktyk, uwzgledniajgc tym samym subiektywne oceny i miary poszczegolnych jej
czynnikow [Yang, Haugen, 2015]. Proces analizy dostosowany zgodnie z tg metodyka do
warunkow KWC korzysta z pojecia ,,najgorszego scenariusza”, przez ktory nalezy rozumieé
najbardziej niepozadane zdarzenie zwigzane z brakiem mozliwos$ci realizacji podstawowego,

zidentyfikowanego wczesniej, procesu. Procedura przebiega w nastepujacych krokach:
Procedura 7.1
1. Identyfikacja kluczowych proceséw i zasoboéw niezbgdnych do ich realizacji.

2. Wybor ,najgorszego scenariusza” (0 charakterystyce deterministycznej): ,,najgorszy
scenariusz” oznacza najwigksze koszty potencjalnych strat, poza kosztami
wyliczonymi metodami finansowo-ekonomicznymi, uwzgledniajac réwniez koszty
spoteczne i $rodowiskowe. Wybor opiera si¢ o wiedzg ekspercks, czyli
reprezentatywng dla konkretnego srodowiska przemystowego.

3. ldentyfikacja 1 analiza, kolejno przyczyn i zdarzen posrednich prowadzacych do

materializacji ,,najgorszego scenariusza”.
4. Identyfikacja skutkow i konsekwencji materializacji ,,najgorszego scenariusza”.

5. Wskazanie istniejacych, a nastgpnie nowych, mozliwych do wdrozenia, dzialan
prewencyjnych. Krok ten wymagana znacznej znajomosci $rodowiska pracy,
w ktorym prowadzona jest analiza, opiera si¢ wigc na doswiadczeniu 1 wiedzy 0sob
bezposrednio zaangazowanych w proces, przy wsparciu ekspertow i/lub firm
doradczych, specjalizujgcych sie W rozwigzywaniach dedykowanych.

6. Wskazanie podatno$ci, czyli czynnikow narazajacych dziatania prewencyjne na
niepowodzenie.

7. Wskazanie dziatan prewencyjnych eliminujacych zidentyfikowane podatnosci.
Rowniez w tym kroku kluczowg role odgrywajg eksperci dziedzinowi, ktorych wiedza
pozwala przygotowac zestaw mozliwych akgji.
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8. Przedstawienie do akceptacji decydentom zestawu mozliwych akcji wraz ze
wskaznikami finansowo-ekonomicznymi. W przypadku braku akceptacji uzupehienie
analizy — przejscie do Kroku 3

9. Opracowanie wynikow i wnioskow. [ |

Kluczowym elementem procesu analizy jest identyfikacja ,,najgorszego scenariusza” —
Z opisanej powyzej definicji wynika, ze powinien to by¢ cigg zdarzen wysokopoziomowych
Z punktu widzenia procesow biznesowych, ktorego materializacja moze mie¢ najwickszy
wplyw na przerwanie cigglosci tych procesow. Zefiniowanie ,,najgorszego scenariusza” jest
zatem proba wychwycenia i opisania potencjalnego zdarzenia o mozliwie szerokim zasiggu
| wplywie na cale spektrum proceséw biznesowych i produkcyjnych przedsi¢biorstwa oraz
jego przyczyn, ktoére mogg by¢ zarowno pojedynczym zdarzeniem, jak i ciggiem takich
zdarzen [Yang, Haugen, 2015]. Z kolei wskazanie skutkéw materializacji ,,najgorszego
scenariusza” powinno obejmowac caly zakres mozliwych konsekwencji wliczajac zdrowie
| zycie pracownikow, straty materialne, finansowe i wizerunkowe. Wyniki begdace efektem
poprawnie przeprowadzonej analizy powinny w sposob wyrazny wskazywaé koniecznosci
podjecia dziatan prewencyjnych dla poszczegdlnych, zidentyfikowanych w procesie analizy
przyczyn, wraz z uzasadnieniem tej koniecznosci i ukierunkowaniem na dziatania korekcyjne

adekwatne dla danego ,,najgorszego scenariusza”.
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7.1.4 Zastosowanie sieci bayesowskich w IRM DSS

Zagrozenia

Osuwisko
Zalanie
Pozar
Sabotaz
Kradziez
Wypadek
Wandalizm
Atak cybernetyczny

Dziatania prewencyjne

Rys. 38. Diagram ukazujqcy zaleznosci pomiedzy ryzykami wystepujgcymi w KWC i ich
konsekwencjami, a dziataniami prewencyjnymi.

Maszyny i urzadzenia

Budynki
Srodki finansowe

'\._._._._._._._._./

Dobrym i praktycznym sposobem modelowania relacji pomigdzy zdarzeniami i zmiennymi
losowymi sg tzw. sieci bayesowskie [Pearl, 1988]. Wierzchotkami takiej sieci sa zmienne
losowe, opisujace losowe zdarzenia i procesy, a krawedziami pomiedzy nimi sg zwiazki
przyczynowe pomigdzy nastgpujacymi po sobie zmiennymi. Zwigzki pomigdzy zdarzeniami

moga by¢ opisywane przez zmienne losowe binarne. Zgodnie z [Monge i in., 2022]

sformutujemy nastepujacg definicje:

Definicja 7.1. Sie¢ bayesowska jest grafem acyklicznym skierowanym G=(V,E), w ktorym
V jest pewnym zbiorem zmiennych losowych, a E={Ei;}, gdzie Eij:=P(Vi|Vij1,...,Vijka)

opisuje probabilistyczne relacje kauzalne zachodzace pomiedzy weztami sieci.
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Analiza sieci tego typu korzysta wprost z teorii statystyki Bayesa, gdyz [Monge i in., 2022]
sieci bayesowskie stanowig graficzng reprezentacj¢ rozktadu prawdopodobienstwa wielu

zmiennych w postaci rozkladow warunkowych kazdej z nich.

Prosta symulacje mozliwosci wykorzystania sieci bayesowskiej do oceny wptywu zagrozen
zewnetrznych [

Rys. 38] na potencjalng strat¢ finansowa przeprowadzono przy pomocy oprogramowania
Hugin Lite 9.5. W symulacji uwzgledniono zarowno czynniki o charakterze naturalnym, jak i
antropogenicznym, natomiast rozklady prawdopodobienstw dla poszczegdlnych zdarzen
okreslone zostaly w oparciu o wiedze ekspercka. Zadany rozklad prawdopodobienstw dla
poszczegbdlnych wezldw sieci bayesowskiej przygotowanej do oceny wpltywu zjawisk
zwigzanych ze zmianami klimatycznymi oraz nastgpstw intruzji na strat¢ finansowa

przedsigbiorstwa prezentuje rysunek [Rys. 39].

@ B_02 _ox

DB =1 GO Fakab Q

=
=-(0ntruzja

| ——— 60.00 Sabotaz

| E— 40.00 Kradziez @ @
= {0 Strata_finansowa

| —— G4.60 Duza

| — 35.40 Mata
=0 Zmiany_klim

] 70.00 Osuniecie skat
| — 30.00 Zalanie

Rys. 39. Zadany rozktad prawdopodobienstw w sieci bayesowskie;j.

Kolejne rysunki przedstawiajg symulacje zmian rozktadu prawdopodobienstwa w przypadku
materializacji (prawdopodobienstwo 100%) poszczegélnych ryzyk, kolejno: sabotaz [Rys.
40], kradziez [Rys. 41], osuni¢cie mas skalnych [Rys. 42], zalanie [Rys. 43].
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| — 53.00 Duza
| — 17.00 Mata
= {0 Zmiany_klim
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| — 30.00 Zalanie

Rys. 40. Przyktad obliczen rozktadu prawdopodobienstwa w przypadku materializacji ryzyka

sabotazu.
@ B_02 —T
Q%@:: Gn::(r;jga@ab/q
= B_02
- @0 Intruzja

— - Sabotaz
100,00 Zies
= (D0 Strata_finansowa

| — 37.00 Duza
| £3.00 Mata

= -{Z0 Zmiany_klim
| 70.00 Osunigeie skat
| — 30.00 Zalanie

Rys. 41. Przyktad obliczen rozktadu prawdopodobienstwa materializacji ryzyka kradziezy.

@ B_02 _ox
DR e Gw o 7a®alkQ

- B_02
=0 Intruzja

| 60.00 Sabotaz

| — 40.00 Kradziez @ @
= {0 Strata_finansowa

| 54.00 Duza

| — 36.00 Mata

= @ Zmiany_klim
[ 1 100.00

Rys. 42. Przyktad obliczen rozktadu prawdopodobienstwa w przypadku materializacji ryzyka
osuni¢cia mas skalnych.
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Rys. 43. Przyktad obliczen rozktadu prawdopodobienstwa w przypadku materializacji ryzyka zalania

maszyn i budynkow.

Analiza powyzszych przyktadow pozwala potwierdzi¢ mozliwos¢ 1 skutecznosé
wykorzystania modeli opartych na sieciach bayesowskich do oceny ryzyka w stanach
niepewnos$ci oraz prowadzi¢ symulacje wptywu kolejnych elementéw na wynik koncowy.
Poziom szczegdlowosci mozna zwigkszaé, tym samym uwzgledniajac w symulacjach kolejne
czynnik, ale nawet prowadzac proste analizy, uwzgledniajace tylko cztery rodzaje ryzyka
(sabotaz, kradziez, osuniecie i zalanie) i zaktadajgc materializacj¢ w kazdym przypadku tylko
jednego z czynnikoéw, widac, ze wptyw na wynik ostateczny analizy (strate finansowg) zalezy
po pierwsze bezposrednio od ryzyka, ktorego materializacj¢ badamy, a po drugie od
zakladanego prawdopodobienstwa. Nalezy tu dodaé, ze w przypadku analiz dotyczacych
obszarow o charakterze przemystowym i1 w przypadku braku danych historycznych,
pozwalajacych precyzyjnie okresli¢c prawdopodobienstwo, bazowaé nalezy na wiedzy

eksperckiej 1 do§wiadczaniu/intuicji osob prowadzacych analiz¢ w celu zarzadzania ryzykiem

Sieci bayesowskie mozna rozbudowywaé¢ [Monge i in., 2022] w bardziej ztozone struktury,
takie jak diagramy decyzyjne, poprzez wiaczenie w ich struktur¢ wezlow decyzyjnych, jak
w przypadku tzw. diagramoéw wplywu (Influence diagrams, Howard & Matheson). Analiza
sieci bayesowskich 1 diagramow wpltywu moze korzysta¢ takze z metod ukrytych procesow
Markowa, systemow zdarzen dyskretnych, a po uwzglednieniu sprzgzen informacyjnych

z wynikami przysztych proceséw - roOwniez sieci antycypacyjnych.

W niniejszej pracy sieci baayesowskie stuzy¢ beda gltownie do opisu propagacji ryzyk
W procesach produkcyjnych i logistycznych KWC. Etapy likwidacji zagrozen opisywane beda

innymi metodami z wykorzystaniem optymalizacji procesow.
Zaprezentowana na [Rys. 45] sie¢ sktada sie z:

1. Ryzyk o charakterze pierwotnym (kolor zielony):
- zmiany klimatyczne,
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- struktura geologiczna ztoza,
- intruzja,
- roboty strzatowe,
- brak dostepnosci zasobow.
2. Ryzyk o charakterze wtornym (kolor niebieski):
- osunigcia skat,
- zalanie,
- sabotaz,
- kradziez,
- przypadkowe uszkodzenie,
- $wiadome uszkodzenie,
- pozar,
- btad ludzki,
- cyberprzestepczose,
- btad operacyjny,
3. Zmiennych losowych, na ktore wptyw maja wskazane w punktach 1 i 2 ryzyka (kolor
czerwony):
- strata finansowa,
- strata wizerunkowa,
- szkody dla srodowiska.

Dzigki takiemu podejsciu mozliwe jest utworzenie modelu rozktadow prawdopodobienstw
zaistnienia pewnych zdarzen poprzez potaczenie w cigg relacyjny zdarzen o réznym
charakterze oraz r6znym zrodle pochodzenia. Fakty wynikajace wprost z otaczajacej procesy
rzeczywisto$ci mozna w sposob logiczny polaczy¢ z wiedza ekspercka, parametryzujac
atrybuty zwigzane z rozkladami prawdopodobienstwa zmiennych bedacych weztami sieci
bayesowskiej.

Zaklada si¢, ze krawedzie sieci opisuja relacje kauzalne pomigdzy weztami. Nie zawsze
jednak mozliwe jest wskazanie bezposredniego zwigzku przyczynowego, gdyz nie zawsze
znany jest przyszty skutek. Z tego wzgledu parametry zmiennych i relacji w sieciach
bayesowskich sg estymowane adaptacyjnie w procesach uczenia maszynowego na podstawie
danych obserwacyjnych. Istotng wlasciwoscig tych sieci jest funkcjonalnos¢ anytime, ktora
oznacza, ze sieci bayesowskie moga generowaé przyblizone wyniki na dowolnym etapie
obliczen, nawet jesli proces nie zostal jeszcze zakonczony. Zamiast czeka¢ na peten zestaw
danych lub zakonczenie wszystkich iteracji, sieci bayesowskie sg w stanie zaproponowac
najlepsza mozliwa odpowiedZ na podstawie aktualnie dostepnych informacji. W praktyce
oznacza to, ze wyniki moga by¢ uzyteczne nawet w sytuacjach, gdy czas na analize jest
ograniczony, a dane przychodzg stopniowo. Drugim istotnym parametrem jest incremental
computing, ktory odnosi si¢ do zdolnosci sieci bayesowskich do aktualizacji swojego modelu
W czasie rzeczywistym, w miar¢ jak nowe dane staja si¢ dostepne. Sieci te nie wymagajg

przetwarzania wszystkich danych od poczatku przy kazdej aktualizacji. Zamiast tego ich
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struktura pozwala na dostosowanie si¢ do nowych informacji bez utraty poprzednich
wynikow. Dzigki temu w $rodowiskach dynamicznych generujg najlepsze wyniki na

podstawie dostgpnych w danej iteracji informacji.

Zbudowana w oparciu o opisane zalozenia sie¢ odwzorowuje procesy rzeczywiste, ktore
wykazuja cigglos¢ przy przechodzeniu z jednego stanu w kolejny, po nim nastepujacy
Z punktu widzenia przebiegu samego procesu w czasie. Lancuch zdarzen, z jakim mamy do
czynienia zachowuje powigzania kauzalne pomigdzy stanami, a przejscia do kolejnych stanow
opisane s3g przez prawdopodobienstwo materializacji zdarzenia, czyli de facto
prawdopodobienstwo przejécia ze stanu sij do stanu sj z prawdopodobienstwem pij > 0.
W przypadku niektérych zdarzen mozliwe jest jednak przej$cie do kolejnych standéw procesu
w sposob skokowy (podobnie jak w tancuchach Markowa). Ten typ zjawisk wymaga analizy
powigzan pomig¢dzy ryzykami, ktore analizowane sg W rozdziale 2.5 i rozdziale 2.6, w wielu
sytuacjach przy pomocy sieci bayesowskich lub antycypacyjnych.

7.1.5 Grafy reprezentacji wiedzy

Grafy wiedzy definiuje si¢ jako strukture matematyczng stuzaca do przedstawiania i badania
wzajemnych relacji pomigdzy obiektami. Z matematycznego punktu widzenia graf jest
zbiorem wierzchotkow, ktore sg potaczone krawedziami w taki sposob, ze kazda krawedz
konczy si¢ i zaczyna w jednym z wierzchotkow. W zwigzku z tym, ze graf wiedzy formalnie
opisuje jednostki i ich relacje, naturalnym wydaje si¢ wykorzystanie tej struktury jako
schematu umozliwiajgcego logiczne wnioskowanie w celu pobierania informacji
predykcyjnych [Skulimowski, Lydek, 2022b].

Grafy wiedzy sa obecnie szeroko wykorzystywane w obszarach zwigzanych
Z przetwarzaniem danych, w szczegdlnos$ci przy wsparciu przez algorytmy Al, funkcjonujac
jako rozbudowane struktury danych. Rozpatrujac graf wiedzy jako zbiér danych, sktadajacych
si¢ z wierzchotkdw (reprezentujacych obiekty, miejsca, zdarzenia) 1 krawedzi
(odwzorowujacych relacje zachodzace pomiedzy weztami) wspomnie¢ nalezy réwniez
0 atrybutach (etykietach), czyli informacjach dodatkowych, ktore przypisane moga by¢
zarowno do wezlow, jak 1 krawedzi. Atrybuty wzbogacaja graf, dodajac kontekst 1 dane
szczegotowe, dzigki ktorym latwiej jest zrozumie¢ relacje zachodzace pomigdzy
poszczeg6lnymi elementami w strukturze grafu. Dodatkowo atrybuty przypisane do krawedzi
moga by¢ wykorzystane do popisania cech, ktore wptywaja na proces decyzyjny, takich jak
np. sita oddzialywania, czas trwania czy kierunek relacji [Purohit i in., 2019].

Modelowanie rzeczywistych sytuacji przy wykorzystaniu grafy wiedzy odbywa si¢ na drodze
dodawania i usuwania wierzchotkow oraz krawedzi odwzorowujacych relacje pomigdzy nimi.

Natomiast matematyczna analiza zgromadzonych w ten sposéb danych prowadzona jest
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w oparciu o dwuwymiarowy rachunek macierzowy (macierz incydencji). Macierz zawiera

zestaw wierzchotkow i krawedzi, oraz odwzorowuje wystgpujace pomiedzy nimi powigzania.

Dzigki opisanej powyzej funkcjonalnosci grafy wiedzy mogg by¢ wykorzystywane przez sieci
antycypacyjne jako jedna =z technik budowania zlozonych modeli predykcyjnych
[Skulimowski, Lydek, 2022b]. Realizowane jest to na drodze budowania struktur wiedzy
0 systemie (procesie), ktory podlega modelowaniu. Tak skonstruowany model
wykorzystywany jest przez sieci antycypacyjne do tworzenia prognoz co do dalszych stanow
systemu (procesu). Analiza wzajemnych zalezno$ci realizowana w grafach umozliwia
symulacj¢ przysztych stanow systemu (procesu). Mozna powiedzie¢, ze grafy wiedzy
wspierajg organizacj¢ informacji o systemie (procesie) natomiast sie¢ antycypacyjna uzywa
tej wiedzy w celu przeprowadzenia symulacji i przewidywania, jak zmiany poszczegdlnych

weztach wptywaja na pozostate elementy i wynik koncowy symulacji.

Podsumowujac, mozna powiedzie¢, ze grafy wiedzy 1 sieci antycypacyjne moga si¢
wzajemnie uzupeliaé, organizujac posiadane informacje (wiedzg) i1 uzywajac ich w celu

podejmowania bardziej swiadomych i adekwatnych do sytuacji decyzji.

7.2 Ontologie i notacja stosowane w IRM DSS

Ontologia w kontekscie przetwarzania danych to struktura formalna, ktora opisuje zbior pojec
i relacji miedzy nimi w danym obszarze wiedzy. Jest to rodzaj wiedzy o tym, jak roézne
elementy i poj¢cia w danej dziedzinie sg zdefiniowane, powigzane i organizowane. Ontologie
sa kluczowe dla umozliwienia efektywnego zarzadzania, przetwarzania i wymiany informacji
w roznych systemach oaz pomig¢dzy roéznymi systemami. Do kluczowych elementow

ontologii zaliczy¢ mozna:

— pojecia (klasy) — sg to abstrakcyjne reprezentacje obiektow lub zjawisk z danej
dziedziny,

— relacje — opisujace zwigzki migdzy pojeciami,
— atrybuty (wlasnosci) — czyli cechy, ktore mozna przypisac¢ pojgciom,
— instancje — konkretne obiekty, ktore nalezg do danej klasy,

— reguly i aksjomaty — czyli zbiory zasad, ktore okreSlajg ograniczenia lub wytyczne
w ramach konkretnej, wybranej ontologii.

7.2.1 Zastosowanie ontologii do reprezentacji i przetwarzania wiedzy

Przetwarzanie wiedzy w IRM DSS opiera si¢ o ontologi¢ domenowa zarzadzania ryzykiem

przedstawiong wstepnie w [rozdziat 1.2] baza wiedzy wchodzgca w sktad IRM DSS zawiera
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takze inne informacje i procesy opisane w [10.2], do obstugi ktorych wykorzystywane sa
dodatkowe ontologie, przede wszystkim ontologia metod analitycznych i sztucznej
inteligencji oraz ontologia nadrzedna zwigzana z opisem procesow Wspomagania decyzji.
Struktura ontologii IRM DSS odpowiada strukturze opisanej ponize;.

W celu opisu ontologii wykorzystuje si¢ jezyk OWL (Web Ontology Language), ktory
umozliwia reprezentowanie ztozonych struktur wiedzy w sposob zrozumiaty zaréwno dla
algorytmow, jak i ludzi. Ontologic w OWL skladajg si¢ z klas, relacji (whasnosci),
indywidualnych obiektow (instancji) i regut. OWL pozwala na definiowanie hierarchii pojec,
relacji miedzy nimi oraz tworzenie logicznych ograniczen. Aby stworzy¢ baz¢ danych
odpowiadajaca ontologii przedstawionej w OWL, musimy przeksztalci¢ elementy sktadajgce
si¢ na klasy, relacje (wtasnosci) oraz instancje w tabele relacyjne. Kazda klasa w ontologii

staje si¢ tabela, a relacje migdzy klasami sg odwzorowywane jako tabele taczace.
Przyktadowa struktura bazy danych dla srodowiska zagrozen przemystowych:

Tabela Maszyny — przechowuje dane dostgpnych maszynach.

Tabela Zagrozenia — przechowuje dane o zidentyfikowanych zagrozeniach.

1

2

3. Tabela Wozidlo — dedykowana tabela zagrozen dla wozidet (podklasa Zagrozenia).

4. Tabela Personel — dedykowana tabela zagrozen dla personelu (podklasa Zagrozenia).
5

Tabela MasZag — odwzorowuje relacje pomi¢dzy Maszynami i Zagrozeniami, jest to
tabela taczaca.
Ta struktura pozwala na odwzorowanie koncepcji ontologicznych, takich jak klasy, podklasy
oraz relacje, w typowej relacyjnej bazie danych. Mozliwe jest rozszerzanie tego modelu

0 dodatkowe informacje, a takze bardziej ztozone relacje.

7.2.2 Notacja BPMN w IRM DSS

Notacja BPMN (Business Process Model and Notation) jest standardem sluzagcym do
modelowania procesow biznesowych. Umozliwia graficzne przedstawienie przebiegu
procesOw w przedsigbiorstwie, co ulatwia ich zrozumienie, analiz¢ oraz optymalizacje.
BPMN, szczegdlnie w swojej wersji BPMN 2.0, pozwala modelowa¢ szeroki wachlarz
procesow 1 otwiera mozliwo$¢ ich automatycznej weryfikacji oraz dalszego przeniesienia na
jezyk zrozumialy dla komputera, umozliwiajac prowadzenie symulacji. Istnieja rodwniez
specjalistyczne rozwinigcia BPMN, takie jak DMN (Decision Model and Notation), ktore
ukierunkowane s3 na modelowanie procesoOw decyzyjnych. Proces obrazujacy schemat
funkcjonowania systemu IRM DSS zaprezentowany zostat na rysunku [Rys. 99].

Pomimo szerokich mozliwo$ci i wszechstronno$ci notacji BPMN, nie jest ona idealna do

modelowania proceséw czysto przemystowych, takich jak procesy produkcyjne czy
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techniczne. Wynika to z jej skupienia na przeptywie informacji i zadan migdzy uczestnikami
procesu, podczas gdy kluczowe aspekty w procesach przemystowych obejmuja przeptyw
surowcow, potproduktéow 1 produktow gotowych. Brakuje jej réwniez szczegdtowych
reprezentacji maszyn, urzadzen i zmiennych fizycznych, ktére sg istotne w technicznych
procesach produkcyjnych. Co wigcej, procesy produkcyjne czesto charakteryzuja si¢ duza
liczba réwnoleglych operacji wymagajacych synchronizacji i harmonogramowania, co
stanowi wyzwanie dla precyzji BPMN.

W kontekscie projektowania IRM DSS dla Kopalni Wapienia Czatkowice (KWC), BPMN
stosowano jako narzedzie do specyfikacji procesOw na poziomie ogdlnym, odpowiadajace
modutowej architekturze systemu. Procedury zwigzane z oceng, analizg i zapewnieniem
bezpieczenstwa mozna zdefiniowac¢ jako dziatania realizowane w okreslonej kolejnosci, ktore
moga takze odwolywac si¢ do wcze$niej wykonanych zadan. Taki sposob opisu pozwala na
przejrzysta prezentacj¢ zlozonych procesow, co ma znaczenie dla zarzadzania

bezpieczenstwem w Srodowisku przemystowym.

Dotychczas notacja BPMN nie byla szeroko wykorzystywana do szczegdétowego
modelowania procesOw zwigzanych z zarzadzaniem bezpieczenstwem. Dlatego w ramach
dalszych prac nad IRM DSS rekomenduje si¢ opracowanie wariantu BPMN dedykowanego
wlasnie takim celom (IRM-BPMN). Wariant ten uwzglednitby specyfik¢ zarzadzania
bezpieczenstwem, w tym integracj¢ dziatan prewencyjnych i ratunkowych, co otworzy nowe
mozliwosci w zastosowaniu BPMN w $rodowiskach przemystowych. Jest to szczegdlnie
istotne w kontekscie rosnacej popularnosci tej notacji i jej zdolnosci do adaptacji w nowych,
dotad nieeksplorowanych obszarach. Podsumowujac, BPMN pozostaje standardem o duzym
potencjale, szczegodlnie w zakresie modelowania procesOw biznesowych. Jednak jej
ograniczenia w obszarze procesow technicznych i1 przemystowych wskazuja na potrzebe
rozwijania wariantow dedykowanych, takich jak IRM-BPMN, ktore lepiej odpowiadatyby

specyficznym wymaganiom Srodowiska przemystowego.

Posrednim krokiem pomocniczym, wykorzystywanym w formutowaniu odpowiedzi
decyzyjnej (rozwigzania badanego problemu) jest opracowanie macierzy konsekwencji oraz
macierzy decyzji i dopiero w oparciu 0 to zaproponowanie decyzji optymalnej [Cremen,
Galasso, 2021]. Natomiast w oparciu o dane historyczne i eksperckie system petni funkcje
pewnego rodzaju symulatora, ktoéry wykorzystujac posiadane dane i reguly, wskazuje
mozliwo$¢ materializacja ryzyk, tworzy symulacje katastrof 1 wycigga wnioski zapobiegajace
wystgpieniu zdarzenia objg¢tego procesem symulacji. Pomaga¢ w tym powinno ciagle
zasilanie systemu danymi technicznymi, srodowiskowymi i ekonomicznymi. Zapewni¢ to
moze integracja systemu DSS np. z system klasy ERP wykorzystywanym w przedsigbiorstwie
oraz podsystemami dziedzinowymi dedykowanymi dla specyficznych obszarow
funkcjonowania przedsigbiorstwa produkcyjnego. W takim globalnym ujeciu proces

podejmowania decyzji rozpoczyna si¢ od gromadzenia informacji na dlugo przed
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hipotetycznym jeszcze zdarzeniem [Wilson i in., 2014] i obejmuje etapy tworzenia regut,
modeli, omawianych powyzej scenariuszy oraz modelowania danych w procesie analizy
wielokryterialnej pod katem stopnia ich uzytecznos$ci i priorytetu. Tak przygotowane dane
(decyzje) sa zwlaszcza przydatne w pierwsze] fazie dziatania, kiedy ilo§¢ danych
rzeczywistych (tj. pozyskanych do obstugi konkretnego zdarzenia) moze by¢ skapa i/lub

niepetna.

7.3 Propagacja ryzyka

Wspoélczesne systemy przemystowe sg zwykle bardzo ztozone, skladaja si¢ z wielu
wspotzaleznych elementow, a ich opisanie 1 poddanie szczegoétowej analizie jest trudne
| wymagajace czgsto wykorzystania  hybrydowych modeli nieliniowych, zaréwno
dyskretnych, jak i modeli proceséw ciagtych oraz wsparcia wiedza ekspercka. Z tego
wzgledu, analiza ztozonych modeli wymaga réwniez zrozumienie mechanizmu propagacji
ryzyka w sieciach systemow przemyslowych, ktore jest istotne z punktu widzenia
skutecznego ograniczania ryzyka w celu zapewnienia bezpieczenstwa systemow
przemystowych [Feng i in.,, 2024]. W systemach tych wystepuja zlozone interakcje
I mechanizmy sprz¢zenia zwrotnego. Dla celow wspomagania decyzji w niniejszej rozprawie
przyjelismy metody modelowania rzeczywistych uktadéw przemystowych w postaci graféw
wiedzy (por [rozdz. 7.1.5]), gdzie wezly reprezentujg gltowne elementy procesow (np.
technologicznych), natomiast krawedzie odwzorowuja potaczenia 1 wzajemne relacje

pomiedzy tymi elementami [Feng i in., 2024].

Zaklocenia spowodowane bezposrednio lub posrednio ré6znymi zagrozeniami powstajagcymi
w systemach przemystowych powoduja przestoje operacyjne. Jest to konsekwencja faktu, ze
zaklocenia w dziataniu dowolnego wezta sieci, odwzorowujacej rzeczywiste srodowisko
przemystowe, moga wplywa¢ na inne wezlty poprzez propagacje, powodujac straty
ekonomiczne [Xue i in., 2024]. Multigrafy typu TRRM odwzorowujace rzeczywiste
systemem bedace glownym przedmiotem badania w pracy, rowniez podlegaja procesowi
propagacji ryzyka, co wynika wprost ze zmiennosci (dynamiki) procesu bedacego Zrdédlem
i konsekwencja zagrozenia, w czasie. W przypadku modelowania propagacji ryzyka w sieci
charakteryzujacej si¢ dynamikg zmian, kazdy z weztow mozna traktowac jako element
generujacy ryzyko. Budowa modelu takich proceséw oparta jest 0 wybor metody identyfikaciji
elementow ryzyka, ocen¢ zasad przenoszenia ryzyka i formulowanie strategii zapobiegania
propagacji ryzyk [Rys. 44].
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Rys. 44. Formutowanie strategii zapobiegania propagacji ryzyk.

W oparciu o przeprowadzone badania bibliograficzne i analizy wtasne postawi¢ mozna dwie
glowne hipotezy, w oparciu o ktére prowadzona bedzie analiza mozliwosci budowy modelu
ryzyka w systemie przemystowym KWC, a w przypadku pozytywnym - dalsza analiza
propagacji ryzyka

Zalozenie 1. W ztozonym systemie przemystowym propagacja ryzyka jest dynamicznym
procesem jednokierunkowym lub dwukierunkowym i wymaga wskazania zrodet ryzyka,
dlatego sie¢ opisujgca propagacj¢ ryzyka w systemie przemystowym jest multigrafem
skierowanym [Feng i in., 2024].

Zatozenie 2. W sieciach opisujacych ztozone systemy przemyslowe mozliwos$¢ propagacji
ryzyka modelowana jest przez krawedzie sieci. Krawedz taka otrzymuje atrybut ,,aktywny”,
gdy na podsystem bedacy jednym z weztow tej krawedzi oddzialuje ryzyko pochodzace
z podsystemow modelowanego przez drugi wezet [Feng i in., 2024]. Gdy model ryzyka nie
jest zwigzany z konkretnym przebiegiem procesu propagacji, wowczas krawedz oznaczana

jest jako ,,nieaktywna”.

Przebiegi procesu propagacji nie sg jednorodne, w szczegdlnosci predkos¢ propagacji
zagrozen (bedacych konsekwencja materializacji ryzyk) moze si¢ istotnie zmieniaé¢. Rozne
wystepujace w tych procesach czynniki, wptywaja na rozprzestrzenianie si¢ zagrozen
| propagacje¢ ryzyka, zarowno przyspieszajac, jak i spowalniajgc ten proces. W przypadku
wystgpienia awarii, post factum analizujemy czynniki, ktére mogg mie¢ wptyw na dalsza
predko$¢ rozprzestrzeniania si¢ ryzyka, uwzgledniajac cate $rodowisko, w ktéorym
funkcjonuje dany proces przemystowy (czynnik ludzki, maszyny, Srodowisko naturalne,
procesy zarzadcze) [Rys. 44]. Oczywistym jest rowniez, ze struktura i wzajemna odlegtos¢

obiektow przemystowych modelowanych w takiej sieci odgrywa kluczowa rolg
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W rozprzestrzenianiu si¢ ryzyka. Dodatni stopien wezla, tj. liczba krawedzi wchodzacych
modelujacych proces propagacji ryzyka okresla mozliwo$¢ nakladania si¢ ryzyka w tym

wezle.

Powigzane ze soba zagrozenia i ryzyka moga by¢ modelowane przy wykorzystaniu sieci
bayesowskich. Dla przyktadu, na [Rys. 45] mozna wskaza¢ stany, ktoérych pojawienie si¢
(materializacja) mozliwe bedzie dopiero po ustaniu stanu poprzedniego. Majgc na uwadze
realia zaktadu przemystowego, z rozlegtym i trudnym do zabezpieczenia terenem, procesami
o charakterze skokowym beda przede wszystkim zjawiska o charakterze antropogenicznym,

czyli kradziez czy §wiadome uszkodzenie na skutek aktu wandalizmu.
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Rys. 45. Propagacja ryzyk w procesach produkcyjnych w kopalni odkrywkowej.

7.3.1 Dynamiczne modele propagacji ryzyka

Z punktu widzenia analizy procesu rozprzestrzeniania si¢ awarii i propagacji ryzyka zar6wno
stany weztow, jak 1 struktura zlozonej sieci systemow przemystowych ulegaja zmianom
W czasie, czynigc zbior weztow ztozonej sieci systemoéw przemystowych czg$cia nieliniowego
uktadu dynamicznego. Rozprzestrzenianie si¢ ryzyka awarii w sieci mozna modelowaé za
pomocg wzoru (7.3) uwzgledniajacego propagacje ryzyka miedzy weztami na podstawie ich

wzajemnych zalezno$ci:
Np.  Ri(t+1)=Ri()+X jeni)(R;(£) * wyj * Tj;) (7.3)
gdzie: Ri(t) to ryzyko awarii w wezle 1 w czasie t, N(i) to zbior weztow j, ktore oddziatuja na i,

wij to waga krawedzi ij a Tjj to thumienie (lub wzmocnienie) propagacji ryzyka.
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Dynamika propagacji ryzyka opisuje sytuacje, gdy w miarg rozprzestrzeniania si¢ awarii,
mogg by¢ tworzone nowe potgczenia i wezly (w okreslonych sytuacjach), co spowoduje
szybsza propagacj¢. Mozna to rozumie¢ jako powstawanie nowych potaczen, co prowadzi do
cigglych zmian w strukturze sieci. Z tego wynika konieczno$¢ doglebnego zbadania
mechanizmu rozprzestrzeniania si¢ awarii i propagacji ryzyka, a takze obliczenie progu
propagacji ryzyka, rozprzestrzeniania si¢ awarii i zasiggu propagacji ryzyka. Kontrolowanie
procesu rozprzestrzeniania si¢ ryzyka ma z zatozenia zapobiec jego niekontrolowanej
eskalacji, przy czym ukierunkowana strategia ochrony wydaje si¢ by¢ bardziej skuteczna niz
strategia losowej ochrony ryzyka ze wzgledu na mozliwo$¢ podejmowania dziatan
zapobiegawczych w trakcie trwania procesu. Nalezy jednak zaznaczy¢, ze Obie strategie
ochrony sg skuteczniejsze niz scenariusz bez wdrozonej strategii ochrony. Wynika to wprost
z faktu, ze strategia wtasciwa (ukierunkowana) dostosowana bedzie po pierwsze do specyfiki
srodowiskowej  analizowanego  problemu oraz  szybko$ci  przebiegu  zdarzan,
z uwzglednieniem struktury przeptywu zagrozenia, a po drugie pozwoli uwzglednié
posiadang wiedzg, zarowno ekspercka, jak i nabyta w wyniku badan i analiz prowadzonych
w ramach profilaktyki przeciwwypadkowe;j.

Istotnym wyjatkiem, na ktory w przypadku analizy prowadzanej w niniejszej pracy trzeba
zwrdci¢ uwage, jest fakt, ze pomiedzy wezlami warstwy urzadzen inteligentnych nie ma
bezposredniego potaczenia fizycznego, a ich komunikacja zalezy od sieci komunikacyjne;j
warstwy wyzszej (np. IoT). Majac na uwadze powyzsze, nalezy uwzglednié, ze propagacja
ryzyka w warstwie inteligentnych urzadzen wymaga zamodelowanie interakcji zwiazanych
Z cyberbezpieczenstwem oraz zakldceniami transmisji, a z pomocg przychodzi model
propagacji ryzyka, ktorego rdzeniem jest prawdopodobienstwo, opisujace proces propagacji
ryzyka w warstwie urzadzen inteligentnych [Ju 1 in., 2024]. Ryzyko zostanie tutaj
przeniesione pomiedzy dwoma weztami potaczonymi krawedzia, a wraz ze wzrostem ilosci
danych mozliwa bedzie identyfikacja rozktadu prawdopodobienstwa charakteryzujaca transfer
ryzyka pomigdzy dwoma powigzanymi weztami. Wowczas na podstawie stanu poczatkowego
wezla 1 prawdopodobienstw jego wplywow na stan weziow sgsiednich, mozna symulowac
stan catej sieci [Ju i in., 2024].

Glgboka integracja systemdéw o charakterze czysto produkcyjnym 2z systemami
informatycznymi, z jaka mamy do czynienia w ostatnich latach (Przemyst 4.0, technologia
IoT) spowodowata, ze mozemy méwic o systemach cyberfizycznych. Niesie to jednak ze
soba konsekwencj¢ w postaci braku jednolitych metod modelowania tego typu relacji.
Podobng do TRRM metode analizy zaproponowano w [Li i in., 2022].

Propagacja ryzyka jest zwykle procesem dynamicznym i poczawszy od pierwszego zdarzenia,
pierwszej materializacji ryzyka, prawdopodobienstwo w kazdym kolejnym wezle wzrasta.
Kluczowe staje si¢ wiec okreslenie koncowego zasiggu oddzialywania w korelacji

z mechanizmem rozprzestrzeniania si¢ zagrozenia. Zaproponowane rozwigzanie tego typu
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problemu opiera si¢ o model smugi Gaussa. Uzupehlieniem tego modelu moze by¢
wykorzystanie parametru kontrolnego znanego jako prog zakldcenia. Parametr ten zapewnia
wiekszg elastycznos¢ w zakresie tagodzenia skutkow zaktocen. Przyja¢ mozna, ze im wyzszy
prog zakldcen posiada sie¢, tym mniejsze prawdopodobienstwo propagacji zakldcen w sieci.
Poniewaz rozne zdarzenia, bedace konsekwencja réznych ryzyk, maja rézny wpltyw na
stabilno$¢ catej sieci, parametr ten jest narz¢dziem, dzieki ktoremu decydent moze prowadzi¢

analiz¢ wynikoéw poprzez symulacje roznych zrodet zaktdcen [Habibi i in., 2023].

Zestawienie omoOwionych modeli propagacji ryzyka, z uwzglednieniem gtownych obszarow
ich wykorzystania oraz oceng przydatnosci zastosowywania do analizy zagadnien propagacji
ryzyka w Srodowisku przemystowym przedstawiono w [Tab. 17].

Tab. 17. Gtéwne modele propagacji ryzyka.

o Gléwne obszary 7L
Modele propagacji ryzyka 2astosowania problematyce:'
przemysltowej
TRRM Systemy przernys_lowe':, katastrofy Duza
naturalne, zdarzenia wielkoskalowe
Modele dyfuzyjne Logistyka transportu Srednia
Automaty komorkowe Logistyka transportu, katastrofy naturalne Srednia
o przewidywalnym zasiegu
Modele tancuchowe Logistyka transportu Mata
Modele epidemiczne Logistyka transportu Mata

Ostatnim aspektem, na ktory nalezy zwroci¢ uwage w procesie analizy odpornosci
| propagacji ryzyka jest konieczno$¢ znalezienia kompromisu miedzy ograniczaniem
propagacji ryzyka a odbudowa systemu w przypadku braku mozliwosci zapobiezenia
propagacji. Analizujagc przyczyny materializacji ryzyka znalez¢ 1 wskaza¢ nalezy czynniki,
ktore wptywac beda na przenoszenia ryzyka, tworzagc mape propagacji, w postaci tancucha
zdarzen przyczynowo skutkowych. Kluczowa jest w tym przypadku jest dynamika zmian
w sieci, ktorej to warto$¢ rzutowaé bedzie na sam proces propagacji. Przy duzej dynamice
zmian, przekraczajacej tempo, w jakim mozna poznaé¢ charakterystyczne zachowanie
systemu, jego reakcj¢ i ewentualng odbudoweg lub nawet dynamice wykraczajacej poza
mozliwosci percepcyjne decydenta, propagacja jest zjawiskiem nieuniknionym 1 szukanie
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kompromisu przechodzi na dalszy plan, a kluczowe staje si¢ dorazne usuwanie skutkow
zagrozenia i ograniczanie strat.

7.4 Miary ryzyka

Miary ryzyka to narzedzia umozliwiajace oceng, analiz¢ 1 zarzadzanie roznymi rodzajami
ryzyka w roéznych dziedzinach, takich jak inzynieria, zarzadzanie projektami, logistyka,
bezpieczenstwo 1 inne, w ktorych problematyka zwigzana z oceng ryzyka jest analizowana.
Stuzg do iloSciowego wyrazenia zagrozen, z ktorymi moze si¢ zetkngé organizacja lub
system. W zaleznos$ci od specyfiki ryzyka, stosowane sa rézne metody mierzenia jego skali
I prawdopodobienstwa. Najbardziej rozpowszechnione sg miary ryzyka uzywane w ekonomii
finansach. Stosuje si¢ w tych obszarach wiele réznych miar ryzyka w celu oceny zagrozen
i potencjalnych strat. Sg one kluczowymi narzedziami, ktore pozwalaja na ocen¢ i zarzadzanie
roznorodnymi zagrozeniami w finansach. Wybor odpowiedniej miary =zalezy od
charakterystyki aktywow, strategii inwestycyjnej oraz warunkéw rynkowych. Efektywne
zarzadzanie ryzykiem opiera si¢ na kombinacji tych narzedzi w celu zminimalizowania

potencjalnych strat. Do najbardziej znanych miar ryzyka w obszarze finansow naleza:

e Warto$¢ zagrozona (Value at Risk, VaR) - mierzy maksymalng oczekiwang stratg
portfela przy danym poziomie ufnos$ci w okreslonym horyzoncie czasowym.

e Odchylenie standardowe (Standard Deviation) - mierzy zmienno$¢ wartosci aktywow
lub portfela wokot ich $rednie;j.

e Warto$¢ oczekiwana (Expected Shortfall) - jest rozszerzeniem VaR i1 mierzy $rednig
stratg, ktorej mozna si¢ spodziewaé¢ w najgorszych przypadkach, przekraczajacych
VaR.

e  Wspotczynnik Sharpe’a (Sharpe Ratio) - mierzy stosunek zwrotu z inwestycji do jej
ryzyka (mierzonego jako odchylenie standardowe).

e Ryzyko kredytowe (Credit Risk) - mierzy prawdopodobienstwo niewyptacalnosci
kontrahenta, ktory nie jest w stanie splaci¢ swojego dtugu lub zobowigzan.

Miary ryzyka sg rowniez stosowane w innych dziedzinach aktywnosci, aby zidentyfikowac,
oceni¢ 1 zminimalizowa¢ zagrozenia, ktore moga wptywac na operacje, zasoby czy procesy
decyzyjne. Ponizej znajdujg si¢ kluczowe miary ryzyka stosowane w sektorach, takich jak
zarzadzanie projektami, bezpieczenstwo, logistyka czy srodowisko.

e Ryzyko operacyjne - odnosi si¢ do strat wynikajacych z niedoskonatosci procesow
wewnetrznych, bledow ludzkich, awarii systemow lub czynnikéw zewnetrznych.
W sektorze przemystowym moze obejmowaé awarie sprzetu, przestoje, a takze btedy

zwigzane z procesami produkcyjnymi.
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e Ryzyko technologiczne zwigzane jest gtownie z niewlasciwym uzytkowaniem czy
wdrazaniem nowych technologii, ale rowniez z awarig systemow informatycznych lub
cyberatakami.

e Ryzyko s$rodowiskowe dotyczy zagrozen wynikajagcych z oddziatywania na
srodowisko lub zmian klimatycznych.

e Ryzyko projektowe odnosi si¢ do mozliwosci wystgpienia problemow lub
niepowodzen w realizacji projektow w okreslonym czasie, budzecie i zakresie.
Ryzyko projektowe jest kluczowe w zarzadzaniu projektami i obejmuje zaréwno
ryzyka wewngtrzne, jak 1 zewnetrzne.

e Ryzyko zwigzane z bezpieczenstwem obejmuje zagrozenia, ktore moga prowadzi¢ do
uszczerbku na zdrowiu lub zyciu ludzi, uszkodzenia mienia lub $§rodowiska, np.
pozary, wybuchy, wypadKi pracy.

e Ryzyko logistyczne obejmuje zagrozenia zwigzane z przerwaniami w lancuchu
dostaw, opoznieniami w dostawach, czy niedoborem zasobow. Jest to istotne ryzyko
w zarzadzaniu operacyjnym i logistyka, szczegdlnie w globalnych tancuchach dostaw.

e Ryzyko regulacyjne dotyczy zmian w regulacjach prawnych lub politykach
rzagdowych na réwniez na szczeblu lokalnym (samorzadowym), ktore moga wplynac

na dziatalno$¢ firmy lub calego sektora gospodarczego.

Tak opisane miary ryzyk spetniajg swoja role jako narzedzia, ktorych rola jest zapobieganie
negatywnym skutkom ryzyk poprzez ich wczesng identyfikacj¢, ocen¢ 1 wdrozenie dziatan
prewencyjnych. Skuteczne zarzadzanie ryzykiem pozwala firmom 1 organizacjom
minimalizowa¢ straty, zwigksza¢ efektywno$¢ operacyjng oraz spetnia¢ wymagania prawne

i regulacyjne.

Zagadnienie miar ryzyka mozna rowniez rozpatrywa¢ z punktu widzenia systemu
zarzadzajacego bezpieczenstwem, czy nawet bezposrednio decydenta odpowiedzialnego za
podejmowanie kluczowych decyzji w oparciu o dostarczane przez wspomagajacy go system

(DSS) informacje. W takiej sytuacji kluczowe staja si¢ informacje dotyczace:

e Prawdopodobienstwa wystapienia, ktore wyraza jak duze jest prawdopodobienstwo,
ze dane ryzyko si¢ zmaterializuje. Jest szeroko stosowana w zarzadzaniu
bezpieczenstwem 1 projektami. Wykorzystuje si¢ ja do okreslenia, jak czgsto
zagrozenie moze wystapi¢ na podstawie danych historycznych, symulacji lub ocen
ekspertow.

e Wplywu zdarzenia, je$li do niego dojdzie, na funkcjonowanie catego systemu,
a w szczego6lnosci uszkodzenie mienia, zagrozenie zdrowia, srodowiska czy przestoj
w produkgcji.

e Oczekiwanej straty, obliczanej jako s$rednia strata zwigzana z wystapieniem
okreslonego zagrozenia, uwzgledniajac zarowno prawdopodobienstwo, jak 1 wpltyw
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tego ryzyka. Jest to czgsto stosowane w branzach takich jak energetyka, gdzie
krytyczne awarie mogg prowadzi¢ do duzych strat.

e Wskaznika awaryjnosci stosowanego w przypadku zlozonych systemow
przemystowych, ktory mierzy, jak czesto okreslony system lub urzadzenie zawodzi
w okreslonym czasie lub w warunkach uzytkowania. Jest stosowany glownie
W branzach inzynieryjnych, gdzie niezawodno$¢ maszyn i urzadzen ma kluczowe
znaczenie.

e Wskaznika niezawodnosci, ktory mierzy zdolno$¢ systemu do pracy bez awarii przez
okreslony czas, podobnie jak wskaznik awaryjnos$ci stosowany gldwnie w branzach

inzynieryjnych.

W oparciu o powyzej przedstawione parametry zbudowa¢ mozna macierz ryzyka, ktora
klasyfikuje ryzyka w dwoch wymiarach: prawdopodobienstwa i1 wptywu. Dzieki temu
mozliwe jest stworzenie priorytetow dla réznych zagrozen, a ryzyka klasyfikowane moga by¢
np. w kategoriach: niskie, Srednie, wysokie i krytyczne. Priorytetyzacja taka umozliwia
podjecie wlasciwych dzialan zapobiegawczych oraz okreslenie, ktore ryzyka nalezy traktowac
jako najpilniejsze do rozwigzania. Dzigki temu organizacja moze podja¢ dziatania
zmierzajagce do minimalizowania ryzyka i zwigkszanie niezawodno$ci procesow oraz

systemow, co ma bezposredni wplyw na efektywnos$¢ operacyjng i bezpieczenstwo.

7.5 Specjalistyczne metody analizy ryzyka stosowane w IRM DSS

W systemie klasy IRM DSS dziatajacym w czasie rzeczywistym i uwzgledniajacym bez
zwloki kazdorazowe zmiany w zakresie materializacji zdefiniowanych ryzyk, istnieje
mozliwo$¢ wyznaczenia hipotetycznego ryzyka sumarycznego przed podjeciem decyzji
0 wdrozeniu dziatan mitygujacych, o ile wyznaczone tak ryzyko ex post wzrostoby

przekraczajac ustalony wczesniej dopuszczalny poziom.

Wilasciwe zarzadzanie ryzykiem narzuca konieczno$¢ ciaglego gromadzenie danych
dotyczacych czynnikéw ryzyka i1 zarzadzanie tg informacja. Gromadzone i aktualizowane
powinny by¢ takze metody analizy danych, optymalizacji ryzyka i wspomagania decyzji.
Szczegolng role odgrywaja tu metody sztucznej inteligencji [Skulimowski, Bafuls, 2021].
Bazy danych i1 bazy wiedzy bedace czgécia systemu musza zawiera¢ rowniez informacje
historyczne. Zadaniem systemu zarzadzania ryzykiem realizujagcego powyzsza zasade jest
takze generowanie wszystkich standardowych raportéw stosowanych w analizie ryzyka
finansowego, w tym wymaganych przez prawo. Implementacja systemu powinna zapewniac
petna zgodno$¢ zakresu i metod pomiaru ryzyka z obowigzujacym w przedsiebiorstwie
regulacjami i dobrymi praktykami wypracowanymi w tym obszarze.
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7.5.1 Przeglad metody ilosciowej oceny ryzyk przemystowych

Ciekawa i wielowymiarowg analiz¢ metod oceny zagrozen przedstawil [Zobel, 2010]. Artykut
powstat w oparciu o rzeczywiste zdarzenie, ktore dotkngto miasto Nowy Jork, a byt nim
huragan Sandy, ktéry zaatakowat wschodnie wybrzeze Stanéw Zjednoczonych w roku 2012.
Autor zastosowat metodyke oparta o podejscie inzynierskie, tj. przeprowadzil oceng
odpornosci na kleske zywiotowa analizujac fizyczne cechy systemu i zmieniajacg si¢ w czasie
ewolucje zagrozen od momentu uderzenia huraganu az do odzyskania normalnej
funkcjonalnosci systemow uszkodzonych w trakcje zdarzenia. Teoretyczne rozwazania
wsparte zostaty ilosciowym pomiarem odpornos$ci na zmaterializowang katastrofe dzigki
wykorzystaniu uktadow odniesienia i w dalszej kolejnos$ci poréwnaniu wynikoéw. Badania
prowadzone byly w obszarze odpornosci spotecznej (odpornosci na zagrozenia), tancucha
dostaw (surowcoéw 1 mediow) 1 dalej odpornosci przedsiebiorstw na przerwy w dostawach
(zerwania tancucha dostaw). Autor w drodze rozwazan zdefiniowat i omowit koncepcje

trojkata odpornosci na katastrofy.
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Rys. 46. Procentowa wydajno$¢ systemu w funkcji czasu [Zobel, 2010] .

Wykres pokazuje gwattowny spadek wydajnosci systemu w chwili materializacji zagrozenia
I pozniejsze skutki bedgce reakcjg systemu na czynnik wzbudzajacy. Obszar powyzej krzywej
odpowiedzi (przeciwprostokatna trojkata) zdefiniowany zostal jako miara utraty odpornosci
[Rys. 46]. Zobel definiuje oczekiwang odpornos¢ na awarie i katastrofy jako wzgledng ilos¢
pierwotnych funkcji systemu zachowywang przez system w miar¢ uptywu czasu (7.4). Jest

ona obliczana w nastepujacy sposob [Zobel, 2010]:

«_XT
T—Z_l_XT

T 27’

R(X,T) =

X e [01], T € [0,T"], (7.4)

gdzie X to poczatkowa utrata wydajnosci systemu, a T to czas niezbedny do powrotu systemu
do zatozonych parametréw poczatkowych. Kluczowym zatozeniem umozliwiajacym

porownanie roznych katastrof jest utrzymanie parametru T na stalym poziomie.
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Nalezy zwroci¢ uwage na fakt, ze analiza przeprowadzona przez autora [Zobel, 2010]
zrealizowana zostata post factum, gdy mozliwe bylo wykorzystanie znacznej ilo$¢
rzeczywistych danych wejsciowych. Prezentowane rozwazania opierajg si¢ w znacznej mierze
o wiedze ekspercka uzytkownikéw systemu i wiascicieli ryzyk. Niemniej jednak, pomimo tej
réznicy 1 bazowaniu na zatozeniach niepotwierdzonych empirycznie, zaproponowana
metodyka uwzglednia aspekty rzeczywiste o roznych prawdopodobienstwach materializacji.
Dodatkowo zalecane jest w takich sytuacjach uzywanie parametru T o warto$ci wskazanej
przez decydenta tak, aby jak najlepiej odzwierciedli¢ jego ocen¢ sytuacji i interpretacje

wynikow.

7.6 Model propagacji i kumulacji ryzyk w KWC

Ryzyka w procesach przemystowych kumuluja si¢ zgodnie z przebiegiem ciggu
technologicznego, nalezy jednak zwrdci¢ uwage, ze na kolejnych etapach po pierwsze moga
osigga¢ rozne wartosci, a po drugie zaleze¢ beda od innych czynnikdéw, wiasciwych dla
konkretnego umiejscowienia w ciggu produkcyjnym (np. wydobywanie urobku, zatadunek,

transportu, procesy przerobcze i pomocnicze)
R = Z1<i<n Si * Ei * P, (7.5)

gdzie indeksy i=1, 2 ... n oznaczajg kolejne elementy sktadowe ciggu technologicznego, ktore
rozpatrywane sg odrgbnie. Dla procesu urabiania, zatadunku i transportu surowca n ma war-
tos¢ n=4, uwzgledniajac kolejno: prace przygotowawcze, urobek i zaladunek surowca,
transport, zatadunek wtorny jako punkt styku z kolejnym ciagiem technologicznym.
Propagacj¢ ryzyka opisujemy w postaci grafu skierowanego G, w ktorym weztami sa
zagrozone obiekty, a krawedzie oznaczajg wptyw ryzyka w obiekcie poczatkowym krawedzi
A na obiekt w wezle koncowym B tej krawedzi. W najczesciej stosowanym modelu wptyw
ten opisywany jest przez warunkowy rozktad prawdopodobienstwa wystapienia ryzyka

w wezle B pod warunkiem uprzedniego wystapienia (materializacji) tego ryzyka w wezle A.

W ogbélnym przypadku graf G jest multigrafem, w ktorym krawedzie jednego rodzaju
odpowiadajg propagacji okreslonego rodzaju ryzyka. Gdy wystepowanie czynnikdéw ryzyka
jest wzajemnie niezalezne, wowczas rowniez niezaleznie analizowa¢ mozna kazdy z grafow
poszczegblnych ryzyk, po czym dokonaé nalezy analizy skumulowanego ryzyka i wartosci
narazonej na stratg (VaR).

Gdy na prawdopodobienstwo wystgpienia ryzyka R w wezle B wplywaja ryzyka w weztach
Ay,...,An oraz rozklady prawdopodobienstw &(B|Az),..., {(BJAn) sa warunkowo niezalezne,
wowczas prawdopodobienstwo materializacji przeniesionego ryzyka w wezle B grafu

G mozna w tym przypadku wyrazi¢ wzorem

ER(B|AL,...,An)=1-] L1<i<n(1-£(B|Ai)) (7.6)
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Jesli ryzyko R moze wystapi¢ takze w wezle B z rozktadem Er,0(B) niezaleznie od propagacji
R z wezlow Aa,...,An, wOwczas catkowity rozktad prawdopodobienstwa wystgpienia ryzyka

R w B mozna opisa¢ jako
ER(B|AL,...,An)=1-] L1<i<n(1-§(BJAi)) (1-Er o(B)) (7.7)

Ponizej podajemy przyktad liczbowy wystgpienia ryzyka uszkodzenia obiektow
produkcyjnych dla kolejnych elementdéw ciagu, tj. urobku i1 zatadunku, transportu, maszyn
pomocniczych.

Przyklad 7.1.

W celu okreslenia liczbowych warto$ci prawdopodobienstwa materializacji tych ryzyk nalezy
wzig¢ pod uwage wynikajace z doswiadczenia zaktadu oszacowanie bezposredniej ekspozycji
na zagrozenia opisane powyzej z uwzglednieniem kwantyfikacji zgodnej ze skalg Likerta
[Tab. 3] oraz parametrem wskazujacym czas pracy maszyny (dostepno$¢ maszyny)
w warunkach, w ktorych narazona jest na zagrozenia. Bezposrednia ekspozycje na zagrozenia
(naturalne 1 antropogeniczne) wyznaczamy w oparciu o wiedze ekspercka uczestnikoéw i/lub
decydentow procesu, natomiast dostgpno$¢ maszyny okre§lamy przyjmujac pewne
uproszczenie, tzn. zakladajac czas pracy zgodny z normami pracy dla poszczegolnych ogniw

uczestnikOw procesu (praca na jedng, dwie lub trzy zmiany).
Przyktad zaktada dwa wezty biorace udziat w procesie:
A — urabianie 1 zatadunek,
B — transport wraz z maszynami 1 urzadzeniami pomocniczymi.

Podczas zatadunku moze si¢ zdarzy¢, np. uszkodzenie kota lub zawieszenia, ktore spowoduje
zatrzymanie si¢ samochodu po przejechaniu pewnego odcinka. W trasie mogg tez zdarzy¢ si¢
awarie niezwigzane z procesem zatadunku.

Korzystajac z omowionego powyzej wzoru:
ER(B|A,...,An)=1-TTi<i<n(1-£(B|A)) (7.8)

przy czym kazdorazowo wezty A 1 B zgodnie z powyzszym wyjasnieniem uwzgledniaja
odmienne warunki pracy, w szczegdlnosci dostepnos¢ maszyny (mozna jg zdefiniowac jako
miar¢ efektywnego czasu, w ktérym maszyna jest gotowa i zdolna do realizacji
wyznaczonych zadan, gotowos$¢ do pracy) i ekspozycje na zagrozenie (definiowana jako
miara prawdopodobienstwa oraz potencjalnych skutkdéw, na jakie maszyna jest narazona
w wyniku réznych czynnikow ryzyka w czasie przebywania w miejscach objetych badanym
ryzykiem).
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Tab. 18. Sposoby zarzadzania ryzykami w procesie technologicznym urabiania,

zatadunku i transportu surowca (w kol. 4-7 7-stopniowa skala Likerta wg [Tab. 3]).

Ryzyko Niewtas-
uszkodzenia ciwy spo-
maszyny na | Pozostate | s6b zarza-
Liczba skutek akty wan-| dzania Roczna
Rodzaj maszyny Nazwa Maszvn awarii, dalizmu, |czasem warto$¢
y wypadku, przypadki| pracy strat
badz kradziezy | i dostep-
swiadomego nosci
zniszczenia maszyny
1 2 3 4 5 6 7
Koparka
gornicza 3 barsdozii)ie wysokie | $rednie wysoka
przedsigbierna wy
;f(?(fs&ilgl;?erna 2 srednie srednie | $rednie 2?!3;0
Spycharka 2 srednie srednie | $rednie niska
Miot
hydraul iczny 1 srednie srednie | $rednie bgrdzo
na podwoziu niska
koparki
Wozidio bardzo sokie sokie soka
technologiczne | 13 wysokie Wy Wy Wy
; ' i;i (:;‘;arka 7 wysokie wysokie | wysokie | wysoka
. ﬂ Wiertnica 2 \?\?;Scflfie wysokie | niskie wysoka
A= s
= g
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Rys. 47. Mapa obszaru gorniczego KWC. Kolorem czerwonym oznaczono zabezpieczone przed

dostepem 0sob nieuprawnionych miejsca postoju maszyn w nocy i w dni wolne od pracy. Zrédto:
fotografie wykonane dla KWC.

7.6.1 Zaktad Kruszyw

Wydobywany surowiec, zgodnie z ze schematem na [Rys. 19] trafia bezposrednio na lini¢
produkcyjng Zaktadu Kruszyw [Rys. 48].
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Rys. 48. Schemat procesu produkcyjnego w KWC. Ryzyka kumuluja si¢ wzdhuz podprocesow

sekwencyjnych. Zrodto: badania wiasne.
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Rys. 49. Schemat blokowy procesu technologicznego zaktadu kruszyw z uwzglednieniem

wzajemnych zaleznosci.
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Linie ciggte na [Rys. 49] odwzorowujg przeptyw materiatu, natomiast linie przerywane

oznaczajg przeptyw informacji i decyz;ji.

Specyfika pracy ciggu technologicznego, narzuca tez w pewien sposoéb metodyke analizy
ryzyk dla maszyn zaleznych od siebie w sposob kaskadowy. Awaria lub brak
dyspozycyjnosci (dostepnosci) np. kruszarki szczekowej (wstepnej) pokazanej na [Rys. 48]
wytaczy z produkcji caty cigg technologiczny. Dlatego tez sposéb prowadzonej analizy musi
by¢ odmienny, niz w przypadku proceséw urabiania, zatadunku i transportu surowca
prezentowanych na [Rys. 45]. Proponowany wzor (7.9) uwzglednia mozliwos¢ kumulacji si¢
ryzyk na poszczegdlnych etapach procesu technologicznego:

R=X/ (P + S; * [1;(1 + wyj * Ty))) (7.9)

gdzie: R to ryzyko catkowite awarii ciggu technologicznego, N to liczba etapow/sktadnikow
ciggu, Pi prawdopodobienstwo materializacji ryzyka na i-tym elemencie, Si to skutek
materializacji, wij to waga oddzialywania pomigdzy weztami ij a Ti to tlumienie (lub
wzmocnienie) propagacji ryzyka.

Tab. 19. Ryzyka zidentyfikowane dla Zaktadu Kruszyw.

Gloéwne Maksymalna Ryzyka zwigzane ciggiem Dotychczasowy
urzadzenia kaskadowa technologicznym sposob zarzadzania

lo$¢ urzadzen tym ryzykiem

Zaktadu Kruszyw
Kruszarka 15 1. Przypadkowe uszkodzenie maszyn 1. Monitoring
szczgkowa. przez czynniki naturalne na skutek technologiczny.
. awarii, wypadku badz dziatania

Kruszarki swiadome 0s0b trzecich. 2. System ERP.

udarowe.
3. System klasy

2. Akty wandalizmu.
SCADA.

Przesiewacze.

o 3. Przypadki kradziezy. S
Przenosniki 4. Monitoring sieci

tasmowe. 4. Niewlasciwy sposob zarzadzania komputerowe;j.
czasem pracy i dostepnosci maszyny.

5. Brak dostepnosci systemu
informatycznego.

Mozliwo$¢ kumulacji ryzyk w procesie technologicznym

Rodzaje zagrozen Prawdopodobienstwo
wystgpienia
1. Wejscie uktadu — brak dostaw surowca. Niskie
2. Awaria mechaniczna. Wysokie
3. Zdarzenie losowe — wypadek. Srednie
4. Brak dostepnosci elementu ciggu na skutek koniecznosci postoju. Srednie
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5. Brak mozliwoS$ci sterownia. Srednie

6. Brak materiatow eksploatacyjnych. Niskie

l‘.

Rys. 50. Umiejscowienie Zaktadu Kruszyw. Zrédi: KWC.

-

7.6.2 Zaktad Przerdbczy

W przypadku Zaktadu Przerdbczego [Rys. 51] mozna wyrdzni¢ dwa ciagi technologiczne,
mogace pracowaé rownoczesnie, dostarczajac niezaleznie od siebie surowiec dla
Przemiatowni, z r6zna wydajnos$cia, zalezng od zlozono$ci linii produkcyjnej i1 granulacji
produkowanego asortymentu. Kazdy z nich sktada si¢ jednak z kaskadowo pracujacych
maszyn, dlatego sposdb analizy prowadzony jest w sposob analogiczny jak w przypadku
Zaktadu Kruszyw.
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Rys. 51. Schemat procesu produkcyjnego w KWC. Ryzyka kumulujg si¢ wzdhuz podproceséw

sekwencyjnych.
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Rys. 52. Schemat blokowy procesu technologicznego zaktadu przerdbczego z uwzglednieniem
wzajemnych zaleznosci.
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Linie ciagle na [Rys. 52] odwzorowuja przeptyw materiatu, natomiast linie przerywane

oznaczajg przeptyw informacji i decyz;ji.

jak na [Rys. 52],

rozpoczynajacych si¢ od wspdlnego wezta poczatkowego Wo (doly zasypowe), catkowite

W  przypadku dwoéch rownolegtych ciggow technologicznych,
ryzyko R mozna opisa¢ jako sume¢ ryzyk z obu ciggéw, z uwzglednieniem ich

wspoétzaleznos$ci i1 interakeji (7.10):

R=Ry, + X024 (Pi * Sy * [1;(1 +wyj % Tyj)) + Zp2, (Pax * S * [1i(1 + wyy * Ti)) (7.10)

gdzie: 1 i 2 to dwa ciggi technologiczne, R to ryzyko catkowite awarii ciggoéw
technologicznych, N1 i N2 to liczba etapow/sktadnikéw odpowiedniego ciggu, Pii 1 Pk
prawdopodobienstwo materializacji ryzyka na i-tym lub k-tym elemencie, Sii i Sik to skutek
materializacji, wij 1 wk to waga oddziatywania pomi¢dzy weztami ij lub kl a Tj; i Tw to

thumienie (lub wzmocnienie) propagacji ryzyka odpowiedniego ciagu.

Tab. 20. Ryzyka zidentyfikowane dla Zaktadu Przerobczego.

Glowne Maksymalna Ryzyka zwigzane ciggiem Dotychczasowy sposob
urzadzenia kaskadowa technologicznym Zaktadu zarzadzania tym
ilo$¢ urzadzen | Przerobczego ryzykiem
Kruszarki Ciag 1 —27 1. Przypadkowe uszkodzenie 1. Monitoring
szczekowe. urzadzen. maszyn przez czynniki naturalne technologiczny.
na skutek awarii, adku badz
Kruszarka dziatania $wiadome 0s6b trzecich, | 2 System ERP.
stozkowa. Ciag 2 — 25 _
K a8 <~ 2. Akty wandalizmu. 3. System klasy
ruszarka urzadzen. SCADA.
udarowa. 3. Przypadki kradziezy.

Przesiewacze.

4. Niewtasciwy sposob zarzadzania

4. Monitoring sieci

czasem pracy i dostepnosci komputerowej.
Przenoéniki Maszvn pracy P
stalowo- yny.
cztonowe. 5. Brak dostepnosci systemu
Przenogniki informatycznego.
tasmowe.
Prawdopodobienstwo
wystapienia
Mozliwo$¢ kumulacji ryzyk w procesie technologicznym. ysiap
1. Wejscie uktadu — brak dostaw surowca. Niskie
2. Awaria mechaniczna. Wysokie
3. Zdarzenie losowe — wypadek. Srednie
4. Brak dostepnosci elementu ciggu na skutek koniecznosci postoju. | Srednie
5. Brak mozliwosci sterownia. Srednie
6. Brak materialow eksploatacyjnych. Niskie
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Rys. 53. Doty zasypowe, poczatek ciagu technologicznego ,,Zaktad Przerdbczy”.
Zrédio: materiaty wiasne KWC.

7.6.3 Przemiatlownia

Przedstawiona na [Rys. 54] linia technologiczna przemiatu kamienia wapiennego sktada si¢
z dwoch réwnolegle pracujacych linii technologicznych o wysokim stopniu skomplikowania
1 zaawansowania technologicznego. W zwiazku z lokalizacja w zamknigtej hali produkcyjne;,
linie technologiczne zabezpieczone sg przed nieuprawnionym dostepem oraz dzialaniem
czynnikow atmosferycznych. Gtéwne ryzyka zwigzane z konieczno$cig utrzymania ciaglosci
produkcji zwigzane sa z konieczno$cig utrzymania w ruchu ciggtym urzadzen pracujacych
kaskadowo. Sytuacja taka narzuca konieczno$¢ utrzymania Scistego rezimu okresowych
przegladéw i remontéw oraz zapewnienia dostgpnosci materialow eksploatacyjnych i czesci
zamiennych. Procesy te realizowane sg przy wsparciu systemu Kklasy ERP (Enterprise
Resource Planning). Dodatkowo zabezpieczenie strefy obwodowej obiektu, dzigki
wykorzystaniu kamer monitoringu wizyjnego wyposazonego w system analityki obrazu w

potaczniu z patrolami firmy ochrony, zapewnia minimalizacj¢ ryzyk zwigzanych z intruzja.

Podsumowujac, biezacy monitoring ryzyk wsparty technologicznie systemem IRM DSS
pozwoli w sposdb optymalny z biznesowego punktu widzenia zarzadza¢ praca ciagu
technologicznego, przynoszac zakladany zysk dzigki optymalizacji czasu pracy oraz czasu

przerw remontowych i przegladowych.
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Rys. 54. Uproszczony schemat procesu produkcyjnego w KWC. Ryzyka kumulujg si¢ wzdhuz
podprocesow sekwencyjnych.
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Rys. 55. Schemat blokowy procesu technologicznego przemiatlowni z uwzglednieniem wzajemnych
zaleznosci.
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Linie cigglte na [Rys. 55] odwzorowuja przeptyw materiatu, natomiast linie przerywane

oznaczaja przeptyw informacji i decyzji.

Charakterystyka pracy i budowa tej linii produkcyjnej zblizona jest do Zaktadu przerdbczego,

w zwigzku z czym ryzyka roéwniez mozna opisa¢ takim samym wzorem, tj.: (7.9).

Tab. 21. Ryzyka zidentyfikowane dla Przemiatowni.

Ryzyka zwigzane ciggiem technologicznym Dotychczasowy sposob zarzadzania tym
Przemiatowni ryzykiem
1. Przypadkowe uszkodzenie maszyn przez czynniki 1. Monitoring technologiczny.

naturalne na skutek awarii, wypadku badz dziatania

$wiadome 0s0b trzecich. 2. System ERP.

2. Niewlasciwy sposob zarzadzania czasem pracy i 3. System klasy SCADA.
dostgpnosci maszyny. 4. Monitoring sieci komputerowej.

3. Brak dostepnosci systemu informatycznego.

Prawdopodobienstwo
e, . . . wystapienia
Mozliwo$¢ kumulacji ryzyk w procesie technologicznym.

1. Awaria mechaniczna. Niskie

2. Zdarzenie losowe — wypadek. Srednie

3. Brak dostgpnosci elementu ciagu na skutek koniecznosci postoju. | Srednie

4. Brak mozliwosci sterowania. Srednie

5. Brak materiatlow eksploatacyjnych. Niskie

7.6.4 Pakowalnia

W poréwnaniu do proceséw produkcyjnych przedstawionych w podrozdziatach poprzednich
schemat przetwarzania produktu w Pakowalni jest stosunkowo prosty. Gléwnym obszarem
narazonym na zagrozenia jest zbiornik magazynowy produktu [Rys. 56]. Wynika to ze
specyfiki konstrukcji catej linii technologicznej, ktéra poza zbiornikiem z zapasem surowca
zamknigta jest w hali produkcyjnej, zabezpieczajacej ja przed nieuprawnionym dostgpem oraz
czynnikami atmosferycznymi. Sam zbiornik surowca jest odrgbng konstrukcjg umiejscowiong
w bezposrednim sgsiedztwie, jednak jego rozmiar sprawia, ze moze by¢ podatny na dziatanie
czynnikow atmosferycznych, w tym w szczegodlnosci wyladowan atmosferycznych. Ryzyka
zwigzane z koniecznos$cig utrzymania dzialania catej linii, bioragc pod uwage jej niska
krytyczno$¢ na funkcjonowanie przedsigbiorstwa, wydaja si¢ by¢ zabezpieczone przy uzyciu
wykorzystywanych obecnie technologii. Jest to glownie system ERP, w ktorym prowadzona
jest gospodarka remontowa, magazynowa i zakupowa.

145




zbiornik magazynowy
produktu

Pakowaczka workdw

Big-Bag

=¥  Kierunek przeptywu surowca
=¥  Kierunek propagacji ryzyka
>

Pakowaczka workdw

papierowych

Rys. 56. Schemat procesu produkcyjnego w KWC. Ryzyka kumulujg si¢ wzdhuz podproceséw
sekwencyjnych.
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Rys. 57. Schemat blokowy procesu technologicznego pakowalni z uwzglednieniem wzajemnych

zaleznoscl.

Linie ciggte na [Rys. 57] odwzorowuja przeptyw materiatu, natomiast linie przerywane

oznaczaja przeptyw informacji i decyzji.
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Uktad wzajemnych relacji linii Pakowalni jest stosunkowo prosty, przy czym maszyny

pakujace mogg pracowaé niczaleznie od sicbie, a relacja wystepuje jedynie pomiedzy nimi

| weztem poczatkowym, z czego wynika, ze awaria w tym wezle bezposrednio wptywa na

ryzyko uktadu, a takze na ryzyko maszyn dodatkowych (pakujacych). Mozna to pisa¢ wzorem

(7.11):

R=Re+X7=1(P; * S; * (1 + wg; * Tg;))

(7.11)

gdzie: R to ryzyko catkowite awarii ciggu technologicznego, Rg to ryzyko awarii maszyny

glownej (wezet poczatkowy), Pi prawdopodobienstwo materializacji ryzyka na i-tym
elemencie, S to skutek materializacji, wgi to waga oddziatywania pomi¢dzy weztami maszyng

gtowna a kolejng a Tei to thumienie (lub wzmocnienie) propagacji ryzyka.

Wykaz charakterystycznych ryzyk dla obszaru Pakowalni podany jest w tabeli nize;j.

Tab. 22. Ryzyka zidentyfikowane dla Pakowalni.

Ryzyka zwiazane ciagiem technologicznym
Pakowalni

Dotychczasowy sposob zarzadzania tym
ryzykiem

1. Przypadkowe uszkodzenie maszyn przez
czynniki naturalne na skutek awarii, wypadku
badz dziatania $wiadome 0s06b trzecich.

2. Niewlasciwy sposob zarzadzania czasem pracy
i dostepnos$ci maszyny.

1. Monitoring technologiczny.

2. System ERP.

Mozliwo$¢ kumulacji ryzyk w procesie
technologicznym

Prawdopodobienstwo wystapienia

1. Awaria mechaniczna.
2. Zdarzenie losowe — wypadek.

3. Brak dostepnosci elementu ciggu na skutek
konieczno$ci postoju.

4. Brak materialow eksploatacyjnych.

Niskie
Niskie
Niskie

Niskie
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8 Modelowanie ryzyka dla celow implementacji IRM DSS

8.1 Zastosowanie grafow wiedzy w modelach zarzadzania ryzykiem

Grafy wiedzy wraz z prezentacja mozliwosci, jakie oferuja w DSS, omdéwione zostaly
w rozdziale 7.1.5, tutaj zaprezentowana zostanie mozliwos$¢ ich wykorzystania jako narzedzia

wspierajacego proces zarzadzania ryzykiem w systemie klasy IRM DSS.

W celu usystematyzowania informacji przyjmujemy, ze w modelu zarzadzania zagrozeniami
i ryzykiem wystepujg nastepujace obiekty:

* Wiele zagrozen, naturalnych lub antropogenicznych, oznaczanych jako T1,To, ..., Thi.

* Dwa rodzaje weztow fuzji informacji: zdolne do fuzji informacji tego samego rodzaju
Z r6znych sensorow (fuzja prosta; oznaczane jako (¢, ..., ¢n2) oraz wezty ztozone zdolne
do fuzji informacji heterogenicznych, oznaczane jako @&, ..., ®@n3.

» Zagrozeni ludzie i zespoly ludzkie, przy czym zagrozenia dotycza ich zdrowia lub zycia.

» Zagrozone artefakty, takie jak maszyny (M), pojazdy (V;), budynki (Bk) itp. lub jednostki
ztozone odpowiedzialne za cate podprocesy produkcyjne. Niektére z nich moga by¢
rowniez zrodtami zagrozen lub propagowac zagrozenia, ktore je dotykaja; propagacja
zagrozen jest przedstawiona jako podgraf ogdlnego multigrafu.

* Hierarchiczna (nizszy, $redni i najwyzszy poziom) struktura jednostek decyzyjnych D,
sztuczna autonomiczna lub bedaca cze$cig systemu bezpieczenstwa przedsiebiorstwa
opartego na decyzjach cztowieka.

* Wewngtrzne zespoly ratownicze, roboty ratownicze, urzadzenia wykonawcze (np.
gasnice), ktore realizuja decyzje zwigzane z zarzadzaniem kryzysowym. Dla zwigztosci
beda one nazywane "jednostkami reagujacymi” (R;).

» Zewngtrzne stuzby ratownicze (ERi), ktore w razie potrzeby mogg by¢ zaangazowane
W dziatania ratownicze oraz dodatkowe zasoby (ARk), ktore w razie potrzeby mogg by¢

zmobilizowane przez zarzadzanie kryzysowe.
Powyzsze obiekty sa wspierane przez inne zasoby i $rodki dtugofalowe:

» Portfel technologii, ktore mogg by¢ zastosowane w celu zapobiegania lub ograniczania
zagrozen. Naleza do nich technologie oparte na Al, takie jak nowe systemy czujnikoéw,
przetwarzanie sygnatow, robotyka inspekcyjna, algorytmy wspomagania decyzji.

» Zespoty ratownicze 1 inne zasoby ludzkie przeszkolone w zakresie nowych technologii,
ktore beda wykorzystywane w przypadku zagrozenia.

» Aktywa finansowe, ktore moga by¢ podstawg do dlugoterminowego planowania

ograniczania zagrozen i zarzadzania ryzykiem.
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Powyzsze obiekty, mierniki i relacje miedzy nimi tworza ontologi¢ domeny. Mozna je

przedstawi¢ w postaci diagramu, ktérego wezlty odpowiadajg wszystkim istotnym podmiotom

w zagrozonym przedsigbiorstwie, a krawedzie modelujg relacje migdzy nimi. Jesli dodatkowo

uwzglednimy adaptacyjny charakter zarzadzania zagrozeniami, diagram ten staje si¢

dynamicznym multigrafem skierowanym z trzema rodzajami krawedzi. Oznaczaja one

przeptyw informacji, propagacj¢ 1 wplyw zagrozen oraz przekazywanie 1 wpltyw decyzji, przy

czym te ostatnie w ramach deontycznej struktury zalecen, polecen i granic. Aby umozliwi¢

zastosowanie metod ML 1 analizy iloSciowej w zarzadzaniu kryzysowym zgodnie

Z powyzszym schematem, nalezy zastosowac¢ nastgpujace zasady:

1)

(@)

3)

(4)

()

(6)

(7)

(8)

(9)

Zrédha informacji 1y, ..., Ine | zglaszajacych to samo zagrozenie T musi sasiadowaé
z wezlem fuzji informacji @ lub @, gdzie | jest zbiorem dostepnych zrodet informacji.
Przeptywy informacji sa oznakowane wspolczynnikami wiarygodno$ci informacji
[Moyano i in., 2012].

Kazda jednostka fuzji informacji powinna by¢ polaczona z wystarczajacg liczbg zrodet
informacji tak aby wychodzaca wiarygodnos¢ informacji Cr byla wyzsza od progu
a zdefiniowanego wczesniej dla y lub ¥. Ten sam prog moze by¢ zdefiniowany dla
catej sieci.

Istniejg $ciezki przeptywu informacji miedzy kazdym zrédtem informacji | a weztem
fuzji informacji ¥ oraz miedzy kazda jednostka przetwarzania informacji (w tym fuzji)
z jednej strony a weztem decyzyjnym D lub z bazg wiedzy KB z drugiej.

Kazda jednostka reagujaca R jest potaczona $ciezka przychodzacego polecenia z co
najmniej jednego wezla decyzyjnego D. Polecenia, takie jak przydziaty zadan lub
przydzialy czastkowe, stanowig drugi rodzaj krawedzi.

Jezeli jednostka reagujaca R jest bezposrednio potaczona §$ciezka polecen z kilkoma
jednostkami decyzyjnymi Dg,...,Dx na tym samym lub roéznych poziomach (tzn. na
sciezce taczacej nie ma innych jednostek decyzyjnych) zaktada sig, ze zdefiniowane sg
odpowiednie reguly taczace decyzje uy,...,ux przekazywane ze wszystkich jednostek
wplywajacych do R.

Jednostki reagujace potaczone sa krawedziami wychodzacymi wskazujacymi na
dziatania zapobiegawcze lub tagodzace dla zagrozen T, obiektow zagrozonych Z oraz
obiektow propagujacych zagrozenia Zr. Powyzsze obiekty okreslane sg jako aktywne.
Krawedzie akcji naleza do podgrafu polecen.

Kazda jednostka reagujaca R charakteryzuje si¢ zdolnoscia kompensacji h(R,T,Z,7),
ktora oznacza wzgledny stopien (w %), w jakim ta jednostka moze zmniejszy¢ wpltyw
zagrozenia T na aktywny obiekt Z po uptywie czasu 7.

Jezeli aktywny obiekt Z jest bezposrednio zwigzany z kilkoma jednostkami
reagujacymi Ry,...,Rm to dla tego samego zagrozenia T (lub ich grupy wspdlnie
oddziatujacej na Z) definiuje si¢ odpowiednie reguly taczace zdolnosci kompensacji
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h(R,T,Z7),...,A(Rm,T,Z,7) we wspolng zdolnos¢ kompensacji h(Ry,...,Rm,T,Z7). Dla
statych Ry, ..., Rm ta ostatnia b¢dzie oznaczana jako hr(T,Z, 7).

Definicja 8.1. Multigrafy posiadajace witasnosci (1)-(9) bedziemy nazywaé¢ mapami
zagrozenia-ryzyka-reakcji (TRRM). [ |

Argument T w funkcjach h i hr bedzie pomijany, jesli zagrozenie jest state lub jednoznacznie
powigzane z Z; Z bedzie pomijane, je$li h jest wyznaczone dla standardowego obiektu
aktywnego Zo, a wyniki wszystkich akcji reagowania na kazdy Z mozna wyprowadzi¢ z h(Zo).
Powyzsza charakterystyka obiektow aktywnych i jednostek reagujacych oraz powigzan migedzy

nimi pozwala nam sformutowac nastepujace definicje.

Definicja 8.2. TRRM taki, ze dla kazdego aktywnego obicktu Z i danego r zdolnos¢
tagodzenia hr(Z,7)=1 bedziemy nazywac¢ kompletnym. Jezeli dla kazdego aktywnego obiektu
1>hr(Z,7)>4 >0, to taki TRRM bedziemy nazywac S-kompletnym. |

Uplyw czasu, ktory wystgpuje w Definicji 8.2 jest zwykle determinowany jest przez przepisy
bezpieczenstwa obowigzujace w chronionej organizacji oraz przez ograniczenia fizyczne. Jesli
jest traktowany jako zmienna, moze sta¢ si¢ dodatkowym kryterium optymalizacji. Modele
zagrozenie-ryzyko-reakcja, ktore nie spetniajg wszystkich regut (1)-(9), ale mimo to zawierajg
kluczowe obiekty, takie jak zagrozenia, osoby reagujace, artefakty lub osoby zagrozone,
przeptywy informacji, przynajmniej jednego decydenta i by¢ moze jeszcze kilka cech TRRM,
okresla si¢ mianem niepelnych map zagrozen lub niepelnych TRRM. TRRM mozna traktowac
jako instancje grafow wiedzy [De Nicola i in., 2022] poswigconych zarzadzaniu zagrozeniami
i ryzykiem, patrz takze [Steinberg, 2005]. Poj¢cie kompletnosci TRRM odgrywa kluczowsa
role w projektowaniu IRM DSS.

Tab. 23. Notacja stosowana dla istotnych obiektow systemu bezpieczenstwa.

O Opis molzl(;:g\?\?;ia

I, | k-th zrodto, informacji, zbidr informacji Informacja
J przeptyw informacji Informacja
¢ or® homo- lub heterogeniczne wezty fuzji informacji Informacja
Cr wiarygodno$¢ zrodta informacji Informacja
o predefiniowany prog wiarygodnosci informacji Informacja

R;, R j-ty pierwszy ratownik, zespot ratownikow Pierwsza reakcja

ERi i-tezewnetrzne stuzby ratownicze Pierwsza reakcja
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Domena

o Opis modelowania
h, hg funkcje taczace zdolnosci lagodzace Pierwsza reakcja
B Fagodzenie progu zdolnosci Pierwsza reakcja
D«, D k-ta jedostka decyzyjna, system decyzyjny Pierwsza reakcja
T predefiniowany okres dzialan ratowniczych Pierwsza reakcja
zagrozone artefakty: maszyny (M), pojazdy (Vj), Podmioty
M, Vi, B i chronione
budynki (Bx),
Podmioty
Zi (ogolnie) zagrozony obiekt chronione
Podmioty
Zpk obiekt rozprzestrzeniajacy zagrozenie ogolne chronione
Ti i-te zagrozenie Zagrozenia i ryzyka
© mapa zagrozenie-ryzyko-reakcja (TRRM) Model ogolny

8.2 Problem projektowania TRRM i jego rozwigzanie

TRRM mozna traktowac jako instancje grafow wiedzy [De Nicola i in., 2022] poswigconych
zarzadzaniu zagrozeniami i ryzykiem, patrz takze [Steinberg, 2005]. Zaprezentowany na
[Rys. 61] multigraf moze by¢ rozszerzony o kolejne obiekty, relacje i struktury, takie jak
schematy linii produkcyjnych, gdzie zagrozenie natozone na poprzednika w sekwencji
propagacji zagrozen powoduje przerwy w produkcji lub kolejne zagrozenie w kolejnym wezZle.
Topologia TRRM moze zmienia¢ si¢ w czasie w zaleznosci od aktualnej fazy zapobiegania
zagrozeniom 1 zarzadzania ryzykiem. Zbiér obiektow wiaczonych do modelu jako wezty
rowniez moze si¢ zmienia¢. Rozne wystgpienia zagrozenia lub réznych zagrozen beda rowniez
skutkowa¢ roznymi TRRM, nawet jesli fizyczne obiekty objete mapa pozostaja takie same.
Nalezy zauwazy¢, ze graficzna reprezentacja ryzyka i zagrozen zawarta w TRRM dostarcza
bezposrednich wskazowek dotyczacych optymalizacji wymagan zwigzanych ze strukturg DSS.
Z punktu widzenia $rodowiska pracy wezly beda rozmieszczone w trzech warstwach:
funkcjonalnej, operacyjnej i zarzadzajacej. Aby to odnie$¢ do realiow KWC, mozna przyjac,
ze warstwa funkcjonalna obejmuje urobek, transport iprzetwarzanie surowca, warstwa
zarzadzajaca obejmuje systemy monitorujgce prace maszyn oraz bezpieczenstwo ogolne,
a warstwa operacyjna obejmuje decydentow na wszystkich poziomach decyzyjnych [Keenan,
Jankowski, 2019]. Pomiedzy weztami w trzech warstwach funkcjonalnych istnieja
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skomplikowane relacje dotyczace przeptywu i polaczen, obejmujace przeptyw materiatu,
przeptyw informacji i przeptyw energii, patrzac z punktu widzenia procesu technologicznego
[Feng i in., 2024]. Aby system zachowal wymagang stabilno$¢, w razie materializacji ryzyk,
jego odpornos¢ i zdolnos¢ powrotu do stanu uznawanego za normalny stan pracy musi by¢ na

odpowiednim poziomie, uwzgledniajac kazda ze wspomnianych warstw.

Celem projektanta IRM DSS jest wypelnienie wszystkich luk w TRRM, aby dostarczy¢
kompletng specyfikacje IRM DSS. Pierwszym problemem przy projektowaniu struktury
ograniczajacej zagrozenie jest weryfikacja kompletnosci TRRM, a w przypadku odpowiedzi
negatywnej rozwigzanie nastepujacych problemow:

Problem 8.1. Bioragc pod uwage TRRM &, by¢ moze niekompletny, minimalny dopuszczalny
prog wiarygodnosci informacji a >0, state 7, zbior Q={qy, ...,qp} obiektow, ktoére mozna doda¢
do @ jako jego wezty, potencjalne nowe polaczenia E={ey, ...,er} pomigdzy weztami oraz koszt
dodania wezta q lub krawedzi e(g,q’) odpowiednio do ©, c(q) lub c(e), znajdz kompletny
TRRM @O’ taki ze:

(i) ©c O’i O ma warto$¢ minimalng, tzn. jezeli @ c 4 < O’ i 4 jest kompletny, to
4=6,

(if) wiarygodno$¢ informacji wychodzacej wszystkich weztow fuzji informacji w @ jest
rowna lub wigksza od a,

(i) Dla kazdego zagrozenia T | obiektu Z, zdolnos¢ hr(T,Zz) do tagodzenia
T w kompletnym TRRM nie powinna by¢ mniejsza niz hr W ©.

Przy minimalnym catkowitym koszcie nowych obiektow 1 potaczen. |

Problem 8.1 jest zadaniem optymalizacji kombinatorycznej, gdzie podzbiory Q i E sa
rozwigzaniami tentatywnymi, ktore mogg by¢ poprawiane za pomocg heurystyk, takich jak
algorytmy genetyczne [Katoch i in., 2021] lub symulowanego wyzarzania [Niyomubueyi i in.,
2020]. Metodyka postepowania z wykorzystaniem algorytmu NSGA II opisana zostata
w [rozdziale 8.3.1], natomiast sam proces rozwigzywania sktada si¢ z dwoch etapow:

» weryfikacja kompletnosci @ przy progu
oraz — jezeli wynik weryfikacji jest negatywny,
* rozwigzywanie problemu minimalnego kosztu modernizacji urzadzen.

Przyktad kompletnej struktury TRRM ktory odnosi si¢ do rzeczywistej sytuacji fizycznej
w kopalni wapienia dla ustalonego czasu t przedstawiono na Rys. 58 ponizej. Algorytm
weryfikacji bada graf TRRM, oblicza i taczy zdolnos¢ usuwania skutkow zagrozenia £ dla
kazdego potencjalnego zagrozenia T. Jego pierwszym krokiem jest analogiczny algorytm,

ktory znajduje prog wiarygodnosci a.
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Rys. 58. Mapa zagrozenie-ryzyko-reakcja, ktora odpowiada

sytuacji przedstawionej w przykladzie 1.

Algorytm 8.1 (weryfikacja kompletnosci TRRM dla 7).

Dane wej$ciowe: lista weztow @1 ich atrybutow, X:=lUpo P,

Rozszerzona macierz sgsiedztwa @

tagodzacej i reguty taczenia wiarygodnosci informacji.
Inicjuj «:=0, £i=1

zawierajaca wlasciwosci krawedzi, zdolnosci

1.

2
3
4.
)
6
7

8.

9
1
1
1

for dla wszystkich weztow Z z ©
if Z jest obiektem aktywnym then
for wszystkich uczestnikéw Ri potaczonych z
Oblicz h(Ry,T,Z,7)
end for
Oblicz wspolng.zdolno$é.tagodzenia.skutkow
h(Ry,...,Rm,T,Z,7)
A=min(Bh(Ry, ...,Rm,T,Z,7))
. end if
0. end for

Oblicz a dla podmacierzy sasiedztwa z weztami lUyio P

z

1. if p=1then @jest kompletny else @ jest f-kompletny end if

2. end

Ponizej zaproponowano zastosowanie heurystyki polegajacej na dekompozycji optymalnej

konstrukcji struktury TRRM na seri¢ dziatan powigkszajacych zbior weztdéw @ 0 jeden

element

w kazdym kroku.
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Algorytm 8.2 (heurystyczne rozwigzanie Problemu 8.1)

Dane wejsciowe: Zweryfikowany @.=(Y,=), dostepny sprzet i inne obiekty

TRRM Q, powigzania funkcjonalne E w @, zbior potencjalnych zagrozen T,

koszty c(w) i zdolnosci tagodzace h(T,w,z) dla wszystkich we Q.

Wspotezynnik kompromisu 0<A<1 pomiedzy kosztem i h(T,w,z).

1. Podziel zbior krawedzi E na Ec — nowe potaczenia do istniejacych weztdw
Y z @i Eq —potgczenia pomigdzy e Q. Ustal W:= QUE., P:=J

2. for wszystkichweQ

3. Oblicz niezdominowany podzbior X(w) zbioru P UP(w), gdzie P(w)
wszystkich par (ce(w), h(T,w,e(w), 7)), gdzie ce(w) to koszty dopuszczalnych
potaczen e(w) pomigdzy i Y, h(T,w,e(w),7) to ich zdolnosci tagodzace.

4. Ustaw: P:=P UX(w)

5. endfor

6. for x=(xa(w),x2(w))eP

oblicz y(w):= Axa(w)+x2(W)

end for

while Q jest niepuste and cost<Cmax d0O

9. Sortuj weW wedtug y(w) w porzadku rosngcym

10.  Wybierz pierwsze we QUE, ustaw @=&u{w}, oblicz 2 dla @

11.  if O jest kompletny break

12. elsif weQ set Ec:=EcUS,

gdzie S:={seEq ktore taczg w z innymi weztami w &},

13. ustaw Q:=Q\W{w}, W:=WuUY\{w}. cost:=cost+x1(w)

14.  endif

15. end while

16. returna, B, cost, Y, =

17. end n

Wigcej kryteriow i wymagan mozna analizowa¢ jako rozszerzenie Problemu 8.1, na przyktad:
problem zapewnienia ograniczenia zagrozeh przy minimalnym wykorzystaniu zasobow, w tym
jednostek reagujacych przydzielanych dynamicznie w razie zagrozenia. Inny wariant Problemu
8,1 pojawia si¢ w sytuacji, gdy niektore obiekty aktualnej infrastruktury moga by¢ relokowane
do ochrony przed nowymi zagrozeniami. Ponizej; omowiony zostanie przyktad rozwigzania
Problemu 8.1.

Przykiad 8.1. Zat6zmy, Ze instalacja przemystowa modelowana przez TRRM przedstawiona
na [Rys. 58] jest zagrozona pozarem T, ktéry moze wystapi¢ podczas tankowania wiertnicy
(DR). T moze stanowi¢ bezposrednie zagrozenie dla DR oraz pojazdu technologicznego Vi,
obu wycenianych v=2000 jednostek pieni¢znych (MU). Pozar spowoduje uruchomienie
ogolnej procedury awaryjnej dla zdarzen nietypowych. W sklad istniejacej warstwy ochrony
technicznej tego TRRM wchodzi automatyczna gasnica (E1) o zdolno$ci tagodzenia h;=0,5,
ktora ogranicza straty w uktadzie hydraulicznym DR i trakcyjnym Vi do c1=v(1-h1)=1000 MU.
Jako pierwszy reagujacy na miejsce zdarzenia zostanie wezwana zaktadowa straz pozarna Hi
ze zdolnoscia tagodzaca hz dla T réwnego 0,6. Procedura weryfikacyjna (Alg. 9.1) wskazuje,
Ze stopien zagrozenia pozarowego, oceniany przez Hi, ogranicza wspdlng zdolnos$¢ tagodzenia
skutkow pozaru przez E1 i Hi do poziomu h(E1,Hy,T,DR,V1,7)=0,7 < hi+h2(1-h1)=0,8, czyli Ex
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IHi nie moga tagodzi¢ skutkdw pozaru niezaleznie. Poniewaz poziom ten jest
niezadowalajacy, konieczne bedzie wezwanie wsparcia ze strony zewnetrznej jednostki stuzb
utrzymania ruchu Ho, ktora wraz z Hi opanuje pozar w czasie t przy wspolnej zdolnoSci
tagodzenia hs=h(E1,H1,H2,T,DR,V1,7)=0,8. Koszt ratunku zewn¢trznego z H> wynosi ¢4=100.
Straty poniesione przez pozar po wytacznej interwencji Hi1 wyniostyby ¢2=600<c1, przy czym
ucierpiataby réwniez V1. Dodatkowa dziatalno$¢ ratownicza Hz ograniczy straty do cz=v(1-
h3)=400, poniewaz uszkodzeniu moze ulec tylko DR. Calkowite koszty zwigzane ze

zdarzeniem wyniosg C3+C4=500<cC.

W drugim scenariuszu, na podstawie danych wyjsciowych z Algorytmu 8.1, koordynator
bezpieczenstwa D1 odpowiedzialny za walke z pozarami stwierdza, ze zagrozenie pozarowe
podczas tankowania jest niewystarczajaco pokryte przez istniejace czujniki temperatury Si
i czujniki wizualne Sy, ktore dostarczajg wspdlnej informacji wiarygodno$ci ao<l. W zwigzku
ztym D1 przypisuje nowe obiekty i polaczenia do istniejacego TRRM @, aby uzupeti¢ go
zgodnie z Alg. 8.2 przed jakimkolwiek zdarzeniem. Nowe obiekty uwzglednione jako
elementy Q to kamera Ci obejmujgca miejsce zdarzenia, kamera PTZ (pan-tilt-zoom) C;
przekierowana na obserwacje¢ zdarzenia, o kosztach odpowiednio ¢€s=50 i =100 MU.
Wszystkie czujniki zapewniaja obecnie doskonaly monitoring ryzyka przy c1=1. Ulepszony
monitoring zwicksza zdolno$¢ tagodzenia skutkow zdarzenia przez Hi do hs=0,7, a wspdlng
zdolno$¢ tagodzenia skutkéw zdarzenia przez E:1 i Hi do hs=0,85, co sprawia, ze wzywanie
pomocy z zewnatrz staje si¢ zbedne. Dodatkowo, kosztem c7=50 ustanowione jest lacze
komunikacyjne e1 € E1 z autonomicznym robotem remontowym V>, dzigki czemu V2 moze by¢
przemieszczany zinnej lokalizacji w celu wsparcia biezacych dziatan tagodzacych.
Konkretnie, V2 bedzie obstugiwal mobilny zestaw gasniczy V 0 koszcie cg=270 i zdolnosci
tagodzacej he=0,8 przy wspieraniu zespotu ludzkiego. Koszt eksploatacji Vo,
z uwzglednieniem spodziewanego kosztu ponownej naprawy w przypadku uderzenia
niewielkim uszkodzeniem, wynosi €s=50. Po uwzglednieniu Ci, C, V, €1, Hi i Vo w 6,
zdolno$¢ do zniwelowania zagrozenia T przez wszystkie elementy pierwszego reagowania

w okreslonym czasie szacowana jest na poziomie
S:= hR(T,DR,V1,7)=1-(1-he)(1-hs)=97%. (8.1)

Przy powyzszych zatozeniach, charakterystyce sprzetu 1 reakcji, tgczna wartoS¢ strat
poniesionych przez pozar i koszt utworzenia z Alg. 2 a B-kompletnej struktury ®' pokazanej na
[Rys. 58]z poczatkowego TRRM wynosi:

c(@’,T)= v(I1-p) +(cs+ Cg)lfc + ca/fe +Calfict+Co, (8.2)

gdzie =2, fe=2 i fk=3 to spodziewane czgstosci wystepowania pozaru w okresie eksploatacji

odpowiednio kamer, tacza komunikacyjnego i zestawu gasniczego. Otrzymana warto$¢
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¢(®,T)=300 MU jest znacznie lepsza od calkowitego kosztu zwigzanego ze zdarzeniem

w poprzednim scenariuszu (500 MU). |

Projektowanie proceséw biznesowych obejmujacych zarzadzanie zagrozeniami w oparciu
0 istniejagce DSS 1 infrastrukture bezpieczenstwa moze by¢ dodatkowo wspierane przez modele
oparte na BPMN dostosowane do zagadnien bezpieczenstwa [Rodriguez i in., 2007]. Kolejng
kwestig jest wprowadzenie najnowocze$niejszych metod i narzedzi Al, a nastgpnie ich

regularne stosowanie i aktualizowanie w podatnych na zagrozenia czgsciach IRM DSS.

8.2.1 Problem zarzadzania ryzykiem przemystowym i1 badania pokrewne

W omawianych dotychczas zagadnieniach zapewnienia bezpieczenstwa przemystowego,
ryzyko jest przypisane do zagrozen zewnetrznych, do procedur przetwarzania informacji,
ktére moga znieksztalca¢ dane z btedami, do ludzkich btedéw operacyjnych oraz do
systematycznych btednych decyzji, ktore moga by¢ podejmowane podczas zarzadzania
ryzykiem. Ponadto pomiary czujnikow (sensorow) moga by¢ zafalszowane ze wzgledu na ich
niedoktadnos¢. Ogoélny transfer zagrozen mozna modelowaé jako sie¢, w ktorej utrata
informacji oraz przypadkowe btedy operacyjne i decyzyjne sa zrédtami dodatkowego ryzyka.
Sie¢ ta jest uzupelniona przez model zarzadzania ryzykiem i optymalizacji obejmujacy
algorytmy decyzyjne, dzialania i1 aktuatory do ich realizacji. Oba sktadniki modelu sa
sprzezone przez informacje zwrotne, otrzymywane przez czujniki, poréwnywane
z warto$ciami dostarczanymi przez model i prezentowane modutowi ML oraz decydentom.
Silnik DSS sekwencyjnie wykorzystuje powyzsze komponenty modelu i taczy je z procedurg
czeSciowo nadzorowanego uczenia maszynowego [van Engelen, Hoos, 2020]. Oceny
poprzednich (archiwalnych) sytuacji kryzysowych stuza do wprowadzania etykiet biezacych
nieznakowanych danych z czujnikéw, charakterystyk zagrozen, parametréw procedur

ograniczania ryzyka oraz decyzji menedzerskich.

Ztozone procesy produkcyjne czgsto zwigzane sa z okre§lonymi zagrozeniami
spowodowanymi potencjalnym wystagpieniem zjawisk naturalnych, takich jak powddz czy
osuwiska, awarii przemystowych lub zagrozen antropogenicznych, takich jak wlamanie czy
akt sabotazu. Zagrozenia te mogg wystepowaC jednocze$snie w wielu miejscach
rozmieszczonych na duzym obszarze. Analiza ryzyka przemystowego okresla iloSciowo
potencjalne skutki zagrozen, rozrdznia zalezno$ci migdzy nimi i rekomenduje optymalne
procedury lub $rodki zapobiegania 1 ograniczania ryzyka. Dostepnos¢ informacji
przechowywanych 1 przetwarzanych w innych systemach informacyjnych przedsigbiorstwa
(EIS) [Hevner i in., 2004] zwicksza efektywnos¢ systemu IRM. Na przyktad zarzadzanie
zapasami w systemie planowania zasobow przedsigbiorstwa (ERP) dostarcza wskazdwek,
gdzie przechowywane s3g niebezpieczne substancje lub drogie urzadzenia narazone na

okreslone ryzyko. Systemy wspomagajace utrzymanie ruchu przetwarzaja informacje
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z czujnikéw potaczonych z przemystowym internetem rzeczy (IoT) [Porte i in., 2020],
a moduty predykcyjnego utrzymania ruchu wskazuja miejsca narazone na zagrozenia i ich
zwiekszong ekspozycje na ryzyko. Dlatego systemy IRM powinny by¢ interoperacyjne
I uwzgledniaé strumienie danych z heterogenicznych procesow zarzadzania kryzysowego.

Dostawcy systemow informacyjnych stosunkowo weczesnie zauwazyli istotno$¢ i potencjat
IRM [Ronnback, Holmstrom, 2008]. Podczas gdy Al jest szeroko stosowana w systemach
zarzadzania ryzykiem finansowym, jej zastosowanie w systemach zarzadzania kryzysami
naturalnymi i antropogenicznymi byto do niedawna rzadkie [Domdouzis, 2018; Skulimowski,
Banuls, 2021]. Projektujac IRM DSS, wzigto pod uwage obecny rozwoj systemoOw
zarzadzania kryzysowego z funkcjami wspomagania decyzji. Wylonily si¢ one z systemow
wczesnego ostrzegania, ktore ewoluowaty w kierunku opartego na chmurze heterogenicznego
przetwarzania sygnatow [Middleton i in., 2014]. Nastgpnie zaproponowano rozne architektury
zarzadzania kryzysowego i DSS [Domdouzis, 2018]. Roznorodnos¢ zagrozen, w potaczeniu
zmozliwymi do zastosowania $rodkami zapobiegania i1 tagodzenia, wykazata wzrost
znaczenia ontologii dziedzinowych [Bayar i in., 2014] i jakosci informacji [Seppanen,
Virrantaus, 2015]. Najwazniejszym zagadnieniem z punktu widzenia rozwigzywania
problemoéw ,,resilience” w kopalni odkrywkowej okazata si¢ ewakuacja pracownikéw
i sprzetu [Domdouzis, 2018]. Wsrod modeli analitycznych stosowanych do modelowania
ryzyka w systemach informacyjnych znajduja si¢ dynamika systemow [Garbolino i in., 209]
I sieci Petriego [Vernez i in., 2004].

Problematyka zarzadzania ryzykiem w projektach inzynieryjnych jest tematem bardzo
istotnym, a efektywne zarzadzanie ryzkiem jest kluczowe w wielu branzach o duzym
potencjale wzrostu. Zagadnienie wzrastajacej ztozono$ci projektow w branzy budowlanej
poruszone zostalo przez [Krechowicz, 2017], ktora wskazuje wiasnie na ztozonos$¢ projektow
jako jeden z gtéwnych czynnikéw powodujacych trudnosci w tworzeniu plandéw zapobiegania
zagrozeniom dla calego przedsiewziecia. Proces zarzadzania ryzykiem w zlozonych
projektach podzielony zostat na kolejne etapy, ktore dzigki zaproponowanej przez autoréw
metodzie jakosciowej 1 iloSciowe] oceny ryzyka prowadza do opracowania strategii
reagowania na zagrozenia. Cytowana praca wskazuje ryzyka dla krytycznych obszaréw
projektéw budowlanych, gdzie potencjalne niespodziewane zdarzenia moga szczegdlnie
mocno wptyna¢ na cigglos$¢ prac i1 na efekt koncowy catego projektu.

8.3 Ewakuacja maszyn i zespotéw roboczych w KWC —
wprowadzenie do problemu

Metody Al moga by¢ podstawa do projektowania odpowiedzi zarzadczej DSS. Aby poradzi¢

sobie ze zlozonymi problemami zarzadzania informacja 1 wiedza, wykorzysta¢ mozna
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przyczynowy model zagrozen, ryzyka, decyzji zarzadzania kryzysowego i ich konsekwencji.
Model ten powinien ostatecznie prowadzi¢ do optymalnego rozwigzania problemow
zarzadzania ryzykiem i minimalizacji zwigzanych z tym strat. Inteligentny i adaptacyjny DSS
zawierajacy taki model przyczynowy jest w stanie rekomendowac zalezne od sytuacji
dziatania ograniczajace ryzyko, operacje i strategie w celu zapewnienia wysokiego poziomu
bezpieczenstwa przemystowego. Instancje DSS dedykowane dla konkretnych zaktadow
przemystowych s3 budowane z wykorzystaniem ontologii domenowej zarzadzania
zagrozeniami oraz j¢zyka wizualizacji zgodnego z zalozeniami ontologii. Zaktada si¢, ze
proponowana implementacja IRM DSS bedzie mogta wspiera¢ decyzje na wszystkich
istotnych poziomach, od natychmiastowych $rodkow zaradczych do planowania ztozonych

operacji i dlugoterminowych strategicznych srodkéw budowania odpornosci.

Ewakuacja w odkrywkowych zaktadach gorniczych jakim jest KWC jest kluczowa w obliczu
zagrozen takich jak osuwiska skalne, zalania czy pozary ze wzgledu na specyficzne warunki
panujace w tych miejscach oraz ryzyko dla zdrowia i zycia pracownikéw. W sytuacjach
awaryjnych, takich jak wskazane, szybka i skuteczna ewakuacja moze decydowac
0 minimalizowaniu strat ludzkich i materialnych. Wszelkie opdznienia czy nieprawidtowosci,
np. w zakresie poprawnosci podejmowanych decyzji, przeptywu decyzji lub nawet ich braku,
moga doprowadzi¢ do powaznych w skutkach konsekwencji zwiagzanych z bezpieczenstwem
ludzi i sprzetu [Tab. 24].

Tab. 24. Potencjalny wptyw zagrozen na ewakuowane jednostki.

Potencjalne wptyw na:
Straty materialne

Zagrozenie zdrowia i zycia

Przyczyna (szacowana wartoS$¢ strat)
ewakuacji
Osuwiska skalne krytyczne krytyczne
Zalania duze krytyczne
Pozar duze duze

Zagrozenia dla zycia ludzkiego s3 szczegdlnie krytyczne i to te kwestie powinny by¢
eliminowane w pierwszej kolejnosci. RoOwnie wazne sg straty materialne (przeksztalcajace si¢
w finansowe) oraz srodowiskowe. Majac to na uwadze, zagadnienie ewakuacji rozpatrywaé

nalezy w nastgpujacych kategoriach:

1. Ochrona zycia i zdrowia pracownikéw, narazonych na réznorodne zagrozenia, ktore
mogg rozwijac si¢ szybko i niespodziewanie. Ewakuacja pozwala na szybkie opuszczenie

strefy zagrozenia 1 minimalizowanie ryzyka utraty zycia lub zdrowia.

Przyktadowe zagrozenia:
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e Osuwiska skalne: moga nagle zasypa¢ pracownikow, szczegdlnie tych pracujacych na
nizszych poziomach odkrywki. Ewakuacja pozwala unikng¢ zasypania i powaznych

obrazen.

« zalania: woda moze szybko wypetni¢ wyrobisko, uniemozliwiajac ucieczke. Pracownicy

muszg by¢ ewakuowani natychmiast, aby unikng¢ uwiezienia lub utoniecia.

e pozary: Ogien, dym oraz toksyczne gazy mogg szybko rozprzestrzenia¢ si¢ w otwartym
terenie, zagrazajac pracownikom. Ewakuacja jest konieczna, aby ograniczy¢ ekspozycje
na dym i toksyny.

2. Szybkos¢ rozwoju zagrozen wynikajaca ze specyfiki prowadzonej dziatalnosci, np.:

e Osuwiska i osiadanie gruntu: niestabilno$¢ gruntu i potencjalne osuwiska mogg wystapié¢
bez ostrzezenia, a wtedy czas reakcji musi by¢ krotki, a ewakuacja natychmiastowa, aby

unikna¢ ofiar.

e zalania: nagle ulewy bedace konsekwencjg postepujacych zmian klimatycznych moga
doprowadzi¢ do szybkiego zatopienia dolnych partii wyrobisk, co zagraza zyciu osob

pracujacych na nizszych poziomach.

e pozary: pozary moga szybko objac¢ duze obszary, a gwaltowny rozwdj pozaru sprawia, ze
konieczna jest natychmiastowa reakcja.

3. Skomplikowany teren i duza skala z jakag mamy do czynienia w przypadku zaktadu

gorniczego, ztozona topografia wymuszaja:

e doktadng znajomos¢ drog ewakuacyjnych oraz planowania z wyprzedzeniem, poniewaz

niektore drogi moga by¢ zablokowane przez osuwiska, wode lub ogien.

o skoordynowane dziatania w celu sprawnego ewakuowania duzej liczby osob bez

wywotania chaosu, ktory moze zwigkszy¢ zagrozenie.

4. Bezpieczenstwo sprzetu 1 infrastruktury w tym sprzetu ciezkiego, takiego jak koparki,
fadowarki czy wozidla technologiczne, ktére moga by¢ trudne do szybkiego
przemieszczania si¢ w razie naglego zagrozenia. Ewakuacja sprzetu i pojazdéw musi
obejmowaé bezpieczne wyltaczenie maszyn z pracy i organizacj¢ ruchu na drogach
dojazdowych do miejsc bezpiecznych.

5. Zminimalizowanie strat materialnych, na ktore kluczowy wptyw ma sprawna ewakuacja.
Szybka reakcja na zagrozenie poprzez wylaczenie maszyny z prac i skierowanie
w miejsca bezpieczne, ewakuacja personelu oraz sprawna koordynacja dziatan
zmniejszaja ryzyko uszkodzenia sprzgtu i infrastruktury.

Ewakuacja w odkrywkowych zaktadach gorniczych jest elementem kluczowym w pierwszej
fazie reagowania na zagrozenie, glownie ze wzgledu na dynamike rozwoju zdarzen i opiera

si¢ w szczegolnosci na:

159




e Ochronie zdrowia i zycia pracownikdw,

e Szybkiej reakcji na dynamicznie rozwijajace si¢ zagrozenia,

e Znajomosci terenu i infrastruktury zaktadu,

« dobrej organizacji wspartej dedykowanymi systemami klasy IRM DSS.

Analiza przebiegu ewakuacji w sytuacji materializacji zagrozen wystepujacych w obszarze
prowadzenia prac gorniczych omowiona zostanie w oparciu o przedstawiony na [Rys. 59]

przyktad.

.
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Rys. 59. Przyktad zastosowania fuzji informacji o zagrozeniach i algorytméow decyzyjnych systemu
IRM DSS proponowanego do implementacji i wykorzystania w KWC. Zrodto: fotografia podktadowa:
KWC.

Na rysunku zaznaczono Kkluczowe z punktu widzenie przebiegu ewakuacji elementy oraz
poczatkowa lokalizacjg maszyn, ktore nalezy ewakuowac z miejsc zagrozonych do miejsc
bezpiecznych. Linie ciggle oznaczaja optymalne drogi ewakuacji sprzetu do obszarow
zidentyfikowanych jako bezpieczne (obramowanych czerwonymi liniami), a linie przerywane
- alternatywne drogi ewakuacji, sposrod ktorych system rekomendowaé bedzie droge
kompromisowg zalezng od wyniku analizy wielokryterialnej dodatkowych informacji

0 preferencjach decydentéw KWC odpowiedzialnych za zapewnienie bezpieczenstwa OG.
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8.3.1 Wykorzystanie algorytmu NSGA-II do wyznaczania niezdominowanych

strategii zarzadzania ewakuacja w sytuacji kryzysowej

Algorytm NSGA-II (Non-dominated Sorting Genetic Algorithm II) to jeden z najbardziej
popularnych algorytmoéw genetycznych stosowanych do optymalizacji wielokryterialnej. Jego
celem jest znalezienie rozwigzan kompromisowych (tzw. rozwigzan Pareto-optymalnych),
ktore rownowazg rézne kryteria jednoczesnie, bez wyraznej przewagi jednego nad drugim

[Niyomubyeyi i in., 2020]. Algorytm dziatania NSGA-II opiera si¢ o kolejne kroki:

Algorytm 8.3

1. Inicjalizacja, czyli stworzenie poczatkowej populacji losowych rozwigzan oraz ocena
ich jakos$ci na podstawie funkcji celu (kryteriow).

2. Sortowanie i selekcja, w trakcie ktorych populacja jest sortowana na podstawie relacji
dominacji Pareto.

3. Krzyzowanie 1 mutacja, w tym kroku wybrane rozwigzania sga krzyzowane
I mutowane, aby stworzy¢ nowg populacje, proces ten ma na celu wprowadzenie
réznorodnosci i eksploracj¢ przestrzeni rozwigzan.

4. Ocena nowej populacji, nowa populacja jest oceniana, a rozwigzania nie-dominujace
sg zachowywane.

5. Powtdrzenie procesu sortowania, krzyzowania 1 mutacji az do osiggnigcia
okreslonego, zadanego kryterium zatrzymujacego ten proces (np. maksymalna liczba
pokolen).

6. Zachowanie rozwigzan Pareto-optymalnych, po zakonczeniu algorytmu najlepsze
rozwigzania sg zachowywane 1 tworzg tzw. zbior (front) Pareto, ktory zawiera
rozwigzania kompromisowe. Zbior Pareto przedstawia zestaw takich rozwigzan, gdzie
nie mozna poprawi¢ jednej miary (kryterium), nie pogarszajac innej. W kontekscie

decyzji optymalizacyjnych, moéwimy o rozwigzaniach nie zdominowanych.

Aby omowi¢ mozliwos¢ zastosowania algorytmu NSGA-II do problemu ewakuacji w sytuacji
kryzysowej, naswietli¢ nalezy kontekst problemu. W przypadku sytuacji kryzysowych, takich
jak pozar, osuwisko skalne czy zalanie w odkrywkowym zakltadzie goérniczym, szybka
i bezpieczna ewakuacja ludzi i sprzetu staje si¢ kluczowa. Problem ten mozna modelowaé
jako wielokryterialny problem optymalizacji, w ktorym rozne aspekty muszg by¢ brane pod

uwage jednoczesnie. Nalezg do nich:

e minimalizacja czasu ewakuacji (aby jak najszybciej ewakuowac¢ ludzi z zagrozonego

obszaru),

o Mmaksymalizacja bezpieczenstwa (wybieranie tras ewakuacyjnych minimalizujacych

ryzyko dodatkowych zagrozen, np. kolizji, osuwisk),
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o minimalizacja strat (priorytetowe ewakuowanie o0s6b i sprzetu znajdujacych si¢

najblizej zagrozenia).

Biorgc pod uwage tak sformulowane kryteria, kolejne kroki (wskazane powyzej)
zastosowania algorytmu NSGA-II przedstawiajg si¢ nastgpujaco :

Algorytm 8.4
1. Krok 1: utworzenie poczatkowej populacji rozwigzan

e Populacja w tym przypadku reprezentuje r6zne mozliwe plany ewakuacji, gdzie
kazdy plan to zestaw tras ewakuacyjnych dla poszczegolnych jednostek.

e Kazdy plan ma przypisane wartosci kryteriow, takich jak czas ewakuacji, poziom
bezpieczenstwa trasy (uwzgledniajac ryzyko dodatkowego zagrozenia) oraz liczba
ewakuowanych jednostek.

2. Krok 2: definicja funkcji celu (zgodnie z zadanymi kryteriami)

e Czas ewakuacji: funkcja celu minimalizuje czas, w jakim mozliwe jest
wyprowadzenie wszystkich jednostek z zagrozonego terenu.

e Bezpieczenstwo: funkcja celu maksymalizuje bezpieczenstwo trasy, na podstawie
danych dotyczacych zidentyfikowanych ryzyka.

o Wielkos$¢ strat: minimalizowanie strat, z priorytetowym ewakuowaniem o0sob

I sprz¢tu znajdujacych si¢ w bezposrednim sgsiedztwie zagrozenia.
3. Krok 3: krzyzowanie i mutacja

e Krzyzowanie polega na wymianie fragmentow plandow ewakuacyjnych pomiedzy

réznymi rozwigzaniami, aby stworzy¢ nowe trasy ewakuacyjne.

e Mutacja w tym przypadku wprowadza niewielkie zmiany w planach, np.

zmieniajac tras¢ jednej jednostki, co pozwala eksplorowaé nowe rozwigzania.
4. Krok 4: dominacja Pareto

e Algorytm NSGA-II sortuje wygenerowane rozwigzania na podstawie kryteriow

czasu, bezpieczenstwa i wielkosci strat.

e Rozwigzania dominujace trafiajg do pierwszego zbioru Pareto (zbidr rozwigzan

kompromisowych), a pozostate sa przypisywane do dalszych zbiorow.
5. Krok 5: wybor najlepszych rozwigzan

e Algorytm wybiera zestawy tras ewakuacyjnych, ktore znajduja si¢ w pierwszym
zbiorze Pareto (najlepsze kompromisy miedzy czasem, bezpieczenstwem

I wielkoscig strat).

6. Krok 6: ewaluacja wynikow
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e Wynik algorytmu to zestaw rozwigzan Pareto-optymalnych. Kazde z nich jest
potencjalnym planem ewakuacji, ktéry uwzglednia czas ewakuacji, bezpieczenstwo

1 wielko§$¢ strat.

e Decydenci mogg wybra¢ najbardziej odpowiedni plan w zalezno$ci od priorytetow
w danej sytuacji kryzysowe;j. [ |

Zastosowanie algorytmu NSGA-I1 w problemie ewakuacji w sytuacji kryzysowej pozwala na
znalezienie zestawu rozwigzan, ktore uwzgledniajg rdzne, czgsto sprzeczne kryteria, takie jak
czas ewakuacji, bezpieczenstwo trasy i1 wielkos¢ strat. Algorytm ten daje mozliwos¢
wygenerowania wielu planow ewakuacyjnych, z ktorych kazdy moze by¢ dostosowany do
specyficznych warunkow kryzysowych, a ostateczna decyzja co do wyboru planu pozostaje w
gestii decydenta.

8.4 Optymalne zarzadzanie ryzykiem przemystowym

Informacje o metodach Al dostepnych do wdrozenia w IRM DSS pochodza z badan Al-
foresight, jak rowniez z analizy rynku oprogramowania i badan z zakresu Al stosowanej.
W omawianym przyktadzie architektura DSS wykorzystuje réwniez informacje zwrotne
z operacji DSS i procedury ML w ramach schematu DevOps. Wezly decyzyjne, decyzje
przekazywane jednostkom nizszego szczebla, poszczegdlnym jednostkom reagujacym,
zespotom ratowniczym i aktuatorom oraz informacje zwrotne o ich konsekwencjach zostaly
przedstawione w poprzednim podrozdziale jako komponenty modelu zarzadzania
zagrozeniami. Biorgc pod uwage przeptyw informacji J, ktory wywotal alarm w chwili t,
wielokryterialny problem decyzyjny do rozwigzania i wdrozenia mozna sformutowac

podobnie jak w Rozdz. 5 jako:
[F:=(F1,...,Fn): U@t =IRV]—min, (8.3)

gdzie Fy,...,Fn to ilosciowe kryteria efektywnos$ci, zarowno techniczne, jak i ekonomiczne,
U(J,t) to zbior decyzji dopuszczalnych po otrzymaniu alertu J(t). Zazwyczaj decyzje sa
ciggami zalecen i polecen wydawanych przez Risk managera jednostkom reagujacym Ry, ...,Rm,
z uwzglednieniem ich zdolnosci tagodzacych h(Ri,Zj7), oraz relacji migdzy stopniami
fagodzenia zagrozen w zagrozonych obiektach a oczekiwanymi warto$ciami og6lnych
kryteriow skutecznosci dziatania F. Dodatkowe preferencje potrzebne do wyboru
kompromisowego planu dziatania sposréd niezdominowanych rozwigzan (2) sg przewidziane

jako nast¢pujace zbiory warto$ci referencyjnych [Skulimowski, 2011]:

A1 — wartosci kryteriow, ktore odpowiadaja pozadanym wynikom dziatan ograniczajacych
zagrozenie; zwykle nie mozna ich osiagna¢, ale mozna si¢ do nich zblizy¢, stosujac miarg

odleglosci w przestrzeni kryteriow,
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A; — wartosci kryteriow, ktore sg akceptowalne, ale powinny by¢ poprawione, gdy tylko jest
to mozliwe; moga by¢ one ustalone jako wymagania w instrukcjach ogoélnych, normach
| zasadach zarzgdzania ryzykiem oraz w polityce bezpieczenstwa,

As — wyniki poprzednich dzialan zwigzanych z zarzadzaniem zagrozeniami, ktdre sg
uznawane za niepowodzenie.

Zamiast odwotywac sie do syntetycznych kryteriow F, wartosci referencyjne Al, A2 i A3 moga
by¢ zdefiniowane dla pewnych mierzalnych kryteriow wstepnych, takich jak stopien
uszkodzenia czg$ci instalacji produkcyjnych lub przewidywany czas zapewnienia
bezpieczenstwa chronionych obiektow. Inng strukturg informacji, ktérag mozna zbadaé przy
wyborze planu tagodzenia skutkdéw i1 ochrony, jest kombinacja prognoz dotyczacych ewolucji
obecnych zagrozen, oczekiwan i spodziewanych wynikow planowanych dziatan. Mozna
rowniez rozwazy¢ przewidywane decyzje zespotdow ratowniczych 1 systemow
autonomicznych, ktére zostang podjete w przypadku braku odbioru polecen w razie awarii
facznosci. Informacje te moga pochodzi¢ z TRRM z symulacjag lub prognozowaniem
ilosciowych 1 jakoSciowych cech zagrozen i reakcji. Problem optymalnego wykorzystania

infrastruktury TRRM mozna teraz sformutowac nastepujaco:

Problem 8.2. Na podstawie ograniczen U(J,t), informacji otrzymanych z czujnikdéw i innych
zrédet J oraz przetworzonych i uzupelionych przez fuzje i inne jednostki przetwarzajace,
struktury TRRM, instrukeji, norm i polityk zarzadzania ryzykiem, informacji o preferencjach
zawartych w zbiorach Az, A2, As, sieci antycypacyjnej Q, a takze potencjalnych kompromisow
pomiedzy kryteriami F, dla kazdego momentu t okresu ograniczania zagrozen i ochrony,

obliczy¢ kompromisowy plan dziatania p(t) i przedstawi¢ go do zatwierdzenia decydentowi

w ramach procedury interaktywnej. |

Problem 8.2 jest kolejnym zadaniem optymalizacji kombinatorycznej rozwigzywanym
adaptacyjnie, co oznacza, ze biorac pod uwage plan dziatan p(t), dziatania wyznaczone
w chwili t+1 uwzgledniaja dziatania z p(t) i ich wyniki jako ograniczenia. Ponizej
wyjasniamy, jak powyzsze struktury danych 1 preferencji moga by¢ wykorzystane do
rozwigzania Problemu 2 dla struktury TRRM jak [Rys. 58].

Kryteria F opisujace przypisanie dziatan tagodzacych do osob udzielajgcych pierwszej pomocy
w problemie (8.2) mozna zdefiniowac¢ jako:

F1 - kryteria przeciwdziatania/zmniejszania skutkéw zagrozenia kradzieza, wandalizmem,
F2 - wynik finansowy planu dziatania p(t): straty i koszty wszystkich dziatan,

Dodatkowe informacje o preferencjach sg dostarczane jako zestawy:
A1 — docelowy poziom wplywu ryzyka na majatek firmy,

Ay - parametry wynikowe mozliwych do realizacji dziatan ratowniczych wynikajace

bezposrednio z przepisow i polityki,
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A3 - dane historyczne przechowywane w bazie wiedzy dotyczace katastrofalnych zdarzen
0 podobnym charakterze.

Wybor planu reakcji p(t) ma na celu obnizenie poziomu ryzyka do Ro € A1 z uwzglednieniem

parametrow zawartych w zbiorze danych A i uniknigciem elementow As.

W dluzszej perspektywie ewolucja IRM DSS moze by¢ potaczona z dlugofalowym
zarzadzaniem ryzykiem przedsi¢biorstwa w ramach procedury roadmappingu technologicz-
nego [Skulimowski, Pukocz, 2012]. Proces identyfikacji najnowoczesniejszych metod Al
I urzadzen opartych na Al, wprowadzanie ich do systemu w oparciu o zasady dostosowania Al
przedstawiono w [Skulimowski, Bafiuls, 2021]. Podsystem decyzyjny TRRM moze by¢
modelowany jako hybrydowa sie¢ antycypacyjna Q z jednym koordynatorem [Skulimowski,
2014]. Ogodlny schemat procesu zarzadzania ryzykiem przedstawiono na Rys. 63.
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Rys. 60. Przyktad przeptywu pracy zwigzanego z zarzadzaniem ryzykiem (awaria maszyny).

Podsumowujac, zauwazmy, ze problemy 1 i 2 rozpatrywane 1acznie tworza dwupoziomowy
problem optymalizacji projektowania [Barthelemy, 1998], gdzie infrastruktura modelowana
w TRRM definiuje ograniczenia dla Problemu 8.2 wyrazone jako zawarto$¢ przeptywu

informacji J(t) oraz przez granice planowania dziatan p(t).

8.4.1 Podsumowanie problemu ewakuacji

Inteligentne systemy wspomagania decyzji w zarzadzaniu awariami przemystlowymi mogg by¢
sekwencyjnie stosowane w ramach procedury czesciowo nadzorowanego uczenia
maszynowego, gdzie wyniki wczesniejszych decyzji stuza do informowania o parametrach
procedury ograniczania ryzyka i preferencjach kierownictwa. Proces projektowania takiego
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systemu dla kopalni odkrywkowej pokazuje, ze zastosowanie metod Al, takich jak fuzja
informacji, uczenie czeSciowo nadzorowane i wzmacniajgce oraz techniki rozumienia
obrazow, znacznie zwigksza mozliwosci 1 efektywnos¢ systemu. W rezultacie, zaproponowane
tutaj podejscie do projektowania iDSS moze zapewni¢ realne wdrozenia przemystowe zdolne
do rozwigzywania problemow zarzadzania zagrozeniami naturalnymi, jak i antropogenicznymi
w czasie rzeczywistym. W ten sposob holistyczny proces analizy wymagan, projektowania
| implementacji, wzbogacony o ciggle wiaczanie najnowszych metod Al, zapewnia przewage
nad wcze$niejszymi ocenami zajmujacymi si¢ tylko pewnym etapem drogi do efektywnych

systemOw bezpieczenstwa przemystowego.

Analiza wymagan poprzedzajgca projektowanie systemu wspomagania decyzji miata na celu
predykcje poprzez zapobieganie potencjalnym przysztym zagrozeniom, usuwanie lub
ograniczanie skutkdw obecnych zagrozen industrialnych oraz usuwanie skutkow zagrozen
przesztych. W  przypadku zastosowania do projektowania konkretnego systemu
bezpieczenstwa przemyslowego, zaproponowany powyzej schemat rozwigzan musi zostaé
uszczegotowiony tak, aby odzwierciedlat konkretne uwarunkowania fizyczne 1 ekonomiczne.
Realizacja IRM DSS zapewnia jednoczesng optymalizacj¢ kryteriow zarzadzania
bezpieczenstwem 1 kryteriow ekonomicznych. Pierwsza grupa kryteriow jest okreslona
W strategii zapewnienia bezpieczenstwa organizacji, natomiast druga charakteryzuje bilans

i zwykle odnosi si¢ do rocznych wynikéw ekonomicznych.

Kolejno$¢ wdrazania poszczegolnych modutlow IRM DSS powinna by¢ zgodna z aktualnym
rankingiem wymagan okre§lonym przez Chief Information Officer (CIO) lub Chief Technolo-
gy Officer (CTO). Wazna rol¢ w projekcie IRM DSS odgrywaja graficzne reprezentacje ryzy-
ka, zagrozen, zapobiegania i tagodzenia skutkow, wbudowane w ogdlne procesy biznesowe
organizacji. Zaproponowana w analizie problemu nowa notacja odpowiada fizycznej struktu-
rze artefaktow ryzyka i taczy je z procedurami wspomagania decyzji i podejmowania decyz;ji.
W przeciwienstwie do innych podejs¢ opartych na BPMN [Mehla, Jain, 2020] lub UML
[Purohit, i in., 2019], koncentruje si¢ ona na bezpieczenstwie fizycznym, a nie na zarzadzaniu
zagrozeniami cybernetycznymi. Tendencyjno$¢ poznawcza personelu ludzkiego [Rodriguez
i in., 2011] jest kolejnym zagadnieniem, ktére powinno by¢ brane pod uwage przy projekto-
waniu przysztych ztozonych systemow cyber-fizycznych obejmujacych interakcje cztowieka
z Al. W duzych zaktadach przemystowych, gdzie istnieje potrzeba zarzadzania zagrozeniami
naturalnymi z wykorzystaniem sit wewnetrznych, a nie tylko publicznych stuzb zarzadzania
kryzysowego, konieczne jest zapewnienie zaréwno, odpowiednich instrumentdw, jak i proce-
dur decyzyjnych. Nalezy przyja¢, ze wszystkie one powinny by¢ realizowane jako holistyczny
IRM DSS. DSS dla utrzymania bezpieczenstwa przemystowego powinny umozliwiaé
zarzadzanie wszystkimi rodzajami zagrozen, w tym zwigzanymi z katastrofami naturalnymi.
Ich charakterystyka powinna by¢ zidentyfikowana do poziomu szczegdélowosci wymaganego
do rozwigzywania probleméw optymalizacji przez DSS.
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9 Implementacja IRM DSS w kontekscie obecnych
rozwigzan informatycznych w KWC

W chwili obecnej procesy produkcyjne i biznesowe w KWC wspierane sa przez systemy
informatyczne, ktére z =zalozenia maja usprawni¢ 1 zoptymalizowa¢ funkcjonowanie
przedsigbiorstwa, zwigkszajac efektywnos$¢ oraz automatyzujgc pewne procesy biznesowe.
Wymiana danych pomigdzy poszczegdlnymi systemami nie jest realizowana w oparciu
0 szyn¢ danych, a jedynie w okrojonym zakresie poprzez pliki wymiany danych, co obniza
0golng efektywno$¢ 1 mozliwosci ptyngce w wykorzystani systemow w petni zintegrowanych.
Rysunek [Rys. 61] pokazuje strukture i relacje, uwzgledniajac integracje dzigki wdrozeniu
systemu IRM DSS.

SCADA

v
AWIA ~——»  |RM-DSS ERP
A

Rys. 61. Schemat pogladowy prezentujacy zalezno$ci pomigdzy uzytkowanymi
i planowanymi do wdrozenia systemami.

Poszczegdlne komponenty pokazane na rysunku [Rys. 61] oméwione zostang w kolejnych

podrozdziatach, a sg to kolejno systemy:

— ERP - system informatyczny stuzacych wspomaganiu zarzadzania przedsigbiorstwem,
— SCADA - system informatyczny nadzorujacy przebieg procesu technologicznego
i produkcyjnego,
— AWIA - system monitorowania pracy maszyn ci¢zkich,
— IRM DSS - Industrial Risk Management Decision Support System — system bedacy
przedmiotem projektowania w ramach niniejszej pracy,
— BAZA DANYCH - centralna baza danych wspierajaca prace wszystkich systemow.
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9.1 System ERP

KWC wykorzystuje w prowadzeniu biezacej dziatalnosci operacyjnej system klasy ERP
(Enterprise Resource Planning) pn. Zintegrowany System Zarzadzania Przedsigbiorstwem
Bilans (producent: Bilans JR). Jest to system pracujacy w architekturze typu klient-serwer,
w sktad ktorego wchodzg miedzy innymi moduty wskazane na [Rys. 62].

Modut
Handlowy

Rys. 62. Glowne moduty systemu ERP (Enterprise Resource Planning)
wykorzystywane w KWC.

Wskazane na [Rys. 62] elementy sktadaja si¢ na system oprogramowania klasy ERP,
stanowigc zestaw zintegrowanych modulow do zarzadzania glownymi procesami
biznesowymi firmy.

Modut Handlowy — zapewnia peilng obstuge procesow zakupow i sprzedazy, dajgc mozliwosé
obstugi wielu magazynéw wewngtrznych oraz zapewniajac pelny obieg dokumentow
zwigzanych z tymi procesami, tacznie z wielopoziomowg ich akceptacja. Dodatkowo modut
ten zintegrowany jest z urzadzaniem zewnetrznymi, typu wagi i1 czytniki, zapewniajac
automatyczng obstuge i obieg dokumentéw handlowych. Modut ten zintegrowany jest
rowniez z platformg B2B gwarantujac klientom zewnetrznym dostgp zaréwno do danych
w zakresie zakupu jak i mozliwos$¢ samodzielnej obstugi w zakresie zamawiania i awizowania

odbiorow.

Modut Magazynowy — zapewnia peilng obstuge gospodarki magazynowej zakresie przeptywu
towarow (i ustug), automatyzujac procesy magazynowe. Modut jest w pelni zintegrowany
Z pozostatymi modutami, dzigki czemu wiele czynnoséci odbywa si¢ w pelni automatycznie,
usprawniajac 1 przyspieszajac prace osob odpowiedzialnych za poszczegdlne magazyny

przedsigbiorstwa.
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Modut Remontowy — wspiera utrzymanie ruchu i ciggtosci produkcji, gospodarke remontowa
(zarzadzanie remontami) oraz jej efektywne z planowanie. Dzigki funkcjonalnosci obstugi
zlecen produkcyjnych (w tym zlecen awaryjnych) umozliwia efektywne zarzadzanie parkiem
maszynowym oraz infrastrukturg posiadang przez przedsigbiorstwo. Integracja z systemami
HR zapewnia doktadne rozliczanie czasu pracy niezbednego do realizacji zadan zwigzanych

Z szeroko rozumiang obstugg remontowa majatku przedsigbiorstwa.

Modut Srodkéw Trwatych — zapewnia kompleksowe zarzadzanie $rodkami trwatymi,
warto$ciami niematerialnymi i prawnymi, naliczanie amortyzacji, przeprowadzanie
inwentaryzacji itp. Dodatkowo dzigki wykorzystaniu funkcjonalnosci kilku magazynow
umozliwia prowadzenie ewidencji wyposazenia nisko cennego oraz Narzedziowni, z peing

obstuga historii obrotu wewnetrznego sprzgtu i narzedzi.

Modut Analiz — stanowi rozbudowane narzedzie do wielowymiarowych analiz. Umozliwia
wykonywanie analiz trendow sprzedazy lub analiz finansowych oraz wielopoziomowej
analityki danych na potrzeby analiz statystycznych.

Modut CRM - stuzy do planowania kontaktow z klientem, ewidencjonowania

przeprowadzonych spotkan i rozméw telefonicznych oraz przydzielania zadan pracownikom.

Kolorem zielonym oznaczono moduly systemu wykorzystywane w KWC uczestniczace

w procesach zwigzanych z bezpieczenstwem pracy maszyn i urzadzen.

Kluczowa role w procesach zapewnienia cigglosci pracy maszyn i urzadzen, a tym samym
bezpieczenstwie produkcji petni Modut Remontowy. Prawidlowe i pelne wykorzystanie
wiedzy, jaka daje narzadzie informatyczne pozwala w sposob predykcyjny planowaé
dyspozycyjnos¢ poszczegélnych elementow taficucha technologicznego oraz zapewnia jego
optymalne wykorzystanie.

9.2 System SCADA

Drugim, rownolegle wykorzystywanym w KWC systemem informatycznym jest system
SCADA (Supervisory Control And Data Acquisition). Jest to system nadzorujacy procesy
technologiczne, w tym w szczegélnosci ich prace 1 funkcjonowanie. Kluczowa
funkcjonalno$¢ systemu opiera si¢ na zapewnieniu mozliwosci ciagltego, precyzyjnego
I adekwatnego do potrzeb sterowania i zarzadzania procesem produkcyjnym. Aby zapewnic
powyzszg funkcjonalnos¢ system musi gromadzi¢ w sposob ciagly szereg danych, agregowac
je w sposob zgodny z potrzebami technologicznymi oraz zapewnia¢ mozliwos$¢ ingerencji
operatora w przebieg procesu w sposob ciagly. Architektura systemu SCADA
wykorzystywana w KWC opiera si¢ o rozwigzania klasyczne [Skulimowski, 2011], bazujace
na serwerach bazodanowych, aplikacyjnych, dostepowych, sterownikach PLC oraz stacjach
roboczych. W calu podniesienia bezpieczenstwa i zapewnienia wymaganej dostepnosci
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kluczowe elementy systemu sa redundantne, a architektura sieciowa oparta jest o urzadzenia
pracujace w ringu. Przykladowy widok interfejsu dostepnego dla operatora systemu
prezentuje rysunek [Rys. 63].
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Rys. 63. Interfejs graficzny systemu SCADA. Zrédto: materialy wtasne KWC.

Systemy automatyki przemystowej (OT) sg kluczowe dla zapewnienia cigglosci dziatania
ciaggdéw technologicznych, a co za tym idzie, ich dostgpnos$¢ i odporno$¢ na zagrozenia jest
priorytetowa. Spotka zarzadza bezpieczenstwem systemu SCADA zgodnie z obowigzujacymi
w Grupie Tauron regulacjami (w szczegdlnosci w zakresie OT), spelniajacymi najwyzsze

wymagania w kwestii bezpieczenstwa.

9.3 AWIA Machines

Flota maszyn spalinowych (wozidta technologiczne) nadzorowana i monitorowana jest przy
wykorzystaniu systemu monitorowania maszyn ciezkich AWIA Machines. System? ten
zapewnia kontrol¢ nad flota maszyn i optymalizacj¢ kosztow zwigzanych z ich utrzymaniem.
Realizowane jest to gléwnie poprzez biezaca kontrole zuzycia paliwa oraz kontrolg czasu
1 rodzaju pracy maszyny (sonda paliwa, czujnik obrotéw silnika, czytnik kart RFID do
identyfikacji operatora, interfejs magistrali CAN). Dane przesytane sa w trybie online

4 https://ente.com.pl/
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w oparciu o sie¢ komoérkowsa, a do geolokalizacji system wykorzystuje technologie GPS.
Dane prezentowane sg operatorowi w postaci raportow, wykresow oraz z wykorzystaniem
wizualizacji naniesionej na mape¢ wyrobiska. System pracuje samodzielnie, bez integracji
z innymi systemami informatycznymi, a ilo$¢ dostarczanych danych dostosowana jest do
obecnych potrzeb i oczekiwan uzytkownikéw, jednak jego rozbudowa otwiera perspektywy
w obszarze predykcyjnego utrzymania ruchu. Obecnie trwaja prace wdrozeniowe
dodatkowego modutu, ktéry w swym zatozeniu usprawni obsluge biezaca wodzidet
technologicznych poprzez uruchomienie funkcjonalno$ci elektronicznych kart drogowych,
uzupetnianych przez operatora na tablecie. Przykladowy widok interfejsu dostepnego dla
operatora systemu prezentuje rysunek [Rys. 64].

4 28 o 0

ecocez ABR |

Rys. 64. Interfejs graficzny systemu AWIA Machines. Zrédto: materiaty wlasne KWC.

9.4 Luki funkcjonalne w uzytkowanych systemach informatycznych.

Aktualny stopien wykorzystania i rozwoju uzywanych systemow informatycznych pozwala
wyciggnag¢ wnioski co dalszych Kierunkéw rozwoju systemu ERP i jego integracji
Z pozostatymi istniejagcymi 1 planowanymi do implementacji w KWC rozwigzaniami
(systemami).

1. Modut pobierania i1 analizy danych z systemow niezaleznych (np. SCADA) w zakresie

czasu pracy, przerobu, zuzycia medidw maszyn i ciggdéw technologicznych.

2. Modut planowania wsparty przez Al, dziatajacy w oparciu o dane zebrane z r6znych
sktadnikdw szeroko rozumianego systemu bezpieczenstwa, dajacy jako wynik swego

dziatania wytyczne optymalizujace zarzadzanie zar6wno majatkiem, jak i holistycznym
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system bezpieczenstwa. Rozwigzanie takie bedace swoistym sprz¢zeniem zwrotnym

pozwoli w sposéb ciagly, zgodnie z cyklem Deminga, na doskonalenie systemu.

Cykl Deminga [Rys. 65] jest koncepcja zarzadzania procesem opracowang przez Williama
Edwardsa Deminga. Zgodnie z wypracowana koncepcja, poprzez cykliczne wykonywanie
kolejnych krokéw dazymy do ciggtego doskonalenia procesu. Odbywa si¢ to w czterech
nastepujgcych po sobie etapach: planowanie — wykonanie — sprawdzenie — poprawienie
(ang. Plan — Do — Check — Act).

Wykonaj

Popraw || Sprawdz

Rys. 65. Cykl Deminga.

Na etapie planowania okreslony zostaje sposdb dziatania, ktory realizowany jest w kroku
kolejnym - wykonaj. Nastepnie mamy etap sprawdzenia i badania wynikow podjetych
wczesniej dzialan, ich zgodnosci z zalozeniami z etapu planowania. W ostatni kroku cyklu,
na podstawie wynikow opracowanych na etapie sprawdzenia wdrazamy poprawki czy
usprawnienia, ktorych efekt oceniony zostanie w nowym cyklu rozpoczynajacym si¢ od
zaplanowania nowych dzialan. Dzigki takiemu podejscia optymalizacja 1 poprawa
skutecznosci opracowanych metod realizowana jest w sposéb kontrolowany,
monitorowany, bezpieczny 1 zrozumialy przez uczestnikow procesu, jednocze$nie

zwigksza wydajno$¢ operacyjng analizowanego procesu.
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Rys. 66. Propozycja procesu obstugi zgloszenia awarii zapisana w notacji BPMN.

Integracja na poziomie platformy informatycznej systemu klasy ERP oraz IRM DSS pozwoli
analizowa¢ procesy biznesowe z uwzglednieniem podejscia holistycznego, dajac osobom
odpowiedzialnym peten zakres wiedzy niezbedny do zarzadzania poszczegdlnymi procesami
zwigzanymi tak z biezaca eksploatacja, jak i bezpieczenstwem poszczegdlnych sktadnikéw
majatku Spotki. Propozycj¢ transferu informacji w trakcie obstugi awarii maszyny
przedstawia [Rys. 66].

9.5 Interoperacyjnos¢ uzywanych systemow informatycznych

Jak pokazano na [Rys. 61], wymienione w powyzszych podpunktach systemy powinny
zasila¢ danymi IRM DSS, a przeptyw informacji powinien optymalizowa¢ pracg¢ systemu.
Aby to osiggng niezbedna jest odpowiednia interoperacyjnos¢ kazdego z omowionych
systemOw. Przez interoperacyjno$¢ nalezy tu rozumie¢ zbior cech systemu, dzigki ktorym
system jest w stanie wspOlpracowac z innymi systemami na drodze wymiany i wykorzystania
informacji. Kluczowa role w realizacji takich oczekiwan odgrywa interfejs programistyczny
aplikacji (API - application programming interface). API definiuje si¢ na poziomie kodu
zrodtowego kazdej z aplikacji (np. w postaci bibliotek systemu operacyjnego) 1 jest zbiorem
wytycznych, jak powinna przebiega¢ interakcja zarowno pomigdzy poszczegdlnymi
komponentami samego systemu, a takze opisuje protokoty komunikacji z zewnetrznymi
systemami, co jest kluczowe na etapie integracji kilku systemow informatycznych,
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pracujacych na réznych platformach programistycznych. Korzysci z wykorzystania API przy
integracji roznych systemow wydaja si¢ oczywiste, podstawowe z nich to:

- automatyzacja procesu wymiany danych,

- elastycznos$¢ tworzonych platform informatycznych,

- zwigkszenie bezpieczenstwa (brak bezposredniego dostepu do struktur bazy danych,
a jedynie za posrednictwem dedykowanych interfejsow).

Ponizsza tabela [Tab. 25] zawiera zestawienie informacji, ktore dzigki odpowiedniej
interoperacyjnosci, moga by¢ przekazywane z systeméw dziedzinowych do systemu
IRM DSS.

Tab. 25. Zakres wymiany danych pomigdzy uzywanymi systemami.

IRM DSS
ERP SCADA AWIA
- harmonogram przegladow, - stan pracy poszczegolnych - stan pracy poszczegolnych
- zlecenia w zakresie ciagbw i urzadzen, maszyn,
eksploatacji biezacej, - przeroby, - czas i charakter pracy,
- zlecenia awaryjne, - przerwy i postoje, - dane z czujnikow w zakresie
- stany magazynowe. - stany magazynowe biezacego stanu maszyny,
(produktow), - dane archiwalne o zdarzeniach
- dane z czujnikow w zakresie awaryjnych,
pracy biezacej ciaggow - lokalizacja maszyny.
i urzadzen.

9.6 Uwzglednienie zagrozen i ryzyk w analizie procesow
biznesowych i technologicznych

9.6.1 Analiza ryzyka i wrazliwosci implementacji IRM DSS w KWC

Analizy ryzyka przeprowadzone przez KW Czatkowice wskazuja na konieczno$¢
uszczelnienia granic terenu Spotki i zabezpieczenia si¢ przed mozliwo$cig wejscia 0séb
niepozadanych. To ryzyko moze mie¢ wplyw na utrzymanie cigglosci procesow
technologicznych, nalezy zatem dazy¢ do jego minimalizacji. Dodatkowym aspektem, na
ktory nalezy zwrdci¢ uwage przy kompleksowej analizie bezpieczenstwa przemystowego
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KW Czatkowice jest fakt, ze sposob prowadzonej eksploatacji ztoza oraz rodzaj zloza
generuje ryzyko powstania zagrozen dla bezpieczenstwa ludzi i maszyn, takich jak obsunigcia
si¢ mas skalnych. Oprocz ryzyka intruzji istniejg jeszcze inne istotne czynniki ryzyka
zwigzane z zagrozeniami antropogenicznymi i naturalnymi, a takze b¢dace wynikiem synergii
pomiedzy dziatalno$cig czlowieka a procesami naturalnymi. Wszystkie te procesy, czynniki
zagrazajace bezpieczenstwu oraz konieczno$¢ spetniania przepisoéw 1 norm o szybko rosnacej
ztozonosci decydujg o koniecznosci wdrozenia w KW Czatkowice systemu zarzadzania
bezpieczenstwem wykorzystujacego nowoczesne technologie informacyjne, metody i techniki
sztucznej inteligencji. Systemy informatyczne o takich wlasciwosciach okreslane sa ogdlnie
jako systemy wspomagania decyzji zarzadzania bezpieczenstwem przemystowym. Systemy
tej klasy posiada¢ mogg rowniez funkcjonalnosci systeméw zarzgdzania ryzykiem
korporacyjnym (Enterprise Risk Management Systems) — ukierunkowanych gtéwnie na
ryzyka finansowe oraz Industrial Resilience Management Decision Support Systems (IRM
DSS) — specjalistycznych systemow zapewnienia maksymalnej odpornosci na zagrozenia
naturalne i antropogeniczne. W KW Czatkowice system taki docelowo powinien umozliwiac¢
zarzadzanie wszystkimi zidentyfikowanymi dotad grupami zagrozen.

System wspomagania decyzji dla utrzymania bezpieczenstwa przemystowego (IRM DSS)
docelowo powinien umozliwia¢ zarzadzanie wszystkimi zidentyfikowanych grupami
zagrozen, w tym takze zwigzanych z katastrofami naturalnymi. Rodzaje zagrozen po ich
zidentyfikowaniu i sklasyfikowaniu nalezy podzieli¢ grupy i1 zastosowac¢ gradacje¢ ich wpltywu
na sposob postepowania w przypadku ich zaistnienia. W metodologii oceny i zarzadzania
zagrozeniami wyr6znia si¢ ryzyka trzech podstawowych typow, jak wskazano juz w rozdziale

»Metody oceny ryzyk i zagrozen przemystowych” [Di Vaio i in., 2020]:
- Zagrozenia typu safety,
- Zagrozenia typu security,

- Zagrozenia dostgpnosci.

9.6.2 Analiza SWOTC implementacji IRM DSS w KWC

Analiza SWOTC [Skulimowski, 2006] [Rys. 67] jest zorientowanym praktycznie
rozszerzeniem uniwersalnej i popularnej techniki analizy biznesowej dostepnych
0 przedsigbiorstwie informacji, w odniesieniu zaréowno do otoczenia zewnetrznego, jak
I wewngtrznego. Polega na podzieleniu zebranych informacji na 4 gléwne Kkategorie
(Strengths — silne strony, Weaknesses — stabe strony, Opportunities — szanse, okazje, Threats
— zagrozenia i wyzwania - Challenges, przeksztalcajace sic w O lub T w zaleznosci od
podjetych decyzji i innych czynnikéw) bedgce materialem wejSciowym do wnioskowania co
do kierunkow rozwoju 1 poprawy funkcjonowania przedsigbiorstwa. Poprawnie
przeprowadzona analiza SWOT pozwala na systematyczne i kompleksowe spojrzenie na
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przedsiebiorstwo, zarowno od strony proceséw wewnetrznych, jak i otoczenia zewnetrznego.
Jest narzgdziem strategicznym, zaréwno do diagnozowania stanu obecnego jak i planowania

przysztych dziatan.
//

Opportunities

A

Rys. 67. Analiza SWOTC.

Silne strony:

Kopalnia jest wiodagcym producentem sorbentow w Polsce. Ztoze w Czatkowicach
charakteryzuje si¢ bardzo dobrymi parametrami chemicznymi kamienia wapiennego. Kamien
wapienny pochodzacy z KW Czatkowice znajduje szerokie zastosowanie w przemysle
energetycznym, budowlanym, w drogownictwie oraz przemys$le paszowym. Zaktad posiada
certyfikaty normy Systemu Zarzadzania Jakoscig ISO 9001:2000 oraz 1SO 14001:1996
w zakresie wydobywania i przerobu kamienia wapiennego. KWC posiada szeroka oferte
produktow charakteryzujacych si¢ wysoka jakoscia.

Stabe strony:

Teren kopalni zaliczy¢ nalezy do kategorii obiektow z podwyzszonym zagrozeniem, CO
wymusza dbanie o kontrole przeptywu osob i towarow na terenie obiektu, a przede wszystkim
wszelkich aktéw wkroczenia na teren w miejscach do tego nie przewidzianych. Teren kopalni
nie jest obecnie wygrodzony szczelnym ogrodzeniem zewnetrznym. Teren W znacznej czg$ci
graniczy z obszarami le$nymi co dodatkowo utatwia mozliwo$¢ wtargniecia na teren kopalni.

Szanse:

Rozwdj 1 postep technologii otwierajg obecnie nowe mozliwosci w wielu dziedzinach
przemystu, w tym rowniez zwigzanych z zapewnieniem bezpieczenstwa. Szczegélne
znaczenie majg techniki sztucznej inteligencji, umozliwiajace zastapienie i/lub wsparcie
personelu przy analizie danych, a takze np. rozpoznawania sytuacji potencjalnie
niebezpiecznych, stosowane w systemach monitoringu wizyjnego.

Wdrozenie nowego systemu zarzgdzania bezpieczenstwem wykorzystujacego nowoczesne
technologie informacyjne, metody i techniki sztucznej inteligencji.
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Zagrozenia:

Zagrozenia typu safety (zagrozenia geologiczne, osuwiska, obrywanie si¢ skat wynikajace
z budowy geologicznej ztoza, robot strzatowych i eksploatacji przy wykorzystaniu ciezkiego
sprzgtu, zagrozenia wodne spowodowane drenazem kanalow krasowych czy tez gwaltownymi
ulewami).

Zagrozenia typu security (Swiadome lub przypadkowe uszkodzenie mienia, w tym dziatania

sabotazowe, akty wandalizmu, przypadki kradziezy, proby atakoéw informatycznych).

Zagrozenia majace wplyw na wizerunek przedsigbiorstwa (dziatania radykalnych grup

ekologicznych, wypadki z udziatem osob, zdarzenia zagrazajace Srodowisku naturalnemu).

Tradycyjna analiza SWOT moze zosta¢ rozszerzona o dodatkowy aspekt: Wyzwania —
Challanges, w ktorym wskazane zostaja mozliwe 1 proponowane przez autora analizy kierunki

rozwoju wynikajace wprost z przeprowadzonej w sposob standardowy analizy.

Wyzwania:

Wdrozenie nowego systemu zarzadzania bezpieczenstwem, wykorzystujacego nowoczesne
technologie informacyjne, metody 1 techniki sztucznej inteligencji, pozwoli zwigkszy¢ szanse
na rozw¢j i redukcje kosztow, podnoszac jednoczesnie poziom bezpieczenstwa oraz w sposob

pozytywny wptywajac na wizerunek przedsigbiorstwa.

9.6.3 Cele i problemy badawcze zwigzane z zarzgdzaniem ryzykiem

przemystowym w KWC

W niniejszym rozdziale przedstawiono uszczegotowienie tezy | wynikajace z niej problemy
badawcze w oparciu o analiz¢ przedstawionych wyzej rzeczywistych potrzeb zaktadu

W zakresie bezpieczenstwa.

Akcje ratownicze planowane 1 realizowane s3 w oparciu o obowigzujace w Spotce regulacje,
w tym w szczeg6lno$ci Zasady komunikowania w sytuacjach kryzysowych [P.12]. Punktem
wyijscia jest zrozumienie czym jest sytuacja kryzysowa. Pojecie to ma szerokie znaczenie
iodnosi si¢ do kazdego nieprzewidzianego zdarzenia,w sferze materialnej badz
niematerialnej, ktorego rzeczywiste lub potencjalne skutki moga mie¢ negatywny wplyw na

przedsigbiorstwo. W szczegolnosci sytuacja kryzysowa jest zmaterializowanie si¢ zagrozenia.

Spotka okreslita staly sklad osobowy Sztabu Reagowania Kryzysowego uzupetiany
kazdorazowo o Wilasciciela Zagrozenia, ktory jednoczes$nie kieruje dziataniami w obszarze
funkcjonalnym zbieznym z konkretnym zagrozeniem. Sposob reakcji zalezy od skali
I okoliczno$ci zwigzanych z zaistniatym kryzysem. Kazde =zdarzenie moze zostaé
zakwalifikowane do poziomu zagrozenia 0, 1, 2 lub 3. Zwotanie Sztabu Reagowania

Kryzysowego nastepuje zawsze w przypadku wydarzenia o poziomie zagrozenia 1, 2 lub 3.
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Zasady szacowania skali zagrozenia

Poziom zagrozenia

=

[=]

£

Poziom 2
®
c
E : . problem wewngtrzny
; POZIom 1 . silny wplyw na zdrowie lub majatek
5 ludzi
E Poziom 0 B proviem negatywny wplyw na dzialainosé
x A N jednej ze spotek Grupy TAURON (w
© . Iekklnf:gntywny_wpuwnlzdrm .k--'m ia S.A.
T B problem wewnegtrzny lub majgtek ludzi w olska Energia
o
5 ; negatywny wplyw ograniczony do tylko z tym podmictem)
N B brak wpiywu na ludzi i ich majatek B c2eéci struktury organizacyjnejw
o ramach jednej ze spolek Grupy q
Ibrak wpiywu na dzisiainoéé TAURCN / TAURON Polska Eneriga S.A. . tere T e “-“m'
B TAURON Polska Energia SA. | - 7 » EPOICTEmS N B
spotek Grupy TAURON niewielkie zainteresowanie mediow i

' spolecznosci lokalnych
. brak zainteresowania ze strony
medidw i otloczenia zewnetrznego

niski

niski Ryzyko dla zdrowia i 2ycia ludzi. Ryzyko utraty mienia wysoki
Wydarzenia publiczne | Zaintere sowanie mediow

Wplyw na procesy biznesowe spolki Grupy TAURON [ TAURON Polska EnergiaS.A.

Rys. 68. Zasady szacowania skali zagrozenia, zgodnie z [P.12].

Ocena sakali zagrozenia powinna by¢ przeprowadzona juz w trakcie zidentyfikowania
(materializacji) zdarzenia i okreslac:

1. Jaki jest stopien zagrozenia dla bezpieczenstwa ludzi i sprzgtu?

2. W jakim stopniu moze pojawi¢ si¢ zagrozenie dla oséb lub mienia w najblizszej

przysztosci?

3. W jakim stopniu wydarzenie moze w najblizszej przysztosci zainteresowac otoczenie

zewnetrzne, w tym media?
4. Jaki wpltyw na proces biznesowy ma zaistniata Sytuacja kryzysowa?

Klasyfikacja poziomu zagrozenia odbywa si¢ wedlug kryterium ,,Jub”. Wystarczy zaistnienie
tylko jednego z kryteriow, aby sklasyfikowa¢ wydarzenie do wyzszego poziomu zagrozenia.
Kryterium o najwyzszym wskazniku zawsze decyduje o kwalifikacji wydarzenia do

odpowiedniego poziomu zagrozenia.

Oceny 1 klasyfikacji zagrozenia dokonuje, bezposrednio po powiadomieniu o zagrozeniu,
wilasciciel zagrozenia, przypisujac odpowiedni poziom. W zaleznosci od ustalonego poziomu
zagrozenia tasciciel zagrozenia podejmuje dzialania stosownie do zaistnialych probleméow

I istniejgcych procedur.

W przypadku zagrozenia o poziomie 0 wlasciciel zagrozenia podejmuje dzialania
samodzielnie. W przypadku zagrozen o wyzszym poziomie powiadamia Sztab reagowania (na
poziomie Spotki lub Grupy), przekazujac informacje o wydarzeniu:
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Co si¢ wydarzyto?
Gdzie to wydarzenie nastagpito?

Kto z pracownikow jest zwigzany z tym wydarzeniem?

M w bR

Czy istnieje zagrozenie dla bezpieczenstwa zdrowia, zycia, majatku ludzi lub

reputacji?

5. Czy wydarzenie mialo charakter publiczny (postronni obserwatorzy, telefony
Z zewnatrz z pytaniami do pracownika zglaszajacego problem)?

6. Czy wydarzenie zakltoca w jakim$§ stopniu prace pracownikdéw spotki Grupy

TAURON?

Dalsze kroki i dziatania podejmowane sg adekwatnie do zidentyfikowanego zdarzenia, przy
czym nalezy pami¢ta¢ roOwniez o dziataniach po zakonczeniu kryzysu, majacych na celu

mitygacj¢ ryzyka powtdrnego zdarzenia o tym samy charakterze.

Majac na uwadze powyzsze wytyczne, kluczowe jest zapewnienie srodkow wykonawczych

| organizacyjnych, ktore zapewnig mozliwo$¢ efektywnego:

e reagowania i rozwigzywania problemow,
e budowania odpornosci,

e wsparcia decydentéw w podejmowaniu optymalnych decyzji.

Kazde ze wskazanych kryteriow moze by¢ w stosunkowo prosty sposob zrealizowane
odrebnie, czgsto nawet na drodze prostych $rodkoéw organizacyjnych, jak odpowiednie
regulaminy, procedury itp. Problem pojawia si¢ jednak przy probie podejscia holistycznego.
Nalezy oczekiwaé, ze system zapewniajacy podejscie holistyczne zapewni wsparcie dla
decydentoéw oraz wilascicieli biznesowych zarowno na etapie bezposrednio ,,po” materializacji
ryzyka, jak i ,przed” zdarzeniem, dajac mozliwosci predykcyjne. Prawidlowo
zaprojektowany System Wspomagania Decyzji powinien roéwniez uzupetniaé przedstawiony
zakres mozliwosci o dziatania doradcze wyznaczaja potencjalne scenariusze zdarzen
i optymalnych reakcji (odpowiedzi) w przypadku ich zaistnienia.

Jak wida¢ oczekiwania stawiane projektowanemu systemowi sg wysokie, a potencjalna ilos¢
danych w oparciu, o ktore podjete zostang decyzje wydaje si¢ by¢ duza, a co wigcej
zgormadzona w oparciu w aktuatory czesto pozornie ze sobg zapelnienie niezwigzane
(nalezace do réznych kategorii dziedzinowych). Aby temu sprosta¢ algorytmy decyzyjne
prowadzi¢ muszg analiz¢ danych wielokryterialnie, modelujac w sposob ciagly Sciezki
rozwoju zdarzen (przebiegu zagrozen) zarowno realnych, jak i hipotetycznych. Aby
dodatkowo zbudowa¢ odpowiedni poziom zaufania decydentdow do mechanizmow
decyzyjnych zaimplementowanych w systemie DSS algorytmy powinny umozliwiaé
symulacje zdarzen mozliwych do wystapienia 1, co chyba najwazniejsze zapewnia¢ cigglos¢
podejmowania, i wlasciwego przeptywu procesu decyzyjnego w sytuacji pojawiajacych si¢
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zaktocen, ktore w skrajnym przypadku moga doprowadzi¢ do wykluczenia w tancucha
decyzyjnego jednego z ogniw.

Takim wysokim wymaganiom dotyczacym efektywnosci oferowanego przez DSS wsparcia
w zakresie budowania i utrzymania odporno$ci na zagrozenia wydaja si¢ sprosta¢ algorytmy

decyzyjne funkcjonujace w oparciu o sieci antycypacyjne.

Zaprojektowanie i przygotowanie do implementacji Systemu Wspomagania Decyzji zgodnie
z omoéwionymi powyze] Wwymaganiami Zzapewni wymagany stopien efektywnosci,
gwarantujac uzytkownikom systemu odpowiednie wsparcie w kazdej sytuacji, kiedy bedzie to
niezbe¢dne, dodatkowo dajac czas i mozliwo$¢ przygotowania si¢ na zdarzenia hipotetyczne,

na drodze wdrazania procedur, ktére pozwolg ich unikna¢.

Nalezy jednak zwrdci¢ uwage, ze rownie istotne, CO Systematyczna budowa odpornosci
I efektywne rozwigzywanie problemow, jest dobor i zapewnienie dostepnosci wiasciwych
narzedzi informatycznych, ktére w oparciu o wspolng platforme stworza system holistyczny
0 oczekiwanej wydajnosci. Wynika to z faktu, ze srodowisko pracy, z ktérym bedzie miat do
czynienia system DSS, jest bardzo specyficzne, co przektada si¢ na konieczno$¢ stosowania
narzedzi i1 rozwigzan odpornych, w sensie zarowno fizycznym jak i technicznym, na typowe
dla tego srodowiska wyzwania oraz zdolnych do adaptacji do zadanych, ale i zmieniajacych

si¢ warunkow otoczenia.
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10 Projekt architektury informatycznej systemu do
zarzadzania ryzykiem przemystowym (IRM DSS)

10.1 Wdrazanie metod 1 narzedzi sztucznej inteligencji w KWC

Naturalnym krokiem w rozwoju przedsiebiorstwa w zakresie technologii informacyjno-
komunikacyjnych jest zaprojektowania, implementacja i wdrozenie w ciggu najblizszych lat
zintegrowanego systemu zarzadzania bezpieczenstwem przemystowym wskazane] wyzej
klasy IRM DSS. Projekt wdrozenia takiego systemu bezpieczenstwa zaklada potaczenie
wykorzystywanych juz obecnie w KW Czatkowice technik monitoringu wizyjnego oraz
nowych rozwigzan, takich, jak systemy radarowe wsparte autonomicznymi bezzatogowymi
jednostkami latajacymi (drony), a w razie potrzeby takze naziemnymi robotami
inspekcyjnymi. Dodatkowo mozliwosci, jakie daja nowoczesne systemy radarowe, pozwola
zbudowac¢ siatk¢ wzajemnie wspomagajacych si¢ punktow radarowych, ktore pokryja swoim
zasiggiem rozlegly i trudny do patrolowania teren. Koncepcja zaklada integracje systemu
radarowego z systemem optycznej identyfikacji zagrozenia i innymi sensorami. Sposob
prowadzonej eksploatacji zloza oraz rodzaj ztoza KW Czatkowice generuje ryzyko powstania
zjawisk zagrazajacych bezpieczenstwu ludzi i maszyn, jakimi sg obsunigcia si¢ mas skalnych.
W zwigzku z tym projekt zaklada mozliwo$¢ wykorzystania dronéw do cyklicznej analizy
stanu wyrobiska gorniczego w celu identyfikacji potencjalnych zagrozen. Z zadana
czestotliwoscig lub bezposrednio na polecenie osoby nadzorujacej, drony patrolowac beda
linie skrajne poziomdéw eksploatacyjnych. Wsparcie, jakie daje wykorzystanie procesow fuzji
danych oraz sztucznej inteligencji bedzie, kluczowe w procesie wielokryterialnej analizy
danych sptywajacych do systemu ze wszystkich jego elementéw sktadowych i1 zapewni
rozrdznienie obiektu niegroZnego i1 neutralnego z punktu widzenia systemu bezpieczenstwa,
jak np. zwierze lesne, od obiektu, ktorego identyfikacja, przejecie i dalsze $ledzenie jest
wskazane z punktu widzenia zdiagnozowanych zagrozen, tj. np. pojawienia si¢ na
monitorowanym terenie nieuprawnionych osob. Korzysci dla przedsigbiorstwa wynikajace
z wdrozenia systemu bezpieczenstwa wydaja si¢ zabezpieczaé potrzeby podniesienia poziomu
bezpieczenstwa technicznego, bezpieczenstwa fizycznego oraz otwieraja perspektywy
dalszego wykorzystania technologii, ktore w najblizszych latach odgrywa¢ beda duza role
W gospodarce panstw uprzemystowionych, stawiajgc tym samym KW Czatkowice w grupie
przedsigbiorstw  nowoczesnych 1 zaawansowanych technologicznie, ale réwniez

zapewniajacych najwyzsze standardy bezpieczenstwa.
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10.2 Projekt funkcjonalny IRM DSS wykorzystujacego metody
| narzedzia sztucznej inteligencji

Projekt zaklada potaczenie wykorzystywanych obecnie w KWC technik monitoringu
wizyjnego oraz nowych rozwigzan, takich jak systemy radarowe wsparte autonomicznymi
bezzatogowymi jednostkami latajagcymi (drony), a w razie potrzeby takze naziemnymi
robotami inspekcyjnymi. Dodatkowe mozliwosci, jakie daja nowoczesne systemy radarowe,
pozwola zbudowaé siatkg wzajemnie wspomagajacych si¢ punktow radarowych, ktore
pokryja swoim zasiggiem rozlegty i trudny do patrolowania teren. Koncepcja uwzglednia

mozliwo$¢ integracji systemu radarowego z system identyfikacji zagrozenia.

Biorgc pod uwage fakt, ze zagrozenia antropogeniczne, np. zwigzane z intruzja wystepowac
moga z rozna czestotliwoscia, jednak w trakcie normalnej pracy zaktadu gorniczego
prawdopodobienstwo ich wystapienia jest znacznie mniejsze, zasadnym wydaje si¢ szukanie
mozliwo$ci wykorzystania UAV oraz algorytmow obliczeniowych réwniez do innych zadan,
w celu optymalnego i maksymalnego ich wykorzystania. W tym miejscu wskazaé nalezy

innego rodzaju zagrozenia wystepujace w odkrywkowych zaktadach gorniczych.

Sposob prowadzonej eksploatacji ztoza oraz rodzaj zloza, jakie eksploatuje KWC, generuje
ryzyko powstania niebezpiecznych dla bezpieczenstwa ludzi i maszyn zjawisk, jakimi sa
obsunigcia si¢ mas skalnych. Projekt zaktada mozliwo$¢ wykorzystania drondw do cyklicznej
analizy stanu wyrobiska gorniczego w celu identyfikacji potencjalnych zagrozen. Z zadana
czestotliwoscig lub bezposrednio na polecenie osoby nadzorujacej, dron patrolowat bedzie

linie skrajne poziomow eksploatacyjnych.

Tego typu podejécie pozwala stworzy¢ macierz, w oparciu o ktorg system informatyczny
analizowal bedzie ciggi przyczynowo skutkowe wskazujac w nastepstwie tego procesu
obszary, ktore nalezy zabezpieczy¢ poprzez podjecie dziatan prewencyjnych w celu

zbudowania stosownej odpornosci.

Szczegdlowy projekt funkcjonalny IRM DSS opiera¢ si¢ bedzie o wyniki badania
bezpieczenstwa 1 analize czynnikow zagrozen w KWC zgodnie z podang nizej tabelg, ktora
powstala w oparciu o analiz¢ zidentyfikowanych zagrozen, czynnikéw i technologii
przedstawionych w [Tab. 5]. Zbudowana w ten sposob macierz morfologiczna [Tab. 26]
okresla zalezno$ci pomigedzy poszczegdlnymi czynnikami ryzyka a technologiami i metodami
Al.
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Tab. 26. Macierz morfologiczna dla czynnikow ryzyka i planowanych do implementacji technologii
Al w IRM DSS KWC — adekwatno$¢ technologii do minimalizacji ryzyk powiazanych
Z poszczeg6lnymi czynnikami.

Czynniki ryzyka Intruzje Oberwania Obsunigcia Zalania
skal terenu
Technologie
Al i pokrewne
Monitoring wizyjny Duza niewielka $rednia $rednia
Okresowe obserwacije niewielka Srednia duza niewielka

i mapowanie terenu
Z powietrza (drony)

Algorytmy bardzo duza | $rednia duza $rednia
automatycznego
rozpoznawanie sytuacji
niebezpiecznych

Algorytmy oceny mata $rednia duza duza
zagrozen na podstawie
fuzji danych

Inteligentne mata mala $rednia $rednia
prognozowanie
polaczone z uczeniem
maszynowym

Inteligentne duza $rednia $rednia $rednia
wspomaganie decyzji

Autonomiczne duza $rednia $rednia duza
algorytmy decyzyjne

Architektura systemu powinna by¢ zaprojektowana w sposdb umozliwiajacy jego
skalowalnosc¢, elastyczno$¢ oraz tatwo$¢ integracji z Systemami opisanymi w rozdziale 8,
aw przysztosci rowniez z innymi systemami, ktérymi dysponowat bedzie przedsigbiorca.
Propozycja architektury opiera si¢ o nastgpujace warstwy funkcjonalne:

1. Warstwa interfejsu uzytkownika — powinna si¢ charakteryzowaé duzg
funkcjonalnos$cig oraz umozliwia uzytkownikom interakcje z systemem poprzez
intuicyjne interfejsy. Powinna obstugiwa¢ zardwno aplikacje webowe, jak i mobilne.
Podstawowym elementem tej warstwy beda pulpity uzytkownika (dashboardy) do
wizualizacji stanu zdefiniowanych ryzyka w czasie rzeczywistym. Dodatkowo
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warstwa ta powinna posiada¢ zintegrowane formularze do wprowadzania danych,

ustawiania parametréw i progow ryzyka oraz moduty raportowania.

2. Warstwa logiki (analityki) — odpowiadajgca za przetwarzanie danych i realizacje regut
funkcjonalnych i biznesowych, takich jak analiza ryzyka, ocena kryterialna czy
wnioskowanie. Warstwa ta powinna by¢ wyposazona w podmoduty:

e modut analizy wielokryterialnej,

e modul predykcji i optymalizacji (np. z zaimplementowanym algorytmem NSGA-II
do optymalizacji decyzji w oparciu o kryteria ryzyka),

e modul zarzadzania scenariuszami: umozliwia tworzenie, symulowanie 1 ocen¢
alternatywnych strategii dziatania (np. w oparciu o grafy wiedzy).

3. Warstwa integracji odpowiadajaca za komunikacje pomigdzy réznymi modutami
systemu oraz integracj¢ z zewnetrznymi systemami W oparciu o APl. Dodatkowo

warstwa ta musi by¢ wyposazona w narzedzia do zarzadzania komunikacja

I przeptywem danych pomigedzy modutami systemu.

4. Warstwa danych odpowiadajaca za przechowywanie i zarzadzanie danymi
przetwarzanymi w systemie. Kluczowym elementem tej warstwy sa:

e baza danych operacyjnych, ktora przechowuje dane o biezacych operacjach,
stanach ryzyka oraz danych historycznych,

e baza danych analitycznych, dedykowana do skomplikowanych analiz typu BI,

e repozytorium dokumentoéw raportéw, strategii i innej dokumentacji.

5. Warstwa bezpieczenstwa zapewniajaca wihasciwg ochrone systemu przed atakami

| zapewniajaca zgodnos$ci z wymaganiami prawnymi dotyczacymi ochrony danych.

6. Warstwa dostosowania posiadajagca moduly odpowiedzialne za analize¢ trendow zmian
oraz zapewniajgca wlasciwe 1 biezgce dopasowanie funkcjonalne systemu do

zmieniajacych si¢ warunkow otoczenia.

Proponowany system zarzadzania ryzykiem 1 wspierania decyzji opiera si¢ na modularnej,
skalowalnej architekturze, ktora pozwala na integracje z roznymi zrodtami danych, a takze
automatyzacje wielu procesOw zwigzanych z oceng ryzyka i podejmowaniem decyz;ji.
Implementacja zaawansowanych technik AI/ML, takich jak analiza wielokryterialna oraz
algorytmy optymalizacyjne, zapewnia skuteczno$¢ i elastyczno$¢ systemu w zmieniajacych

si¢ warunkach biznesowych.
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10.3 Zagadnienie dopasowania technologicznego metod sztucznej
inteligencji stosowanych w IRM DSS

Projekt architektury systemu IRM DSS dla KWC i jego implementacja powinny by¢
dostosowane do najnowoczesniejszych rozwigzan SI z uwzglgdnieniem ich dostgpnosci.
W szczeg6lnosci rozwigzany musi by¢ problem dopasowania Al do ewoluujacej Architektury
informatycznej IRM DSS przeznaczonej do implementacji. Problem ten mozna sformutowaé
w nastepujacy sposob [Skulimowski, Banuls, 2021].

Problem 10.1 (dopasowanie AI). W celu zapewnienia stalej przewagi technologicznej
systemu nad potencjalnymi zagrozeniami antropogenicznymi wykorzystujacymi metody Al
nalezy dokona¢ analizy rynku technologii sztucznej inteligencji, aby znalez¢ te, ktore
odpowiadajg potrzebom IRM DSS, na podstawie wczesniejszej analizy i kategoryzacji tych
potrzeb. Techniki i metody Al nalezy réwniez podzieli¢ na kategorie i uporzadkowac
w kazdej kategorii wedlug ceny, kompatybilno$ci z innymi technologiami, prognozowanych
parametrow pracy zaktualizowanego systemu 1 innych kryteriow wydajnosci odpowiednich
dla danego zastosowania. Na tej podstawie w oparciu o analize wielokryterialng zostanie
wybrany najlepszy portfel technologii i plan ich wdrozenia uwzgledniajacy dodatkowe

informacje o preferencjach pochodzace z symulacji dziatania systemu i ocen ekspertow.

Ogolny schemat architektury informatycznej zapewniajacej rozwigzanie powyzszego

problemu dopasowania SI mozna przedstawi¢ w nastepujacy sposob:

e Zostanie zbudowany model ewolucji Al jako samodzielny system wsparcia
prognozowania i foresightu technologicznego, zdolny do modelowania rozwoju Al
I powigzanych technologii. Ten model ewolucji technologicznej dostarczy wskazoéwek
dotyczacych rozwoju wybranych technologii sztucznej inteligencji, istotnych dla IRM
DSS przez nastgpne 10-15 lat.

e Ocena potrzeb technologicznych powinna by¢ wykonywana przed rozpoczeciem
wdrazania systemu 1 aktualizowana nie rzadziej niz co 2 lata. Zapewni ona aktualizacj¢
zapotrzebowanie na technologie Al, takie jak fuzja informacji lub autonomiczna
robotyka, ktore beda wdrozone w IRM DSS.

e Potrzeby te, skonfrontowane z prognozami technologicznymi, umozliwiaja wybranie
najbardziej optacalnej 1 uzytecznej architektury oprogramowania, wdrozenie technik

sztucznej inteligencji oraz ustalenie harmonogramu wdrozenia.
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Rys. 69. Schemat systemu klasy IRM DSS proponowanego do implementacji i wykorzystania w
KWC [wg Skulimowski i Lydek, 2022a].

Na tej podstawie plan wdrozenia IRM DSS zostanie zweryfikowany i zatwierdzony, a system
wdrozony i przetestowany. Schemat IRM DSS opartego o powyzsze zatozenia pokazano na
diagramie wyzej [Rys. 69]. Przyktad jednoczesnego zastosowania metod fuzji informacji
W postaci map zagrozen zwigzanych z osuwiskami, zalaniami i obrywaniem si¢ skatl oraz

przetwarzania informacji wizyjnej 1 algorytméw decyzyjnych wskazujacych optymalne
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sciezki ewakuacji (warstwy 4, 5, 6 diagramu) omoéwiony zostanie w dalszej czgsci pracy
I pokazany jest na [Rys. 59].

Sam schemat w celu zwigkszenia przejrzystosci podzielony zostat na obszary oznaczone
innymi kolorami, a gléwne funkcjonalnosci zakreslone liniami przerywanymi. Gorna cze$¢
(bloki biale), to obszar zbierania danych ze zrodet dostgpnych zarowno jako serwisy
udostepniajace dane online (np. serwisy pogodowe czy finansowe) jak i wewnetrznie w samej
organizacji wykorzystujacej system z wszelkiego rodzaju dostepnych czujnikéw czy
sensorow. Uzupehieniem informacji zasilajacej system sg zewnetrzne analizy w zakresie
metodyk przetwarzania danych, ich optymalizacji pod katem konkretnego zastosowania oraz
metod wspomagania tych analiz. Zebrane w poczatkowej fazie dane trafiajg w wiekszosci do
modutu odpowiedzialnego za ich dostosowanie, zgodnie z paradygmatem Al Alignment.
Takie podejscie powinno zagwarantowa¢ wilasciwe ukierunkowanie systemu na cele
zamierzone, oczekiwane 1 zgodne z preferencjami decydentow, a sam system pozwoli¢ uznac
za system realizujacy cele zgodne z potrzebami uzytkownikdw go obstugujacych. Caty ten
modul (oznaczony na niebiesko) sktada si¢ z blokéw odpowiedzialnych za wstgpne
przetwarzanie zgromadzonych danych, obrobki danych z wykorzystaniem wbudowanych
schematow postepowania wilasciwych dla analizowanej sytuacji oraz podmodutow fuzji
informacji wspotpracujacych z elementami zarzadzania niepewnos$cig. Przetworzone wstepnie
dane trafiaja do jadra systemu IRM DSS (kolor jasno zielony). Silnik systemu pracujacy
W oparciu o rownolegle przetwarzajace dane algorytmy ewakuacyjny i analizy sceny, przy
wsparciu mechanizmoéw wspomagania decyzji oraz bazy historycznych scenariuszy
reagowania przygotowuje zestaw danych, ktore trafiaja do modelu sieci antycypacyjnych.
W tym obszarze podejmowane s3 pierwsze decyzje wykonawcze wraz z ich przydziatem dla
odpowiednich zespotow wykonawczych, w szczegolnosci dla zespolu pierwszego
reagowania. Bloki odpowiedzialne za podejmowanie decyzji w oparciu 0 dane przetwarzane
w Sieci antycypacyjne oraz za ich realizacj¢ oznaczone zostaty kolorem ciemno-zielonym.
Ostatnim elementem systemu s3 moduty odpowiedzialne za utrzymanie systemu w zgodnosci
Z najnowszymi rozwigzanymi technicznymi i1 najnowsza wiedza w zakresie opisanych
wczesniej elementow. Glowng role odgrywaja tu mechanizmy wsparte badaniami
bibliometrycznymi, ankietami Delphi oraz metodyka DevOps, majaca zapewnic ciagly
rozwo6j systemu zgodnie z obowigzujacymi trendami. Kluczowe bloki systemu IRM DSS

omoOwione zostaly w rozdziatach pracy, wtasciwych dla podejmowanych w nich tematyki.

10.3.1Zasady dopasowania technologii SI zastosowane w projekcie IRM DSS

Ogolny model zarzadzania ryzykiem przetwarza dane z sieci moduldw przetwarzania
informacji, w sktad ktorej wchodza sensory, fuzja informacji, we¢zlty wspomagania decyzji,
atakze wezly automatycznego podejmowania decyzji. Jako dane wejSciowe stuza
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bezposrednie sygnaty z jednostek pomiarowych czynnikow zagrozenia, zar6wno
zautomatyzowanych, nadzorowanych, jak i obstugiwanych przez cztowieka. Sie¢ t¢ uzupetnia
model zarzadzania ryzykiem i optymalizacji, obejmujacy algorytmy decyzyjne, dziatania
I elementy wykonawcze stuzace do ich realizacji. Wykonywalna informacja zwrotna jest
bezposrednio dostarczana decydentom przez ten sam system informacyjny i przetwarzany
w IDSS. Model wspomagania decyzji zawiera nastepujace komponenty [Skulimowski,
Lydek, 2022a]:

I. czujniki i inne jednostki zbierajace informacje o wszystkich zagrozeniach, naturalnych
lub antropogenicznych,

ii. dwa rodzaje we¢ztow fuzji informacji: zdolne do lgczenia informacji tego samego
rodzaju z roéznych czujnikow (fuzja prosta) oraz ztozone wezlty fuzji zdolne do
przetwarzania informacji heterogenicznych,

lii. zagrozeni ludzie, ktorzy moga stang¢ w obliczu zagrozenia swojego zdrowia lub zycia,
a takze urzadzenia, pojazdy, budynki i inne obiekty zwigzane z relacja propagacji
zagrozenia,

Iv. jednostki decyzyjne nizszego, Sredniego i najwyzszego poziomu, sztuczne lub ludzkie,
oraz modul wspomagania decyzji stosujacy przyczynowe i wyprzedzajace modele
decyzyjne na $rednim i najwyzszym poziomie,

V. zespoly pierwszego reagowania, roboty i inne urzadzenia, ktore realizujag wszystkie

decyzje z zakresu zarzadzania kryzysowego.

Obiekty modelu i relacje migdzy nimi mozna przedstawi¢ jako dynamiczny multigraf
skierowany, z trzema rodzajami krawedzi oznaczajacymi przeplyw informacji, propagacje

I oddziatywanie zagrozen oraz przekazywanie decyzji w postaci polecen.

Implementacja najnowocze$niejszych technik Al jest szczegoOlnie istotna dla wsparcia
komponentow (i), (i1) oraz (iv) architektury IRM DSS. Problem dostosowania Al, na
podstawie wczesniejszej analizy potrzeb, zostal sformutowany w [Skulimowski, Bafiuls,

2021] dla IRM DSS w kontekscie zintegrowanego EIS poprzez nastepujace zasady:

1. Zidentyfikowac najlepsze technologie Al do wykorzystania w EIS (w tym IRM DSS)
I wdrozy¢ je w przedsigbiorstwie, aby zbudowaé odporno$é na zagrozenia zewngtrzne,
spowodowane przez przeciwstawng Al lub nie oraz utrzymac¢ konkurencyjno$¢ na
zadowalajagcym poziomie.

2. Utrzymac poziom wdrozenia Al w EIS na poziomie zapewniajagcym co najmniej rownie
silng reakcj¢ przedsigbiorstwa na wyzwania 1 zagrozenia tworzone przez czynniki

zewngtrzne wykorzystujace rowniez Al.

Na przyktad zasada (2) wymaga, aby zdolno$¢ czujnikow do wykrywania wlaman
Z inteligentnymi dronami przewyzszata zdolno$¢ zlosliwej/atakujacej Al uzywanej przez

intruzow do ukrywania si¢. Ogolna procedura projektowania IDSS obejmujaca implementacje
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technologii in-the-loop zostata zaproponowana w [Skulimowski, Baiiuls, 2021]. Proponowane
podejscie do projektowania IRM DSS dla kopalni odkrywkowej z dopasowanym do Al
portfelem algorytméw ewakuacyjnych, fuzji informacji, rozumienia sceny i modeli decyz;ji
wyprzedzajacych omowiona zostanie dalej. Procedura dopasowania wykorzystuje analize
badan Delphi ekspertéw dziedzinowych, analiz¢ trendow bibliometrycznych oraz skanowanie
stron internetowych. Schemat funkcjonalny projektowania architektury oprogramowania
W oparciu o zasady zrownywania Al zastosowany do komponentéw IRM DSS (i), (ii) 1 (iv)
dla powyzszej aplikacji przedstawiono na [Rys. 69].

10.3.2Metodyka zapewnienia gotowosci IRM DSS w oparciu 0 najnowszy stan
badan w zakresie Al

Proponowany dla KWC plan badan majacy na celu zbudowanie modelu ewolucji Al
I zastosowanie go w IRM DSS sktada si¢ z trzech wspotzaleznych faz:

e Budowa wielopoziomowego modelu ewolucji sztucznej inteligencji, obejmujacego
pozyskiwanie i aktualizacj¢ informacji eksperckich metoda Delphi, uzupetnione
badaniem trendow iloSciowymi 1 generowaniem jakosciowych scenariuszy
technologicznych.

e Model potrzeb i skutkow technologicznych zwigzanych z zastosowaniem Al w IRM
DSS KWC, zaktadajacy, ze charakterystyka zagrozen przemystowych oraz wynikajaca
z zagrozen antropogenicznych (takich jak intruzje) i zjawisk naturalnych (takich jak
kleski zywiotowe) jest optymalnie dopasowana do metod 1 narzedzi Al, ktore zostang
nabyte lub opracowane w celu zastosowania w IRM DSS. Modelowanie
dhugofalowych konsekwencji implementacji IRM DSS bedzie dokonywane zgodnie
z zasadami sieci antycypacyjnych i przewidywanymi zmianami w otoczeniu
ekonomiczno-spotecznym KWC.

e Wdrozenie metod sztucznej inteligencji w IRM DSS, zdolnych do rozwiazywania
rzeczywistych probleméw zwigzanych z budowa odpornosci kopalni na zagrozenia,
W szczegolnosci tych zwigzanych z zagrozeniami zidentyfikowanymi w rozdziale 2.5
i rozdziale 2.6, zwlaszcza z nieupowaznionymi wtargnigciami na teren KWC,
wlamaniami do budynkow, kradziezami, uszkodzeniami sprzgtu zwigzanymi
z wyciekami paliwa lub gazu, osuwiskami 1 katastrofami zaleznymi od pogody, takimi
jak powodzie itp.
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10.4 Zarzadzanie ryzykiem jako element systemu IRM DSS

Koncepcja zaktada przygotowanie mechanizmu, dzigki ktéremu heterogeniczne zagrozenia
naturalne i1 antropogeniczne moga by¢ tagodzone za pomocg kombinacji technik opartych na
sztucznej inteligencji, takich jak uczenie maszynowe (ML) modeli zagrozen, taczenie
I rozumienie informacji z czujnikdw oraz wielokryterialne procedury decyzyjne. Techniki te
pozwolg uzyska¢ optymalne plany dziatania w przypadku zagrozenia, ktére beda
przetwarzane 1 realizowane w czasie rzeczywistym. Dziatania zapobiegawcze beda
podejmowane jako wyniki planowania $rednio- i1 dlugoterminowego, ktore rowniez
wykorzystuja metody sztucznej inteligencji, takie jak dynamiczne mapy zagrozen [Seppanen,
Virrantaus, 2015], prognozowanie finansowe oparte na rekurencyjnych sieciach neuronowych
oraz planowanie scenariuszy katastrof naturalnych.

Inteligentny DSS, ktéry zawiera powyzsze funkcjonalno$ci, jest w stanie rekomendowaé
zalezne od sytuacji dziatania, operacje i strategie ograniczania ryzyka w celu zapewnienia
optymalnego poziomu bezpieczenstwa przemystowego dla wszystkich horyzontow
planowania obowigzujacych w przedsigbiorstwie. Systemy takie okreslane jako DSS
zarzadzania ryzykiem przemystlowym lub DSS zarzadzania odporno$cig na katastrofy (IRM
DSS lub DRMSS [Skulimowski, Bafiuls, 2021]). Projektujac IRM DSS uwzgledni¢ nalezy
ztozone problemy zarzadzania informacjg i wiedzg, ktore ostatecznie powinny doprowadzi¢
do optymalnego rozwigzania probleméw zwigzanych z zarzadzaniem ryzykiem
| zminimalizowania zwigzanych z nim strat. Aby skutecznie zintegrowaé zarzadzanie
ryzykiem na roéznych poziomach, we wszystkich istotnych horyzontach planowania, od
natychmiastowych  $rodkow  zaradczych  do  planowania  ztozonych  operacji
I dlugoterminowych strategicznych dziatan budujgcych odpornosé, wykorzysta¢c mozna
przyczynowy model zagrozen, ryzyka, decyzji dotyczacych zarzadzania kryzysowego 1 ich
konsekwencji. Ostateczny model IRM DSS, powinien wspiera¢ decyzje zwigzane
z zarzadzaniem kryzysowym i ryzykiem na wszystkich stosownych poziomach. Optymalne
decyzje wynikaja ze wszystkich dostgpnych informacji o zagrozeniach, takich jak dane
z czujnikow, fakty historyczne dotyczace przeszlych zagrozen oraz sposoby i1 wyniki ich
obstugi. Ograniczenia dotyczace regul decyzyjnych sa narzucone przez prawo lub
wewnetrzne regulacje w danym zakladzie przemystowym. System ten powinien byc¢
rozwijany zgodnie z paradygmatem DevOps, a doswiadczenie zdobyte w trakcie jego
dziatania jest wzbogacone o potgczenia z zewngtrznymi modutami Al-foresight i Al-

alignment. Wspieraja one zorientowany na przyszto$¢ rozwoj kolejnych wersji IRM DSS.

Kluczowe jest stworzenie architektury oprogramowania, ktéra pozwala decydentom
odpowiedzialnym za zarzadzanie kryzysowe zintegrowac technologie nadzoru, przetwarzania
sygnatow 1 wspomagania decyzji w holistyczny system bezpieczenstwa przemystowego.
Kolejnym celem jest dostarczenie schematu organizacyjnego do projektowania

190




wyspecjalizowanych systemow informatycznych do rozwigzywania problemow odpornosci
przemystowej 1 zarzadzania ryzykiem. Funkcjonalnosci, ktore wymagaja intensywnego
rozwoju nowych technik Al to fuzja informacji pozyskiwanych z réznych zrédet w czasie
rzeczywistym oraz opracowanie optymalnych algorytméw decyzyjnych wykorzystujacych te
informacje. Ponadto techniki ML, w tym zar6wno uczenie wzmacniajace, jak i czeSciowo
nadzorowane, moga by¢ stosowane w sytuacjach kryzysowych, a takze do okre$lania dziatan

zapobiegawczych 1 ograniczajacych ryzyko.

10.4.1Zastosowanie modeli przyczynowych i antycypacyjnych w IRM DSS

Na podstawie przeprowadzonych badan bibliograficznych mozna stwierdzi¢, ze systemy
zarzadzania ryzykiem przemystowym ewoluuja w kierunku bardziej zintegrowanych
rozwigzan, odchodzac od koncepcji samodzielnych aplikacji. Obserwowane trendy
rozwojowe wskazuja na istotne zmiany, ktére zaczynaja si¢ juz na etapie planowania
I projektowania systemow. Kluczowym globalnym kierunkiem jest przejscie od systemow
dostarczajacych jedynie dane i wizualizacje na rzecz inteligentnych systemow wspomagania

decyzji (DSS) oraz integracja proceséw z DevOps.

Potwierdzone w ramach badania Delphi, skoncentrowanego na DSS i IRM DSS, trendy
w zakresie wykorzystania sztucznej inteligencji (Al) w projektowaniu takich systemow

obejmuja nastgpujace podejscia:

e Zastosowanie zasad dopasowania Al w potaczeniu z DevOps, wdrazanych stopniowo
zgodnie z ustalonymi schematami procesowymi.

e Uczenie modeli zagrozen oraz regul decyzyjnych do reagowania w sytuacjach
kryzysowych za pomoca czgéciowo nadzorowanego uczenia maszynowego (ML).
W tym podejéciu etykiety danych do szkolenia sa wnioskowane na podstawie
wynikdéw wezesniejszych podobnych przypadkow.

e Projektowanie DSS wspieranych przez Al umozliwia tworzenie systemow zdolnych

do rozwigzywania réznorodnych probleméw zwiagzanych z zarzadzaniem ryzykiem

przemystowym w czasie rzeczywistym.

e Wdrozenie sieci antycypacyjnych w IRM DSS, co zapewni elastyczne i efektywne
zarzadzanie dzialaniami minimalizujgcymi zagrozenia w przypadku sytuacji
kryzysowych.

Proponowane rozwigzania wskazuja na znaczacy potencjal systemow IRM DSS opartych na

Al w dostarczaniu narzedzi umozliwiajacych precyzyjne zarzadzanie ryzykiem i1 szybkie

reagowanie na nieprzewidywalne zdarzenia w srodowisku przemystowym.

191




W zaktadach przemystowych, gdzie istnieje potrzeba zarzadzania zagrozeniami naturalnymi,
w pierwsze] kolejnosci przy wykorzystaniu mozliwosci 1 zasobow zaktadu, konieczne jest
zapewnienie zardwno odpowiedniego oprzyrzadowania sprzetowego, jak i inteligentnych
procedur decyzyjnych. Specyfika zagrozen 1 ryzyka, ktore moga wystapié
W przedsigbiorstwie wdrazajacym IRM DSS, wymaga bardziej wnikliwego modelowania
ryzyka i reagowania na ryzyko z zastosowaniem odpowiednich dziatan zapobiegawczych

i tagodzacych.

Rozwigzanie uwzgledniajace powyzsze zalozenia, dodatkowo zapewniajace decydentom
odpowiedzialnym za zarzadzanie sytuacjami kryzysowymi, zintegrowanie technologii
nadzoru, przetwarzania sygnatow 1 wspomagania decyzji w catoSciowy system

bezpieczenstwa przemystowego oparte jest o0 model sieci antycypacyjnej (AN).

Wspotczesne systemy zarzadzania kryzysowego wyposazone w funkcje wspomagania decyzji
wywodzg si¢ z systemOw wczesnego ostrzegania, ktore ewoluowaty w  kierunku
heterogenicznego przetwarzania sygnatlow w chmurze [Middleton i in., 2014]. Zaawansowane
oprogramowanie do przetwarzania informacji oparte na ML pozwala programistom DSS na
efektywng integracje systemow IRM z infrastrukturg teleinformatyczng przedsigbiorstwa.
Dalsze najnowoczes$niejsze metody sztucznej inteligencji stosowane w IRM, takie jak
automatyczne rozpoznawanie niebezpiecznych sytuacji w danych z monitoringu wizualnego
[Foresti i in., 2002], moga w zadowalajacy sposob spetnia¢ cele bezpieczenstwa
przedsiebiorstwa. Ogdlny model IRM zawiera sie¢ modutdéw przetwarzania informacji, ktora
obejmuje czujniki, fuzje informacji, wspomaganie decyzji, a takze zautomatyzowane wezty
decyzyjne, ktore tworzg graf wiedzy [Skulimowski, Lydek, 2022b], elementy te stanowig
kluczowa struktur¢ IRM DSS. Powstaly model wspomagania decyzji oparty na grafach
wiedzy zawiera takze zespoly udzielajace pierwsze] pomocy, ich hierarchi¢ wykonania

dziatan, wiedze o innych obiektach 1 wymiang tych informac;ji.

Te ostatnie obiekty wraz z instrukcjami bezpieczenstwa, rozkazami wykonania,
oczekiwaniami i powigzaniami przyczynowymi pomi¢dzy nimi mozna przedstawi¢ w postaci
dynamicznego multigrafu skierowanego, z trzema rodzajami krawedzi oznaczajacymi
przeplyw informacji, propagacj¢ i wplyw zagrozenia oraz przekazywanie polecen. Taki
multigraf, ktérego wezly odpowiadaja agentom i obiektom aktywnym, jest przyktadem sieci
antycypacyjnej (AN) [Skulimowski, 2014], ktora zostanie zdefiniowana w kolejnym
podrozdziale.

Problem decyzyjny, ktory nalezy rozwigza¢ za pomoca powyzszego hybrydowego modelu

sprzetu i oprogramowania, mozna sformutowa¢ w nastepujacy sposob.

Problem 10.2. Zat6zmy, ze N wielokryterialnych probleméw decyzyjnych Oz ,..., On jest
osadzonych w hierarchicznej strukturze raportowania, ktora tworzy acykliczny polaczony

digraf z jednym punktem poczatkowym. Kazde Oj, i=1,...,N jest rozwigzywane przez
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decydenta Di. Zgodnie z og6lnymi instrukcjami zarzadzania kryzysowego Diwybiera decyzje
z zadanego zbioru U; tak, aby kryteria Fi :=(Fi1 ,..., Fiks) zostaly zoptymalizowane na U;j oraz
dodatkowa informacja o preferencjach P; dotyczaca wyboru decyzji niezdominowanej z U;
byta brana pod uwage. Dodatkowo, wybierajac decyzje Ui, decydent Di, ktory poprzedza D;j
w kolejnosci raportowania, moze natozy¢ dodatkowe ograniczenia wij(ui) na decyzje Dj . Gdy
przekazanie bezposredniego polecenia od decydenta Dj do D;j jest niemozliwe, Di moze chcie¢,
aby Dj wybrat element zbioru Vji, ktory — wedlug wiedzy Di — zawiera decyzje, ktore moga
by¢ korzystne do przebiegu dzialan nadzwyczajnych. Warunek deontyczny ,,uj powinien
naleze¢ do Vji” nazywany jest antycypacyjnym sprzezeniem zwrotnym fji (AF). Nalezy
znalez¢ strategie dla wszystkich decydentéw Di, ktora zaspokoi maksymalng liczbe AF

w sieci lub zoptymalizuje inny cel, ktory zalezy od wszystkich AF.

Aby zoptymalizowaé iloSciowe kryteria zarzadzania kryzysowego Fi w powyzszym
Problemie 10.2 zastosowano algorytmy wyprzedzajacego podejmowania decyzji wbudowane
w AN. Zgodnie z definicjg przedstawiong w [Skulimowski, 2014] AN jest skierowanym
multigrafem ztozonym z acyklicznych podgraféw przyczynowych okreslonych przez relacje
przyczynowa jij oraz wyprzedzajace informacje zwrotne fji . Ponadto zaktada si¢, ze kazda

para weztow (A,B) potaczonych AF spetnia implikacje:
AfiB=B ¥ A, (10.1)

gdzie ¥ jest przechodnie domknigcie relacji wa , tj. A ¥B jezeli w grafie yjj istnieje droga
zA do B. Przyktad sieci antycypacyjnej modelujacej rzeczywista strukture decyzyjna
w Problemie 10.2 przedstawiono ponizej [Rys. 70].

fZ,D fﬁ,z
D, - Wsparciei D; — Jednostki
utrzymanie W wykonawecze
infrastruktury 2,6 sesnét 1
f krytycznej P
2,1
l'I"Il 2 LIJZ,?'
f
1,0 s f
D, — Centrum D, — Bezpie- [r);tur?l{cl:ml:: 7.3 D, — Jednostki
Zarzadzania LIJU,l czenstwo ludzi i pierwszego LIJ?,{}- wykonawcze

Kryzysowego sprzetu zespot 2

reagowania

Woa f30
D — Koord fo. '*_\ |D Dodatk
+— Koordynator s —Dodatkowe .
. . ) D, — Jednostki
f4’0 jednostek LIJ4;5 |ednos.tk| LIJk;n—b- wykonawcze
zewngtrznych ratownicze

Rys. 70. Blokowy schemat sieci antycypacyjnej omawianej w Problemie 10.2.
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Przyklad 10.1. Rysunek [Rys. 71] ponizej przedstawia realistyczng AN odnoszaca si¢ do
rozwigzania Problemu 9.2 za pomocg IRM DSS zaprojektowanego dla kopalni wapienia
w Polsce. Ten przypadek problemu wyprzedzajacego podejmowanie decyzji z 9 weztami 1 7
AF zostal rozwigzany za pomoca dedykowanego oprogramowania AN dostepnego na stronie
www.anticipatorynetworks.net. Wezty Di, i=0,1,...,8 odpowiadajg decydentom, w tym
koordynatorowi zarzadzania kryzysowego (menadzer kryzysowy) Do oraz zespotom
reagowania Ds , D7 (oba wewnetrzne) i Dg (zespot ratowniczy zewngtrzny). Pozostate wezty
w modelu sieci stanowig posredni poziom zarzadzania kryzysowego (D1 1 Da) oraz zespoty
uzupetniajace lub rezerwowe (D2, D3 i Ds). Wykres przyczynowy (czerwone krawedzie
Z adnotacja yjij) modeluje relacje raportowania i polecenia wydawane przez decydentow.
Oznaczenie Diyjj Dj, przedstawione na [Rys. 70] jako krawedz od Dj do Dj, jest rownowazne
z definicjg przez Di dodatkowych ograniczen dotyczacych decyzji, ktore Dj moze podjaé

pdzniej. Jest to oznaczone jako:

iU, )={Ujp1, ... uj pio y<Uj, (10.2)

gdzie uix jest decyzja wybrang przez Di ze zbioru Ui , a Uj jest zbiorem wszystkich
dopuszczalnych decyzji Dj. Dla ekip ratowniczych elementy Ui odpowiadajg rzeczywistym
dzialaniom tagodzacym zagrozenie na zagrozonych obiektach Zy,...Zm, np. ,,idz do Z«”, ,,idz
do potowy drogi do Zx”, przez pewien 1<k<m, , kontynuuj akcje do zakonczenia ewakuacji”,
,wycofaj si¢” itp. Relacja y definiuje zatem hierarchi¢ probleméw decyzyjnych, w ktorej
decyzje uik podjete na wyzszym szczeblu wptywaja na decydentow Dji ,..., Djm na nizszym
szczeblu zgodnie do (2), pod warunkiem, ze D; jest potagczone przez wij z Djk. Jednoznacznym
poleceniom odpowiada p(k)=1, ale jest to sytuacja wyjatkowa, gdyz gtowng idea stojacg za
strukturg podejmowania decyzji wyprzedzajacych jest zapewnienie podlegtym decydentom
pewnego poziomu swobody w nieoczekiwanych okoliczno$ciach. Swoboda ta przekazywana
jest jednostkom nizszego szczebla, zespotom ratowniczym a nawet autonomicznym robotom
wykonawczym.

Drugi podgraf (niebieskie krawedzie z adnotacja fji) modeluje AF, w szczegolnosci kazde fii
definiuje zbidr VjicUj zawierajacy decyzje, o ktore zabiegatl (ktore preferowatl) Di. Zestawy Vi
zawierajg zazwyczaj dziatania, ktore nie sg obowigzkowe dla Dj, niemniej jednak moga by¢
korzystne dla catosci dziatan ratowniczych, np. Vji mozna zdefiniowaé jako {,kontynuuj
gaszenie pozaru”, ,,powstrzymaj si¢ od wycofania, nawet jesli jest to dozwolone’}. Viji rzadko
pokrywa si¢ z ktorymkolwiek z ograniczen wjj (Uik), wiec Di stara si¢ wybraé taka decyzje,
ktora uczyni Dj wybor elementu Vji najbardziej prawdopodobnym.
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Anticipatory Robot Network Analysis v. 1.1

Rys. 71. Sie¢ antycypacyjna stosowana do projektowania procedur decyzyjnych w IRM DSS,
utworzona za pomocg narzgdzi Www.anticipatorynetworks.net.
Zaktadajac, ze Dj dzialta w sposob racjonalny, czyli wybiera decyzje niezdominowane
maksymalizujace funkcje uzytecznosci &, aby znalez¢ najlepsza decyzje w Ui wystarczy, ze
decydent Di bedzie w stanie przewidzie¢ funkcje uzytecznosci Dj. Mianowicie Di powinien
maksymalizowa¢ prawdopodobienstwo warunkowe, ze Djwybierze decyzje ze zbioru Vj; . Jest
to rownoznaczne z maksymalizacja w U; funkcji ilorazu (10.3):

q(uik):=2(Vji N argmax{&ot (v):ve wij (Uik ) })/n(wi (Uik)} (10.3)

gdzie (Y) jest probabilistyczng miarg zbioru YcUj, a argmax{&(v):ve X} oznacza podzbior X,
w ktorym wartosci funkcji & sg maksymalne w X. Zgodnie z zatozeniem racjonalnosci, jesli

zbior Uj jest skoniczony, mozna przyjac, ze u(Y) jest licznoscia Y podzielong przez licznos¢ U;.

Powyzsze podejécie do wyboru decyzji w AN nazywane jest zasadg symulacji. Symulacja
przeptywu decyzji i wynikajace z niej optymalne sekwencje decyzyjne dla kazdego Di, 0 <i<8
w AN przedstawionej na [Rys. 71] pokazano w tabelach omoéwionych ponizej. Zasada
optymalno$ci zastosowana w algorytmie symulacji decyzji zakladata, ze nalezy osiggnac

maksymalng liczbe zadowolonych informacji zwrotnych.

Zgodnie z wymogiem zachowania racjonalnosci, jesli zbior Uj jest skonczony, mozna
przyjaé, ze 4 Y ) jest krotnoscig Y. Takie podejscie do wyboru decyzji w AN nazywa si¢
zasadg symulacji.

Problem 10.1 jest w istocie wielopoziomowym zadaniem optymalizacji wielokryterialnej
[Pfetsch, Schmitt, 2023; Zewde, Kassa, 2021], w ktorym dodatkowe ograniczenia w zadaniu
(Uj,Fj)—>min sa natozone przez Di poprzedzajace Dj w porzadku przyczynowym . Zasada
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projektowania IRM DSS lezagca u podstaw modelowania antycypacyjnego polega na
zaprojektowaniu struktury polecen i tak, aby AF fji zostaly zaspokojone w maksymalnym
mozliwym stopniu, na przyktad przez jak najwigkszg ich liczbe lub jako sume¢ dodatnich wag
dla kazdego zaspokojonego AF i kar ujemnych dla wszystkich niezaspokojonych AF. Dzigki
wybranej metodzie rozwigzania mozna wtedy znalezé optymalng sekwencj¢ decyzji na

kazdym poziomie.

Symulacj¢ przeplywu decyzji dla sieci antycypacyjnej wskazanej na [Rys. 71] wraz ze
wskazaniem matryc decyzyjnych oméwione zostang szczegétowo ponize;.

W oparciu o oméwiony powyzej przyktad zostaty przeprowadzone symulacje dzialania sieci
antycypacyjnej w warunkach rzeczywistych, z uwzglednieniem konkretnych decyzji i polecen
przekazywanych w tancuchu decyzyjnym. Pierwszy etap symulacji odwzorowany w sposob
graficzny na [Rys. 71] zaklada udziat lacznie 8 weztdw, na ktore skladajg si¢ jednostki
wskazane w [Tab. 27].

Dodatkowo tabela zawiera liczb¢ i wykaz dostgpnych dla jednostek D1 — Dg decyzji (akcji) do
podjecia oraz w przypadku decydenta Do stopien akceptacji decyzji podejmowanych na

nizszych poziomach.

Tab. 27. Zestawienie dostepnych decyzji dla kolejnych agentow.

Symbol | (liczba dostepnych decyzji) Opis jednostki Dostepne decyzje
Pozadane, Akceptowane dzialanie,
. Zbyt ryzykowne,
Do Ezg g?ggul\n; aﬁzrzquzi?léﬁezysowego Konieczna dodatkowa analiza
g [Desired, Action Accepted, Too
Risky, Additional Analysis Necessary]
(5) Bezpieczenstwo ludzi i sprzgtu St(,)J’ 1z, Czekaj, Sprawdz, .
Ds (5) Human safety and health services 1z do potowy trasy do zagrozenia
[Stop, Go, Wait, Check, Go Halfway]
(3) Wsparcie i utrzymanie infrastruktury
D krytycznej Stoj, 1dz, Czekaj
2 (3) Critical infrastructure inspection and [Stop, Go, Wait]
maintenance
D (3) Stuzby ratunkowe pierwszego reagowania Stoj, 1dz, Czekaj
3 (3) First aid and urban rescue services [Stop, Go, Wait]
. Stoj, 1dz, Czekaj, Sprawdz,
(5) Koordynator jednostek zewnetrznych ,
D. (5) Coordination of external units 1dz do potowy
Stop, Go, Wait, Check, Go Halfwa
p y
D (3) Dodatkowe jednostki ratownicze Stoj, Idz, Czekaj
> (3) Supplementary emergency units [Stop, Go, Wait]
D (2) Jednostki wykonawcze zespot 1 Dziatanie, Brak dzialania
i (2) Response task 1 execution [Action, No Action]
D (2) Jednostki wykonawcze zespot 2 Dziatanie, Brak dziatania
! (2) Response task 2 execution (robotic) [Action, No Action]
D (2) Jednostki wykonawcze Dziatanie, Brak dzialania
i (2) Response task 3 execution [Action, No Action]
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Kazdy agent decyzyjny posiada przypisang mu liczb¢ decyzji (realizowane na etapie budowy

modelu) oraz macierz zaleznosci budowang w oparciu o wiedz¢ ekspercka i preferencje

indywidulna decydentow. Macierz zaleznosci wskazuje relacje pomigdzy decyzjami agentow

pozostajacych we wiasnych strefach antycypacyjnych. Zalezno$¢ jest tu nastgpujaca: wybrana

decyzja agenta ,,B” moze zosta¢ podjeta tylko wtedy, gdy zostanie podjeta wybrana decyzja
agenta ,,A”. Jesli wiec chcemy pozwoli¢ Ui na podjecie decyzji ui1 tylko wtedy, gdy Uo

podejmie decyzje uo1, musimy zaznaczy¢ ,.checkbox” przy ich skrzyzowaniu w macierzy.

Szczegdlowe zaleznosci decyzyjne dla wszystkich agentow wskazane zostaty na [Rys. 72].

Rys. 72. Macierze zalezno$ci decyzyjnych dla pierwszego etapu symulacji.

Poza potagczeniami kauzalnymi, odwzorowujacymi cigg decyzyjny, sie¢ antycypacyjna sktada

si¢ z polgczen stanowigcych swoiste sprzezenie zwrotne, ktore niesie za sobg informacje
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o0 preferencjach decydenta wyzszego poziomu w stosunku do decydenta mu podlegltego.

Krawedzie sprzezenia zwrotnego rowniez opisane sg macierzg, w ktorej ,,checkbox’ macierzy

potaczenia fio wskazuje decyzje preferowane w wezle agenta Do w stosunku do decyzji

podejmowanych przez agenta Di. Cato$¢ zaleznosci sprzezen zwrotnych dla omawianej sieci
przestawia [Rys. 73].

-l:l.Cl

-l:-ﬂ..Cl

Rys. 73. Macierz antycypacyjnych sprzezen zwrotnych dla pierwszego etapu symulacji.
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Poprawna konstrukcja i definicja zaleznosci sieci pozwala na przejscie do etapu symulacji
(aplikacja weryfikuje poprawnos¢ danych). Symulacje w omawianym przypadku prowadzone

byty pod katem maksymalizacji zadowolenia z informacji zwrotnej, czyli maksymalizacji

osiggnigcia wynikdw zgodnych z oczekiwaniami decydentéw (agentow) nadrzednych.

Maksymalny wynik, jaki mogl zosta¢ osiggnigty przy prezentowanej sieci zostal uzyskany

w czterech przypadkach. Szczegotowe dane dla najlepszy wynikow prezentuje Rys. 74.
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Decisions Satisfied feedbacks Score
UD Ul U-i U:'- U'-‘ U5 U? UE UE F:I.,:I f3,:'|. fi.C fZ,lJ fEJE fZ,'.'I. fi,-‘- fd,l:l f-E,-‘- f'.-'J3

Upz | U1z | Uszs|Usa|Uza|Usa|Urz|Usz| Usz| - - - - - - - - - - 0.00

Uga (Uiz | Uaz( Usz| Uzz|Usz|Ura|Us1| Ugs| Uaz | Usz| Usz (Uzz|Usa|Uzz|Usz | Uaz| Uz | Uz 10.00

¥ F J

Ugz Uiz |Uaz|Usz|Uzz|Usz|Uza|Us1| Uga| Uaz |Usz| Usz |Uzz|Usa|Uzz|WUsz|Usz|Uga| Uz 10.00

Ugs (Ui (Uae(Usz| Uzz|Usz|Ura|Us1| Ugs| Uaa | Usz| Usz (Uzz|Usa|Uzz | Usz | Uaz| Uz | Uz 10.00

¥ F J

Uge [Uia|[Uae|Usz|Uzz|Usz|Uza|Us1| Uga| Uaa |Usz| Usz |Uzz|Usa|Uzz|Usz|Usz|Usa| Uz 10.00

Rys. 74. Wyniki symulacji dla pierwszego etapu (zrzut z ekranu symulacji).

W przypadku uzyskania rozwigzania dla sieci o zadanych parametrach przeprowadzi¢ mozna
rowniez symulacj¢ sekwencji podejmowanych decyzji w funkcji czasu. Zestawienie takie dla

jednego z wynikdw dajacych rozwigzanie, zaprezentowano na Rys. 75.

Solution method: Decision sequence simulation

decisions
U U Uz U Us U U U U
ty=1.12 t1=1.30 t:=1.39 t;=1.97 t:=1.23 15=5.00 t5=3.31 t;=7.24 t5=7.72
Ua, 1 Uy .z Uz 2 U3 2 Uy 3 Us 2 Ug + U7 4 Us 1

Rys. 75 Sekwencja decyzji dla poprawnego rozwigzania Przyktadu 10.1

Sieci antycypacyjne odwzorowuje model, w ktorym uwzgledniane sg nie tylko aktualny stan
systemu, ale rowniez potencjalne przyszle stany na podstawie przewidywan i symulacji. Poje-
cie strefa antycypacyjna odnosi si¢ do zakresu, w ktorym system antycypacyjny ,,wyprzedza”
biezace wydarzenia, uwzgledniajgc potencjalne przyszte zdarzenia i ich wptyw na decyzje lub
dziatania w czasie rzeczywistym. Strefa antycypacyjna w sieci to inacze] przestrzen
przewidywania, czyli zakres potencjalnych przyszlych standow sieci, ktore sa brane pod uwage
w procesie decyzyjnym ograniczony przez horyzont prognostyczny. W symulacjach
praktycznych moze obejmowaé rdzne scenariusze, takie jak awarie, zmiany parametrow
systemu lub dziatania zewnetrzne. Informacje przetwarzane w obrgbie takiej strefy majq
wplyw na decyzje, poniewaz s3 na biezaco wykorzystywane do podejmowania decyzji
W czasie rzeczywistym, uwzgledniajac nie tylko obecne dane, ale takze przewidywane
konsekwencje dziatan. Wykorzystywana do prowadzenia symulacji aplikacja pozwala na
budowanie stref antycypacyjnych zgodnie z potrzebami uzytkowania, a wynik umozliwiajac
dynamiczng adaptacj¢ systemu poprzez modyfikacj¢ zakresy decyzji lub dziatan w zaleznoS$ci
od przewidywanych przysztych scenariuszy. Uwzglednienie strefy antycypacyjnej pomaga
zminimalizowa¢ ryzyko niepozadanych zdarzen (np. awarii, opdznien) poprzez wczesniejSze

przygotowanie systemu. Dzigki tej funkcjonalnosci strefa antycypacyjna to istotny element

199




wspomagajacy procesy decyzyjne. Na Rys. 76 zaprezentowano, w sposob zbiorczy strefy

antycypacyjne dla poszczeg6lnych weztow decyzyjnych omawianej sieci.

Rys. 76. Strefy antycypacyjne poszczegolnych weztow decyzyjnych dla Przyktadu 10.1.
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Zaprezentowana na Rys. 71 i oméwiona symulacja data rozwigzanie w postaci wskazania
najlepszych $ciezek decyzyjnych realizowanych przez kolejnych agentow, mozna jednak
zatozy¢, ze sam problem nie zostal rozwigzany w sposob satysfakcjonujacy i konieczna jest
eskalacja problemu. W praktyce mozna to sprowadzi¢ do sytuacji, ze pomimo podjecia szere-
gu akcji z wykorzystaniem dostgpnych zasobow ludzkich i sprzetowych, pozar ktéry byt
przyczyng podjecia dzialan ratowniczych, nie zostal opanowany przez robota gasniczego
(agent R7) i niezbedne jest zaangazowanie dodatkowych sit w drodze eskalacji dziatan. Do
rozwigzania drugiego etapu problemu przygotowany zostal zmodyfikowany schemat sieci
antycypacyjnej, w ktorym gltowny nacisk potozony jest na maksymalizacje efektywnosci
dziatan jednostek wykonawczych (agentow) Ds i D oraz zwickszenie udziatu w koordynacji
dziatan i decyzyjnosci agenta D2 [Rys. 77].

Anticipatory Robot Network Analysis v. 1.1

Rys. 77. Drugi etap symulacji wykorzystania sieci antycypacyjnej.

Analogicznie jak w pierwszym etapie przygotowana zostala tabela z wykazem decyzji oraz
akceptowalnych przez agenta Do akcji realizowanych na nizszych szczeblach decyzyjnych
[Tab. 28].

Tab. 28. Zestawienie dostepnych decyzji dla kolejnych agentow.

Symbol | (liczba dostepnych decyzji) Opis jednostki Dostepne decyzje

Pozadane, Akceptowane dziatanie,
Zbyt ryzykowne,

Konieczna dodatkowa analiza
[Desired, Action Accepted, Too Risky,
Additional Analysis Necessary]

(4) Centrum Zarzadzania Kryzysowego

Do (4) Crisis Management Centre
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Symbol | (liczba dostepnych decyzji) Opis jednostki Dostepne decyzje
. , . Stoj, Idz, Sprawdz,
D | (4] man safety and health senvices Konieczna eskalaca
[Stop, Go, Check, Necessary Escalation]
D, 4) Koordynator jednostek zewngtrznych SK?% ’i ;Szzﬁ:gm;i}a
(4) Coordination of external units [Stop, Go, Check, Necessary Escalation]
D (3) Stuzby ratunkowe pierwszego reagowania | Stoj, Idz, Czekaj
3 (3) First aid and urban rescue services [Stop, Go, Wait]
D (2) Jednostki wykonawcze zespot 1 Dziatanie, Brak dzialania
! (2) Response task 1 execution [Action, No Action]
D (2) Jednostki wykonawcze zesp6t 2 (robot) Dziatanie, Brak dziatania
> (2) Response task 2 execution (robotic) [Action, No Action]
Dy (2) Jednostki wykonawcze zespot 2 Dziatanie, Brak dziatania
(2) Response task 3 execution [Action, No Action]

Z macierzy dostepnych decyzji wyeliminowane zostaty decyzje mniej stanowcze typu ,,Idz do

potowy” (,,Go Halfway”) czy ,Czekaj” (,Wait”) i zastgpione decyzjami ,,Konieczna

eskalacja” (,,Necessary Escalation”) [Rys. 78, Rys. 79]. Takie podejscic ma w zatozeniu

zwigkszy¢ skuteczno$¢ prowadzonych dzialan poprzez zmniejszenie ilo$ci decyzji nieprowa-

dzacych do bezposredniego zaangazowania jednostek wykonawczych w akcje ratownicza.

U
Uy

Usgz

Us
Us1

Us, 2

fio Uy fs1 Us
U1 Uz
Uz Uz z
U3 Uz 3
Uia
LE®] Us
Uz
fin U2 Us,2
Uz,1 Uz 3
Uz 3z
Uzsz
Uz,a
a0 Us
Uz
Uz,
Uzz

Us
Usi

Usz2

Us
Ug1

Ugz2

Rys. 78. Macierze antycypacyjnych sprzezen zwrotnych dla drugiego etapu symulacji.
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Rys. 79. Macierze zaleznosci decyzyjnych dla drugiego etapu symulacji.

Wyniki symulacji przeprowadzonej analogicznie jak w etapie pierwszym wedlug zasady
maksymalizacji osiggni¢cia wynikéw zgodnych z oczekiwaniami decydentow wyzszych

szczebli zaprezentowane zostaly na Rys. 80. Dzigki zwigkszeniu iloSci polecen o charakterze
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kategorycznym wynik symulacji zawierajg wigcej satysfakcjonujacych wynikow, z peing

dostepnag przy tej ilosci agentow punktacja.

Decisions Satisfied feedbacks Score
Uo | Us | Uz | Us | Us | Us | Usg | fao|fopn | faa|fsz|fez|fss|fsz|fas| fseo
Uos | Waa | Uz | Usa | Usz | Usz | Uaz - - - - - - - - - 0.00
Ups | Wet | Uza | Usa | Usz | Usz | Uaz - - - - - - - - - 0.00
Upa | Wet | Uza | Usa | Usz | UWsz | Uaz - - - - - - - - - 0.00
Upa | Wet | Uza | Usa | Usz | UWsz | Uaz - - - - - - - - - 0.00
Upa | Wet | Uza | Usa | Usz | UWsz | Uaz - - - - - - - - - 0.00
Upa | Wer | Uza | Usa | Usz | Usz | Uaz - - - - - - - - - 0.00
Ups | Ugz | W2z | Usz | Us1 | Usa | War [Waz|Uzz|Usz|usz|uss|Usa|Uss|uss|usz 9.00
Upz | Y1z | wzz | Y=z | Us1 | Usa | Waz | Uaz|ypp|Usz|Usz|Usa|Uss|Usa | Usaa|Usz 9.00
Up,z Uiz | yzg | UYz2 Us,1 Us 1 Ua1 | Uz Uz4 Usz | Usz|Us1|Usa|Usz|Usa|Usz 9.00
Uoz | wgae | Wzz | Y2z | Us1 | Usaz | Uaz | Uaa|yy;|Usz|Usz|Usa|Usa|UsafUsaa|Usz 9.00
Upz | Uia | Uza | Usz [ Us1 | Usa | UWaa (Uia|Uza|Usz|Usz|Us1|Usa|Us1|Uaa| sz 9.00
Uo3 Uia | Uza | Usz [ Ws1 | Us: [ Wag [ Uza|Uza|Usz|Usz|Us1|Usa|Usa|Uas|Usz 9.00
Upg | Y14 | Yza | Uzz | Us1 | Usg | Uaz | Uaa|bzg|Usz(Usz|Usa|Usa|UsafUaa|Usz a9.00

Rys. 80. Wyniki symulacji dla drugiego etapu (zrzut z ekranu symulacji).

Rowniez w przypadku symulacji przeprowadzonej dla procesu eskalacji zdarzen wyznaczone

zostaly strefy antycypacyjne odwzorowujace rzeczywiste relacje poszczegdlnych uczestnikow
procesu decyzyjnego. Zbiorcze zestawienie zastosowanych stref antycypacyjnych przedstawia

Rys. 81.
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Rys. 81. Strefy antycypacyjne poszczegdlnych weztow decyzyjnych dla eskalacji Przyktadu 10.1
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11 Implementacja problemu ewakuacji

11.1 Opis interfejsu — koncepcja

Interfejs przygotowany w oparciu o przedstawione i szczegélowo omdwione w powyzszych
rozdziatach zalozenia powstal przy uzyciu srodowiska Matlab. Dzigki duzej funkcjonalnosci,
Matlab moze by¢ z powodzeniem wykorzystany jako interaktywne $rodowisko do
wykonywania obliczen naukowych i inzynierskich, oraz do tworzenia wielowymiarowych
symulacji, rowniez realizowanych na zadanych podktadach graficznych. Taka wtasnie idea
przy$wieca opisanemu w dalszej czgéci interfejsowi programistycznemu: umozliwic¢
symulacje¢ tras ewakuacji maszyn, ktorych parametry wiasne, i parametr ruchu moga by¢
definiowane w trakcie symulacji, za§ sama symulacja prowadzona bedzie w warunkach
zblizonych do rzeczywistych, migdzy innymi dzigki mozliwos$ci wezytania aktualnej mapy
terenu. Oczekiwania stawiane na etapie tworzenia wytycznych zaktadajg rowniez mozliwos¢
wskazywania aktualnych pozycji maszyn przeznaczonych do ewakuacji, wskazywania miejsc
docelowych, czyli tzw. punktéw bezpiecznych, wyznaczania tras (i tras alternatywnych)
z uwzglednieniem ich parametrow dodatkowych, jak np. no$no$¢, przepustowosé, ilos¢ pasow

ruchu czy tez przeszkod, ktore pojawiaja si¢ na drodze i moga wptywaé na parametry drogi.

W celu lepszego zrozumienia omawianych zagadnien przygotowany =zostal scenariusz
bazujacy na danych rzeczywistych i sytuacji prawdopodobnej do zaistnienia
w odkrywkowym zakladzie gérniczym. Scenariusz zaklada materializacj¢ ryzyka osunigcia
mas skalnych i konieczno$¢ ewakuacji wozidet technologicznych i koparki, do wyznaczonych
stref bezpiecznych. Dodatkowo czgs¢ drog technologicznych zostaje wylaczona
z uzytkowania z powodu osuwisk, komplikujac tym samym caly proces ewakuacji. Aby
przeprowadzi¢ ewakuacj¢ nalezy wyznaczy¢ trasy dla kazdego z pojazddéw, uwzgledniajac
odlegtosci do miejsc bezpiecznych, przepustowos$¢ drog, predkosci przemieszczania sie,

wystepujace na drogach przeszkody.

Dalsza czg$ci pracy zawiera szczegolowy opis interfejsu, wraz zalaczonymi zrzutami

z ekranu, tworzonymi w trakcie symulacji oraz opis kolejnych etapéw symulacji.

11.1.10go6lna struktura interfejsu:

Przedstawiona w tym rozdziale implementacja aplikacji do symulacji ewakuacji stanowi
przyktadowy prototyp modutu IRM DSS, wybrany na podstawie analizy potrzeb KWC
przedstawionej w [rozdziat 2].

Widok gtowny aplikacji [Rys. 82] oferuje dostep do czterech podstawowych elementow:
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1. paska goérnego,
2. przybornika,
3. panelu warstw mapy terenu,
4. okna gléwnego.
Pacpswove 1,PASEKGORNY _

Analysis  Roads | Vehicles > || Loaded file: 3d_O1 jpeg. Read only mode. To edit file, save it as project and reopen., Objects

T | Add new road | orag andzoom

Roads Length

. 5 | Polyine
0 200 400 500 800 1000 1200 1400 1600 1800 2000

| cure

| obstacles

| safe zone:

Selected
Section parameters:
Width{m] | |

2. PRZYBORNIK
i |

Curvature |

3. PANEL WARSTW |

o) ()

Rys. 82. Okno gtowne interfejsu aplikacji symulacyjnej w srodowisku Matlab.

Zastosowane podejscie zaktada prace na warstwach, mogacych by¢ edytowane i przetwarzane
niezalezenie od siebie, ale rowniez wspotdzielacych niektore elelementy, w zaleznosci od
potrzeb i zastosowanego w danej sytuacji algorytmu. Rozwigzanie takie daje operatorowi
(decydentowi, szukajagcemu rozwigzania rzeczywistego problemu) duza elastycznos¢ we
wprowadzaniu danych, a tym samym zapewnia odwzorowanie sytuacji rzeczywistej.
W prezentowanej wersji, program oferuje mozliwo$¢ pracy na nastepujgcych warstwach:

1. warstwa podktadowa (tlo), ktéra moze by¢ fotografia lotnicza lub statyczna mapa
terenu,

warstwa drog (tras),

warstwa pojazdéw (maszyn/obiektéw),
warstwa przeszkod,

warstwa zagrozen (jedna lub wiece;j),
6. warstwa miejsc bezpiecznych.

o > N

Kazda z warstw tworzona jest w sposob niezalezny od pozostatych, a kolejno$¢ ich
nanoszenia na tlo zalezy od preferencji operatora budujacego model.
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11.1.2 Definiowanie konfiguracji modelu

Symulacja rozpoczyna si¢ od wczytania do interfejsu mapy tta, bedacej podktadem do dalszej
pracy. Rozmiar i1 dokladno$¢ mapy w sposdb oczywisty determinuje wiarygodnosé
tworzonego modelu, ale réwniez komfort pracy operatora nanoszacego kolejne warstwy. Jest
to szczegodlnie widoczne, np. w sytuacji uwzgledniania przeszkod na drodze z dwoma pasami
ruchu, kiedy przeszkoda nie zamyka pelnej przepustowosci, a jedynie zaweza droge do
jednego pasa, co w konsekwencji wymusza konieczno$¢ kolejkowania przejazdu lub
wyszukiwania tras alternatywnych.

7 zalozenia interfejs umozliwia wczytywanie zdjecia lub mapy podktadowej zagrozonego
terenu i stworzenie na tej podstawie mapy cyfrowej 2D i 3D. Dane dotyczace wspotrzednych
mapy (wysokos¢ wzgledna i bezwzgledna, wspotrzedne geograficzne etc.) sa edytowalne
w odpowiedniej zakladce paska goérnego. Mozliwa jest takze praca na zwyklym pliku
graficznym, wtedy jednostka dtugosci jest piksel. To drugie rozwigzanie - chociaz mniej
doktadne - jest bardziej praktyczne dzigki szybkosci tworzenia modelu i tatwosci jego
obstugi. Btedy, ktore moga pojawié si¢ przy wykorzystaniu modelu 2D, tj. bez uwzglgdnienia
réznic w wysokosciach, w niektorych sytuacjach sa nieistotne. O mozliwosci pominigcia
trzeciego wymiaru mapy bez, lub z minimalng strata dla wyniku koncowego prowadzonych

obliczen decyduje wiedza ekspercka uzytkownika, .

Po wczytaniu i skonfigurowaniu pliku mapy podktadowej, uzytkownik moze rozpoczaé
nanoszenie kolejnych warstw zgodnie biezacymi potrzebami.

W ramach podstawowych funkcjonalnosci interfejs pracuje w oparciu o pliki projektu
0 rozszerzeniu ,,*.czat”. Mozliwe jest zapisanie i wczytanie wczesniej przygotowanych map
wraz z naniesionymi juz warstwami (trasy, przeszkody, etc.) w dowolnym momencie. Tak
zdefiniowany schemat funkcjonalny prezentuje [Rys. 83].

‘—»

Start
Edycja
istniejacego

Rys. 83. Schemat blokowy konstrukcji modelu symulacji.
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11.1.3 Nanoszenie kolejnych warstw modelu

Kolejnos¢ tworzenia warstw nanoszonych na przygotowang mape tlta nie jest narzucona.
Ponizsze oméwienie jest zgodne z praktykowang logika postepowania, ktora zalezy jednak od
decyzji.

Budowa warstwy drog (tras), odbywa si¢ poprzez wskazywanie na mapie kolejnych punktéw
koncowych odcinkéw trasy, ktore aplikacja automatycznie 1taczy rysujac tras¢
przemieszczania si¢ pojazdu od punktu startowego do miejsca zdefiniowanego jako punkt
koncowy. Punktem takim jest zwykle miejsce zakwalifikowane jako bezpieczne. Powstaje
W ten sposob trasa aproksymowana przez tamang [Rys. 84].

Rys. 84. Przyktad tworzenia trasy ruchu pojazdu.

Dodatkowa funkcjonalnoscia jest mozliwos$¢ edycji przebiegu odcinkoéw trasy (pomigedzy
kolejnymi punktami) i1 parametryzowanie odcinkow trasy poprzez zdefiniowanie ich
szeroko$ci, nosnosci, ewentualnych przeszkod czy uszkodzen oraz krzywizny, co jest istotne
w przypadku ostrych zakretow [Rys. 85]. Ponadto odcinki trasy moga laczy¢ si¢ na
skrzyzowaniach pod pewnym katem, ktory mozna definiowa¢ w zakresie od -90 do 90 stopni.
Pozostawienie wartosci domyslnej O stopni interpoluje odcinek miedzy punktami jako
fragment linii prostej. Mozna tez aproksymowac¢ fragment trasy jako cze$¢ tuku okreggu.
W tym wypadku w punktach koncowych fragmentu trasy nalezy zdefiniowa¢ katy pomiedzy
prosta styczng do okregu, a osig uktadu wspolrzgdnych. Aplikacja wyznaczy wtedy parametry
okregu 1 potaczy punkty tukiem. Przeciwne wartosci kata zgiecia aproksymujg ten fragment
jako tuk tego samego okregu, tyle ze o promieniu zwréconym w przeciwnym Kkierunku.
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Selected

Section parameters:
Width [m] 30/
Capacity [tone/axis] | 50
Damage [%] 25
Curvature 0

[ save changes \

Rys. 85. Okno parametrow trasy.

Ostatnio utworzony punkt trasy mozna usunaé przyciskiem ,,cofnij” w prawym rogu paska
informacji. Wtedy automatycznie usuwa si¢ tez ostatni utworzony odcinek trasy konczacy si¢
w usunietym punkcie [Rys. 87]. Dodawanie kolejnej trasy zainicjowa¢ mozna w dowolnym
momencie, poprzez menu boczne, w ten sam sposob mozna przej$¢ do edycji trasy juz
istniejacej. W celu utatwienia obstugi rézne trasy mozna taczyé, a takze wprowadzad

informacje, ze wybrane fragmenty réznych tras pokrywaja si¢ ze soba.

[Roads mm[ .

[ Add newroad |

Roads Length

[1213.9600
1331.8075
| 1247198

Rys. 86. Propozycja 3 tras ewakuacji, ze wskazaniem miejsc bezpiecznych oraz obliczanie dtugosci
tras.
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Ewentualne dalsze wykorzystanie przygotowanych w aplikacji tras mozliwe jest poprzez
wyeksportowanie danych trasy do pliku w popularnym formacie *.xlsx lub poprzez zapisanie
catego projektu.

Tak
I Nie Tak
Koniec Nie

Rys. 87. Schemat tworzenia trasy pojazdu.

Tworzenie i edycja przeszkod dostgpna jest poprzez zaktadke ,,Obstacles” w panelu warstw.
Po naci$nigciu przycisku ,,Add new obstacle”, klikajac w dwa punkty na mapie, uzytkownik
ustanawia dwa przeciwlegle wierzcholki prostokata symbolizujace przeszkode [Rys. 88].
Mozliwe jest usunigcie przeszkody (,,delete obstacle”) badz jej wylaczenie dla danej
symulacji, poprzez odznaczenie pola ,active”. Liczba przeszkod mozliwych do naniesienia
nie jest limitowana. Ponizszy rysunek przedstawia przyktad oznaczenia przeszkody bedacej
konsekwencja osuwiska, ktore swoim zasiggiem objeto kilka pozioméw eksploatacyjnych,

wylaczajac tym samym z ruchu dostepne na nich drogi technologiczne.

Rys. 88. Oznaczenia przeszkod spowodowanych przez osuwiska na drogach kilku poziomow
eksploatacyjnych.
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Pojazdy (maszyny) sa reprezentowane w programie poprzez klase ,,Vehicle”, ktorej mozna
przypisaé parametry istotne z punktu widzenia prowadzonych symulacji [Rys. 89]. Zaznaczy¢
tu nalezy, ze nie wszystkie dostgpne parametry maja istotny wplyw na charakterystyke ruchu
konkretnej badanej maszyny, dlatego wybor parametrow istotnych pozostaje w gestii
decydenta i zalezy od posiadanej wiedzy eksperckie;.

NN TR T —
v i e 4 Machine Editor - o X
( ,' B ,

Import Export Save to config

Monit Box

No messages

Selected vehicle type to edit: | Data

Name Wozidto_B_01|

Min. speed[m/s] 10|

Delete selected type Add new type

Max. speedm/s] | 732)

height[m] ,6.
width[m] | 5 |

length{m] 15

Weightlka] o]
Number of axes 3

Steering radius[m] [ 20 |

h

y

| Copy data from existing type | [Option1 v |

Rys. 89. Okno parametrow maszyny.

Tworzenie warstwy pojazdow polega na nanoszeniu kolejnych pojazdéw na przygotowana
W poprzednich krokach mapg¢ i1 przypisanie im niezbednych parametréw technicznych.
Lokalizacja maszyn na mapie realizowana jest przez wskazanie konkretnego miejsca na
istniejagcym juz odcinku. Pojazd reprezentowany moze by¢ przypisang mu ikong,
a w przypadku braku takiej ikony oznaczony jest rombem.

Kolejnym krokiem przygotowania symulacji jest utworzenie w warstwie drog miejsc
bezpiecznych, ktore odzwierciedlajg miejsca schronienia dla pojazdéw w sytuacjach
zagrozenia. Technicznie obsluga miejsc bezpiecznych realizowana jest analogicznie jak
obstuga przeszkod. Na mapie miejsca bezpieczne odwzorowane sa poprzez pola
0 parametryzowanym rozmiarze [Rys. 90]. Parametrem opisujagcym miejsce bezpieczne jest
jego pojemnos¢, czyli liczba standardowych maszyn ktorg jest w stanie pomieSci¢ dane
miejsce. ktora wykorzystywana jest w procesie symulacji. Mozliwos¢ takiego uproszczenia

wynika z parametrow maszyn stosowanych w KWC.
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Rys. 90. Oznaczenie na mapie miejsca bezpiecznego.

Ostatnim krokiem fazy przygotowania mapy przed symulacja jest naniesienie warstwy
zagrozen. W procesie tym wykorzystana zostata triangulacja Delaunay’a [Kucwaj, 1996].
Operator edytuje i oznacza na mapie odcinki tras, ktore uznawane sa za niebezpieczne, przy-
pisujac im odpowiedni wspdtczynnik zagrozenia, ktory mozna zdefiniowaé jako miarg oce-
niajaca prawdopodobienstwo i potencjalne skutki wystapienia zagrozenia w danym miejscu,
nawet jesli jest ono sklasyfikowane jako bezpieczne. Miejsce uznane za bezpieczne nie

oznacza, ze ryzyko jest zerowe, lecz ze ryzyko znajduje si¢ ponizej akceptowalnego poziomu.

11.1.4 Symulacja ewakuacji

Poprawnie przygotowana mapa, zgodnie z opisem zaprezentowanym powyzej, jest
materialem wyj$ciowym do rozpoczecia procesu symulacji ewakuacji pojazdéw z miejsc
zagrozonych do miejsc zdefiniowanych jako miejsca bezpieczne. Warunki minimalne, jakie

muszg zosta¢ spetnione, aby symulacja mogla zosta¢ rozpoczgta to:

- wskazanie na mapie miejsc bezpiecznych,
- naniesienie mozliwych do wyboru tras ewakuacji,
- wskazanie ewakuowanych pojazdéw potaczonych z przynajmniej jedng trasg.

Funkcje dostepne dla operatora w zakresie prowadzenie symulacji zebrane sg w zakltadce
»Analizy”. Wybra¢ mozna algorytm wg. ktorego odbedzie si¢ symulacja oraz typ ewakuacji,
tj. czy maszyny same na biezaco wykrywaja przeszkody, czy dostaja weczesniej ostrzezenie od
operatora. Symulacja realizowana zgodnie z algorytmem przedstawionym na [Rys. 87] moze

by¢ przeprowadzona w dwdch wariantach, w zalezno$ci od preferencji operatora.
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Wariant 1. Przyktad symulacji ewakuacji do miejsca bezpiecznego pokazano na kolejnych

rysunkach [Rys. 91, Rys. 92]. Zaktadamy dwie mozliwe trasy, przy czym w pierwszej
symulacji tylko poczatkowe punkty trasy pokrywaja si¢ (punkty wspolne trasy oznaczone na
czerwono), a w drugiej symulacji rowniez w $rodku trasy zatozono mozliwy punkt wspdlny.

s !_II),‘

V457 |
P

Rys. 92. Symulacja ewakuacji wariant drugi.

y
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Graficzne odwzorowanie wynikéw symulacji przedstawia Rys. 93.
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Rys. 93. Wyniki symulacji dla wariantu pierwszego (rysunek z lewej strony) i drugiego (rysunek
Z prawej strony).

Po ustawieniu parametrow inicjujacych rozpocza¢ mozna procedure symulacyjng, w trakcie

ktorej aplikacja informuje operatora o:
- calkowitym czasie trwania procesu ewakuacji,
- procentowe uszkodzenia poszczegolnych pojazdow,

- oczekiwanym czasie dotarcia do miejsca bezpiecznego oraz o czasie faktycznym po
dotarciu do tego miejsca,

- przejechanej dlugosci trasy, dla kazdego pojazdu.

Wariant 2. Ten sposob prowadzenia symulacji opiera si¢ na zatozeniu, Ze operator tworzy
jedng trase, z kilkom rozgalezieniami (alternatywnymi drogami), prowadzacymi do
wskazanego miejsca bezpiecznego. Model ten zostat zaprezentowany na rysunkach [Rys. 94,
Rys. 95]. Jak wida¢ na rysunku [rys.95] pojazd znajdujacy si¢ w fazie poczatkowej
bezposrednio przy $cianie wyrobiska, na najnizszym poziomie eksploatacyjnym (poziom 310)
musi zosta¢ ewakuowany do miejsca bezpiecznego (poziom 330). Po wyznaczeniu
dostgpnych odcinkéw tras mozliwy jest wybor 8 wariantow drogi ewakuacji, o réznych
dlugosdciach 1 z réznymi wspotczynnikami zagrozenia. Do celow symulacyjnych wybrane
odcinki trasy oznaczone zostaly wspolczynnikami uszkodzen (zgodnie z [Rys. 85]).
Obliczone mozliwe trasy maja rézne dlugosci, od 1490 metrow trasa najkrotsza, do 2450

metrow trasa najdtuzsza i r6zne wspotczynniki zagrozenia, od 10% do 59% [Tab. 29].
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Tab. 29. Wyniki symulacji dla Wariantu 2

Trasa Dystans [m] Zagrozenie [%]
T1 1785,00 28
T2 2293,31 52
T3 1589,54 23
T4 2097,84 49
T5 1942,68 38
T6 2450,98 59
T7 1490,69 10
T8 1998,99 40

Proponowana najkrotsza trasa, oznaczona kolorem biatym, wraz z grafem punktow

kontrolnych trasy zaprezentowana zostata na Rys. 94, natomiast na Rys. 95, w analogiczny

sposob zaprezentowana zostala trasa najdtuzsza.
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Rys. 94. Najkrotsza trasa ewakuacji (1490 metrow, kolor biaty).
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Rys. 95. Najdluzsza trasa ewakuacji (2450 metréw, kolor biaty).

Aplikacja posiada réwniez funkcjonalno$¢ umozliwiajaca $ledzenie ruchu pojazdu w trakcie

symulowanego procesu ewakuacji, z opcja zatrzymania pojazdu w dowolnym momencie
i wznowienia symulacji. Rys. 96 przedstawia interfejs aplikacji w trakcie symulowanego

ruchu pojazdu po wybranej przez operatora trasie. Pojazd oznaczony rombem znajduje si¢ juz

za polowa trasy i kieruje si¢ po wybranym wariancie trasy do miejsca ewakuacji (miejsca

bezpiecznego Si.
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Rys. 96. Widok interfejsu aplikacji w trakcie symulacji ruchu ewakuowanego pojazdu.
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Wyniki symulacji prezentowane w formie graficznej [Rys. 91, Rys. 92, Rys. 94, Rys. 95],

mozna wyeksportowac do pliku z rozszerzeniem * xslx lub *.csv, co umozliwia przekazanie

tych danych do innych modutéw systemu klasy IRM DSS. Dodatkowg funkcjonalno$cia, jaka

oferuje aplikacja jest mozliwo$¢ porownywania zaimplementowanych (badz wczytanych)

algorytmow. Funkcjonalno$¢ dostgpna w zaktadce ,,Comparison” w panelu warstw.

Symulacja ewakuacji 3 maszyn (wodzidel technologicznych: M1, M2 i1 M3) z obszarow

zagrozonych, do jednego, wyznaczonego miejsca bezpiecznego (S1) przedstawiono na [Rys.
97]. Wyniki symulacji prezentuje [Tab. 30]. Na czas ewakuacji i poziom zagrozen wptywaja

taczne dhugosci odcinkow tras oraz przypisane poszczegdlnym odcinkom wartosci zagrozen

wynikajgce z sytuacji zagrozenia, ktora jest bezposrednim powodem ewakuacji.

Tab. 30. Wyniki symulacji ewakuacji dla 3 pojazdow.

Minimalny | Maksymalny | Sredni

Czas .. | Poziom
- Dhtugose . czas czas czas
przejazdu zagrozen . .. ..
trasy [m] . ewakuacji | ewakuacji | ewakuacji
[s] [%] s
Maszyna_1 Trasa 1 73,98 1379,01 15,30
Maszyna_1 Trasa_2 76,65 1428,79 43,81 73,98
Maszyna_1 Trasa_3 86,86 1619,03 63,28
Maszyna_2 Trasa_1 46,25 862,18 5,98
Maszyna_2 Trasa_2 46,12 859,76 15,86 46,12
Maszyna_2 Trasa_3 66,35 1 236,70 61,54
Maszyna_3 Trasa_1 67,62 1 260,36 12,78
Maszyna_3 Trasa_2 50,46 940,59 18,99 50,46
Maszyna_3 Trasa_3 52,04 970,08 53,01
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Rys. 97. Widok rozmieszczenia ewakuowanych pojazdéw i miejsca bezpiecznego.

Poréwnanie wynikéw réznych wariantow ewakuacji realizowane moze by¢ poprzez manualny
lub automatyczny wybor parametrow [Rys. 98]. W pierwszym przypadku nalezy wybraé
algorytmy w sekcji ,,compared algorithms”.

Porownywanie automatyczne odbywa si¢ za pomocg zakladki ,,compare by” — z listy
rozwijanej wybra¢ nalezy jedynie parametr, wg ktoérego poréwnywane bedg algorytmy, po
czym nalezy nacisna¢ przycisk ,,compare by” obok. Wowczas pojawi si¢ okno wynikow,
takie jak przy porownywaniu manualnym, z tym ze poréwnane zostang wszystkie dostgpne
algorytmy, z czego wyswietlone najlepsze dwa wg wybranego kryterium.
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Rys. 98. Funkcjonalno$¢ porownywania algorytmow.

11.2 Scenariusze zastosowania IRM DSS w KWC

Bezpieczenstwo w odkrywkowym zaktadzie goérniczym, jakim jest KWC, jest jednym
z kluczowych aspektow, ktore musza by¢ uwzgledniane na kazdym etapie dzialalnosci.
W obliczu rosngcych wymagan zwigzanych z bezpieczenstwem, ochrong zdrowia
i sSrodowiska, a takze dynamicznego rozwoju technologii, wprowadzenie zaawansowanego,
holistycznego systemu zarzadzania bezpieczenstwem staje si¢ koniecznoscig i naturalnym
kierunkiem rozwoju przedsi¢biorstwa. Glownym zatozeniem funkcjonowania takiego
systemu jest integracja nowoczesnych technologii, takich jak sztuczna inteligencja (Al),
Internet Rzeczy (loT), analiza danych w czasie rzeczywistym oraz zaawansowane Ssystemy
monitorowania i alarmowania, aby zapewni¢ mozliwie skuteczne i szybkie reagowanie na
zagrozenia. Ponizej przedstawiona zostata szczegdtowa propozycja zastosowania takiego

systemu, uwzgledniajac konkretne technologie oraz ich zastosowanie.

Bioragc pod uwage charakter i sposob wykorzystania posiadanych przez algorytm danych,
scenariusze mozna podzieli¢ na eksploracyjne i przewidywania [Baloian i in., 2019]. Z kolei
scenariusze eksploracyjne moga posiada¢ charakter projekcyjny, czyli rozwija¢ si¢ zgodnie
z dotychczasowymi trendami i nie uwzgledniajac trendow warunkowych majacych cechy
predykcji mozliwych zdarzen. Scenariusze przewidywania opieraja si¢ na mozliwych
zdarzeniach, pozadanych lub niepozadanych, a wynikajacych ze zgromadzonej wiedzy
ekspertéw, ktorzy sa czesto interesariuszami danego procesu, dlatego ich $cista wspodlpraca
Z decydentami jest nieodzowna. To wlasnie ten ostatni aspekt (udziat w procesie wielu
interesariuszy) narzuca okreslony rezim pracy, zgodnie z ktérym istotne jest uwzglednienie
wymiaru czasowego, a formutowane hipotezy powinny by¢ analizowane pod wzgledem
prawdopodobienstwa z uwzglednieniem [Baloian i in., 2019]: wiarygodnosci (definiowane;j
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W oparci u o realno$¢ danych wejsciowych), pewnosci (z zalozeniem, Zze dane wejsSciowe
mieszczg sie¢ w pewnych ustalonych granicach) oraz niepewnos$ci (sytuacji, gdy dane

klasyfikowane sg jako nieprzydane w procesie decyzyjnym).
Jednym z najwazniejszych zagrozen w obrebie czg$¢ czynnej odkrywkowego zaktadu
gorniczego s3g dynamiczne zmiany w $rodowisku pracy, takie jak osuwiska skalne,

podtopienia oraz niekontrolowane przemieszczanie si¢ mas skalnych (Scenariusz 1).

Zaawansowany system monitorowania i reagowania na zagrozenia srodowiskowe powinien

obejmowac:

e czujniki zamontowane w Kluczowych miejscach prowadzenia eksploatacji, ktore beda
monitorowa¢ zmiany w goérotworze, przemieszczenia i wibracji w czasie
rzeczywistym oraz czujniki zamontowane na maszynach i urzadzeniach analizujgce

W sposob ciggly parametry pracy maszyny,

e systemy monitoringu i analizy obrazu, pokrywajace swym zasi¢giem mozliwie duzy
obszar prowadzenia dziatalno$ci, ktore dzieki zaawansowanym algorytmom analizy
obrazu beda w stanie wychwyci¢ wszelkie anomalie w analizowanej scenie

I uruchomic procedure alarmowa,

e system zbierania i analizy danych z sensorow w czasie rzeczywistym przy uzyciu
zaawansowanych algorytmow, wsparty algorytmami Al w celu predykcji
potencjalnych zagrozen i ryzyk, w celu wczesnego reagowania, aby zwigkszy¢

bezpieczenstwo,

e opcjonalnie systemy radarowe i georadarowe, do monitorowania aktywnosci na
obserwowanym terenie i stabilnosci gorotworu, z zatozeniem identyfikacji
potencjalnych intruzji czy osuwisk, w celu uruchomienia procedur ewakuacyjnych.

Tak zaprojektowany systemy powinien zapewniaé sprawne alarmowanie w sytuacjach
zakwalifikowanych do kategorii stanowigcych zagrozenie i umozliwiaé zarzadzanie

ewakuacja.

Kluczowym elementem zarzadzania bezpieczenstwem w sytuacjach kryzysowych jest
sprawny system ewakuacyjny. Dzigki wykorzystaniu zaawansowanych technologii mozna
zoptymalizowa¢ proces ewakuacji, zapewniajac jak najszybsze opuszczenie strefy zagrozenia
przez pracownikow oraz maszyny. Uruchomienie i przebieg procedury alarmowej,
potwierdzone analizg 1 walidacja dostepnych danych zaktada:

o skuteczne przekazanie informacji o stanie zagrozenia i konieczno$ci ewakuacji do

wszystkich 0sob i jednostek zlokalizowanych na obszarze zagrozonym,

e Wwyznaczenie bezpiecznych miejsc, a nastgpnie tras ewakuacji, ulatniajac specyfike
zaré6wno samych tras jaki i ewakuowanych jednostek,
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o biezaca analize rozwoju zagrozenia i przebiegu procesu ewakuacji z mozliwoscia
dynamicznego wprowadzania zmian w trwajacej procedurze adekwatnie do rozwoju

zdarzen,

e ciggla 1 w miar¢ mozliwosci dwukierunkowa komunikacj¢, w celu usprawnienia
catego procesu, ale réwniez zapewnienia poczucia bezpieczenstwa ewakuowanym
jednostkom,

e Dbiezagce $ledzenie potozenia jednostek ewakuowanych pracownikow w celu
skutecznego zarzadzanie ewakuacja.

Kolejnym aspektem, ktéry powinien by¢ analizowany i wspierany przez system IRM DSS
jest zapewnienie bezpieczenstwa technicznego maszyn i infrastruktury pomocniczej
w przypadku wystapienia zagrozen (Scenariusz 2). W odkrywkowych zaktadach gérniczych
uzywa si¢ duzych, ciezkich maszyn, ktére moga stanowi¢ zagrozenie w sytuacjach
kryzysowych rowniez dla otoczenia. Uruchomienia procedury alarmowej w takim przypadku
obejmuje:

e natychmiastowe uruchomienia systeméw automatycznych, zabudowanych na
maszynach (np. systemy gaszenia pozaréw), co jest szczegOlnie istotne w przypadku
maszyn zasilanych paliwami ptynnymi. Zadziatanie systemow automatycznych moze
szybko zneutralizowa¢ zagrozenie bez koniecznos$ci interwencji cztowieka i dalszej

eskalacji dziatan.

e w przypadku eskalacji zagrozenia kolejnym elementem jest uruchomienie maszyn
autonomicznych lub poétautonomicznych, ktore w przypadku wykrycia zagrozenia
automatycznie podejmuja zdefiniowane dla nich czynno$ci, ktére w zaleznosci od
rodzaju maszyny mogg polega¢ na podjeciu akcji ratunkowej lub wstrzymaniu swojej
typowej aktywnosci i rozpoczeciu ewakuacji W bezpieczne miejsce. Systemy te moga
bedac w pelni zintegrowanymi z centralnym systemem zarzadzania bezpieczenstwem,
wspomagajac  koordynacj¢ dziatah w sytuacjach awaryjnych, np. poprzez

udostgpnienie obrazu bezposrednio z miejsca prowadzenia akcji.

o zdalne monitorowanie przebiegu akcji ratowniczej oraz stanu technicznego maszyn
umozliwia dalsza eskalacje prowadzonych dziatan, wezwanie dodatkowych jednostek
ratowniczych, wylaczenie z ruchu 1 dostgpnosci zagrozonych obszarow,
aw przypadku zagrozonych obiektow statych réwniez odciecie doptywu mediow

| przej$cie w stan czuwania awaryjnego.

Jednym z kluczowych elementéw zaawansowanego systemu bezpieczefstwa jest centralna
platforma do zarzadzania ryzykiem (Scenariusz 3). Taki system powinien integrowaé wszyst-
kie dane z réznych zrodet (sensory, kamery, systemy monitorowania maszyn, informacje

pogodowe, zgloszenia osob odpowiedzialnych za dozdr), na ich podstawie oceniaé poziom
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ryzyka w roznych obszarach zakladu i proponowaé podjecie dziatan optymalnych dla konkre-

tnej sytuacji. Istota dziatania systemu w takim scenariuszu opiera si¢ 0 nastepujgce elementy:

o system klasy IRM DSS w sposob ciagly analizuje sptywajace dane i prognozy. Dzieki
wykorzystaniu analiz historycznych, w tym w szczegolnosci danych dotyczacych wy-
padkow i zdarzen niebezpiecznych, a takze posiadanych prognoz mozliwych eskalacji
ryzyka, w korelacji z aktualnymi warunkami s$rodowiskowymi, system sugeruje
dziatania prewencyjne, takie jak przeniesienie pracownikOw z zagrozonych obszarow,

wstrzymanie prac w okreslonych czesciach zaktadu czy modyfikacje tras transportu.

e system prezentuje wizualizacj¢ dostgpnych danych oraz proponowane dzialania
zapobiegawcze na interaktywnej mapie zaktadu, co ulatwia szybkag identyfikacje

obszardéw zagrozonych.

e decydenci zarzadzajacy bezpieczenstwem na biezgco monitorujg sytuacje w catym
zakladzie, tacznie z obszarem zagrozonym i podejmujg decyzj¢ w oparciu
0 propozycje reakcji prezentowane przez system wsparcia, zatwierdzajac je lub

wprowadzajac niezbedne korekty w oparciu o posiadang wiedze ekspercka.

e system gromadzi wszystkie przetwarzane dane i buduje kolejne scenariusze, ktére

postuzg jako dane wejsciowe przy kolejnym zdarzeniu o podobnym charakterze.

Rownie istotne co omawiane scenariusze bazujace si¢ na dziataniu systemow i zabezpieczen

technicznych (sensory itp.) s3 kwestie zwigzane z ochrong fizyczng (Scenariusz 4).

Zapewnienie ochrony fizycznej, zardwno infrastruktury jak i pracownikéw rzutuje rowniez na
wczesniejsze scenariusze, bioragc pod uwage fakt, Ze intruzja moze by¢ potaczona
z dodatkowymi dziataniami, np. o charakterze sabotazowym. W celu zagwarantowania
poprawnej reakcji system powinien by¢ wiasciwie wyposazony, skonfigurowany
I reckomendowa¢ wilasciwe dziatania opierajac si¢ na:

e kamerach monitoringu w zaawansowang analityka obrazu i detekcja zagrozen:
Kamery monitorujgce teren zaktadu (wsparte np. systemami radarowymi) wyposazone
w inteligentne systemy detekcji ruchu, automatycznie identyfikuja nieautoryzowane
osoby lub potencjalne zagrozenia (np. pozary, wycieki), potrafia w oparciu o baze¢
wiedzy odrzuci¢ alarmy falszywe, spowodowane np. zwierzyna lesna 1 zadysponowac
wlasciwe dzialania poprzez wyslanie patrolu w miejsce zdarzenia lub prowadzac
inteligentne $ledzenie obiektu w celu dalszej analizy sceny, az do momentu
jednoznacznego zakwalifikowania analizowanego przypadku.

o Wlasciwie rozmieszczone systemy dostepu gwarantuja dostep do stref objetych
restrykcjami tylko dla uprawnionych pracownikéw, co daje gwarancjg, ze do stref
niebezpiecznych nie dostang si¢ osoby nieuprawnione oraz pozwoli w trybie ciggly

kontrolowa¢ kanaty dostepowe do tak zdefiniowanych miejsc czy obiektow,
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umozliwiajac tym samym mozliwos$¢ szybkiej 1 wlasciwej reakcji w przypadku

stwierdzonych naduzy¢.

Analizujgc zaproponowane w tym rozdziale scenariusze mozliwosci zaawansowanego
systemu zarzadzania bezpieczenstwem technicznym i fizycznym znaczaco zwigksza poziom
ochrony zaréwno pracownikéw, jak i infrastruktury. Integracja nowoczesnych technologii,
takich jak Al, loT, automatyzacja maszyn oraz systemy monitorowania i analizy danych
W czasie rzeczywistym, pozwoli na szybsze wykrywanie zagrozen, skuteczniejsze reagowanie
W sytuacjach kryzysowych oraz minimalizowanie ryzyka wypadkéw. Dzigki temu zaktad

moze funkcjonowac¢ nie tylko efektywnie, ale przede wszystkim bezpiecznie.

11.3 Schemat systemu z propozycjami wykorzystania w kopalni odkrywkowej

Zaprezentowany [Rys. 99] diagram przedstawia schemat BPMN IRM DSS dla
odkrywkowego zakladu gorniczego, opracowanego we wczesniejszych rozdzialach rozprawy.
Diagram ten [Rys. 99] prezentuje gléwnych uczestnikow proceséw i ich interakcje
Z systemem, zapewniajac wizualizacje funkcjonalnosci systemu. Natomiast propozycje
mozliwych przypadkéw uzycia systemu uwzgledniajace analizowane scenariusze, takie jak
ewakuacja, akcje ratunkowe, wykrywanie intruzji czy ochrona terenu przedstawione sg
w notacji UML Use Case na [Rys. 100, Rys. 101, Rys. 102, Rys. 103, Rys. 104].
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Rys. 99. Diagram BPMN dziatania IRM DSS.
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Diagram w notacji BPMN na [Rys. 99] ilustruje proponowany model funkcjonowania
systemu klasy IRM DSS w KWC, uwzgledniajac udziatl w procesie uczestnikow:

1. Centrum Zarzadzania Kryzysowego - koordynuje operacje produkcyjne, monitoruje
ryzyko i podejmuje decyzje strategiczne w oparciu o dane systemowe.

2. Jednostke odpowiedzialng za Bezpieczenstwo Ludzi i Sprzetu - odpowiada za

zarzadzanie sytuacjami kryzysowymi, w tym ewakuacje i akcje ratunkowe.

3. Koordynatora Akcji - wykonuje operacje na maszynach, zabezpiecza ludzi i sprzet
W przypadku zagrozenia.

4. Jednostki Wykonawcze - zajmujg si¢ wykrywaniem i reagowaniem zgodnie
z otrzymanymi poleceniami.

5. IRM DSS - centralny system wspomagajacy decyzje, gromadzi dane, przeprowadza
analizy ryzyka i dostarcza rekomendacje.

Tak opisana struktura realizuje zadania zgodnie ze swoimi kompetencjami i rolami, jakie
odgrywaja. Sam przebieg akcji ratunkowej zalezy od charakteru zidentyfikowanego

zagrozenia, mozna wyrozni¢ nastgpujace gtowne scenariusze dzialania:

1. Ewakuacja [Rys. 100].

e Uczestnicy procesu: Centrum Zarzadzania Kryzysowego, Jednostka odpowiedzialna
za Bezpieczenstwo Ludzi i Sprzetu, IRM DSS.

e Opis procesu:

1. Centrum Zarzadzania Kryzysowego: Rozpoczyna analiz¢ zagrozenia na
podstawie danych z IRM DSS.

2. IRM DSS: Przeprowadza symulacj¢ i proponuje optymalng tras¢ ewakuacyjna
oraz alokacj¢ zasobow.

3. Jednostka odpowiedzialna za Bezpieczenstwo Ludzi i Sprzetu: Akceptuje lub
modyfikuje plan ewakuacji i rozpoczyna jego realizacjg.
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EWAKUACJA

zagrozenia

\_ Analiza

Centrum Zarzadzania
Kryzysowego

Propozycja
\_ planu ewakuacji

i IRM DSS

\" Zatwierdzenie

. planu ewakuacji

Jednostka Odpowiedzialna za
Bezpieczenstwo Ludzi i Sprzetu

Rys. 100. Proces Ewakuacja w notacji UML (Use Case).
2. Zabezpieczenie ludzi i sprzetu przez zagrozeniem [Rys. 101].

e Uczestnicy procesu: Centrum Zarzadzania Kryzysowego, Jednostka odpowiedzialna
za Bezpieczenstwo Ludzi i Sprzgtu, IRM DSS.

o Opis procesu:

1. IRM DSS: Wykrywa zagrozenie i powiadamia Centrum Zarzadzania Kryzysowego.

2. Centrum Zarzadzania Kryzysowego: Decyduje o priorytetach akcji ratunkowej
(ludzie vs sprzet).

3. Jednostka odpowiedzialng za Bezpieczenstwo Ludzi i Sprzetu: Przenosi maszyny
w bezpieczne miejsca zgodnie z instrukcjami systemu.

Zabezpieczenie ludzi
i sprzetu przed zagrozeniem

7 Detekcja

{ i identyfikacja
. zagrozenia ./

Centrum Zarzadzania > _—

Kryzysowego

/"’ Priorytetyzacja
{ akcji
. ratunkowych _/

O e EL — IRM DSS

-1 Relokacja
sprzetu

Jednostka Odpowiedzialna za
Bezpieczenstwo Ludzi i Sprzetu

Rys. 101. Proces zabezpieczenia ludzi i sprzgtu przed zagrozeniem w notacji UML Use Case.
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3. Intruzja [
Rys. 102].
Uczestnicy: Jednostki Wykonawcze, IRM DSS.
e Opis procesu:
1. IRM DSS: Monitoruje teren kopalni za pomocg czujnikow i kamer.
2. W przypadku wykKrycia intruzji:
= System powiadamia Jednostki Wykonawcze i generuje alert.

= Jednostki Wykonawcze podejmuje rekomendowane dziatania.

Intruzja

Obserwacja
terenu

,-/ Detekcja A
\ intruzji
Jednostki Wykonawcze IRM DSS

Reakcja na
zdarzenie

Rys. 102. Proces Intruzji w notacji UML Use Case.
4. Biezaca analiza ryzyka [Rys. 103].
e Uczestnicy: Centrum Zarzadzania Kryzysowego, IRM DSS.
o Opis procesu:

1. IRM DSS: Analizuje dane w czasie rzeczywistym z czujnikéw, drondow i

systemow wizyjnych.

2. Centrum Zarzadzania Kryzysowego: Otrzymuje raporty ryzyka i wprowadza

dzialania prewencyjne.
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Biezaca analiza ryzyka

Analzia
w czasie )
. rzeczywistym ./

.“/ Generowanie
\_ raportow ryzyka /
Centrum Zarzadzania ; IRM DSS

Kryzysowego

4 Wdrazanie akcji

\_ prewencyijnych /

Rys. 103. Proces Biezacej analizy ryzyka w notacji UML Use Case.
5. Ochrona terenu [Rys. 104].
o Uczestnicy: Jednostki Wykonawcze, IRM DSS.
o Opis procesu:

1. IRM DSS: Monitoruje granice terenu i identyfikuje potencjalne zagrozenia

(np. naruszenie obszaru, nielegalne dziatania).

2. Jednostki Wykonawcze: Aktywnie reaguja na alerty i zabezpieczaja teren (np.
uruchamiaja blokady, wysytaja patrole).

Ochrona terenu

Monitoring
terenu

g’/ Detekcja A
A\ zagrozen y
Jednostki wykonawcze IRM DSS

Reakcja na
zagrozenie

Rys. 104. Proces Ochrony terenu w notacji UML Use Case.

Aby opisane procesy byly mozliwe i efektywne niezbedne jest zapewnienie wiasciwego
przeptywu informacji migdzy uczestnikami. Kluczowe jest zwlaszcza zapewnienie
przeplywow pomigdzy: Centrum Zarzadzania Kryzysowego (priorytetyzacja dzialan
ratunkowych), Jednostka odpowiedzialng za Bezpieczenstwo Ludzi i Sprzetu (akceptacja lub
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modyfikacja planu ewakuacji), Jednostkami Wykonawczymi (realizacja przydzielonych

zadan). Podstawowe przeptywy pomig¢dzy wskazanymi uczestnikami procesow to:
1. Dane wejsciowe (np. z czujnikéw, kamer, dronéw) sg przetwarzane przez IRM DSS.

2. IRM DSS generuje rekomendacje i przekazuje je odpowiednim uczestnikom procesu
(np. Centrum Zarzadzania Kryzysowego, Jednostka odpowiedzialna za

Bezpieczenstwo Ludzi i Sprzetu).

3. Uczestnicy podejmujg decyzje 1 wykonuja dzialania zgodnie z rekomendacjami
systemu dostarczajac réwnoczesnie informacje zwrotng o przebiegu i wynikach
prowadzonej akcji.

11.4 Integracja zarzadzania ryzykiem przemystowym
z systemem ERP 1 analizg ryzyka finansowego

Schemat systemu wspomagania decyzji integrujacy przedstawione wyzej zasady
i szczegotowe metody zarzadzania grupami ryzyk finansowych pokazany jest na [Rys. 105].
Schemat ten, oparty o idee przedstawione w [Skulimowski, 1997], stanowi zarazem
propozycje implementacji specjalistycznego modutu zarzadzania ryzykiem finansowym jako
elementu systemu klasy ERP. Funkcjonalnosci tego systemu szczegdtowo omowione zostaty
w rozdziale 9.1. Kolejnym etapem implementacji bytoby rozszerzenie tego modutu
0 funkcjonalnos$ci zarzadzania ryzykiem przemystowym. Podejscie takie jest konsekwencja

rozbudowy systemu i luk funkcjonalnych oméwionych w rozdziale 9.4.

Szybki rozwd] w obszarach metod badan operacyjnych, optymalizacji 1 analizy
wielokryterialnej oraz postep w zakresie wdrazania najnowszych technologii informatycznych
w systemach ERP umozliwia obecnie, rowniez dzigki wparciu Al, modelowanie i monitoring
ryzyka przemystowego 1 finansowego w czasie rzeczywistym, zapewniajagc rownolegle
dwukierunkowa efektywna komunikacj¢ systemu wspomagania decyzji z osobami petnigcymi
kluczowe funkcje w przedsiebiorstwie [Skulimowski, 1997]. Pomimo tak zaawansowanych
rozwigzan, nalezy mie¢ na uwadze, ze istniejace od wielu lat na rynku systemy zarzadzania
aktywami 1 pasywami oraz ryzykiem finansowym charakteryzuja si¢ czesto duza inercja
I W pewnej cze¢$¢ wcigz opieraja si¢ na rozwigzaniach wypracowanych i wdrozonych klika lat
temu. Kolejnym aspektem, na ktéry nalezy zwrdci¢ uwagg, jest fakt, ze cze$¢ producentow
oprogramowania, gtownie zagranicznych, do zarzadzania ryzykiem stosuje agresywne
strategie marketingowe ukierunkowane na wykorzystanie niepetnej wiedzy potencjalnych
klientow w zakresie informatyki finansowej [Skulimowski, 1997]. Systemy ukierunkowane
na ryzyko instytucji finansowych 1 oparte na do$wiadczeniach zaczerpnigtych gldwnie

Z obszaru finanséw, poswiecajac nieproporcjonalnie wiele uwagi ryzyku hipotecznemu, co

229




wpisuje si¢ gldownie w polityke instytucji finansowych (mortgage risk). Majac na uwadze
powyzsze zastrzezenia, nalezy podkresli¢, ze projektowany system pozwoli bez istotnych
modyfikacji réwniez na analiz¢ obligacji indeksowanych inflacja, ktore w zwiagzku z globalng
sytuacja finansowa znowu Staja si¢ popularne. Stad podjgcie inicjatywy stworzenia
finansowego systemu wspomagania decyzji dostosowanego do potrzeb i problematyki
polskich przedsiebiorstw 1 sektora finansowego, ktory wykorzystywaé bedzie najnowsze
technologie informacyjne dla systemow wspomagania decyzji oraz implementowa¢ bedzie
aktualne osiggnigcia w zakresie informatyki finansowej, wpisuje si¢ to W potrzeby
sygnalizowane w literaturze juz w roku 1997 [Skulimowski, 1997].

Proponowany tu do realizacji system zarzadzania ryzykiem przemystowym i1 finansowym
oferuje zakres metod pomiaru i symulacji ryzyka szerszy, niz dostepne na rynku pakiety
»czysto” finansowe stuzace glownie do zarzadzania aktywami i pasywami (asset & liability
management, ALM). Rozbudowany zostal o moduty wyznaczania strategii redukcji ryzyka
i interakcyjnego wspomagania decyzji dotyczacych wyboru strategii inwestycji rzeczowych.
Z systemem zintegrowane beda bazy danych i1 bazy wiedzy udostgpniane w trybie online
przez dostawce oprogramowania i zawierajace informacje dotyczace ryzyk sktadowych dla
poszczeg6lnych kategorii aktywow i pasywow, miary ryzyka zwigzanego z krajami, walutami
1 cenami najwazniejszych surowcow 1 in. W bazie danych przechowywane beda takze
historyczne dane dotyczace wskaznikow makroekonomicznych i spotecznych, kursy walut
| papierdbw  wartosciowych, cen metali szlachetnych 1 wazniejszych surowcow.
Tak wyspecyfikowany modut zarzadzania ryzykiem powinien zwigkszy¢é sukces rynkowy
oprogramowania oraz zapewni¢ stale dostosowanie do najnowszych technologii sztucznej
inteligencji, analizy 1 eksploracji danych oraz kolektywnej inteligencji sztucznych systemow
autonomicznych.
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Klient - Interesariusz

IRM DSS - Industrinl Risk Man agement Decision Support System

Interfejs systemu ERP i centrainej bazy danych (szyna danych)
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Rys. 105. Schemat systemu wspomagania decyzji w zarzadzaniu ryzykiem finansowym.
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11.4.1 Ryzyka finansowe

Kazda pozycje na liscie aktywow 1 pasywow firmy mozna zwigza¢ z pewng miarg ryzyka.
Sumaryczne ryzyko bilansowe nie jest jednak zwykla sumg ryzyka poszczegolnych pozycji,
lecz - ze wzgledu na korelacj¢ pomigdzy réznymi grupami i pozycjami bilansowymi,
a w szczeg6lnosci wystgpowanie korelacji ujemnych - musi by¢ ono oszacowane przy
pomocy specjalistycznych metod analizy ryzyka. Ponadto ryzyko zwigzane z pojedynczymi
pozycjami bilansowymi daje si¢ z reguly przedstawi¢ jako pewna funkcja ryzyk sktadowych,
jak np. ryzyko stopy procentowej, walutowe, branzowe, czy ryzyko ptynnosci. Dodatkowa
trudno$¢ w analizie ryzyka stanowi konieczno$¢ uwzglednienia zaleznos$ci oszacowanego
ryzyka od czasu, co pozwala na podj¢cie odpowiedniej decyzji w momencie, w ktorym
konieczna jest zmiana struktury portfela.

Zaproponowany nizej schemat systemu monitoringu globalnego ryzyka finansowego
uwzglednia w jednym modelu podstawowe rodzaje ryzyka zwigzanego z wszystkimi

kategoriami aktywow 1 pasywow, zwlaszcza:

* ryzyko stop procentowych,
* ryzyko zmiany kursow walutowych,
* ryzyko plynnosci,

* ryzyko portfelowe zwigzane z papierami wartosciowymi posiadanymi lub emitowanymi
przez przedsigbiorstwo, jak np. obligacje korporacyjne.

Glowna idea wykorzystania systemu zarzadzania ryzykiem finansowym przedsi¢biorstwa
(Enterprise Risk Management System, dalej: ERMS) moze by¢ wykorzystana jako element

faczacy podejscie do problemu finansowe i przemystowe.

Zgodnie z przedstawionym wczes$niej schematem systemu zarzadzania ryzykiem finansowym
w przedsigbiorstwie, wielokryterialna charakterystyka calo§ciowego ryzyka przedsigbiorstwa
wyznaczana jest w module wspomagania decyzji. Nastgpnie dokonywane jest oszacowanie
zmiany sumarycznego ryzyka i dochodu przedsigbiorstwa - uzytkownika modutu
W analizowanym okresie prognostycznym jako wyniku potencjalnie podjetych decyzji.
Symulacja taka, prowadzona z reguly w trybie interakcyjnym, pozwala na zaplanowanie
| przetestowanie skutkow dziatan zmierzajacych do osiggnigcia wyznaczonego uprzednio
poziomu wskaznikow ryzyka i dochodu przedsiebiorstwa. Bedaca czesécia tego podejsécia
wieloetapowa analiza decyzyjna umozliwia ponadto ujawnienie dziatan, ktére nie moglyby
by¢ przeprowadzone, gdyby ich konsekwencje rozwazane byly w oderwaniu od analizy
cato$ciowego ryzyka przedsiebiorstwa w dluzszym okresie. Wynika to z faktu, ze skutkiem
ujemnych korelacji pomigdzy efektami dziatan podejmowanych w réznych okresach czasu
moze by¢ zmniejszenie wynikowego ryzyka globalnego, pomimo chwilowego pogorszenia

wskaznikow w pewnych podokresach analizowanego okresu.
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Bedace czescig systemu i wystepujace poza tym jedynie w zaawansowanych systemach
pomiaru ryzyka najwazniejszych bankow 1 towarzystw ubezpieczeniowych (m.in. UBS, SKA,
Citibank) zaawansowane metody wielokryterialnej analizy ryzyka umozliwi rownoczesng
ocen¢ ryzyka lub strategii obnizania ryzyka, przy pomocy dwoch lub wigcej niezaleznych
wskaznikow. Pozwala to na wyeliminowanie niepoprawnych ocen warunkowanych przez
subiektywny wybor wskaznikéw. Uzytkownik systemu moze ponadto definiowaé wiasne
dodatkowe miary ryzyka i integrowac je z zaimplementowanymi wczesniej wskaznikami oraz
ze wskaznikami oceny ptynnosci, ryzyka przemystowego oraz wilasnosciami portfela polis
ubezpieczeniowych firmy.

Wszystkie operacje matematyczne zwigzane z pomiarem 1 zarzgdzaniem ryzykiem
wykonywana powinny by¢ przez system w sposOb autonomiczny 1 przyjazny dla
uzytkownika, tj. bez koniecznos$ci ingerencji przez uzytkownikow systemu w struktury
sterujace obliczaniem zastosowanych wskaznikow ilosciowych. Zadane wartosci wskaznikow
oceny pracy przedsiebiorstwa moga by¢ definiowane w sposob graficzny przez wskazanie

odpowiednich punktéw odniesienia na wykresie planowanych warto$ci miar ryzyka.

Metoda punktow odniesienia stanowi jedng z najwazniejszych klas procedur rozwigzywania
probleméw optymalizacji wielokryterialnej. Idea punktow odniesienia reprezentujacych
pozadane (lub idealne) wartosci kryteriow zostala wyczerpujaco zbadana m.in. przez
Leitmanna, Yu, Skulimowskiego [1996], por. Rozdz. 5.3. Wada klasycznego podejscia
opartego na pojedynczym punkcie referencyjnym jest fakt, ze decydent w danym czasie nie
moze skorzysta¢ z rekomendacji kilku ekspertow. Powyzsze uwagi moga by¢ uwzglednianie
jako motywacja wprowadzenia metodyki zbioréw odniesienia jako uogdlnienia podejscia
punktéw odniesienia do sytuacji, gdzie informacja preferencyjna moze by¢ wyrazona jako
kilka klas punktéw odniesienia, ktore musza by¢ uwzglednione rownoczes$nie. Tak wiec,
podobnie jak w Rozdz. 5.3 poza docelowymi punktami odniesienia, rozwazamy anty-idealne
punkty odniesienia (lub poziomy porazki), ktérych osiggnigcie moze by¢ uznane jako
porazka, rozwigzania osiggalne na etapie pre-decyzyjnym (lub punkty status-quo) oraz
granice optymalno$ci. Dodatkowo, kazda z tych klas punktow odniesienia moze by¢
podzielona na podklasy.

W systemach wspomagania decyzji dotyczacych aktywami 1 pasywami jako kryteria rozwaza
sig:

- przewidywane zyski,

- globalne ryzyko finansowe,

[

- poziom ptynnosci,

w roznych, okreslonych przez uzytkownika systemu pasmach czasowych. Natomiast punkty

odniesienia mozna scharakteryzowa¢ dwoma typami informac;ji:
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+ znaczeniem dla decydenta, okreslanym na ogot a priori przez ekspertow zaangazowanych
we wspomaganie decyzji, zwykle nie biorac pod uwagg ograniczen problemu
optymalizacji;

oraz
* relacja do zbioru osiggalnych wartosci kryteriow w problemie optymalizacji wektorowe;.

Druga charakterystyka moze by¢ stosowana po uzyskaniu chocby czesciowej informacji
0 potozeniu zbioru wartosci kryteriow, a jej uwzglednienie moze prowadzi¢ do

zweryfikowania pierwszej klasyfikacji.
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12 Harmonogram wdrozenia IRM DSS

Kolejnos¢ wdrazania poszczegdlnych moduléw IRM DSS bedzie zgodna z rankingiem
potrzeb KWC, ktory okreslany jest w trakcie procesu wdrozeniowego i wynika z audytow
przeprowadzonych w etapach poczatkowych procesu wdrozenia. Szczegdétowy harmonogram
wdrozenia systemu przedstawiony zostatl ponizej, natomiast nalezy podkresli¢, ze jest to
jedynie propozycja, ktora musi zosta¢ dostosowana do specyfiki funkcjonowania konkretnego

zaktadu przemystowego objetego procesem wdrozenia.

Przyktadowo, wdrazany system moze w pierwszej kolejnosci koncentrowaé si¢ na
zapobieganiu i tagodzeniu skutkdéw osuwisk zwigzanych z ruchami gérotworu oraz opadami
oraz na zapewnieniu odpornosci na zagrozenia infrastruktury krytycznej KWC. Zgodnie
Z powyzszymi priorytetami nalezy wybra¢ najbardziej odpowiednie metody i narzgdzia Al
przeznaczone do implementacji w IRM DSS. W szczegolnosci, ewolucja inteligentnych
technologii wspomagajacych podejmowanie decyzji, w tym koordynacji i wspomagania
grupowego podejmowanie decyzji dedykowanych zarzadzaniu operacjami zapobiegania
zagrozeniom i zmniejszania ich skutkow. Do priorytetow naleze¢ tez bedzie opracowanie
scenariuszy rozwoju autonomicznej robotyki ratowniczej, ktore moga stanowi¢ podstawe

systemOw zapewniajgcych odpornos¢ na zagrozenia wskazane w tej pracy.

Analizujac powyzej omdéwione problemy nalezy mie¢ na uwadze, ze systemy zarzadzania
ryzykiem przemystowym nie s3 juz samodzielnymi aplikacjami. Sg to gtownie hybrydowe
systemy cyberfizyczne, w ktorych wykorzystuje si¢ rdzne techniki sztucznej inteligencji
I sprzet obstugujacy sztuczng inteligencje. Ponadto zasada ,czlowiek w petli” jest
niezb¢dnym paradygmatem, wyznaczajacym sposoby projektowania i wdrazania systemow
klasy IRM DSS. Doswiadczenia zdobyte przy wyborze metod Al do wspomagania
planowania dziatan ratowniczych w duzym przedsigbiorstwie z branzy energetycznej
pozwolity wykry¢ kilka istotnych trendéw rozwojowych. Po pierwsze, w zwigzku z rosngcg
niepewnoscig co do zagrozen antropogenicznych 1 mozliwoscig wystapienia heterogenicznych
zagrozen réznego typu, wzrasta zlozono$¢ planowania dziatan w przypadku sytuacji
awaryjnych i niemozliwym staje si¢ uwzglednienie w sytuacji awaryjnej wszystkich
przypadkow potencjalnych zagrozen i ich kombinacji w prostej instrukcji postgpowania.
Trwajace przejscie od systemow skupiajacych si¢ na dostarczaniu, wizualizacji i prezentacji
informacji decydentom do inteligentnych, czg¢$ciowo autonomicznych systeméw DSS
rowniez zostatlo zidentyfikowane na podstawie skandéw bibliograficznych jako trendy

swiatowe. Zostaly one juz uwzglednione na etapie projektowania IRM DSS.

Zaprezentowane powyzej modele podejmowania decyzji przyczynowych i wyprzedzajacych -
okazuja si¢ szczegdlnie przydatnymi narzedziami wspomagania decyzji przy planowaniu -

dzialan ratowniczych na wypadek klesk zywiotowych. Adaptacyjne reguly decyzyjne
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wbudowane w AN moga kompensowa¢ przerwy w komunikacji i sprawié, ze instrukcje
awaryjne bedg elastyczne, a jednoczesnie zgodne z regulacjami i ogolng polityka
bezpieczenstwa firmy. Dalsze Kierunki wykorzystania Al, wdrozone w IRM DSS Iub
zastosowane w procesie projektowania, obejmuja procedury wzmacniania i cze$ciowo
nadzorowanego uczenia maszynowego stosowane do uczenia si¢ modeli zagrozen i ich reakcji
w zakresie odpornosci, zasad podejmowania decyzji 1 parametréw dziatan tagodzacych
w sytuacji awaryjnej [Foresti i in., 2002]. Konflikty pomiedzy celami w pojawiajagcych sie
wielokryterialnych problemach optymalizacji mozna skutecznie rozwigza¢ za pomocg metod
wspomagania decyzji opartych na wielu klasach zbioré6w odniesienia [Skulimowski, Lydek,
2022b]. Zastosowane w interaktywnym projekcie procedury DSS majgce na celu
rozwigzywanie problemow zwigzanych z zarzadzaniem ryzykiem przemystowym w czasie
rzeczywistym oraz zestawy referencyjne mogg zapewnié¢ intuicyjne i efektywne schematy

komunikacji z menadzerami ryzyka i osobami nadzorujacymi dziatania awaryjne.

Wdrozenie  zaawansowanego  systemu  bezpieczenstwa  przemyslowego  wymaga
kompleksowego podejscia, ktore powinno obejmowaé aspekty z zakresu bezpieczenstwa
technicznego oraz fizycznego. Bezpieczenstwo techniczne dotyczy gtdéwnie ochrony maszyn
I urzadzen, za$ bezpieczenstwo fizyczne obejmuje ochron¢ pracownikéw oraz samej
infrastruktury przed zagrozeniami zewnetrznymi. Ponizej znajduje si¢ proponowany
harmonogram wdrozenia systemu bezpieczenstwa przemystowego, ktory obejmuje zarowno

bezpieczenstwo techniczne oraz fizyczne jak i aspekty zwigzane z cyberbezpieczenstwem.
Procedura 12.1
Etap 1: Analiza przedwdrozeniowa i planowanie (5—7 tygodni).

1.1. Audyt bezpieczenstwa obecnych systemow (2 tygodnie).

Audyt ten powinien obejmowa¢ zarowno systemy IT 1 OT, jak 1 maszyny oraz
urzadzenia fizyczne a takze otoczenie badanego przedsi¢biorstwa. Kluczowe
aspekty do uwzglednienia to:

- Ocena stanu technicznego bezpieczenstwa maszyn: sprawdzenie, czy maszyny
I urzadzenia sg wyposazone w odpowiednie srodki ochrony technicznej (np. ostony,

przyciski awaryjne, systemy blokad) i1 czy spetniaja normy bezpieczenstwa.

- Audyt bezpieczenstwa fizycznego: sprawdzenie stanu ochrony dostepu fizycznego
do krytycznych stref zaktadu, w tym kontroli dostepu do maszyn i obszarow
o0 wysokim ryzyku wypadkéw. Weryfikacja posiadania wyznaczonych stref

bezpiecznych oraz zasad i drog ewakuacji.

- Ocena stanu cyberbezpieczenstwa: identyfikacja zagrozen w systemach
informatycznych i przemystowych, w tym systemach SCADA. Weryfikacja

istnienia zabezpieczen na styku roznych §rodowisk informatycznych.
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Na podstawie wynikow audytu powinien powsta¢ raport identyfikujacy luki
W zabezpieczeniach zarowno w zakresie I'T/OT, jak 1 technicznych oraz fizycznych

aspektow bezpieczenstwa.
1.2. Okreslenie wymagan systemu (1-2 tygodnie).

Na podstawie wynikéw audytu nalezy okresli¢ specyficzne wymagania w trzech
kluczowych obszarach:

- Bezpieczenstwo techniczne: okreslenie wymagan dotyczacych ochrony maszyn
I urzadzen przemystowych. Nalezy uwzgledni¢ zintegrowane systemy ochrony, takie
jak blokady bezpieczenstwa, ostony mechaniczne, systemy reagowania awaryjnego
oraz regularne inspekcje i konserwacje.

- Bezpieczenstwo fizyczne: zdefiniowanie standardéw ochrony fizycznej, takich jak
kontrola dostgpu do stref krytycznych, zabezpieczenia przed wiltamaniem oraz
monitorowanie wizyjne (CCTV).

- Cyberbezpieczenstwo: wymagania dotyczace ochrony systemow IT 1 OT, w tym
segmentacja sieci, monitorowanie ruchu, zarzgdzanie dostepem oraz ochrona przed
atakami cybernetycznymi.

1.3. Wybor technologii i dostawcow (2—3 tygodnie).

Wybdr odpowiednich rozwigzan musi uwzglednia¢é zaréwno narzedzia do
zarzadzania cyberbezpieczenstwem, jak 1 systemy wspierajace bezpieczenstwo
techniczne oraz fizyczne. Kluczowe elementy to:

- Technologie bezpieczenstwa technicznego: Wybor 1 instalacja systeméw blokad
maszyn, monitorowanie stanu maszyn, systemy kontrolne dla operator6w maszyn,
systemy wspomaganie podejmowania decyzji.

- Technologie w obszarze bezpieczenstwa fizycznego: systemy kontroli dostgpu do
stref Kkrytycznych, monitoring wizyjny, systemy alarmowe oraz ochrony
perymetrycznej.

- Technologie IT/OT: systemy monitorowania sieci przemystowej, systemy
zarzadzania incydentami, detekcja anomalii oraz zapory ogniowe, Systemy

wspomagania decyzji, systemy analiz trendéw zmian, moduly Al Alignment.
Etap 2: Przygotowanie infrastruktury (5-7 tygodni).

2.1. Modernizacja istniejacej infrastruktury, wymiana i instalacja sprzgtu (24

tygodnie). Prace modernizacyjne powinny obejmowac w szczegolnosci:

- Maszyny przemystowe: wdrozZenie zabezpieczen technicznych, oslony maszyn,

przyciski awaryjnego zatrzymania oraz integracja czujnikow bezpieczenstwa
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monitorujacych stan maszyn. Instalacja interfejsoéw systemu wspomagania decyzji

| integracja z systemami poktadowymi maszyny.

- Infrastruktura fizyczna: instalacja systemow kontroli dost¢pu, monitoringu
wizyjnego oraz systemow alarmowych w strefach o podwyzszonym ryzyku.
Wyznaczenie i wyposazenie stref bezpiecznych w interfejsy systemu wspomagania

decyzji. Integracja systemoéw monitoringu z systemami wspomagania.

- Sieci IT i OT: rozbudowa infrastruktury sieciowej w celu obstugi nowych
rozwigzan zabezpieczajacych oraz nowych punktow krytycznych z punktu widzenia
funkcjonowania systemu bezpieczenstwa, zainstalowanie systemoéw monitorowania
ruchu, firewalli, systemow detekcji intruzji.

2.2. Koncepcja segmentacji sieci i stref bezpieczenstwa.

Segmentacja dotyczy zaréwno cyberbezpieczenstwa, jak i aspektéw technicznych
oraz fizycznych:

- Bezpieczenstwo techniczne: wydzielenie obszaréw pracy maszyn, ktére wymagaja
dodatkowych zabezpieczen fizycznych (np. blokady dostepowe), aby ograniczy¢
dostep do maszyn wylacznie dla 0s6b upowaznionych. Opracowanie szczegoétowych

map stref bezpiecznych, stref ewakuacji oraz parametrow tras ewakuacyjnych.

- Bezpieczenstwo fizyczne: wydzielenie stref o podwyzszonym ryzyku (np. miejsca
pracy z substancjami niebezpiecznymi) i wprowadzenie odpowiednich procedur oraz
technologii kontroli dostepu i monitorowania. Opracowanie procedur postgpowania

w przypadku zdarzen w obszarach objetych funkcjonowaniem systemu.

- Cybersegmentacja: oddzielenie sieci IT i OT, stworzenie segmentow sieciowych

0 r6znym poziomie ryzyka, ograniczenie dostgpu do krytycznych systemow.
Etap 3: WdrozZenie systemu bezpieczenstwa (610 tygodni).

3.1. Instalacja 1 konfiguracja oprogramowania oraz systemow technicznych (4-6

tygodni). Wdrozenie systemow bezpieczenstwa obejmuje w szczegolnosci:

- Bezpieczenstwo techniczne: instalacja systemoéw bezpieczenstwa maszyn,
automatyczne wylaczniki awaryjne oraz czujniki monitorujgce prac¢ maszyn.
Konfiguracja systemow, ktore beda monitorowaé zuzycie maszyn i informowac
0 potencjalnych awariach. Konfiguracja systemow wsparcie podejmowania decyzji

oraz systemow wykonawczych aktywowanych w sytuacji zagrozenia.

- Bezpieczenstwo fizyczne: instalacja systemow kontroli dostepu do stref
krytycznych, monitoringu wizyjnego (CCTV) oraz systeméw powiadamiania

W obszarach o podwyzszonym ryzyku.
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- Cyberbezpieczenstwo: instalacja 1 konfiguracja systemow kontroli intruzji,
firewalli, systemow do monitorowania sieci przemystowej oraz automatyczne
wykrywanie zagrozen. Instalacja systemow przekazywania decyzji oraz systemow
autonomicznego wspomagania podejmowania decyzji w przypadku probleméw

z komunikacja.
3.2. Integracja z istniejgcymi systemami (2—3 tygodnie).
Integracja obejmuje:

- Systemy bezpieczenstwa technicznego: potaczenie systemow monitorujacych stan
maszyn z centralnym systemem zarzadzania, ktory pozwoli na zdalne monitorowanie
ich pracy i reagowanie na awarie.

- Systemy fizyczne: integracja systemOow Kkontroli dostgpu oraz monitoringu
wizyjnego z systemem zarzadzania bezpieczenstwem, aby w czasie rzeczywistym
Sledzi¢, kto i1 kiedy przebywat w okreslonych strefach. Integracje z systemami
wczesnego ostrzegania o zdarzeniach niebezpiecznych.

- Systemy IT i OT: synchronizacja i ujednolicenie baz danych réznych systemow,

aby umozliwi¢ centralne monitorowanie incydentow.
3.3. Testowanie i walidacja systemu (2—-3 tygodnie).
Testowanie obejmuje:

- Bezpieczenstwo techniczne: testowanie systemow zainstalowanych na maszynach,
przyciskow awaryjnych oraz czujnikow bezpieczenstwa w rdznych scenariuszach
awaryjnych. Testowanie moduléw wspomagania decyzji i komunikacji z systemami

centralnymi z uwzglednieniem opracowanych scenariuszy postgpowania.

- Bezpieczenstwo fizyczne: symulacje sytuacji awaryjnych i ocena skutecznosci

systemOw monitoringu i kontroli dostepu.

- Cyberbezpieczenstwo: przeprowadzenie testOw penetracyjnych 1 walidacja
skuteczno$ci systemow wykrywania zagrozen oraz prawidlowosci reakcji systemu

w przypadku zaistnienia takich sytuacji w roznych scenariuszach.
Etap 4: Szkolenia i procedury (3—4 tygodnie).
4.1. Szkolenie personelu (2—3 tygodnie).
Szkolenia muszg obejmowac trzy gtdéwne obszary:

- Bezpieczenstwo techniczne: szkolenie operatorOw maszyn, inzynierOw utrzymania
ruchu i oséb nadzorujgcych system bezpieczenstwa w zakresie obstugi systemow
zabezpieczen technicznych, takich jak reagowanie na sygnaty awaryjne z maszyn
oraz bezpieczne przeprowadzanie obshugi procesow ewakuacji czy innych
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uruchomionych i prowadzonych przez system wspomagania decyzji. Dodatkowe
szkolenia w identyfikowaniu potencjalnych zagrozen wynikajacych z nieprawidtowej
pracy maszyn, warunkow $rodowiskowych itp. w celu budowania scenariuszy

awaryjnych wspierajacych system.

- Bezpieczenstwo fizyczne: Szkolenie pracownikow w zakresie procedur
ewakuacyjnych, reagowania na sytuacje awaryjne (np. pozary, wycieki substancji
niebezpiecznych), a takze w obstudze systemdéw kontroli dostepu oraz reagowania na
incydenty zwigzane z bezpieczenstwem fizycznym. Podnoszenie $wiadomosci
w zakresie pracy w strefach niebezpiecznych oraz korzystania z odpowiednich

srodkow tacznosci w sytuacjach awaryjnych.

- Cyberbezpieczenstwo: szkolenie zespotéw IT 1 OT w zakresie obstugi systemow
zintegrowanego zarzadzania bezpieczenstwem, w tym monitorowania incydentow,
zarzadzania zagrozeniami i reagowania na naruszenia. Kluczowe jest przeszkolenie
personelu w rozpoznawaniu zagrozen oraz umiejetnosci doskonalenia systemu

w oparciu o wdrozone procedury Al Alignment.
4.2. Opracowanie procedur operacyjnych (1 tydzien).

Po zakonczeniu szkolen nalezy opracowac zestaw procedur operacyjnych, ktore beda
regulowaé codzienne funkcjonowanie systemu bezpieczenstwa przemystowego 0oraz
zapewnia¢ jego rozwoj zgodnie z oczekiwaniami osob decyzyjnych. Procedury

powinny obejmowac:

- Procedury zwigzane z bezpieczenstwem technicznym: instrukcje dotyczace
korzystania z systemoOw zabezpieczeh maszyn, instrukcje postgpowania w sytuacji
zagrozenia w oparciu o decyzje podejmowane przez system, a takze reagowania na
awarie i niebezpieczne sytuacje.

- Bezpieczenstwo fizyczne: zasady dotyczace kontroli dostegpu do stref
0 podwyzszonym ryzyku, procedury ewakuacyjne oraz reagowanie na sytuacje
zagrozenia fizycznego. Istotne jest rowniez okreslenie harmonograméw regularnych
przegladow systemow monitorowania i alarmowych oraz kontroli ochrony fizycznej
zaktadu.

- Zarzadzanie incydentami cyberbezpieczenstwa: jasno okreslone kroki, jakie nalezy
podja¢ w przypadku wykrycia naruszen bezpieczenstwa IT/OT, w tym procesy

zglaszania incydentow, eskalacji oraz reagowania na zagrozenia.
Etap 5: Utrzymanie i monitorowanie systemu bezpieczenstwa (tryb ciagly).

Po wdrozeniu systemu bezpieczenstwa przemystowego nalezy zapewni¢ jego
regularne monitorowanie 1 utrzymanie, aby zagwarantowaé ciggtos¢ dziatania

I skutecznos$¢ zabezpieczen.
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5.1. Monitorowanie i audyt (tryb ciagly).
Regularne monitorowanie systemu bezpieczenstwa obejmuje:

- Bezpieczenstwo techniczne: Stale monitorowanie stanu technicznego maszyn
lurzadzen, w tym regularne przeglady 1 konserwacje. Istotne jest takze
monitorowanie systemow bezpieczenstwa i automatycznych wspomagania decyzji,

aby zapewnic ich sprawne dziatanie.

- Bezpieczenstwo fizyczne: regularne inspekcje systemow kontroli dostepu,
monitoringu wizyjnego i czujnikéw alarmowych. Waznym elementem jest takze
przeprowadzanie probnych ewakuacji oraz testow systemOw reagowania na

zagrozenia zarowno techniczne, jak i fizyczne.

- Cyberbezpieczenstwo: state monitorowanie ruchu sieciowego, wykrywanie
anomalii oraz analizowanie logéw z systemoéw zintegrowanych w ramach systemu
wspomagania decyzji. Nalezy takze przeprowadzac regularne audyty bezpieczenstwa
IT 1 OT, aby identyfikowa¢ nowe zagrozenia 1 weryfikowa¢ skuteczno$¢

stosowanych rozwigzan.
5.2. Aktualizacje i utrzymanie systemu (tryb ciagty).

W miar¢ pojawiania si¢ nowych zagrozen oraz rozwoju technologii, system

bezpieczenstwa powinien by¢ regularnie aktualizowany. Obejmuje to:

- Modernizacj¢ urzadzen technicznych: regularna wymiana i modernizacja starszych
urzadzen, ktore moga stanowi¢ zagrozenie dla bezpieczenstwa pracownikow lub

ktore nie spetniajg aktualnych standardow.

- Aktualizacje systemow fizycznych: utrzymanie systemow kontroli dostepu,
monitoringu 1 alarméw w pelnej sprawnosci, aby zagwarantowa¢ ochrong fizyczna

zaktadu 1 jego pracownikow.

- Aktualizacje oprogramowania: regularne aktualizowanie sktadnikéw zintegrowa-
nego systemu bezpieczenstwa, aby zabezpieczy¢ g0 przed nowymi zagrozeniami.
|

Wdrozenie kompleksowego systemu bezpieczenstwa przemystowego obejmuje szereg
ztozonych dziatan, od analizy przedwdrozeniowej 1 planowania, poprzez instalacje
| konfiguracje systemow, az po szkolenia pracownikow i opracowanie procedur operacyjnych.
Uwzglednienie aspektoéw bezpieczenstwa technicznego, bezpieczenstwa fizycznego oraz
informatycznego (cyberbezpieczenstwa) pozwala na stworzenie skutecznej ochrony zarowno
przed zagrozeniami fizycznymi, jak i cyfrowymi. Kluczowe znaczenie majg regularne audyty,
monitorowanie oraz utrzymanie systemu, aby zapewni¢ jego niezawodno$¢ 1 dostosowanie do

zmieniajacych si¢ warunkow oraz zagrozen.
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13 Dyskusja - dalsze kierunki rozwoju systemow

bezpieczenstwa w KWC

Ciagly rozwdj 1 doskonalenia systemoéw bezpieczenstwa w zakladach przemystowych jest
niezbedny w obliczu rosngcych wyzwan zwigzanych z bezpieczenstwem, ochrong srodowiska
oraz skutecznoscig i ciggtoscig dziatania systeméw produkcyjnych. Postep technologiczny
oraz rosngca dostgpnos¢ nowoczesnych rozwigzan umozliwiajg integracj¢ nowych narze¢dzi
Z istniejagcymi systemami zarzadzania bezpieczenstwem. Wszystko wskazuje na to, ze
W najblizszych latach mozemy spodziewac¢ si¢ dalszego rozwoju tego typu systemow w kilku
kluczowych, zaprezentowanych ponizej obszarach. Prognozowane kierunki rozwoju
zaawansowanych systemow zarzadzania bezpieczenstwem i wsparcia podejmowania decyzji
w zaktadach przemystowych beda konsekwencja:

1. Rozwoju sztucznej inteligencji (Al) i uczenia maszynowego (ML).

Jednym z najbardziej pozadanych kierunkdéw rozwoju jest coraz wigksza integracja systemow
zarzadzania bezpieczenstwem z zaawansowanymi algorytmami sztucznej inteligencji oraz
uczenia maszynowego. Dzigki wsparciu dzialania systemow klasy IRM DSS przez Al coraz
bardziej efektywne bedzie:

e prognozowanie zagrozen, dzigki wykorzystaniu analizy danych historycznych
I biezacych, systemy zdolne bedg do predykcji potencjalnych zagrozen z wigksza
doktadnoscia. Analiza duzych zbioréw danych z sensoréw, kamer, systemow
monitorowania oraz innych dostgpnych zrodet zapewni mozliwos¢ przewidywania
zdarzen niebezpiecznych, awarie maszyn czy inne sytuacji, ktore skutkowaé¢ moga

zagrozeniem.

e autonomiczne podejmowanie decyzji, ktore w Sytuacjach kryzysowych umozliwi Al
przeja¢ funkcje decyzyjna, minimalizujac czas reakcji na zagrozenia pPOPIzez
wyeliminowanie czynnika ludzkiego. System bedzie mogt w pelni autonomicznie
I automatycznie uruchamia¢ procedury ewakuacyjne, wytacza¢é maszyny czy

uruchamia¢ systemy gasnicze.

o adaptacyjno$¢ systemu bezpieczenstwa, wspartego przez algorytmy uczenia
maszynowego do zmieniajacych si¢ warunkéw pracy w zakladzie przemystowym, co
pozwoli na dynamiczne i predykcyjne zarzadzanie ryzykiem. System bedzie uczy¢ si¢
na podstawie wczesniejszych zdarzen, bedzie potrafit wyszuka¢ wlasciwe informacje
w globalnej sieci danych, optymalizujac dzigki temu funkcjonujace procesy

bezpieczenstwa.
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Wprowadzenie Al do zarzadzania bezpieczenstwem pozwoli na jeszcze skuteczniejsze
zarzadzanie ryzykiem i szybsze reagowanie na pojawiajace si¢ zagrozenia, co w rezultacie

zmniejszy liczbe wypadkoéw w zaktadach gorniczych.
2. Rozwoju systemow Internetu Rzeczy (IoT).

Internet Rzeczy (IoT) to technologia, ktora obecnie rozwija si¢ bardzo dynamicznie i zyskuje
na popularnosci w wielu branzach, w tym w gornictwie. W najblizszych latach rozwoj

systemow loT w konteks$cie zarzadzania bezpieczenstwem wptynie na:

e ciagla rozbudowe sieci czujnikow, W mozemy spodziewaé si¢ wigkszej liczby
czujnikow IoT monitorujacych réznorodne parametry zwigzane z bezpieczenstwem,
takie jak wibracje, wilgotno$¢, temperatura, st¢zenie gazéw oraz wielu innych
parametrOw pracy maszyn i urzadzen. Kazdy element infrastruktury zaktadu bedzie
monitorowany w czasie rzeczywistym, co pozwoli na szybkie i efektywne

wykrywanie zagrozen juz we wczesnych fazach ich wystgpowania.

e integracji urzadzen osobistych, w ktore wyposazeni bedg pracownicy rowniez
w zakresie inteligentnych ubran lub innych urzadzen noszone (wearables), ktore beda
monitorowac¢ warunki srodowiskowe oraz parametry zyciowe. Czujniki monitorujgce
puls, temperatur¢ ciata czy narazenie na niebezpieczne substancje moga ostrzegac

przed zagrozeniem i automatycznie zgtasza¢ alarmy do centralnego systemu.

e zintegrowane zarzadzanie produkcja i zuzyciem energii przyczyni si¢ do optymalizacji
dziatania maszyn na podstawie biezacych potrzeb, a poprzez zabudowane na
maszynach panele fotowoltaiczne poprawi efektywnos¢ operacyjna, co przetozy si¢

posrednio na zwigkszenie bezpieczenstwa.

Systemy loT dzigki mozliwosci ich olbrzymiego rozproszenia umozliwig stale monitorowanie
i kontrol¢ nad przedsigbiorstwem, cO bedzie jednym z kluczowych elementow dla
zapobiegania katastrofom oraz minimalizowania ryzyka zwigzanego z nieprzewidywalnymi
warunkami pracy.

3. Upowszechnienia autonomicznych systeméw robotycznych.

Kolejnym waznym kierunkiem rozwoju jest automatyzacja 1 robotyzacja operacji
wykonywanych obecnie przez personel ludzki. Autonomiczne systemy robotyczne odegraja
kluczowa rol¢ w przysztosci zaktadow, w ktorych wykonywane sa prace niebezpieczne lub
0 podwyzszonym ryzyku, co w sposdb istotny wplynie na zagadnienia zwigzane

Z bezpieczenstwem i zarzadzaniem w sytuacjach kryzysowych:

e naziemne roboty inspekcyjne oraz autonomiczne drony monitorowa¢ beda obszary
trudno dostgpne lub niebezpieczne dla pracownikow w trybie ciggtym lub z zadang
czestotliwoscig. Dzieki zdalnej inspekcji 1 biezacej analizie sptywajacych danych
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zminimalizowane bedzie ryzyko wypadkéw zwigzanych z osuwiskami czy innymi

zdarzeniami w obrebie gérotworu.

e autonomiczne maszyny gornicze, takie jak koparki, tadowarki, wiertnice czy nawet
wozidla, ktore pracowa¢ beda autonomicznie, eliminujac potrzebe obecnosci
cztowieka w niebezpiecznych strefach. Zdalne sterowanie oraz autonomiczne
podejmowanie decyzji przez maszyny zmniejszy ryzyko wypadkéw zwigzanych
Z obstugg ci¢zkiego sprzetu. Nie mniej istotnym elementem jest tu likwidacja przerw
W pracy, ktore sg niezbedne dla cztowieka.

e sSystemy autonomicznej ewakuacji w postaci autonomicznych pojazdow
ewakuacyjnych, ktore bedg transportowaé pracownikdw w bezpieczne miejsce
w przypadku wykrycia zagrozenia. Pojazdy te zintegrowane z centralnym systemem
zarzadzania bezpieczenstwem, zagwarantuja szybkie 1 skuteczne dzialanie
w sytuacjach kryzysowych.

Automatyzacja 1 robotyzacja proceséw przemystowych zwiekszy zarowno wydajnos¢ pracy,
jak 1 poziom bezpieczenstwa pracownikow, eliminujagc ryzyko zwigzane z obecnoscia
czlowieka w niebezpiecznych strefach zaktadu oraz podatno$¢ czlowieka na wplyw

czynnikow zewngtrznych.
4. Zwigkszenia poziomu cyberbezpieczenstwa w systemach zarzadzania.

Wraz z rosngcym poziomem cyfryzacji zaktadow przemystowych wzrasta nowy rodzaj
zagrozen — zagrozenia cybernetyczne. Systemy zarzadzania bezpieczenstwem technicznym
I fizycznym beda uwzgledniaé¢ ochrong przed atakami cybernetycznymi z wielu srodowisk.
Kierunki rozwoju w tym obszarze obejma:

e zabezpieczanie infrastruktury IT i OT, poprzez skuteczng ochron¢ przed atakami
hakerskimi, ktére mogtyby zaktoci¢ dziatanie krytycznych systemow monitorujacych
i decyzyjnych. Wykorzystanie technologii blockchain mogtoby zapewni¢ integralnosé
danych oraz zabezpieczy sieci przed niecautoryzowanym dostgpem.

e autonomiczne podsystemy obrony, bedace integralnym elementem systemow
bezpieczenstwa beda autonomicznie reagowaé na zagrozenia cybernetyczne.
Al w potaczeniu z technologiami zabezpieczajacymi automatycznie wykryje
nieprawidtowosci i zablokuje potencjalne ataki, zanim spowoduja one zakltdcenia
w funkcjonowaniu przedsigbiorstwa.

Cyberbezpieczenstwo stanie si¢ integralng czg¢scig holistycznych systemow zarzadzania
bezpieczenstwem technicznym 1 fizycznym, co pozwoli na minimalizowanie ryzyka

zwigzanego z cyfryzacja i automatyzacja procesoOw w zakltadach przemystowych.

5. Inteligentnego zarzadzania danymi i analizag predykcyjna.
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Wraz ze wzrostem ilo$ci danych generowanych przez systemy bezpieczenstwa kluczowa role

odegra rozwo0j technologii analitycznych oraz systemow big data, konsekwencja tego bedzie:

e rozw0j zaawansowanych narzedzi analitycznych, ktore bedg w stanie przetwarzad
ogromne ilo$ci informacji generowanych przez czujniki IoT, kamery i inne systemy
monitorowania. Zaawansowane algorytmy beda analizowa¢ te dane w czasie
rzeczywistym, umozliwiajac prognozowanie zagrozen oraz podejmowanie bardziej

precyzyjnych i zgodnych z oczekiwaniami decydentow decyzji.

e rozw0j systemoéw rekomendacyjnych, ktore na podstawie zebranych danych i analiz
predykcyjnych bgda proponowaé najlepsze decyzje oraz zaleca¢ konkretne dziatania,
w tym dziatania prewencyjne, takie jak optymalizacja tras transportu, niezbedne
przerwy w pracy maszyn itp.

6. Integracja zarzadzania bezpieczenstwem i wspotpraca w oparciu o rozwigzania chmurowe.

Wzrost roli i1 istotno$ci rozwigzan opartych na technologii chmury obliczeniowej (cloud
computing) umozliwi efektywniejszg wspolprace 1 zarzadzanie danymi w czasie
rzeczywistym. Chmura zapewni nieograniczony dostgp do zasobdéw  (réwniez
obliczeniowych) 1 pozwali na przechowywanie oraz analiz¢ duzych ilosci danych.

W kontekscie systemdw bezpieczenstwa w zaktadach przemystowych obejmie to:

e Zintegrowane platformy bezpieczenstwa pracujace W jednym ekosystemie opartym na
chmurze, umozliwiaja centralny dost¢p do danych z wielu réznych zrodet, takich jak
sensory, kamery, czy systemy zarzadzania maszynami co bedzie kluczowe

w koordynacji dziatan, zwtaszcza w sytuacjach awaryjnych.

e mozliwo$¢ wspolpracy w zakresie wymiany dozwolonych danych pomigdzy
zaktadami przedsigbiorstwami o podobnym profilu dzialalnosci w skali globalne;.
Wdrozenie nowych, innowacyjnych technik zarzadzania ryzykiem w jednym
Z przedsigbiorstw pozwoli wykorzysta¢ informacje 1 do§wiadczenie innym zakladom
dzigki wymianie informacji. Dane zebrane z jednego =zaktadu mogg pomoc
przewidzie¢ potencjalne zagrozenia w innych podobnych miejscach, dzigki czemu

mozliwe bedzie skuteczniejsze reagowanie na globalne problemy tej samej branzy.
7. Zwigkszenie autonomii systemow decyzyjnych.

Naturalnym kierunkiem rozwoju systemow klasy IRM DSS bedzie wzrost autonomii tych
systemow. Obecnie wiele procesoOw wymaga interwencji cztowieka, nalezy jednak oczekiwac,

ze algorytmy beda coraz bardziej niezalezne, co pozwoli na:

e automatyczne podejmowanie decyzji w sytuacjach kryzysowych, w szczegolnosci
dotyczacych ewakuacji, zatrzymania i wycofania z ruchy maszyn czy zabezpieczenia
terenu w przypadku wykrycia zagrozenia. Dzigki autonomii systemy te beda dziataty
znacznie szybciej i efektywniej, co skroci czas reakcji na zagrozenia.
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e optymalizacje procedur i algorytmoéw odpowiedzialnych za bezpieczenstwo w celu ich
dynamicznego dostosowywania si¢ do zmieniajacych si¢ procedur bezpieczenstwa,
ktore z kolei zmienia¢ si¢ beda wraz ze zmiang warunkéw pracy. Takie podejscie

znaczaco wplynie na poprawe skutecznosci zarzadzania ryzykiem.

o decentralizacj¢ proceséw zarzadzania w przypadku rozproszonej infrastruktury,
lokalne systemy bedg mogly podejmowac decyzje natychmiastowo, bez potrzeby
komunikacji z centralnym serwerem, co jest szczegolnie wazne w przypadku awarii

sieci czy problemow technicznych.
8. Zapewnienie zrownowazony rozwo0ju i ochrony srodowiska.

Rosngca §wiadomos¢ ekologiczna oraz zaostrzenie regulacji dotyczacych ochrony srodowiska
w przemys$le wymusi rozw0j systemOw zarzadzania bezpieczenstwem w kierunku

zrbwnowazonego rozwoju. Wymusi to stosowanie rozwian integrujacych technologie, ktore:

e Minimalizuja wptyw prowadzonej dziatalnosci na $rodowisko, poprzez ciagle
monitorowanie otoczenia, aby wykrywac nie tylko zagrozenia dla pracownikow, ale
takze negatywne skutki dzialalnosci zakladu dla ekosystemu, takie jak

zanieczyszczenie wod, emisja gazow czy erozja gleby.

e optymalizuja zuzycie zasoboéw naturalnych poprzez automatyczne usprawnienie
procesoOw produkcyjnych i operacyjnych. Inteligentne zarzadzanie energia, zuzyciem
wody oraz emisjg spalin stanie si¢ jednym z kluczowych elementéw rozwoju
i doskonalenia tych systemow. Wazny elementem bedzie rowniez gospodarka obiegu

zamknietego polaczona z zaawansowanym recyklingiem.

Zaawansowane systemy zarzadzania bezpieczenstwem beda rozwijac sie¢ w kilku kluczowych,
wskazanych powyzej kierunkach. Integracja sztucznej inteligencji (Al) i uczenia
maszynowego (ML), rozwdj Internetu Rzeczy (IoT), autonomicznych systemow
robotycznych, a takze zwigkszenie autonomii decyzyjnej 1 ochrona przed zagrozeniami
cybernetycznymi  beda stanowi¢  podstawe  przysztych  holistycznych  systemow
bezpieczenstwa. Wraz z postgpem technologicznym, systemy te stang si¢ coraz bardziej
zaawansowane 1 skuteczne, co pozwoli na minimalizacj¢ ryzyka, ochrong pracownikéw

I sSrodowiska, a takze optymalizacje nadzorowanych przez nie procesow operacyjnych.

Z punktu widzenia odpornosci samego systemu czynniki mogace wptynaé na proces
decyzyjny to zagrozenia wynikajgce gtownie z liczby decydentow i ich wiedzy dziedzinowej
w obszarze analizowanych zagadnien, krytyczno$ci problemu, zasad i norm obwigzujacych
w chwili i miejscu podejmowania decyzji oraz, co nie mniej wazne, ograniczen zewngtrznych
[Zhu i in., 2021]. Dodatkowym aspektem niezbednym do uwzglednia w holistycznym
procesie decyzyjnym jest niepewnos$¢, rozumiana w tym przypadku jako brak peilnej wiedzy

(wiedza ograniczona), ktorg mozna minimalizowa¢ poprzez pozyskiwanie przez decydenta
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dodatkowych informacji. Dlatego wazna jest, juz na etapie gromadzenia i wstgpnego
przetwarzania informacji ich kategoryzacja i1 wlasciwe indeksowanie poprzez przypisanie
cech. Mozna dzieki temu na wczesnym etapie wykry¢ luki informacyjne oraz informacije,
ktérych nie mozna wtasciwie skategoryzowac. Wykorzystujac przypisane cechy informacji
oraz wspierajac si¢ modelami scenariuszowymi Al moze przygotowa¢ model decyzyjny
adekwatny dla potrzeb i bedacy odpowiedzig na aktualnie analizowany problem. Nalezy
W tym miejscu pami¢tac, ze wybrany scenariusz zawsze posiada alternatywe¢ oraz wptywa na
przyszte dziatania powodujac powigkszanie si¢ mozliwych $ciezek decyzyjnych dostepnych
dla przysztego decydenta. W nastgpstwie przeprowadzonej analizy system Al proponuje
zestaw scenariuszy z odpowiadajacymi im prawdopodobienstwami i konsekwencjami [Xang,
Haugen, 2015].
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14 Wnioski koncowe

Zaktadajac, ze w najblizszych latach podstawowe technologie produkcji kruszyw i sorbentow
wapiennych nie ulegng wiekszym zmianom, najwazniejszym celem strategii technologiczne;j
KWC jest poprawa stanu bezpieczenstwa w zakladzie poprzez zastosowanie technologii
informacyjno-komunikacyjnych, w tym zwlaszcza wspomaganych przez algorytmy sztucznej
inteligencji. Rozprawa ,,System wspomagania decyzji w projektowaniu i wdrazaniu
przemystowych systemow bezpieczenstwa wykorzystujqcych techniki sztucznej inteligencji”
przedstawia zatozenia oraz potencjalne mozliwosci wdrozenia systemu klasy IRM DSS
(Industrial Risk Management Decision Support System). System ten stanowi innowacyjne
narzedzie wspierajagce procesy decyzyjne w zakresie zarzadzania ryzykiem przemyslowym,
szczegolnie w sektorze gornictwa odkrywkowego. Postawiona teza badawcza, ktora
zakladata, ze odporno$¢ zakladow przemystowych na réznorodne zagrozenia mozna
zwickszy¢ dzigki zastosowaniu nowoczesnych metod analizy ryzyka wspieranych sztuczng
inteligencja, zostata potwierdzona. Wyniki przeprowadzonych badan podkreslaja znaczenie
integracji technologii Al, analizy wielokryterialnej oraz holistycznego podejscia dla

skutecznego zarzadzania bezpieczenstwem w przedsigbiorstwach przemystowych.

Uwzgledniajac istniejace analizy ryzyk przeprowadzone w KWC, rekomendowane jest
wykorzystanie nowoczesnych technologii w zarzadzaniu bezpieczefistwem przy pomocy
holistycznego systemu wspomagania decyzji oraz monitoringu zapewniajacego automatyczne
lub potautomatyczne (czeSciowo nadzorowane) rozpoznawanie obserwowanych sytuacji.
Ze wzgledu na charakter prowadzonej dziatalnosci, tj. pracy na rozleglym, trudnym,
a miejscami niemozliwym do ogrodzenia terenie oraz ciggle poszerzanie terenu eksploatacji,
rekomendowane jest wykorzystanie technologii monitoringu i prewencji oparte 0 systemy
zrobotyzowane, zwlaszcza UAV, wsparte wykorzystaniem technik uczenia maszynowego

(ML) i sztucznej inteligencji (Al) oraz fuzja danych pozyskiwanych z wielu zrodet.

Sztuczna inteligencja (AI) odgrywa centralng role w konstrukcji i funkcjonowaniu
proponowanego systemu, dostarczajac zaawansowane narze¢dzia analityczne i predykcyjne.
System zapewnia kompleksowe wsparcie decyzyjne w czasie rzeczywistym. Jednym z jego
kluczowych elementéw sg sieci antycypacyjne, ktore umozliwiajg modelowanie 1 predykcje
potencjalnych zdarzen zagrazajacych lub zaktdcajacych stan okreslony jako stan bezpieczny.
W oparciu o sieci AN prowadzona jest analiza dostgpnych scenariuszy materializacji ryzyka,
uwzgledniajac wzajemne zaleznos$ci oraz mozliwg propagacje skutkow w rozbudowanych
systemach produkcyjnych. Na podstawie danych historycznych, biezacych oraz symulacji
mozliwych zdarzen, sieci antycypacyjne generuja prognozy, ktére pomagaja zapobieganiu
sytuacjom Kkryzysowym poprzez proponowanie decyzji racjonalnych z punktu widzenia
uczestnikoOw procesu (decydentow).
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Drugim kluczowym elementem systemu sg grafy reprezentacji wiedzy, ktore strukturalizuja
dane dotyczace procesOw przemystowych, infrastruktury oraz czynnikéw ryzyka. Grafy
pozwalaja na precyzyjne mapowanie relacji miedzy réznymi elementami systemu, co jest
szczegolnie istotne w Srodowiskach o wysokim poziomie ztozono$ci, takich jak zaklady
gornicze. Wykorzystujac grafy wiedzy, IRM DSS moze identyfikowa¢ kluczowe punkty
ryzyka, analizowa¢ ich potencjalny wpltyw na inne procesy i zasoby, a takze rekomendowac
konkretne dziatania zapobiegawcze. Dzigki takiemu potaczeniu grafy wiedzy wspieraja
organizacj¢ dostarczajac informacji o systemie (procesie), natomiast sie¢ antycypacyjna
uzywa tej wiedzy w celu przeprowadzenia symulacji i przewidywania, jak zmiany

poszczegdlnych weztach wptywajg na pozostate elementy i wynik koncowy symulacji.

Integralnym elementem IRM DSS jest zastosowanie analizy wielokryterialnej, ktora umozli-
wia podejmowanie decyzji w warunkach ztozonosci i niepewnosci. Analiza ta wykorzystuje
sieci antycypacyjne i grafy wiedzy do oceny ryzyk w wielu wymiarach, takich jak bezpie-
czenstwo pracownikéw, ochrona $rodowiska, cigglo§¢ procesoOw technologicznych czy
aspekty finansowe. Dzigki temu system dostarcza wieloaspektowych rekomendacji, ktore
pozwalaja na optymalizacj¢ dziatan prewencyjnych i reaktywnych. Sam proces analizy wielo-
kryterialnej obejmuje zbieranie danych z roznych zrédet, w tym systemoéw ERP, SCADA oraz
réznego rodzaju sensorow, rowniez srodowiskowych, a nastepnie ich integracj¢ 1 analize za
pomocg algorytmdéw sztucznej inteligencji. Algorytmy te uwzgledniajg zalezno$ci mig¢dzy
kryteriami, priorytety strategiczne organizacji oraz potencjalne kompromisy mi¢dzy réznymi
celami. Dzigki temu system moze wskaza¢ optymalne (kompromisowe) dziatania w Sytuacji,
gdy zachodzi konflikt miedzy kosztami operacyjnymi a wymaganiami bezpieczenstwa.
Dzigki zastosowaniu wydajnych algorytméw Al analiza wielokryterialna realizowana jest
W czasie rzeczywistym, jest takze precyzyjna 1 elastyczna, co umozliwia dostosowanie decyzji

do dynamicznie zmieniajacych si¢ warunkow juz w trakcie trwania procesu decyzyjnego.

Jednym z najwazniejszych wnioskow wynikajacych z prowadzonych analiz i badan jest
znaczenie holistycznego podejécia do zarzadzania bezpieczenstwem w zaktadach przemysto-
wych. Proponowany system klasy IRM DSS integruje dane, procesy oraz technologie,
tworzac jednolity ekosystem, ktory umozliwia kompleksowe monitorowanie, analiz¢ i1 reago-
wanie na zagrozenia. Holistyczny charakter systemu pozwala na efektywne wykorzystanie
zasobow przedsigbiorstwa, eliminacj¢ redundancji w procesach zarzadzania ryzykiem oraz
zwigkszenie odpornosci organizacji na zagrozenia zewnetrzne 1 wewngtrzne. W konteks$cie
gornictwa odkrywkowego, holistyczne podejs$cie oznacza uwzglednienie specyfiki procesow
wydobywczych i technologicznych, takich jak urabianie, transport czy magazynowanie suro-
wcow, a takze specyficznych ryzyk zwigzanych z bezpieczenstwem pracownikdéw, ochrong
srodowiska oraz infrastrukturg technologiczng. Integracja danych zroznych dostepnych
W przedsigbiorstwie systemow informatycznych umozliwia pelne zrozumienie sytuacji
W czasie rzeczywistym i podejmowanie decyzji opartych na wszechstronnej analizie danych.

249




Wdrozenie w przedsigbiorstwie systemu opartego o omoOwione zalozenia przyniesie
w praktyce korzysci poprzez zwigkszenie poziomu bezpieczenstwa dzieki zdolnosci do
wczesnego wykrywania zagrozen i przewidywania ich skutkow system oraz zredukuje ryzyko
wypadkow, przestojow a takze strat finansowych. Poprawa efektywnosci operacyjnej
zrealizowana poprzez holistyczne podejscie do zarzadzania ryzykiem umozliwi lepsze
wykorzystanie dostepnych zasobow organizacji oraz optymalizacje procesoOw produkcyjnych,
co wptynie wprost na redukcj¢ kosztow. Podejscie holistyczne zapewnia rowniez integracje
I automatyzacj¢ dziatan systemu, eliminuje redundancj¢ w procesach zarzadzania ryzykiem
oraz minimalizuje koszty zwigzane z reakcja na zagrozenia. Nalezy tez zwrdci¢ uwage na
aspekt ludzki, realizowany poprzez podniesienie §wiadomosci ryzyka, na drodze dostarczania
kadrze zarzadzajacej kompleksowych informacji, ktére pozwalaja na lepsze zrozumienie

| zarzadzanie procesami i ryzykiem na wszystkich poziomach organizacji.

W wymiarze teoretycznym praca wnosi wktad w rozwdj nauki o zarzadzaniu ryzykiem,
wskazujac na mozliwosci zastosowania sztucznej inteligencji w kontekscie ztozonych
procesOw przemystowych. Przedstawiona koncepcja IRM DSS moze by¢ z powodzeniem
adaptowana do innych sektorow przemystowych, takich jak energetyka, logistyka czy chemia,
co otwiera nowe perspektywy dla badan i wdrozen.

Wyniki pracy wskazuja na potrzebe dalszych badan i rozwijania technologii wspomagajacych
zarzadzanie ryzykiem przemystowym. Potencjalne kierunki rozwoju obejmuja gléwnie
integracj¢ z technologiami robotycznymi poprzez wprowadzenie zrobotyzowanych systemow
monitorujacych oraz autonomicznych urzadzen zapobiegawczych moze znaczaco zwigkszy¢
skuteczno§¢ IRM DSS. Istotny wplyw mie¢ bedzie rdwniez rozwdj algorytmoéw uczenia
maszynowego, dzigki zastosowaniu zaawansowanych metod uczenia maszynowego system
bedzie jeszcze lepiej adaptowac si¢ do zmieniajacych si¢ warunkéw i przewidywac nietypowe
zagrozenia. Rozszerzenie funkcjonalnosci o analiz¢ ryzyk finansowych, potaczenie analizy
ryzyk przemystowych 1 finansowych pozwoli na bardziej kompleksowe podejscie do

zarzadzania przedsigbiorstwem.

Wprowadzenie na szerokg skale systemow takich, jak IRM DSS opisany w niniejszej
rozprawie moze przeksztalci¢ podejécie do zarzadzania bezpieczenstwem w przemysle,
czynigc je bardziej zintegrowanym, odpornym i przygotowanym na wyzwania przysztosci.
Tym samym praca stanowi istotny krok w kierunku budowy nowoczesnych, inteligentnych

organizacji przemystowych.

Praca zawiera istotne innowacje i osiaggnigcia, ktore dotycza zardwno teoretycznych, jak
I praktycznych aspektow projektowania systemow klasy IRM DSS. Przyczyniajac si¢ do
bardziej efektywnego zastosowania tych systemow w zarzadzaniu ryzykiem w srodowiskach
przemystowych. Syntetyczne podsumowanie zaprezentowanych i1 omoéwionych w pracy

zagadnien podzieli¢ mozna na trzy gldwne kategorie:
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A. Wplyw na rozwdj podstaw nauki o ryzyku przemystowym.

W rozdziale 8 Pracy zdefiniowano nowe standardy w zarzadzaniu ryzykiem przemystowym
polegajace na wykorzystaniu zaawansowanych technologii informatycznych, w tym
zwlaszcza sztucznej inteligencji na wszystkich etapach zarzadzania ryzykiem. Wyniki badan
delfickich ~ przeprowadzonych  przez autora rozprawy w ramach  projektu
PPI/APM/2018/1/00049/U/001 NAWA, tytut raportu: ,,Przeprowadzenie analizy biblio-
graficznej w zakresie fuzji danych dotyczacych zagrozen naturalnych, ze szczegdlnym
uwzglednieniem zagrozen obsuni¢ciami gruntu i podtopieniami oraz w zakresie algorytmow
ewakuacji z terenu eksploatacji przemystowej w sytuacjach zagrozen naturalnych, ze
szczegdlnym uwzglednieniem zagrozen obsunigciami gruntu i podtopieniami” [rozdziat 4],
atakze inne prognozy, wskazuja, ze intensywne 1 holistyczne zastosowania metod Al
w IRMDSS stang si¢ standardem w przysztosci. Nastapi rozwdj systemow hybrydowych,
oferujagc innowacyjne potaczenie roznych metod AI (uczenie maszynowe, analiza
wielokryterialna, grafy wiedzy, sieci antycypacyjne, bayesowskie i przyczynowe) i wnoszac
nowa jakos¢ w projektowanie i rozwoj systemoé6w IRM DSS. Natomiast propozycja integracji
IRM DSS zistniejacymi systemami ERP i SCADA zwigksza potencjal wdrozeniowy

I adaptacyjnos¢ systemoéw w rzeczywistych warunkach przemystowych.
B. Osiaggnigcia naukowe zwigzane z projektowaniem systemow klasy IRM DSS.

Praca proponuje holistyczne podej$cie do zarzadzania ryzykiem w duzym zakladzie
przemystowym, proponujac modele ryzyka, zapobiegania mu i minimalizacji skutkéw zagro-
zen integrujace rozne aspekty zarzadzania ryzykiem w jednym systemie. Modele te opisane
sa w rozdziale 7 i rozdziale 8 taczac analiz¢ ryzyka, monitorowanie procesOw oraz wspo-
maganie decyzji i umozliwiajac ich implementacj¢ w jednym systemie. Podejscie to rozszerza
dotychczasowe realizacje DSS do zarzadzania ryzykiem, ktére byly skoncentrowane na
pojedynczych aspektach ryzyka, a bardziej wszechstronne spojrzenie na te zagadnienia
odpowiada rzeczywistemu zapotrzebowaniu przemystu. Wprowadzenie wspomnianych
W p. A wyzej zaawansowanych technik Al, umozliwia doktadniejsze prognozowanie i analize¢
ryzyka w czasie rzeczywistym, a wsparcie jakie daje wykorzystanie uczenia maszynowego
w wielokryterialnej analizie decyzji w akcjach ratunkowych i dziataniach zapobiegawczych
pozwala na dynamiczne dopasowanie modelu preferencji zastosowanego w IRM DSS do
zmieniajacych si¢ warunkow bezpieczenstwa w §rodowisku przemystowym. Nalezy rowniez
wskazaé na istotny wktad w rozwoj interoperacyjnosci systemoéw informatycznych przedsta-
wiony w rozdziale 9.5, gdzie zaproponowano ptynng wymiang danych migdzy IRM DSS,
a systemami zarzadzania zasobami przedsi¢biorstwa (ERP) oraz systemami sterowania pro-
cesami (SCADA). Takie podejscie zwieksza efektywnos¢ zarzadzania ryzykiem, zapewniajgc
spojnos¢ pomiedzy decyzjami strategicznymi i operacyjnymi. Monitorowanie, modelowanie
I analiza ryzyka z wykorzystaniem nowoczesnych technologii pozwala na dokladniejsze

planowanie akcji likwidujacych skutki materializacji ryzyka w srodowiskach przemystowych.
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Integracja zebranych danych w IRM DSS umozliwia szybsze reagowanie na zdarzenia kryzy-
sowe, minimalizacje ich skutkow i planowanie dziatan prewencyjnych. Niemniej istotne jest
wiaczenie paradygmatu DevOps w proces tworzenia IRM DSS [rozdziat. 10.4]. To innowa-
cyjne podejscie skraca cykl rozwoju i wdrozenia systemu oraz zwigksza jego elastycznos¢.

C. Innowacje zastosowane w IRM DSS.

Wprowadzenie [rozdziat 8.4] cze$ciowo nadzorowanych algorytméw uczenia maszynowego,
ktére na biezaco uczg si¢ z danych historycznych, stanowi nowy kierunek w automatyzacji
decyzji w systemach IRM DSS. Podejscie takie pozwala na lepsze modelowanie
I klasyfikacj¢ ryzyk w systemach przemystowych umozliwiajac bardziej niezawodne
dziatanie zautomatyzowanych systemoéw ratunkowych (takich jak automatyczne gasnice)
i alarmowych (zwlaszcza eliminacja falszywych alarmow). Z kolei dynamiczne
wykorzystanie sieci antycypacyjnych [rozdzial 5.5] wprowadza mozliwos¢ przewidywania
przysztych stanéw otoczenia, decyzji ekip ratunkowych i uwzgledniania ich w procesie
koordynacji decyzji w sytuacji zagrozenia. Dzigki temu system moze nie tylko reagowac na
zdarzenia, lecz takze aktywnie je przewidywac i podejmowac dziatania prewencyjne poprzez
optymalny przydzial zasobéw do akcji ratunkowych i odpowiednie rozlokowanie ekip
I ewakuacje zagrozonych pracownikow 1 sprzgtu [rozdziat 8.3]). Wlaczenie do
zaimplementowanego systemu modeli przyczynowosci pozwala na lepsze zrozumienie
zaleznos$ci miedzy obserwowanymi i przewidywanymi zdarzeniami, umozliwiajac bardziej
precyzyjne planowanie dzialan zapobiegawczych i awaryjnych. Scenariuszowe modelowanie
ryzyka realizowane poprzez propozycje praktycznych scenariuszy zastosowania IRM DSS
W roéznych obszarach przemystowych przedstawione w rozdziale 11.2 stanowi wkiad
W rozwdj metod testowania i implementacji tych systemow, a symulacje pomagaja oceni¢
efektywnos$¢ systemu w rzeczywistych warunkach 1 umozliwiajg jego dalszy rozwoj. Na
uwage zastuguje rowniez nowe podejscia do fuzji informacji eksperckich i technologicznych
[rozdziat 8.1], [rozdziat 8.4.1]). Potaczenie danych eksperckich i meldunkéw stuzb ochrony
zaktadu z informacjami generowanymi przez systemy technologiczne (czujniki, monitoring)
tworzy wszechstronny model wspomagania decyzji, ktory moze by¢ szeroko stosowany
W przemyS$le oraz przyczynia si¢ do poprawy doktadno$ci przewidywan i minimalizacji
bledow. Nowa jako$¢ stanowia takze grafy wiedzy zastosowane do modelowania
zagrozonych instalacji przemystowych i akcji ratunkowych [rozdziat 8.1], Algorytmy 8.1
1 8.2, Przyktad 8.1.

Powyzsze osiagniecia wskazuja, ze sformulowana w rozdziale 1 teza rozprawy zostala
wykazana, a wszystkie cele osiagnigte. W szczego6lno$ci, zaprojektowany system spetnia
warunki implementacji 1 wdrozenia w celu zarzadzania ryzykiem 1 systemem bezpieczenstwa
w KWC.
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Dodatek A - specyfikacja istniejagcego systemu monitoringu
bezpieczenstwa KWC

Tab. 31. Kamery i pozostate istotne elementy wybrane do budowy systemu monitoringu wizyjnego

w KWC.
Lp. | Urzadzenie Producent |J.m. Szt.
1 Kamera staqqnarna zev&_/r}qtrz_na IP 5Mpix, 2,8-8 mm, F1.2, IR Axis ot 99
50m, elektroniczna stabilizacja obrazu
Kamera stacjonarna zewnetrzna IP 8Mpix, 3,9-10 mm, F1.5, IR .
2 . L Axis Szt. 4
50m, elektroniczna stabilizacja obrazu
3 Kamera bullet IP 2Mpix, 2,8-8,5 mm, F1.2, IR 40m AXis szt. 19
4 Kamera koputkowa wewngtrzna IP 2Mpix, 3,4-8,9 mm, F1.8, Axis sot. 5
IR 40m
5 Kamera koputkowa zewnetrzna IP 2Mpix, 3-9 mm, F1.3, IR Axis szt 4
40m, IK10+, elektroniczna stabilizacja obrazu '
Kamera obrotowa IP 2Mpix, 30-krotny zoom, IR 200m, .
6 . e AXis szt. 2
elektroniczna stabilizacja obrazu
Kamera obrotowa IP 2Mpix, 30-krotny zoom, IR 400m, .
7 . e AXis szt. 5
elektroniczna stabilizacja obrazu
8 |Serwer 64TB Axis szt. 1
9 | Stacja robocza 4 monitorowa AXis szt. 3
10 | Monitor LCD 46" NEC szt. 3
11 | Monitor LCD 27" NEC szt. 3
12 | Panel sterowania systemem dozoru wizyjnego AXis szt. 1
13 Przelacznik przemystowy 20x GE TX ports (4x PoE ports), 4x Hirschmann | szt 1
GE SFP combo ports
Switch wyposazony w 4 x COMBO 100/1000Mbps, 8xRJ45 .
14 100Mbps PoE, dwa gniazda na moduly rozszerzen Hirschmann | szt. !
4 x SFP 100/1000Mbps; 8 x RJ45 100Mbps PoE, zasilanie )
15 redundantne 24VDC Hirschmann | szt. 8
Switch niezarzadzalny 100/1000Mbps, 5 x RJ45 w tym 4xPoE, | .
16 1xSFP, zasilanie napigciem 24/48V DC (12 - 57 V DC) Hirschmann | szt. 17
17 | Wktadka SFP, 1x100Base- FX, LC connector Hirschmann | szt. 34
18 | Wktadka SFP, 1x1000Base- SX, LC connector Hirschmann | szt. 18
19 | Wkiadka SFP-TX RJ45 1G Hirschmann | szt. 3
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A Kamera standardowa

Kierunek obserwacji
Pole obserwacijidla PTZ

Rys. 106. Przyktadowe rozmieszczenie kamer monitoringu w obrebie wyrobiska.
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