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Streszczenie rozprawy doktorskiej pt. ,,Koncepcja i weryfikacja elastycznej architektury

nadzorczo-sterujacej dla autobusow elektrycznych”.
Michal Sierszynski

Obserwowany przyrost liczby urzadzen nadzorczo-sterujacych, bedacy skutkiem
zmian prawnych oraz zwigkszajacych si¢ wymagan co do bezpieczenstwa i komfortu
podrozowania, powoduje problemy implementacyjne oraz operacyjne magistrali
komunikacyjnych. Implementacja nowej, zindywidualizowanej metodyki projektowej ma na

celu zapobieganie temu zjawisku.

Celem niniejszej rozprawy bylo opracowanie nowatorskiej metodyki projektowania
oraz walidacji architektury nadzorczo-sterujacej w autobusach elektrycznych. W ramach
prowadzonych badan wykorzystano interdyscyplinarne podejscie, opierajace si¢ na polaczeniu
wiedzy z zakresu inzynierii elektrycznej, systeméw sterowania oraz metod wspomagania
decyzji. Rezultatem prowadzonych prac jest stworzenie unikalnej metodyki, umozliwiajacej
efektywne projektowanie, testowanie oraz wdrazanie innowacyjnych, zindywidualizowanych

rozwigzan w zakresie architektury nadzorczo-sterujacej w autobusach elektrycznych.

Za pomoca stworzonej metodyki opracowano i wdrozono elastyczng architekture
nadzorczo-sterujaca w autobusach Urbino electric firmy Solaris. Stanowito to praktyczng
aplikacje wynikow badan. Przedmiotowe rozwigzanie zostato poddane procesowi dwuetapowe;j
walidacji eksperymentalnej, ktéra umozliwita zweryfikowanie jego parametrow oraz
wykazanie przewagi nad powszechnie stosowanymi rozwigzaniami architektury. Architektury
uwzgledniajace specyficzne potrzeby, takie jak redukcja dlugosci okablowania
W rozwigzaniach strefowych lub dedykowane przyporzadkowanie urzadzen w rozwigzaniach
domenowych, powstaty w oparciu o pojedyncze kryterium zwigzane z kosztem implementacji

lub kryterium funkcjonalnych powigzan.

Zaproponowana przez autora rozprawy metodyka, do ktorej tworzenia dane wejsciowe
uzyskano na podstawie analiz prawa, norm oraz rozpoznania potrzeb technicznych
i biznesowych, zaktada uzycie metod wspomagania decyzji w wyborze rozwigzan do
implementacji. Zakres wsparcia metod dotyczy migdzy innymi agregacji urzadzen nadzorczo-
sterujacych w topologii architektury, jak rowniez optymalnego pod wzgledem kosztow oraz

dhugosci okablowania strukturalnego ich rozmieszczenia w autobusie. Powstale rozwigzania



poddano dwuetapowej ocenie rankingowej. Stworzono zbior konfiguracji dopuszczalnych
architektury, z ktérego uwzgledniajac ograniczenia wyloniono zbior niezdominowanych
rozwigzan problemu (front Pareto). Wybdr rozwigzania do implementacji wsparto analizami
wykonanymi przy uzyciu deterministycznych metod optymalizacji (zastepczego kryterium
zbiorczego oraz kryterium globalnego). Pierwsza czg¢$¢ walidacji rozwigzania oparto na
wielokryterialnych metodach oceny poréwnawczej nowo opracowanego rozwigzania oraz
wspotczesnie wykorzystywanych typow architektury. W ramach badan przeprowadzono
scenariuszowg analiz¢ wrazliwosci, ktora pozwolita na zidentyfikowanie wptywu zmienno$ci
kosztow urzadzen oraz dlugosci okablowania na trwato$¢ implementacyjng wybranego
rozwigzania. Druga cze$¢ walidacji polegala na testach zaimplementowanej w autobusie
Urbino electric architektury w zakresie wynikowych obcigzen komunikacyjnych na

poszczeg6lnych magistralach oraz ich ksztattu.

Rozprawa jest niezwykle istotnym wkladem w badania oraz komercjalizacje
rozwigzan projektowych i wdrozeniowych dotyczacych architektury nadzorczo-sterujacej
w autobusach elektrycznych. Poprzez systematyzacj¢ wiedzy z zakresu przepisdw prawa, norm
oraz rekomendacji projektowych stowarzyszen zwigzanych z komunikacja miejska,
identyfikuje formalno-prawne ograniczenia oraz wymagane testy walidacyjne dla autobuséw
elektrycznych. Dzialania opisane przez autora w rozprawie prowadza w konsekwencji do
poprawy jakos$ci produktu, jakim jest autobus elektryczny i uzyskania homologacji niezbedne;j
do wprowadzenia go na rynek. Rozwigzanie specyficznych probleméw technicznych,
zwigzanych z implementacja zasad bezpieczenstwa funkcjonalnego oraz cybernetycznego
w ramach projektowanej architektury, stanowi kluczowy aspekt pracy. Wprowadzenie
deterministycznych metod wspomagania decyzji w zakresie tworzenia architektury nadzorczo-
sterujgcej jest rozwigzaniem innowacyjnym. Takie metody oparte sg na wykorzystaniu $cistych
algorytmoéw matematycznych, co pozwala na uzyskanie precyzyjnych i powtarzalnych

wynikow, a tym samym zwiekszenie efektywnosci podejmowania decyzji.



A summary of the doctoral dissertation entitled: “Concept and verification of a flexible

supervisory and control architecture for electric buses”.
Michal Sierszynski

The observed increase in the number of supervisory and control devices, resulting from legal
changes and those related to increasing the safety and comfort of travel, causes
implementational and operational problems on the communication buses. The implementation

of a new, individualized design methodology aims to prevent this phenomenon.

The aim of this dissertation was to develop an innovative methodology for designing and
validating the supervisory and control architecture in electric buses. As part of the research, an
interdisciplinary approach was used, based on a combination of knowledge in the field of
electrical engineering, control systems and decision support methods. The result of the
conducted work is the creation of a unique methodology that enables effective design, testing
and implementation of innovative, individualized solutions in the field of supervisory and

control architecture in electric buses.

Using the created methodology, a flexible supervisory and control architecture was developed
and implemented in Solaris Urbino electric buses. This was a practical application of the
research results. The solution to the matter of the thesis was subjected to a two-stage
experimental validation process, which made it possible to verify its parameters and
demonstrate its advantage over commonly used architectural solutions. Architectures that take
into account specific needs, such as reducing the length of cabling in zone architecture or
dedicated assignment of devices in domain solutions, were created based on a single criterion

related to the cost of implementation or the criterion of functional links.

The methodology proposed by the author of the dissertation, the input data for which was
obtained on the basis of law analyses, standards and recognition of technical and business needs,
assumes the use of decision support methods in the selection of solutions for implementation.
The scope of support for the methods concerns, among others, the aggregation of supervisory
and control devices in the topology of the architecture, as well as the optimal arrangement in
terms of costs and length of structured cabling in the bus. The resulting solutions were subjected
to a two-stage ranking evaluation. A set of admissible architecture configurations was created,

from which, taking into account the constraints, a set of non-dominated solutions to the problem



(Pareto front) was selected. The choice of solution for implementation was supported by
analyzes performed using deterministic optimization methods (substitution collective criterion
and global criterion). The first part of the solution validation was based on multi-criteria
methods of comparative assessment of the newly developed solution and currently used types
of architecture. As part of the research, a scenario sensitivity analysis was carried out, which
allowed to identify the impact of the variability of device costs and the length of cabling on the
implementation durability of the selected solution. The second part of the validation consisted
in testing the architecture implemented in the Urbino electric bus in terms of the resultant

communication traffic loads on individual mains as well as their shape.

The dissertation is an extremely important contribution to the research and commercialization
of design and implementation solutions for the supervision and control architecture in electric
buses. By systematizing knowledge in the field of law, standards and design recommendations
of associations related to public transport, it identifies formal and legal restrictions and the
required validation tests for electric buses. The actions described by the author in the
dissertation lead to an improvement in the quality of the electric bus product and obtaining the
approval necessary to introduce it to the market. Solving specific technical problems related to
the implementation of functional and cyber security principles within the designed architecture
is a key aspect of the work. The introduction of deterministic methods of decision support in
the field of creating supervisory and control architecture is an innovative solution. Such
methods are based on the use of strict mathematical algorithms, which allows for obtaining

precise and repeatable results, and thus increasing the efficiency of decision-making.
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1 Wstep

1.1 Uzasadnienie podjecia tematu

Istnieje wiele powodow zainteresowania autora rozprawy tematem zwigzanym
z autobusami elektrycznymi oraz ich architekturg nadzorczo-sterujaca. Architektura nadzorczo-
sterujgcg rozumiang jako zestaw wszystkich urzadzen wymieniajacych migdzy soba dane, wraz
Z oprogramowaniem uwzgledniajacym zalezno$ci wystepujace miedzy nimi. Dane te
sg niezbedne do prawidtowego funkcjonowania urzadzen. Stuzg nadzorowi procesoéw
zachodzacych w trakcie uzytkowania pojazdu, jak rowniez ich sterowaniu oraz parametryzacji.
Opracowanie architektury obejmuje swoim zakresem okreslenie topologii (ksztattowanie
uktadu potaczen sieci komunikacyjnej), zaprojektowanie 1 zamodelowanie struktury
zachodzacych w niej procesow komunikacyjnych, wybor elementow strukturalnych oraz dobor
interfejsow. Rozmieszczenie komponentow w pojezdzie oraz optymalizacje kosztowa
rozwigzania. Jak zostalo okreslone przez Booch, Rumbaugh, Jacobson w ,, The Unified

Modelling Language User Guide”, ktdra to definicja idealnie pasuje do rozwazanego problemu:

,Architektura to zbidr znaczacych decyzji dotyczacych:

e oOrganizacji systemu komputerowego

e wyboru elementow strukturalnych 1 ich interfejsow, z ktorych system jest
zbudowany

« zachowania tych elementow opisanego W kooperacjach

o skfadania elementéw strukturalnych 1 czynnosciowych w coraz to wigksze
podsystemy

o stylu architektonicznego, wedtug ktorego tworzy si¢ konstrukcje

e systemu, to znaczy charakterystycznych elementéw statycznych i dynamicznych

oraz ich interfejsow, kooperacji i sktadania.” [1]

Autor rozprawy od 19 lat zajmuje si¢ zawodowo tematyka projektowania pojazdow
zwigzanych z transportem miejskim. W tym zakresie prowadzit analizy [2], [3], [4] oraz studia
wykonalnosci [5], [6], uwzgledniajgc pojawiajace si¢ w danym okresie technologie oraz nowe
rozwigzania, [7], [8]. Brat czynny udziat zar6wno w ich projektowaniu [9] jak i wdrazaniu.
Analizujac rozwigzania i ich kierunki rozwoju doszedl do wniosku, ze zrodlem tego rozwoju

sa nie tylko aspekty zwigzane z ekologia, ale rowniez jest nim postgpujaca urbanizacja. To



wiasnie urbanizacja wraz z rosngcym zatloczeniem miast jest czynnikiem inicjujgcym proces
poszukiwania rozwigzan poprawiajacych mobilnos¢ mieszkancow. Przy nieproporcjonalnym
rozwoju infrastruktury w stosunku do rosngcej liczby mieszkancow dochodzi do zachwiania
réwnowagi w jakosci zycia w miescie [10]. Mobilno$¢ nie moze by¢ jednak traktowana jako
odrebne zadanie, ze wzgledu na zaleznos$ci wystepujace pomiedzy transportem publicznym
amiastem (Rys.1.1.) W wigkszosci przypadkoéw z uwagi na ograniczong dostepno$¢ przestrzeni
w centrach miast, niemozliwe jest wybudowanie nowych drég. Jedynym sposobem na
utrzymanie komfortowego poziomu jakosci transportu, jest stopniowe przechodzenie
z transportu indywidualnego na publiczny [11]. Taka zmiana powoduje ograniczenie emisji
szkodliwych substancji do atmosfery w przeliczeniu na pasazera, jak réwniez obnizenie
poziomu hatasu oraz wibracji  (,,niskoczgstotliwosciowych drgan  akustycznych
rozprzestrzeniajacych si¢ w osrodkach statych i przekazywanych do organizméw” [12])
generowanych przez pojazdy, ktérymi poruszaja si¢ mieszkancy. Spelnienie wymagan
kolejnych norm emisji spalin przy zastosowaniu klasycznych technologii silnikow
wysokopreznych staje si¢ technicznie i ekonomicznie nieuzasadnione. Powyzsze zmiany
przyspieszaja wigc powszechne stosowanie w pojazdach komunikacji miejskiej napedow

elektrycznych.

W Polsce dodatkowym przyczynkiem do rozwoju napeddéw elektrycznych jest ustawa
0 elektromobilnosci i paliwach alternatywnych [13] naktadajaca wymagania dotyczace udziatu
procentowego pojazdow z napedem alternatywnym we flocie autobuséw na terenie jednostki
terytorialnej, ktorej liczba mieszkancow przekracza piecdziesigt tysiecy. Na rysunku 1.2.
przedstawiono udzial pojazdéw z napedem elektrycznym w produkcji firmy Solaris Bus
& Coach sp. z 0.0. (w dalszej cze$ci rozprawy zwanej Solaris). Pojazdy z napedem
elektrycznym to pojazdy, ktére wykorzystuja energi¢ elektryczng jako gtowne zrodto energii
lub wykorzystuja energi¢ elektryczna w celu poprawy sprawnosci konwencjonalnych zrodet
zasilania pojazdu [14]. Do pojazdow z napgdem elektrycznym (oznaczone na rysunku 1.2.
kolorem zielonym) zaliczane sg autobusy elektryczne, autobusy wodorowe, trolejbusy oraz

autobusy hybrydowe. Sg one wyposazone w naped elektryczny oraz baterie trakcyjne lub



kondensatory. Do napedéw spalinowych oznaczonych na rysunku 1.2 kolorem szarym naleza

pojazdy wykorzystujace do napedu sprezony gaz ziemny (CNG) oraz olej napgdowy.

Rys. 1.1. Miasto i mobilno$¢ - uwarunkowania i zaleznosci [15]
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operatorow transportu publicznego [17]. Autobusy niskopodtogowe to autobusy, ktorych
podioga oraz wszystkie drzwi wejSciowe nie zawierajg stopni utrudniajacych wejscie
pasazerom z niepelnosprawnosciami. Autobusy niskowejsciowe to rodzaj autobuséw w ktérym
tylko cze$¢ podtogi pojazdu, wraz z co najmniej jednymi drzwiami wejSciowymi, nie zawiera
stopni [18]. Pomimo tego, ze w czeSci podtogi pojazdu znajdujg si¢ stopnie, ptaski fragment
podiogi pojazdu umozliwienia tatwy dostep dla oséb o ograniczonej mobilnosci, takich jak
0soby na wozkach inwalidzkich, osoby starsze czy osoby z wozkami dziecigcymi. Konieczno$é
produkcji niskopodlogowych oraz niskowejsciowych pojazdow transportu publicznego,
wymuszajgca zabudowe komponentow napedowych i sterujacych w ograniczonej przestrzeni.
Stanowi to wyzwanie dla konstruktoréw autobusow elektrycznych oraz powoduje konieczno$é
dostosowania wymiarow i roztozenia komponentow W tej trudnej konstrukcji. W zwiazku
z wymaganiami formalno-prawnymi zwigzanymi z maksymalnym dopuszczalnym
obcigzeniem osi, inzZynierowie staja przed wyzwaniem wiasciwego roztozenia komponentow
w pojezdzie, ktére nie zawsze jest wlasciwe dla tworzonej architektury komunikacyjnej
pomiedzy tymi urzadzeniami. Decyzje dotyczace rozmieszczenia komponentow w pojezdzie
i odpowiedniego ich podtaczenia do architektury komunikacyjnej podejmowane sg zarowno
na podstawie wczesniejszych doswiadczen i wiedzy konstruktorow jak i z uzyciem metody
wielokrotnego korygowania systemu, az do otrzymania rozwigzania o satysfakcjonujacym
poziomie niezawodno$ci. Aktualne wymagania rynku zwigzane ze skroceniem trwatosci
produktu przy jednoczesnym zwigkszeniu jego skomplikowania 1 obnizaniu kosztow
wytworzenia pozostawiajg konstruktorom coraz mniejszy mozliwy margines btedu przy jego
projektowaniu. Jednym z rozwiazan technicznych, ktére moze spetni¢ wymagania zwigzane
z optymalng dystrybucja masy w pojezdzie jest wprowadzenie modulowego elektrycznego
uktadu napedowego w wersji rozproszonej [16]. Naped rozproszony oznacza jednak wicksza
liczbe urzadzen wykorzystywanych do komunikacji. Dodatkowo pojazdy wyposazane
sg W rosnaca liczbe systemow, rowniez tych wymaganych przez prawo [19], ktore wspieraja
kierowce (Zaawansowane systemy wspomagania kierowcy ADAS - Advanced Driver
Assistance System), jak i koryguja jego dzialania w celu uniknigcia np. zdarzen
niebezpiecznych. Aby zapewni¢ odpowiednig jako$¢ i niezawodnos$¢ transportu publicznego,
uwydatni¢ jego walory pod wzglgdem ekologicznym, jak i ekonomicznym, konieczne jest
uzycie miedzy innymi wiedzy inzynierskiej zwigzanej z teorig projektowania. Zadany efekt
mozna zdefiniowa¢ ilo$ciowo, okreslajgc dla niego kryteria oceny. Zalezy on od zmiennych
decyzyjnych przyjmujacych wartosci w granicach zbioru dopuszczalnych rozwigzan. Mozliwe

byto wiec podjecie przez autora tematu optymalizacji [20] projektowanych rozwigzan. Mowa
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tu nie tylko o uzyciu metod zwigzanych z optymalizacjg samego napedu, ale przede wszystkim
optymalizacji systemu nadzoru i sterowania catego pojazdu. W tym celu nalezato rozwingé
nowe metodyki projektowania uktadow nadzorczo-sterujacych oraz podja¢ kwestie zwigzane

z ich wielowymiarowg optymalizacja.

1.2 Przeglad stanu wiedzy w zakresie rozwiazan architektury nadzorczo-

sterujacej

Architektury bazujace na rozwigzaniach domenowych oraz strefowych (Tabela 1.1.)
sg kluczowymi koncepcjami architektury implementowanymi w pojazdach samochodowych
kategorii M. Na rysunku 1.4. autor rozprawy przedstawit przyktad rozlokowania
podstawowych komponentoéw architektury strefowej w pojezdzie w poréwnaniu z architektura

domenowa.

Charakterystyczng cechg architektury domenowej jest grupowanie urzadzen wedtug
okreslonych funkcji [21]. Wprowadzono podziaty domen na przyktad na uktad napedowy,
systemy komfortu, systemy bezpieczenstwa, systemy informacyjno-rozrywkowe, czy zwigzane
z tadowaniem pojazdow [22], [23]. W takim rozwigzaniu kazdy obszar funkcjonalny ma swoj
wlasny dedykowany sterownik, ktéry potaczono z innymi sterownikami umozliwiajac
komunikacje i zarzadzanie funkcjami w catej sieci pojazdu [24]. Architektura domenowa jest
preferowana przez tradycyjnych producentow pojazddéw takich jak Daimler czy BMW ze
wzgledu na histori¢ w ktorej tworzyli sterowniki (ECU) dla specyficznych funkcji a nowe
rozwigzania przez nich wdrazane polegaly na agregacji sterownikéw funkcjonalnie
powigzanych pod wspolnym sterownikiem domeny lub bramg. ECU do ktorych podiaczone sg
czujniki oraz urzadzenia wykonawcze znajdujace si¢ w jednym obszarze np. silnika, w sytuacji
gdy obliczenia moga by¢ wykonywane lokalnie dobrze si¢ sprawdzaja. Niestety umieszczenie
komponentow w innych obszarach pojazdu prowadzi do koniecznosci zastosowania
dodatkowego okablowania oraz interfejséw w celu zapewnienia wtasciwej komunikacji [25].
Rozwigzania bazujace na domenach przyczyniajg si¢ miedzy innymi do zwigkszenia kosztow

zwigzanych z budowa architektury nadzorczo-sterujacej w pojazdach.

Architektura strefowa [21] eliminuje braki architektury domenowej dzigki taczeniu
sterownikow bedacych fizycznie blisko siebie pod jednym sterownikiem strefowym, co
redukuje ilo§¢ okablowania, a tym samym jego wagg. Nowe systemy i rozwigzania coraz
bardziej zblizaja branze motoryzacyjng oraz informatyczng. Architektura strefowa tworzy
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system sieciowy w catym pojezdzie i moze by¢ tatwo skalowana co zapewnia duzg elastyczno$¢
w przypadku wprowadzania wariantowo$ci w pojezdzie [25]. Polaczenia sieciowe
w wickszosci przypadkoéw realizowane sg za pomocg Ethernetu, dzigki ktoremu przeptyw
danych z czujnikdéw i urzadzen moze nastgpowac do serwerdw obliczeniowych znajdujacych
si¢ w dowolnym miejscu w pojezdzie w wymaganym czasie. Wadg architektury jest coraz
bardziej rozbudowane i rozproszone oprogramowanie, w ktorym fragmenty kodu realizujgce
lub analizujace danag funkcjonalno$¢ moga by¢ rozlokowane w réznych jednostkach
obliczeniowych [26]. Architektury strefowe wystgpuja w dwoch typach: skonsolidowanym
oraz rozproszonym. Skonsolidowana architektura strefowa jest tatwa w tworzeniu
I zarzadzaniu. Wszystkie dane dostepne sg w jednym centralnym klastrze obliczeniowym i to
on koordynuje ich przeptyw w architekturze. W takim rozwigzaniu synchronizacja danych jest
prosta do realizacji. Architektura ma jednak powazne wady. Ze wzgledu na konsolidacje awaria
w jednym punkcie moze prowadzi¢ do unieruchomienia catego pojazdu. Architektura strefowa
rozproszona jest bardziej odporna na awarie. Wraz ze zwigkszeniem liczby stref w nigj
wystepujacych odporno$¢ wzrasta. Awaria w jednej strefie nie ma bezposredniego wptywu na
pozostale niezaleznie dziatajace strefy. Pojazd wyposazony w architekture strefowa
rozproszong ma wigc zwigkszong odporno$¢ na wystepujace awarie. Rozproszona architektura
strefowa jest niestety bardziej ztozona niz skonsolidowana, co wptywa na skomplikowanie
procesu konfiguracji i zarzadzania systemem. Ze wzglgedu na niezaleznie dziatanie stref,
wymaga synchronizacji danych miedzy nimi. Niezbedne jest wiec przeprowadzenie
dodatkowej analizy podczas projektowania i rozbudowy architektury, aby nie wprowadzaé
niedopuszczalnych op6znien w transmisji danych pomigdzy strefami. W pojazdach w ktorych
implementowane sg architektury strefowe rozproszone, strefy taczy si¢ z lokalnymi bramami.
Bramy te rozlokowane s3 w pojezdzie w sasiedztwie urzadzen, ktore sg przez nie sterowane.
Bramy strefowe polaczone sg z centralnym klastrem obliczeniowym [27]. Koszt implementacji
architektury typu rozproszonego jest wyzszy niz typu skonsolidowanego. Ewolucja
architektury nie zakonczyla si¢, a jej rozwoj staje si¢ coraz bardziej wymagajacy. Systemy
jazdy autonomicznej wraz z coraz wigkszymi wymaganiami integracji systeméw IoT
z pojazdem, w ktorych szybko$¢ i pewno$¢ przesytania danych odgrywa kluczows role,

prowadza do kolejnych rozwiazan i modyfikacji architektury.

W zwiazku ze zmiang przepisow prawa w Europie, wskazang w rozdziale 3, coraz
wazniejszg role petnig systemy wspomagania kierowcy ADAS oraz zaawansowane systemy

jazdy automatycznej a w przysztosci w petni autonomicznej. W 2020 roku jeden z producentow



pojazdéw podal do publicznej wiadomosci, iz wspdlnie z firmg z branzy IT rozpoczat
opracowywanie nowej architektury, ktoéra bedzie definiowana programowo. Deklaracje
wskazuja na kierunek architektury centralnego przetwarzania. W takim rozwigzaniu istnieje
jedno urzadzenie z duzg mocag obliczeniowa odpowiedzialne za wigkszos¢ obliczen
wykonywanych w pojezdzie. Rozwigzania takie sg preferowane przez producentéw, ktorzy nie
majg dostgpu do starszych projektéw, na ktorych mozna si¢ wzorowac 1 z ktérych mozna
wykorzystywa¢ urzadzenia z gotowym kodem. Firmy preferujace architektury centralnego
przetwarzania, chca osiggna¢ jak najszybciej jeden konkretny cel jakim jest na przyktad piaty
poziom jazdy autonomicznej i nie implementujg nawet wszystkich funkcji pojazdu. Do tak
zaprojektowanego rozwigzania konieczne bedzie dopasowanie pozostalej czesci architektury
istniejacej w pojezdzie, stworzonej przez jego producenta [24], [25]. Centralne przetwarzanie
zapewnia szybkos¢ i tatwosé¢ aktualizacji oprogramowania, ktora pozwala na wprowadzanie
1 testowanie nowych funkcji, naprawe wykrytych btedow, w tym dotyczacych bezpieczenstwa,
w bardzo krotkim czasie. W takim rozwigzaniu jakiekolwiek pojawiajace si¢ problemy
z gldwng jednostka obliczeniowg majg katastrofalne skutki dla pojazdu. Aby podnie$¢ poziom
niezawodnosci wprowadza si¢ wigec rozwigzania redundantne, ktore ponownie komplikuja
temat architektury. Wprowadzane sg rowniez rozwigzania serweréw modutowych sktadajacych
si¢ z zestawu kilku jednostek ECU o0 odpowiednich do wymagan mocach obliczeniowych. Na

rysunku 1.3 przedstawiono mozliwe konfiguracje serwera w powyzszej architekturze.
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Rys. 1.3. Konfiguracje serwera w pojezdzie [28]



Tabela 1.1. Podstawowe typy architektury stosowane w branzy samochodéw osobowych cz.1.[27], [29]
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Tabela 1.1. Podstawowe typy architektury stosowane w branzy samochodoéw osobowych ¢z.2.[27], [29]
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Rys. 1.4. Rozlokowanie podstawowych komponentow architektury strefowej w samochodzie osobowym
W poréwnaniu z architekturg domenowg [27], [29]

Wszystkie wymienione w rozdziale architektury powstaly z roéznych potrzeb
producentéw pojazdéw jednak wielu analitykéw monitorujacych rynek postrzega wariacje
architektury scentralizowanej jako najbardziej zaawansowang ewolucje architektury

nadzorczo-sterujacej [30] i uwazajg oni, ze ten typ architektury bedzie prawdopodobnie
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dominowa¢ w przysztych implementacjach [25]. Natomiast magistralg, wskazywang jako
gléwne medium transmisyjne pomigdzy serwerami, bramami domen oraz strefowymi

w bazowej topologii systemu bedzie Ethernet [31].

W autobusach oraz samochodach osobowych stosowane sg takie same typy rozwigzan
architektury nadzorczo-sterujgcej. Architektura nadzorczo-sterujaca instalowana w autobusach
elektrycznych, migdzy innymi ze wzglgdu na liczbg podrézujacych pasazeréw, wymaga jednak
zastosowania bardziej ztozonych uktadoéw elektrycznych i elektronicznych, niz jej wersje
implementowane w samochodach osobowych. Musi speliaé specyficzne wymagania
bezpieczenstwa, wspotpracowac z rozbudowanymi systemami informacyjnymi oraz sterowania

energia.

W samochodach osobowych na etapie projektowania znane sg opcje systemow,
w ktore dany pojazd moze zostaé doposazony. W przypadku autobusoéw elektrycznych
architektura nadzorczo-sterujaca w trakcie ich eksploatacji jest rozbudowywana o kolejne
urzadzenia. Proces rozbudowy realizowany jest zaré6wno przez autoryzowane serwisy
producentéw, jak i bezposrednio przez klientow. Kluczowym aspektem architektury
nadzorczo-sterujacej w autobusach elektrycznych jest wigc mozliwos¢ dopasowana jej do
réznych wymagan interesariuszy. Architektura musi by¢ wigc elastyczna. Elastycznosé
architektury nadzorczo-sterujacej oznacza jej zdolno$¢ do adaptacji, modyfikacji
1 rozbudowywania rozwigzan w zalezno$ci od zmieniajacych si¢ potrzeb. Taka architektura

musi by¢ odporna na zmiany, latwa do utrzymania i skuteczna w realizacji swoich celow.

W architekturze nadzorczo-sterujacej proces decyzyjny jest roztozony pomi¢dzy dwie
warstwy: warstwe sterujaca 1 warstwe nadzorujaca. Warstwa sterujaca to warstwa wykonujaca
zadania, natomiast warstwa nadzorujaca monitoruje 1 kontroluje cale procesy, wykorzystujac

informacje zebrane z pojedynczych uktadow i systemow.
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1.3 Cele i teza rozprawy

Tezy
rozprawy:

Cel gléwny:

Cele

szczegolowe:

Teza 1: Sformutowana w rozprawie metodyka umozliwia zaprojektowanie
elastycznej architektury nadzorczo-sterujacej dla autobuséw elektrycznych,
optymalnej z punktu widzenia kryteriow ekonomicznych i technicznych,
z uwzglednieniem ograniczen optymalizacyjnych, na ktore sktadaja si¢
normatywne wymagania formalne oraz preferencje producenta i nabywcy

autobusu elektrycznego.

Teza 2: Zastosowane w rozprawie ilosciowe i jako$ciowe metody badawcze
umozliwiajag walidacje elastycznej architektury nadzorczo-sterujacej
zaprojektowanej zgodnie ze sformulowang w rozprawie metodyka

projektowania.

Celem gtéwnym rozprawy jest opracowanie metodyki projektowania
elastycznej architektury nadzorczo-sterujacej dla autobusow elektrycznych
oraz wdrozenie zaproponowanego rozwigzania (metodyki oraz architektury)

w firmie Solaris.

1. Sformulowanie procedur postepowania wchodzacych w sktad metodyki
projektowania elastycznej architektury nadzorczo-sterujace;j

2. Opracowanie notacji strukturyzujacej modelowanie architektury
nadzorczo-sterujace;j, stanowigce;j platforme komunikacyjng
interesariuszy uczestniczacych w jej projektowaniu i ocenie.

3. Okreslenie  przestrzeni  rozwigzah  optymalnych  architektury
dla zdefiniowanych kryteriéw i1 ograniczen optymalizacyjnych.

4. Przeprowadzenie wdrozenia pilotazowego opracowanej metodyki
podczas projektowania architektury dla autobusu elektrycznego w celu
oceny przydatnosci i potwierdzenia jej uzyteczno$ci.

5. Widrozenie zaprojektowanej architektury w autobusie elektrycznym oraz

przeprowadzenie eksperymentu weryfikacyjnego.
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2 Architektury nadzorczo-sterujace w pojazdach.

2.1 Wprowadzenie

Uktady elektroniczne w pojazdach zago$city powszechnie w latach siedemdziesigtych
XX wieku. Pierwszym uktadem elektronicznym byt sterownik uktadu zaptonowego. Kolejne
wprowadzone to ABS, wtrysk paliwa oraz sterownik automatycznej skrzyni biegow [32].
W miarg rozwoju pojazdow dochodzito do zwickszenia bezpieczenstwa oraz komfortu
kierowcy i pasazeréw powigzanego z wprowadzeniem coraz wigkszej ich liczby. Wzajemne
oddziatywania uktadow wymagane do prawidlowej pracy calego pojazdu, powodowaty
znaczng rozbudowe okablowania. Celem stala si¢ redukcja okablowania. Mozliwa byta ona do
osiagniecia dzigki wprowadzeniu magistrali  komunikacyjnych [33]. ,,Magistrala
komunikacyjna to zespot linii przenoszacych sygnaty oraz uktadow wejscia-wyjscia stuzacych
do przesylania sygnatow migdzy potaczonymi  urzadzeniami w  systemach
mikroprocesorowych” [34]. Pierwsza implementacja szeregowej magistrali danych CAN
(Controller Area Network) [35] miata miejsce w 1991 roku w samochodzie osobowym firmy
Mercedes-Benz. Od tego momentu zaczgto mowi¢ o architekturze jako organizacji systemu
komputerowego w pojazdach. W ramach rozwoju magistrali dotgczano do niej kolejne
sterowniki. Wiazato si¢ to ze sktadaniem elementéw strukturalnych i czynno$ciowych w coraz
to wigksze podsystemy. Zwigkszano liczbe fizycznych oddzielonych magistrali
komunikacyjnych. Kolejni producenci samochodéw dotaczyli do tego trendu 1 obecnie wszyscy
oni implementuja wiele magistrali komunikacyjnych w réznych topologiach [36]. Nowe
rozwigzania sprawily, ze dodanie funkcjonalnosci wymagajacych korelacji sygnatow z réznych

urzadzen nie wptywa juz na zwigkszenie dtugosci, masy oraz skomplikowania okablowania.

Na przyklad sygnatl predkosci wprowadzany na magistrale komunikacyjng przez
tachograf lub symulator tachografu wykorzystywany jest miedzy innymi do aktywacji dziatania
roznych systemow, ktorych tryby pracy zalezg od predkosci. Do systemow tych naleza: asystent
pasa ruchu, wykrywanie osob przed pojazdem czy tez aktywacja systemu zapobiegania kolizji
I minimalizacji ich skutkow (AEBS). Sygnat predkosci wykorzystywany jest rowniez do
automatycznej regulacji predkosci w przypadku inteligentnego tempomatu, czy tez w systemie
odpowiedzialnym za stabilizacje toru jazdy (ESP). Sygnal predkosci wykorzystywany jest
takze w systemach informacji gltosowej na przyktad w celu automatycznego dostosowania

glos$nosci urzadzen do predkosci pojazdu.
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Przyktad topologii architektury komunikacyjnej wspotczesnego  pojazdu
zaprezentowano w literaturze [37]. We wspoétczesnych samochodach osobowych wystepuje
ponad 60 urzadzen sterujacych a taczna dlugos¢ przewodow elektrycznych to 3-5 km [32].
Zastosowanie magistrali komunikacyjnych i odpowiedniej topologii sieci pozwala jednak na
oszczednosci w tym zakresie. Optymalizacje przeprowadzone przez Mercedesa na przyktad
w klasie S spowodowaty redukcj¢ okablowania z 3,2 km przewodow o masie 56 kg do 2,2 km
przewodoéw o masie 39 kg [38]. Autobusy jak wszystkie pojazdy rozwijano réwniez dzigki
postepowi technicznemu oraz technologicznemu. Pierwsze w Polskiej komunikacji miejskiej
pojazdy niskopodtogowe, wjechaty na ulice w Gdansku w 1994 roku. Pierwszy polski autobus
elektryczny firmy Solaris, ktérego autor rozprawy byt glownym konstruktorem,
zaprezentowano podczas Migdzynarodowych Targéw Transportu Zbiorowego Transexpo
w Kielcach w 2011 roku. W ostatnich latach odnotowano, tak jak w przypadku samochodow
osobowych, lawinowy rozwdéj specjalizowanych systeméw stosowanych w autobusach.
Sumaryczna liczba stosowanych urzadzen sterujacych, ktore maja mozliwo$§¢ wymiany
informacji po magistrali (z uwzglednieniem systemow informacji pasazerskiej) przekracza juz
90. W tym urzadzenia rozszerzajace magistrale w pojezdzie o mozliwos¢ komunikacji na
zewnetrz. Komunikacja ze §wiatem zewngtrznym odbywa si¢ na przyktad podczas tadowania
za pomocg zewnetrznej tadowarki (np. zgodnie ze standardami opisanymi w normach IEC
61851, 1ISO 15118) lub zbierania danych dla systeméw zarzadzania flotg i systemow informacji
pasazerskiej. Szczegdlnym przypadkiem komunikacji z autobusem jest zaprojektowany
1 uzytkowany przez firme¢ Solaris system eSConnect, ktory jest wykorzystywany do zdalnej
diagnostyki usterek pojazdu i gromadzenia danych eksploatacyjnych. Aktualnie w autobusach
dwuosiowych - solo [39] w zalezno$ci od rodzaju napedu instalowanych jest od okoto 30
(autobus z napedem Diesla) do okoto 70 wigzek elektrycznych (autobus z napedem
elektrycznym). Najbardziej rozbudowang wigzka o najwigkszej sumarycznej dlugosci
przewodow w tych pojazdach jest wigzka PZ. Wigzka ta ma w sumie okoto 2 km przewodow.
Autor rozprawy po przeprowadzeniu pomiarow wskazat, ze taczna sumaryczna dtugosé dla
przewodow zaréwno sterujagcych jak i1 mocy uzywanych w 12 metrowych autobusach
elektrycznych osigga 11 km, a w przypadku autobuséw z napedem Diesla jest to 7 km. Miedz
w przewodach zainstalowanych w tych autobusach wazy odpowiednio 120 kg w przypadku
autobusoéw z napedem Diesla i 220 kg w przypadku autobuséw z napedem elektrycznym. Na
powyzsze wiazki sktada sie ponad 60 réznych typow przewodow o przekrojach od 0,14 mm?
do 120 mm?. Do najczeéciej uzywanych naleza nastepujace typy przewodow: FLRY-X,
FLRYW-x, FLYWYW, FLY, LiYCY czy RADOX xGKW [16]. Typy uzytych przewodow
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komunikacyjnych zostang szczegdtowo opisane w rozdziale 9 niniejszej rozprawy dotyczacym
implementacji architektury. Cz¢$¢ zdobytej w ramach badan literaturowych wiedzy autor
rozprawy opublikowal na famach czasopism naukowych [40] i branzowych [4].
W opracowaniu przedstawit aktualne rozwigzania (w zakresie urzgdzen nadzorczo-sterujacych
wraz z zaimplementowanymi algorytmami oraz interfejsami komunikacyjnymi) stosowane
w autobusach elektrycznych i poréwnanie ich do rozwigzan implementowanych w autobusach
z napedem Diesla. Informacje te zostaly roéwniez przedstawione podczas XXVIII Konferencji
Naukowo-Technicznej PEMINE. Autobusy z napgdem Diesla do prawidlowego
funkcjonowania wymagaja nie tyko samego silnika ale takze akcesoriow pomocniczych, do
ktorych zaliczono alternatory, pompe wspomagania oraz kompresor powietrza. Akcesoria te
napedzane sa z silnika za pomocg paska klinowego (alternatory) lub przez koto zgbate (pompa
wspomagania oraz kompresor powietrza). Waznym akcesorium, ktore nie jest niezb¢dne do
funkcjonowania pojazdu ale w dzisiejszych czasach stato si¢ standardowym rozwigzaniem jest
klimatyzacja. W przypadku autobusu z napedem Diesla sprezarka klimatyzacji jest elementem
napedzanym z pomocg paska klinowego z silnika z mozliwoscia roztaczenia poprzez uzycie
elektro-sprzggta. Na rysunku 2.1. zaprezentowano architektur¢ magistrali komunikacyjnej
CAN systemu nadzorczo—sterujacego autobusu z napedem Diesla. Funkcje realizowane przez
akcesoria pomocnicze (fadowanie akumulatorow poktadowych przez alternatory, zapewnienie
wspomagania uktadu kierowniczego przez pomp¢ wspomagania, zapewnienie sprezonego
powietrza dla uktadu hamulcowego oraz elektronicznie regulowanego pneumatycznego uktadu
zawieszenia przez kompresor powietrza jak rowniez dziatanie kompresora klimatyzacji) musza
by¢ réwniez realizowane w przypadku autobusow elektrycznych. Tam stanowia one jednak
niezalezne od silnika trakcyjnego komponenty, ktére maja swoje interfejsy komunikacyjne
1 wymagaja stworzenia dla nich odpowiedniej strategii sterowania zapewniajgcej z jednej strony
dzialanie w wymaganym okresie 1 na wymaganym poziomie z drugiej strony dziatanie
zoptymalizowane pod katem zuzycia energii i wykorzystania mocy dostepnej w danym

momencie z baterii trakcyjnych i poktadowych.
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Rys. 2.1. Podstawowa architektura magistrali komunikacyjnej CAN systemu nadzorczo — sterujacego autobusu
Urbino z napedem konwencjonalnym [16]

Jednym z przyktadow poruszonych przez autora rozprawy w artykule [4] jest przyktad
poréwnania pompy wspomagania w autobusie z napedem Diesla oraz autobusie elektrycznym.
Akcesorium napedzane w przypadku silnika Diesla poprzez koto zgbate o statej wartosci
przetozenia byto dobrane tak aby zapewni¢ wymagany dla uktadu wspomagania przeptyw
w zakresie 12-13 litrow na minut¢ juz na biegu jalowym (550-700 obr/min
w zalezno$ci od silnika). Podczas jazdy na poszczegdlnych biegach zwigkszanie obrotow
silnika powodowato zwiekszanie przeptywu do wartosci 16 litrow (osigganej przy okoto 1000
obr/min). Po osiagnigciu tej wartosci dziatat zawor przelewowy — ogranicznik przeptywu aby
odczuwane przez Kierowcg wspomaganie pozostawalo na tym samym poziomie [16].
Sprawno$¢ rozwigzania byta bardzo niska, gdyz energia byta tracona na przeptyw nadmiarowy.

W autobusach elektrycznych Solaris pompa uktadu wspomagania zostala zaprojektowana
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w sposOb umozliwiajacy jej zasilanie nawet przy problemach instalacji trakcyjnej i niedoborach
energii. Silnik pompy zasilany jest z akumulatorow poktadowych co oznacza, ze zostanie
aktywny w sytuacjach awaryjnych. Praca pompy wspomagania sterowana i nadzorowana
jest z komputera poktadowego autobusu z wykorzystaniem komunikacji po magistrali CAN.
Zastosowane rozwigzanie umozliwia implementacje algorytmow zwiekszajacych komfort
prowadzenia pojazdu (regulacja wydajno$ci pompy poprzez obnizanie sity wspomagania wraz
ze wzrostem predkosci pojazdu) oraz redukcje zuzycia energii (na przyktad pompa wylaczana
jest w trakcie postoju autobusu). Aby rozwigzanie dziatato prawidtowo wymagano ustawienia
58 parametréw. Sygnaty sterujace wymagane do prawidlowej pracy uktadu wspomagania
zalezg od stanu autobusu i jego urzadzen oraz aktualnych parametrow jezdnych. Istnieje wigc
koniecznos¢ wymiany informacji z innymi systemami zainstalowanymi w autobusie. Sterownik
uktadu wspomagania informuje réwniez przy uzyciu wiadomosci wysytanych na magistrale
CAN pozostate urzadzenia 0 swoim stanie i realizowanych zgdaniach. Sumarycznie
komunikacja moze odbywac si¢ nawet z uzyciem 7 wiadomosci. Rozwigzanie wyposazone jest
takze w system autodiagnozy, ktora za pomoca wiadomosci diagnostycznych DM1 informuje
pozostale systemy oraz dzigki przetworzeniu przez komputer wiadomos$ci na postac¢ graficzng
wyswietlang na pulpicie rowniez kierowce 0 awariach i usterkach urzadzenia (wspomaganie
btad zotty-mozna kontynuowaé jazde/wspomaganie blad czerwony-nalezy zaprzesta¢ jazdy
1 zatrzymac si¢ w bezpiecznym miejscu). Widomosci DM1 z urzadzenia odbierane sg rowniez
przez system zdalnej diagnozy zainstalowany w pojezdzie 1 dzigki temu serwis obstugujacy
autobusy niezwltocznie moze poznaé przyczyny awarii a transmisja pozostalych parametrow
pracy urzadzenia moze by¢ wykorzystywana do predykcji jego zachowania i prognozowania
mozliwych do wystgpienia awarii. Autodiagnoza systemu wspomagania pozwala
na identyfikacje ponad 50 réznych btedoéw 1 dysfunkcji systemu. Przyktadowe biedy to btad
wyjscia stycznika gldwnego, btad zasilania enkodera, blad stopnia mocy, blad sterowania
silnikiem czy tez blad magistrali CAN. Podczas przeprowadzanych na pojezdzie testow
pojawila si¢ sytuacja, w ktorej pomigdzy 60 s a 190 s pomiaru doszto do przerwania
komunikacji CAN ze sterownikiem (Rys. 2.2.). Ze wzgledu na zaimplementowang obshuge
btedow (utrzymanie zadanych parametrow pracy sprzed wystgpienia bledu zwigzanego
z przerwaniem komunikacji po magistrali CAN), pompa kontynuowata prace. Jednakze
sytuacja ta wskazata jak wazne jest przeprowadzanie analiz zwigzanych z bezpieczenstwem

funkcjonalnym oraz wprowadzenie odpowiednich zabezpieczen w oprogramowaniu.
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Rys. 2.2. Przebieg wartosci pradu inwertera, predkosci obrotowej pompy, predkosci pojazdu w funkcji czasu
podczas testu jezdnego po Murowanej Goslinie, pierwsza o§ obcigzona jak przy dopuszczalnej masie catkowitej
(DMC), zakres pracy pompy 1900/1500 obr/min

Powyzszy przyktad, przedstawiony przez autora w ramach niniejszej rozprawy,
dotyczy tylko jednego z bardzo prostych urzadzen jakie aktualnie majg dostep do magistrali
systemowej w autobusach, lecz pokazuje jak skomplikowanym procesem jest stworzenie
poprawnie dzialajacej architektury dla catego autobusu elektrycznego. Aktualnie gtownym
czynnikiem wptywajacym na rozbudowe architektury, jest zwigkszenie zakresu
bezpieczenstwa czynnego. Implementowane rozwigzania (zmodyfikowane algorytmy lub
oprogramowane urzgdzen nadzorczo — sterujacych), wskazane w tabeli 2.1., majg za zadanie
zmniejszenie prawdopodobienstwa wystapienia wypadku lub kolizji. Wystepuja migdzy nimi
zarowno logiczne i czasowe powigzania, ktorym musza sprosta¢ nowo projektowane
rozwigzania komunikacyjne. Niewatpliwie bezpieczenstwo podrézy jest wazne zardéwno
dla kierowcow jak i1 innych uzytkownikéw drog, wiec wszystkie te uktady 1 rozwigzania musza

znalez¢ swoje odpowiednie miejsce w architekturze.

Tabela 2.1. Przyktady algorytmow i urzadzen zwigzanych z zakresem bezpieczenistwa czynnego (1/3) [41], [42],
[43], [44]

Skrét Nazwa Opis
Auto Adjusting ) ) ) ) ) ) )
AAS ) Automatycznie regulujace si¢ w zaleznosci od predkosci zawieszenie.
Suspension

. Aktywne zawieszenie poprawiajace komfort jazdy oraz zmniejszajace
ABC | Active Body Control ) ) )
przechyl nadwozia na zakretach podczas jazd z duza predkoscia.
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Tabela 2.1. Przyktady algorytmow i urzadzen zwigzanych z zakresem bezpieczenstwa czynnego (2/3) [41], [42],

[43], [44]
Antilock Braking o ) )
ABS System zapobiegajacy blokadzie kot podczas hamowania.
System
ACC Adaptive Cruise Adaptacyjny system kontroli predkosci, ktorego zadaniem jest utrzymanie
Control bezpiecznej odleglosci od pojazdu poprzedzajacego.
] Automatyczny system kolizyjny odcinajacy doplyw paliwa, odblokowujacy
Automatic Crash o ) ) )
ACS Svet centralny zamek oraz uruchamiajacy o$wietlenie awaryjne w przypadku
ystem . . -
wykrycia przez pojazd kolizji.
Automatyczny system awaryjnego hamowania wykrywa przeszkody
Autonomous o ) o
AEB . na drodze, ostrzega uruchamiajac §wiatta ostrzegawcze lub klakson i jezeli
Emergency Braking ) ) ) )
jest to niezbedne rozpoczyna proces hamowania awaryjnego.
AFL Adaptive Front Oswietlenie adaptacyjne. System dopasowujacy o$wietlenie do warunkoéw
Lighting System jazdy i zachowania pojazdu.
AHR Active Head System aktywnych zagtéwkow. Przy uderzeniu od tylu zagléwki w bardzo
Restraint kroétkim czasie przemieszczajg si¢ w kierunku glowy.
ASR Acceleration Slip System kontroli trakcji, pomaga w optymalizacji przyczepnos$ci podczas
Regulation przyspieszania.
System wspomagania hamowania w sytuacjach awaryjnych dziatajacy
BAS | Brake Assist System we wspotpracy z ABS zwiekszajacy ci$nienie w uktadzie hamulcowym,
w celu uzyskania jak najwigkszej sily hamowania.
BLIS Blind Spot System informujacy kierowce o samochodzie znajdujacym sig¢
Information System W tzw. ,,martwym polu”.
CcBC Cornering Brake Odpowiednik uktadu EBD. System podczas naglego hamowania
Control w zakrecie, optymalnie rozdziela jego sile.
. o System, ktory wspiera dzialanie tempomatu adaptacyjnego. Gdy kierowcy
Collision Mitigation
CMBS mimo ostrzezen w wystarczajacym stopniu nie zredukuje ryzyka kolizji
Brake System . . . .
system inicjuje ostre hamowanie w celu zredukowania predkosci.
DAC Downhill Assist System pomagajacy w zapobieganiu poslizgom bocznym w stromych

Control

zjazdach.
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Tabela 2.1. Przyktady algorytmow i urzadzen zwigzanych z zakresem bezpieczenstwa czynnego (3/3) [41], [42],
[43], [44]

Skrét Nazwa Opis

Electronic Brake

EBD o System elektronicznego rozdziatu sity hamowania.
Force Distribution
EPS Electrical Power Elektryczne wspomaganie uktadu kierowniczego wyposazone
,,City” Steering W opcje zmiennej sity wspomagania.
Electronic Stability o ) )
ESP Program stabilizacji toru jazdy samochodu podczas pokonywania zakretu.
Program
Hill Start Assist (hill o )
HSA System utatwiajacy ruszanie pod gore.
holder)
) ] Inteligentny tempomat pomagajacy kierowcy w przyspieszaniu
Intelligent Cruise ) S ) ) ] ) ]
ICC c | i zwalnianiu pilnujacy bezpiecznej odlegloéci od poprzedzajacego pojazdu
ontro
integrowany z systemem w ktorym samochéd sam si¢ zatrzymuje i rusza.
LDW Lane Departure System informujacy sygnalem dzwickowym lub wibracja fotela
Warning 0 opuszczeniu wlasciwego pasa ruchu bez wlaczenia kierunkowskazu.
System automatycznego odlgczania pedatow hamulca i sprzegta
PRS Pedal Release

Syt w przypadku wystapienia zderzenia czolowego w celu minimalizacji ryzyka
ystem

urazo6w nog kierowcy.

RDS Rear Detect System System wykrywajacy zagrozenia z tytu.

) System nie dopuszcza do nadmiernego poslizgu kot pojazdu podczas
Traction Control

TCS S przyspieszania wykorzystujac czujniki systemu ABS zmniejsza
ystem . i i
przyspieszenie oraz podhamowuije.

Tyre Pressure . o

TPMS o System pomiaru ci$nienia w oponach.
Monitoring System

Sway Warning

SWS

System monitorowania stopnia zmeczenia kierowcy
System

System wzajemnej wymiany przez samochody danych dotyczacych

V2v Vehicle to Vehicle kierunku jazdy, predkosci, polozenia oraz weryfikacji kolizyjnych

torow jazdy
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2.2 Wymiana danych pomiedzy urzadzeniami zainstalowanymi w ramach

architektury nadzorczo-sterujacej

Architektura nadzorczo-sterujagca rozumiana jako zestaw wszystkich urzadzen
wymieniajacych miedzy sobg dane, niezbgdne do ich prawidtowego funkcjonowania, wymaga
zaprojektowania 1 zamodelowania struktury zachodzacych w niej proceséw komunikacyjnych
oraz doboru medium transmisyjnego. Uwzgledniajac wymagania zwigzane z pr¢dkoscia
transferu danych urzadzenia podtaczone do magistrali podzielono na klasy: A,B,C,C+ oraz D
przedstawione w tabeli 2.2.

Tabela 2.2. Klasy urzadzen podtgczanych do magistrali [45]

Klasa Opis

Urzadzenia w tej klasie majg za zadanie eliminacj¢ klasycznej wigzki

A

elektrycznej — potaczenia aktorow i sensorow.

Urzadzenia w tej klasie maja za zadanie eliminacj¢ nadmiarowos$ci zwigzanej
z aktorami i sensorami wykonujacymi prace dla roznych systemoéw. Urzadzenia dziataja glownie w
zakresie ukladow zwickszajacych komfort jazdy zard6wno
dla kierowcy jak i pasazerow. Do uktadow tych zaliczono na przyktad regulator predkosci jazdy
(tempomat), elektroniczna regulacja ogrzewania

czy tez elektroniczne sterowanie klimatyzacji.

Urzadzenia w tej klasie majg za zadanie utrzymanie komunikacji w czasie rzeczywistym i dotycza
glownie funkcji zwigzanych z uktadem napedowym. Pojecie komunikacji czasu rzeczywistego
zdefiniowane jako przypadek komunikacji, gdzie istnieja wymagania jako$ci obstugi takie jak:

maksymalne opoznienie oraz maksymalna stratno$¢ [46].

Urzadzenia w tej klasie majg za zadanie utrzymanie komunikacji w czasie rzeczywistym

C+

wykorzystywane na przyktad dla systemow bezpieczenstwa [47].

Urzadzenia w tej klasie maja dziataja w zakresie uktadow telematyki

i zastosowan multimedialnych.

Medium transmisyjnym w przypadku pojazdow sa magistrale komunikacyjne.
Aktualnie wykorzystywane typy magistrali komunikacyjnych przedstawiono w tabeli 2.3.
Magistrale zebrane i pord6wnane w tabeli r6znig si¢ od siebie nie tylko predkoscig transferu, ale
rébwniez zakresem ich zastosowania. Magistrala CAN-C stosowana jest do sterowania

1 komunikacji pomiedzy urzadzeniami zwigzanymi z napedem, natomiast magistrala CAN-B
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w glowne] mierze do sterowania ukitadami zwigzanymi ze zwigkszeniem komfortu jazdy
dla kierowcy oraz pasazerow. Magistrala LIN wykorzystywana jest w rozwigzaniach
z prostymi uktadami komfortu jazdy, takimi jak na przyklad regulacja potozenia fotela. TTP
oraz FlexRay sa magistralami sklasyfikowanymi przez SAE jako sterowanie Drive-by-Wire.
Stosowane sg one w przypadkach sieci waznych dla bezpieczenstwa oraz W komunikacji
uktadéw, w ktorych wyeliminowano potaczenia mechaniczne (na przyktad uktad kierowniczy)
a sie¢ ma zapewni¢ bezpieczenstwo. W przypadku danych multimedialnych zwigzanych
z pokladowym centrum rozrywki, przesytaniem sygnatow audio i wideo wykorzystywane
sg magistrale MOST (polaczenia przewodowe — $wiattowdd), Bluetooth (potaczenia

bezprzewodowe — fale radiowe) lub D2B.

Tabela 2.3. Magistrale komunikacyjne w pojazdach [48]

Magistrala Opis
klasa C (High-Speed Controller Area Network — transfer od 125 kbit/s
do 1 Mbit/s, przy ograniczeniu maksymalnym do 10 weziow)
klasa B (Low-Speed Controller Area Network — transfer do 125 kbit/s,
przy ograniczeniu maksymalnym do 24 weztow)
klasa A (Local Interconnect Network — transfer do 20 kbit/s, przy ograniczeniu
LIN maksymalnym do 16 weztow - modul mastera LIN jest zazwyczaj
roéwnoczes$nie weztem sieci CAN)
klasa C+ (Time-Triggered Protocol — w wigkszo$ci przypadkow transfer
na poziomie 10 Mbit/s)
klasa D (Media Oriented Systems Transport — transfer do 22,5 Mbit/s,
przy ograniczeniu maksymalnym do 64 weztow)
wybrane wersje magistrali:
1.0 — transfer do 21 kbit/s;
2.0 + EDR - transfer do 2,1 Mbit/s;
3.0 + HS — transfer do 24 Mbit/s;
Bluetooth | 3.1 + HS — transfer do 40 Mbit/s;
4.0 + LE (low energy) — transfer na poziomie 1 Mbit/s - ograniczenie ilosci
zuzywanej energii i zwigkszenie zasiggu do ~100 m;
5.0 transfer na poziomie 2 Mb/s dla ,,wearables” oraz do 50 Mb/s do reszty
urzadzen. zasigg W otwartej przestrzeni do 140 m [49], [50], [51]
klasa C+ (transfer 20 Mbit/s, zwykle 10 Mbit/s, przy ograniczeniu
maksymalnym do 2048 weztoéw)
klasa D - Domestic Digital Bus (transfer w wersji SMARTwireX - skretka -
D2B 25 Mb/s, Mercedes-Benz $wiattowdd - 44,8Mb/s. Mozliwy transfer
dla $wiatlowodu do 5,6 MB/s)
100 Base-T1 (IEEE 802.3bw) - transfer 100 Mbps,
Automotive | 1000 Base-TX (IEEE 802.3bp) - transfer 1000 Mbps.

Ethernet | Jedna para skretki o sygnatach rownych ale z przeciwnymi napigciami [52],
[53]

CAN

TTP

MOST

FlexRay
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Na rysunku 2.3 pokazano przyktad koegzystencji magistrali o réznych parametrach
i klasach w samochodzie osobowym. W przypadku autobuséw miejskich uzywane przede
wszystkim magistrale to CAN (Controller Area Network) oraz LIN (Local Interconnect
Network). Coraz czgéciej pojawia si¢ rowniezw ograniczonym zakresie magistrala Ethernet,

ktorej aktualny zakres stosowania autor rozprawy opisat w rozdziatach 2.5.1. oraz 2.5.2.
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Rys. 2.3. Koegzystencja magistrali o r6znych predkosciach i klasach w samochodzie osobowym [54]

Magistrala CAN, uzyta przez autora rozprawy do budowy architektury, bedaca siecia
multi-master bazuje na serii norm SAE J1939 oraz ISO 11898 opisujacych szczegdtowo
warstwe transferowg (protokdt) 1 fizyczng magistrali komunikacyjnej. Urzadzania sterujace,
ktore podtagczono do magistrali nie dysponuja swoimi indywidualnymi adresami, a wigc

przestanie do urzadzenia komunikatu musi odbywa¢ si¢ w inny sposob, niz ma to miejsce
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w przypadku klasycznych sieci stosowanych w automatyce przemystowej [55]. Zgodnie
z normg J1939 pojedynczym rodzajom komunikatow zostaty nadane identyfikatory (ID). Ich
rozmiar to 11 bitéw dla CAN2.0A oraz 29 bitéw dla standardu CAN2.0B umozliwia wystanie
odpowiednio 2048 i 536 milionéw roznych rodzajéw wiadomosci. Urzadzenia, ktore sg
podiaczone do danej magistrali w autobusie wysytajg komunikaty, ktére nie sg adresowane do
konkretnego odbiorcy. Wszystkie urzadzenia podpiete do tej magistrali maja dostep do tych
komunikatéw. Aby jednak pozna¢ ich zawarto$¢ producent urzadzenia musi potrafi¢ je
zdekodowa¢. Dzigki takiemu rozwigzaniu modyfikacja architektury poprzez dodawanie
kolejnych urzadzen jest mozliwa bez modyfikacji oprogramowania w juz do niej podtaczonych.
Urzadzania w uzyskaniu dostepu do magistrali wykorzystuja metode arbitrazu co powoduje, ze
czas oczekiwania na nadawanie dla wszystkich sygnatow jest niedeterministyczny, a wiec
1 niepewno$¢ otrzymania komunikatu na ktéry czeka odbiorca wzrasta wraz ze wzrostem
obciagzenia magistrali. Urzadzenia, ktorych komunikaty maja nizsze priorytety zmuszone sa
wigc do kolejnych prob nadawania [56] natomiast urzadzenie, ktore ma na danej magistrali
najwyzszy priorytet rozpocznie nadawanie zawsze jako pierwsze. Pojedyncze opdznienie
zwigzane z brakiem mozliwos$ci nadawania wigze si¢ w praktyce z opdznieniem na przyktad
300us (dla standardu CAN Low-Speed przy predkosci transmisji 500 kbit/s). Dlatego tez
zapewnienie odpowiedniego obciazenia magistrali kalkulowanego dla sytuacji awaryjnych jest

jednym z kluczowych warunkéw przy budowaniu systemow.

Magistrala LIN bedaca siecia Master - Slave, stuzy do Iaczenia prostych urzadzen
sterujgcych uktadami mechatronicznymi. Szybko$¢ transmisji dla magistrali ograniczong
do 20 kbit/s przy maksymalnej liczbie 16 weztow ogranicza mozliwosci jej zastosowania.
W sieci mozliwa jest komunikacja pomigdzy urzadzeniami Slave ale zawsze w takim
przypadku inicjatorem i bioragcym udziat jest Master. Ta sie¢, w przeciwienstwie do powyzej
opisanej sieci CAN jest w pelni synchroniczna. Nie wystepuje w niej arbitraz, poniewaz kazde
z urzadzeh ma przydzielone niezmienne miejsce w ramce transmisyjnej, za synchronizacje
ktorej odpowiedzialny jest Master. W LIN tak jak w CAN wykorzystywane jest adresowanie
bazujace na zawartosci komunikatu. Wykorzystywane do adresowania 6 bitow daje mozliwos¢
zidentyfikowania 64 rodzajow komunikatow [48]. Tolerancja odchylenia synchronizacji
powoduje, Zze urzadzenia LIN nie posiadaja wtasnych oscylatorow kwarcowych. Aby zachowa¢
odchyltki mieszczace si¢ w granicach +/- 2% do konca komunikatu wystarczajace sg proste
uktady RC [45]. Najczestsze zastosowanie LIN jest zwigzane ze sterowaniem ustawieniami

foteli, lusterek oraz szyb. Wykorzystanie dodatkowych paneli przyciskow skomunikowanych
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po LIN umozliwia rowniez sterowanie zamkami w pojezdzie czy tez na przyktad klimatyzacja.
W takich przypadkach urzadzenie Master spetnia podwojng role bedac kontrolerem CAN
jak i LIN. Urzadzenia bedace podlegtymi (ang. slave) sg wtedy kontrolowane tylko poprzez
magistrale LIN. LIN jest wigc kompromisem dajacym obnizenie kosztu rozwigzania
przy redukcji jego elastycznosci. W autobusach Solaris magistrale LIN wykorzystano

na przyktad do komunikacji z alternatorami czy tez sterownikami o§wietlenia.
2.3 Diagnostyka magistrali

Komunikacja w sieci CAN oprocz sygnatdw monitorujgcych i sterujgcych
poszczeg6lne urzadzenia zawiera rdwniez sygnaty diagnostyczne. Zewnetrzna komunikacja
diagnostyczna w samochodach osobowych oraz lekkich pojazdach uzytkowych oparta
jest o normy takie jak 1SO 15031:2016 oraz 1SO 15765-4:2021(en). 1ISO 15031:2016 [57],
odwotuje si¢ do publikacji SAE J1962. Pojazdy wyposazane sa w znormalizowane zlacze,
dzigki ktoremu mozliwy jest dostgp do informacji OBD, przy wykorzystaniu zewnetrznych
urzadzen diagnostycznych. Norme 1SO 15765-4:2021, opracowano w Komitecie Technicznym
ISO/TC 22, Pojazdy drogowe, Podkomitet SC 31, Transmisja danych. W normie okreslono
wymagania dla systemoéw diagnostycznych pojazdow wykorzystujacych komunikacje opartg
na sieci CAN, migdzy siecig pojazdu a zlagczem diagnostycznym pojazdu. W dokumencie

nie podano wymagan zwigzanych z architekturg sieci CAN [58].

Normy ISO nie maja swojego odpowiednika ISO uzywanego w autobusach
1 pojazdach cigzarowych. Diagnostyka w pojazdach ci¢zarowych oraz w autobusach odbywa
si¢ na bazie normy SAE J1939 a nomenklatura diagnostyki uktadow E/E bazuje na SAE J2403
z 3.08.2020 roku. Dokument ten w szczego6lnosci definiuje terminologie diagnostyczna
oraz skroty i akronimy. Zapisy i definicje w normie nie blokuja wprowadzania innych,
bedacych w powszechnym uzyciu, ktore po przeprowadzeniu odpowiedniej procedury

zatwierdzajacej moga by¢ wykorzystane do aktualizacji dokumentu [59].

W tabeli 2.4. autor rozprawy zestawil podstawowa terminologi¢ zwigzang
z diagnostyka magistrali CAN w autobusach. Aktualnie stosowana w autobusach sie¢ CAN
umozliwia sprawne wykrywanie usterek poszczegolnych urzadzen dzigki monitorowaniu przez
nie swojej pracy oraz rejestrowaniu wystepujacych usterek wraz z numerami identyfikujgcymi
w pamigci urzadzen. Te informacje sg nastepnie mozliwe do odczytania dzigki na przyktad

wiadomosciom DM 1 wysytanym przez urzadzenia w CAN. Btedy odczytywane i zdekodowane
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sg klasycznie poprzez podtgczenie fizycznego urzgdzenia diagnostycznego do ztagcza OBD [60]
lub zdalnie dzigki wykorzystaniu rozwigzan zdalnej diagnozy takich jak eSConnect firmy

Solaris.

OBD jest bezposrednio zwigzane z systemem kontroli emisji, wykrywania jego
nieprawidlowego dzialania i1 przechowywania zwigzanych z nim informacji w pami¢ci
nieulotnej. Diagnostyka ta jest wymagana przez przepisy rzadowe, ale jest rOwniez pomocna
w identyfikacji i naprawie wadliwie dzialajacych ukladow. W czasie gdy system OBD
wprowadzany byt do produkcji kilka waznych pozycji, nie zostalo wiaczonych do norm OBD
ze wzgledu na ograniczenia techniczne. Od czasu wprowadzenia OBD nastgpito kilka
przeloméw technicznych i nastgpna generacja OBD2 jest juz $cisle zorientowana na emisje
[61]. Na rysunku 2.4.A przedstawiono umieszczenie zlacza diagnostycznego OBD2
w autobusach firmy Solaris (numer 29). Na rysunku 2.5 przedstawiono przyktadowe typy

komunikacji urzadzenia diagnostycznego z ECU.

W magistrali CAN moze dochodzi¢ do fizycznych usterek medium transmisyjnego,
ktorym jest dwuprzewodowa skretka zakonczona terminatorami, zapobiegajacymi zjawisku
odbicia si¢ fali elektromagnetycznej. Zastosowane rozwigzanie w ktorym dla bitow
recesywnych na obydwu przewodach mamy ten sam potencjat 2,5 V a w przypadku bitu
dominujagcego mamy rézne poziomy potencjatu 1,5 V oraz 3,5 V powoduje, ze zakltocenia,
ktore moga dziala¢ na skregtke beda si¢ znosily. Obserwujac sygnaly z magistrali
na oscyloskopie, mozna analizujgc napigcia na poszczegélnych przewodach transmisyjnych
rozpoznac¢ rodzaj usterki mechanicznej. Podstawowe usterki opisane s3 w normie ISO 11898.
Nad poprawnoscig pracy magistrali czuwajg rowniez systemy wykrywania i korekcji btedow.
Informacja dotyczaca btedu przesytana jest najpdzniej pod koniec komunikatu. Realizowane
jest to w ten sposob ze wzgledu na zapewnienie uktadom nadajagcym mozliwosci powtdrzenia

wystanej ramki danych. Stosowane przyktadowe metody detekcji bledow zebrano w tabeli 2.5.

Czes$¢ komponentéw 1 urzadzen nadzorczo-sterujacych instalowanych w autobusie
wyposazono w niezalezne wlasne ztacza diagnostyczne. Dzigki nim mozliwe jest przy uzyciu
dedykowanego oprogramowania producenta dokonywanie szczegdtowej diagnozy i testow
dziatania oraz zmiana parametréw a nawet programu danego sterownika. Przyktadem takiego
urzadzenia jest dotykowy pulpit kierowcy instalowany w autobusach elektrycznych firmy

Solaris.
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Tabela 2.4. Podstawowa terminologia zwigzana z diagnostyka magistrali CAN (1/2) [62]

Skrét Nazwa Opis
Zadnie adresu. ECU podlaczone do magistrali musi posiadaé
" przynajmniej jeden adres dla celéw identyfikacji. 8-bitowy adres
ACL Address Claiming ECU jest wykorzystywany jako okreslenie zrodta lub miejsce
przeznaczenia dla wiadomosci.
Broadcast Announce Komunikat o nadawaniu. Komunikat pozwala wszystkim we¢ztom
BAM Message zainteresowanym komunikatem przygotowac si¢ do odbioru
g poprzez przydzielenie odpowiedniej ilosci pamigci.
Komunikat diagnostyczny. J1939 zapewnia 19 roznych
DM Diacnostic Messade komunikatow diagnostycznych, ktore moga by¢ uzywane
g g do monitorowania, testowania i czyszczenia informacji
diagnostycznych w urzadzeniach w sieci.
DP Data Pade. Extended Dwa bity "Data Page" (DP) i "Extended Data Page" (EDP)
EDIE’ Da%a’Pa e sa czescig PGN. Bit DP dziata jako selektor strony
g dla nastgpujacego pola PDU (Protocol Data Unit) Format (PF).
DTC Diagnostic Trouble Diagnostyczny kod btgdu zdefiniowany przez standard SAE
Code J1939.
entyfikator trybu uszkodzenia. jest uzywany wraz z
Identyfikator tryb kod FMI SPN
Failure Mode w celu dostarczenia informacji odnoszacych si¢ do kodu usterki
FMI Identifier diagnostycznej (DTC). FMI moze wskazywa¢ wykrycie problemu
z obwodem elektronicznym lub komponentem elektronicznym
oraz wykrycie nieprawidtowych warunkéw pracy.
Neaative Nieznane zadania przychodzace sg odbierane z negatywnym
NACK Acknowgle dgement potwierdzeniem PG, jesli sa skierowane do okreslonego adresu
g docelowego.
Jednostki danych protokotu. Wiadomosci J1939 sg zorganizowane
w jednostki danych protokotu (PDU), ktore sktadajg sie
PDU Protocol Data Unit z identyfikatora i 8 bajtéw danych. Dane numeryczne, ktore

sa wieksze niz pojedynczy bajt sa wysylane najpierw z najmniej
znaczacym bajtem (LSB). J1939 uzywa CAN 2.0B
z rozszerzonym (29 bitowym) identyfikatorem.

27




Tabela 2.4. Podstawowa terminologia zwigzana z diagnostyka magistrali CAN (2/2) [62]

Skrot Nazwa Opis

J1939 definiuje specjalng grupg parametrow (PG) o nazwie
Request (RQST, PGN = 0x0EA00), ktéra moze by¢ uzywana
PG Parameter Group do zadania transmisji kazdej innej grupy parametrow. Grupa
parametréw Request zawiera jedynie PGN Zadanej grupy

parametrow.

PGN Parameter Group Numer grupy parametrow. PGN stuzy jako unikalny identyfikator

Number ramki w ramach standardu J1939.
sLOT Scaling, limit, Offset | SLOT okresla Skalowanie, Limit, Offset i Funkcj¢ Przeniesienia
& Transfer dla okres$lonego SPN (Suspect Parameter Number).
Podejrzany numer parametru. SPN jest identyfikatorem sygnatu -
Suspect Parameter liczbg okreslong przez SAE, ktora zostala przypisana do
SPN P konkretnych parametrow (obwoddéw komponentow lub uktadéw).

Number . . 2 . P
umbe Moze to by¢ warto$¢ fizyczna, status lub polecenie, z ktorymi

zwigzane sg kody usterek diagnostycznych (DTC).

Dodatkowe zlacze diagnostyczne pulpitu dotykowego zostalo pokazane
na rysunku 2.4.B. Punkty podtaczenia zewnetrznych urzadzen diagnostycznych to nie tylko
elementy architektury utatwiajace wykonywanie diagnozy, ale rowniez potencjalne miejsca
atakow hackerskich. Sa wigc punktami krytycznymi dla bezpieczenstwa cybernetycznego
pojazdu. Zagadnienie zwigzane z bezpieczenstwem cybernetycznym opisano w rozdziale 8

niniejszej rozprawy.

Gniazda USB i R - pulpity dotykowe

Rys. 2.4. A) Umieszczenie ztagcza OBD2 na boczku w kabinie kierowcy autobusu Solaris, B) Umiejscowienie
zlgcza diagnostycznego oraz serwisowego w pulpicie dotykowym [16]
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Cyclic Diagnostic Messages (e.g. DM1)

ZONAL P [[Prio + Request PGN + Dest Addr + Src Addr] [ Requested PGN]] . ZONAL

GATEWAY GATEWAY

[[Prio + Request PGN + Dest Addr + Src Addr] [ PGN Data]]

Rys. 2.5. Komunikacja testera z ECU [62]

Tabela 2.5. Metody detekcji btedéw w magistrali CAN [184]

Metoda detekcji Opis

Wykrywanie btedu poprzez poréwnanie sumy kontrolnej
kontrola nadmiarowa CRC na koncu transmisji w uktadzie odbierajacym komunikat
Z jej wartoscig poczatkowa w uktadzie nadawczym.

sprawdzanie formatu ramki Kontrola struktury komunikatu.

Brak komunikatu zwrotnego od odbiorcy informujacego nadawce

btad potwierdzenia - L
0 poprawnym przebiegu transmisji.

Monitorowanie poprawnosci kodu ramki uwzgledniajac regute
btad synchronizacji danych maksymalnej liczba pigciu kolejnych bitow, ktore moga mie¢ taka
sama warto$¢ logiczng.

2.4 Topologia sieci wymiany danych uzywanych w pojazdach

Stworzenie architektury nadzorczo — sterujacej obejmuje swoim zakresem réwniez
okreslenie topologii a wiec ksztattowania uktadu potaczen sieci komunikacyjnej pomigdzy
urzadzeniami. Sie¢ komunikacyjna to sie¢ wymiany danych w ktoérej grupa elementow
(urzadzen) wymienia miedzy sobg informacje za posrednictwem medium transmisyjnego.
Urzadzenia te oznacza si¢ jako wegzly a potaczenia komunikacyjne pomiedzy nimi jako
linie [45]. Pojecie topologii oznacza strukture weztow i ich potaczen. Topologie podzielono
na fizyczng opisujaca jak wyglada struktura fizycznych potaczen wezldw z medium
transmisyjnym i okreslono to medium wraz z parametrami oraz topologi¢ logiczng opisujaca
poziom zwigzania danymi pomiedzy poszczegdlnymi weztami. Podziat topologii
wraz z przyktadami zebrano i poréwnano w tabeli 2.6 (topologie logiczne) oraz w tabeli 2.7.
(topologie fizyczne). Zaprojektowanie topologii poza gtdéwna funkcja jaka jest zapewnienie

mozliwo$ci komunikacyjnych poszczegdlnym urzadzeniom, pozwala ona na rozpoznanie
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niedoskonato$ci projektowanego systemu jak 1 wykonywanie analiz modyfikacji systemu wraz
z oceng ich skutkéw. Na jej podstawie autor rozprawy analizowat zapewnienie bezpieczenstwa
w projektowanej sieci. Wyktadniczo rosngca ztozonos$¢ rozwigzan instalowanych w autobusach
prowadzi do konieczno$ci zwigkszenia wymagan obliczeniowych dla systemow w nich
instalowanych oraz modyfikacji 1 rozwoju rozwigzan komunikacyjnych. Coraz wigksze
widoczne zaangazowanie branzy informatycznej (IT) wpltywa na zmian¢ bazowych koncepcji
1 rozwigzan, ktore to odzwierciedlaja zmian¢ technologiczng jaka ma aktualnie miejsce.
Topologie sieci implementowane w pierwszych autobusach elektrycznych polegaly na
funkcyjnym dopasowaniu weztow sieci do poszczegdlnych jej gatezi. Tworzac architekture
o topologii gwiazdowo-liniowej (Rysunek 2.6.), nie uwzgledniano kwestii fizycznej lokalizacji
urzadzen w autobusach, zalezno$ci komunikacyjnych pomig¢dzy urzadzeniami generujacymi
obcigzenie — topologii logicznej, kwestii zapewniajacych bezpieczenstwo funkcjonalne oraz
cybernetyczne. Od powstania tej topologii w firmie Solaris mingto 10 lat, ktore przyniosty
znaczne skomplikowanie systeméw oraz dodatkowe wymagania. Zaprojektowana topologia
dotarta do kresu swoich mozliwosci i dopuszczalnych obcigzen. Dodatkowe wymagania
klientow, ktorych spetnienie zwigzane jest z koniecznoscig instalacji w standardzie urzadzen
umozliwiajgcych wymiang informacji z systemami zewngetrznymi, rozszerzyty funkcjonalno$ci
jakimi dysponuja autobusy ale rowniez wplyngty na koniecznos$¢ rozbudowy architektury oraz

bezpieczenstwo uzytkowania pojazdu.

Tabela 2.6. Topologie logiczne [63]

Topologia

logiczna Wykorzystanie

Wykorzystywana na przyktad razem z fizyczng topologig gwiazdy. W takim
Punkt-punkt | przypadku, komunikacja odbywa si¢ pomigdzy wezlem centralnym
a pozostatymi weztami z wykorzystaniem oddzielnych linii.

Wykorzystana na przyklad razem z fizyczna topologia pierscienia. W takim

Przekazywania | przypadku, komunikacja odbywa si¢ pomiedzy poszczegdlnymi urzadzeniami.
zetonu Urzadzenie odbiera dane, weryfikuje czy sa do niego kierowane i jesli jest to

wymagane lub kiedy dane nie s3 do niego adresowane przesyla je dale;.

Wykorzystywana na przykltad z fizyczna topologia magistrali. W takim
przypadku, kazde urzadzenie podtaczone do sieci moze probowaé wprowadzié
dane do niej w dowolnym momencie (istnieja reguty i mechanizmy

Magistrali- porzadkujgce, na przyktad mechanizm arbitrazu opisany w dalszej czesci
wielodostepowa | rozprawy), a dane te sg widoczne dla pozostatych urzadzen podtgczonych do
sieci. Dane te jednak moga by¢ zdekodowane i zinterpretowane jedynie przez
urzadzenia posiadajagce odpowiednia ,,wiedz¢” - majace zaimplementowane
rozwigzania interpretacyjne.

30



Tabela 2.7. Topologie fizyczne [48]

Topologia fizyczna Schemat topologii

Magistrali - liniowa

PierScienia

Gwiazdy

Siatkowa

s
3
:
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Rys. 2.6. Fizyczna topologia hybrydowa liniowo-gwiazdowa w autobusach Solaris [16]

2.5 Rozpoznanie potrzeb technicznych i biznesowych

2.5.1 Human-Machine Interface (HMI) jako interfejs architektury
nadzorczo-sterujacej

Architektura nadzorczo-sterujaca to zbior urzadzen, ktore maja na celu monitorowanie
proceséw zachodzacych podczas uzytkowania pojazdu, a takze ich sterowanie 1 konfiguracjeg.
Proces tworzenia architektury obejmuje wybdr odpowiednich elementéw konstrukcyjnych
oraz interfejsow. Human-Machine Interface (HMI) jest interfejsem, ktory stuzy jako tacznik
miedzy kierowcg a pojazdem. Wykorzystywany jest do dozoru stanu pracy pojazdu
oraz zlecania ustug i nadzorowania ich przebiegu. Ewolucja HMI prowadzita od prostych
kontrolek [64] do rozbudowanych, umozliwiajacych wys$wietlanie wigkszej ilosci informacji

ekranéw. Dostrzezono jednak, iz dodatkowe funkcjonalnosci i rozwigzania wplywaja
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na zmniejszenie koncentracji kierowcy podczas jazdy. W celu poprawy bezpieczenstwa,
wprowadzono systemy monitorujace aktywnos$¢ i1 koncentracje kierowcy 1 ostrzegajace
go w razie odchylenia od normy. Rozpoczeto rowniez dzialania zwigzane z upraszczaniem
interfejsu wizualnego oraz redukcja liczby komponentéw interaktywnych, wyswietlaczy
i przyciskow [65], a procesy oraz funkcjonalnosci, ktore wymagaty inicjowania i nadzorowania
przez kierowce, sa automatyzowane. Konstruktorzy w nowoczesnych pojazdach projektujac
interfejs uzytkownika robig to w sposdb umozliwiajacy kierowcom odbieranie waznych
informacji bez odrywania wzroku od drogi. W branzy autobusow miejskich stosowane
sg wyswietlacze head-up (HUD) jak rowniez haptyczne sprzezenia zwrotne [66]. Zdjecie
prezentujace wyswietlacz HUD podczas testow w autobusie Solaris przedstawiono na rysunku
nr2.9.
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Rys. 2.7.Wyswietlacz HUD zainstalowany w autobusie miejskim [16]

Wszystkie komponenty interfejsu HMI obstugiwane sg za pomocg urzadzen sterujacych
podtaczonych do magistrali systemowych. Istnieje kilka cech charakteryzujacych dobry
interfejs HMI, ktore zebrano w tabeli numer 2.8.
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Tabela 2.8. Cechy interfejsu cztowiek maszyna (Human-Machine Interface) [67]

Cecha Opis cechy

Czytelne i przejrzyste przedstawienie kierowcy informacji nt. aktualnie

Obserwowalnos¢ . ’ . ..
realizowanych lub nierealizowanych funkcji

Przewidywalno$¢ | Informowanie o zdolnosci oraz sposobie wykonania zatozonego manewru

Umozliwienie sterowania funkcjami oraz przekazywanie polecen kierowcy
Bezposrednios¢ | do systemu. W przypadku ryzyka wystapienia sytuacji niebezpiecznej system
moze zignorowac polecenie kierowcy

Zdolno$¢ do przekazywania oraz ostrzegania kierowcy z wyprzedzeniem

Aktualnos¢ A . .
umozlwiajacym reakcje na sytuacje drogowa

Wyzej wymienione cechy maja kluczowy wptyw na ksztalt architektury i magistrali
w pojezdzie. Istnieja systemy, ktore przekazuja kierowcy informacje 1 wymagaja
natychmiastowych reakcji. Nawet krotkie opodznienia w przekazywaniu informacji moze
doprowadzi¢ do wypadku czy awarii. Opdznienie 500 ms w przekazaniu informacji
przy predkosci 100 km/h oznacza przejazd dodatkowych 13,(8) metra. Dlatego wazne jest, aby
przekazywaé kierowcy podczas jazdy tylko niezbgdne informacje. Na rysunku 2.10.
przedstawiono wyniki ankiety przeprowadzonej wsrod kierowcoéw dotyczacej najbardziej

istotnych informacji przekazywanych przez pojazd [65].

Speedometer
Fuel

Turn Signals
Maintenance

Odometer

Navigation
Other M

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
Percentage of Respondents

Rys. 2.8. Wyniki ankiety weryfikujacej wsrod kierowcow jakie informacje sa przez nich uzywane podczas jazdy
[65]
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Przeprowadzone badania literaturowe wskazuja na potrzebg stworzenia prostych
1 fatwych w obstudze rozwigzan. Unifikacja kontrolek informacyjnych i wskaznikow pozwala
kierowcom na automatyczng reakcj¢ niezaleznie od marki pojazdu. Aby uniknaé
przypadkowego wlaczania lub wylaczania funkcjonalnosci, system HMI powinien wymagaé
uzycia tzw. podwojnej czynnosci. Kierowca nie powinien mie¢ mozliwosci wyltgczenia
systemu w sytuacjach, gdy kontynuowanie jego dziatan zwigksza ryzyko wypadku. Informacje
dla kierowcy o koniecznos$ci przejecia kontroli nad funkcjonalnoscia w przypadkach, gdy
system nie jest w stanie sobie poradzi¢, musza by¢ przekazywane z odpowiednim
wyprzedzeniem. Kierowca w sytuacjach awaryjnych musi by¢ skutecznie poinformowany
nie tylko za pomoca piktograméw wyswietlanych na ekranie pulpitu, ale rowniez za pomoca
ostrzezen dzwickowych czy tez haptycznych [67]. W przypadku autobuséw zakres czynnosSci
wykonywanych przez kierowce jest duzo wigkszy niz w przypadku samochodéw osobowych.
W miejscu pracy kierowcy znajduja si¢ interfejsy do poszczegodlnych zainstalowanych
w autobusie systemow wymagajacych interakcji z kierowca. Wymagania konieczne
do spelienia dla miejsca pracy kierowcy opisano w ramach Regulaminu 121 EKG ONZ
(niezbednego do uzyskania homologacji pojazdu) oraz w normie ISO 16121. Na rysunku 2.9.
wskazano wynik przeprowadzonej analizy widocznosci zgodnie z normg ISO 16121-2

dla autobusu Urbino 12 firmy Solaris.

DRIVING DIRECTION. -

-0

Rys. 2.9. Analiza widoczno$ci kierowcy w autobusie miejskim [16]

Podstawowe komunikaty, informacje i wskazniki wyS$wietlane s3 zawsze
na $Srodkowym panelu pulpitu kierowcy zastgpujacego deske rozdzielczg znang z samochodow
osobowych. Przyktadowe ekrany menu zaprojektowanych przez firme Solaris przedstawiono

na rysunku 2.10.
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Rys. 2.10. Przyktadowe ekrany menu w autobusie miejskim [16]

Dobor modeli pulpitéw kierowcy zalezny jest od preferencji operatora transportu
publicznego. Na rysunku 2.11. zaprezentowano pulpit kierowcy, bazujagcy na panelach
dotykowych, zaprojektowany w firmie Solaris. Cechg wspdlng wszystkich rozwigzan jest
koniecznos¢ spetnienia wymagan dotyczacych ergonomii stanowiska pracy kierowcy
w autobusach, zawartych w normie ISO 16121 oraz normy ISO 2575 opisujacej wyglad
piktograméw wyswietlanych na pulpicie. Dodatkowo na rynkach niemieckojezycznych
punktowane w przetargach jest spelnienie normy VDV 234 opisujacej wymagania stawiane
stanowisku pracy kierowcy. Rekomendacje opisane w normie VDV 234 w kwestii pulpitu
1 miejsca pracy kierowcy wydaje Zwigzek Niemieckich Przedsigbiorstw Transportowych

(VDV), ktéry jest aktywnym stowarzyszeniem branzowym, prowadzacym dialog z polityka
i gospodarka [68].

Rys. 2.11. Pulpit dotykowy firmy Solaris [16]

Podsumowujac, nowoczesne autobusy miejskie, wyposazone sg w szereg systemow
elektronicznych zebranych przez autora i opisanych w tabeli nr 2.9., w ktorych kierowca ma
mozliwos¢ podgladu danych oraz sterowania. W niektore z wymienionych systemow autobusy

doposazone bgda przez przedsigbiorstwa komunikacyjne po zakupie. Czasami systemy sa
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systemami uzywanymi, demontowanymi z autobuséw konczacych swojg eksploatacje.

Projektowane architektury muszg zapewni¢ mozliwos¢ ich bezpiecznej integracji z pojazdem.

Tabela 2.9. Zestawienie systemow autobusu obstugiwanych przez kierowce z miejsca pracy [16]

System Funkcja
Monitoring Monitorowanie i rejestracja pasazeréw znajdujacych si¢ wewnatrz pojazdu
Zapowiedz Informowanie glosowe pasazerdw o zblizajacych si¢ przystankach
glosowa oraz przekazywanie innych komunikatow glosowych.
Biletomaty Mozliwo$¢ zakupu biletéw na przejazd, weryfikacja wykupienia optaty
i kasowniki za ustuge korzystania z transportu zbiorowego.

Informowanie pasazerow o trasie pojazdu, szacowanym czasie jazdy

Infor.m acja oraz mozliwych przesiadkach do innych linii komunikacji zbiorowe;.
pasazerska . . . o -
Wyswietlanie reklam zaleznych np. od pozycji pojazdu na trasie.
Tachograf Rejestrowanie predkosci, drogi oraz czasu jazdy autobusu.
Komfort Sterowanie temperaturg w kabinie kierowcy oraz przedziale pasazerskim
klimatyczny autobusu.

Umozliwienie komunikacji z innymi osobami organizujacymi transport

Radiotelefon zbiorowy na danych terenie.

Wsparcia kierowcy Wsparcie kierowcy w obserwacji ruchu miejskiego oraz automatyzacja

(m.in. ADAS) niektorych czynnosci wykonywanych przez kierowce.
Zliczania Systemy zliczania pasazerdéw oparte zardwno o urzadzenia wizyjne
pasazerow jak i pomiar ci$nienia w miechach, ktory przektadany jest na liczbe

pasazerow.

Przyktadowe widoki projektu kabiny kierowcy autobusu elektrycznego wyposazonego
w pulpit dotykowy wraz z rozmieszczeniem podstawowych zrodel informacji wizualnej

przedstawiono na rysunku 2.12.
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Rys. 2.12. Wizualizacje kabiny kierowcy z wyszczegolnionymi lokalizacjami HMI [16]

Autor wykonujac analizy i opisujac je w niniejszej rozprawie, poswiecit wiele uwagi
systemom HMI ze wzgledu na ich kluczowa role w przekazywaniu informacji kierowcy.
Systemy zwigzane z bezposrednim prowadzeniem pojazdu, czy tez systemy wsparcia kierowcy,
wymagaja szybkiej petli zwrotnej. Kluczowe jest zatem ich odpowiednie usytuowanie
w architekturze sterujacej pojazdu, ktére umozliwi komunikacje w zdefiniowanych rezimach

czasowych.

Jak waznym elementem w tych dzialaniach jest wybor odpowiedniej architektury,
ktora zapewni komunikacj¢ w zdefiniowanych rezimach czasowych moze $wiadczy¢
eksperyment wykonany przez autora rozprawy wraz z inzynierami firmy Solaris W ramach
projektu ,,Zaawansowany system wsparcia precyzyjnych manewrow dla kierowcoéw autobusow
miejskich jednosegmentowych i przegubowych”. Projekt zostat zrealizowany z Politechnika
Poznanska w ramach umowy o dofinansowaniu projektu dziatania 4.1 Programu Operacyjnego
Inteligentny Rozwoj 2014-2020 wspotfinansowanego ze srodkow europejskiego Funduszu
Rozwoju Regionalnego POIR.04.01.02-00-0081/17-00 [69]. Celem projektu bylo miedzy
innymi zaprojektowanie systemu wspomagania Kierowaniem podczas dokowania autobusu
elektrycznego pod pantografem. Zespoét testujacy w ktorego sktad wchodzit autor rozprawy,
badal dwa warianty interfejsu HMI. Rozwigzanie bezposrednie, niezintegrowane z pojazdem
(komunikacja pomigdzy komputerem sterujacym a wyswietlaczem za pomoca Ethernetu) oraz
drugie w ktorym do wyswietlania informacji wykorzystano znajdujacy si¢ w pojezdzie pulpit.
Komputer centralny poprzez interfejs komunikacyjny CAN (dodatkowa linia magistrali
przeznaczona do komunikacji zewngtrznej) z zewngtrznego komputera sterujgcego systemem
pozycjonowania pobierat informacje, ktore nastepnie byly przekazywane do linii ICAN do
ktorej podtaczony byt sterownik wyswietlacza pulpitu dotykowego. Rozwigzanie zintegrowane
z pulpitem zostalo w trakcie testow gorzej ocenione przez grupg¢ kierowcdéw testowych niz

rozwigzanie niezalezne. Przeprowadzone analizy wykazaty, iz przyczyna nizszej oceny byly
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aspekty zwigzane z trudniejszag akomodacja oka w zakresie drogi oraz opoznienie wyswietlania
informacji. Op6znienie wynosito maksymalnie 200 ms i wynikato z metody przekazywania
1 obrobki danych poprzez sie¢ CAN. Przeprowadzony eksperyment wskazat na zastosowanie
nieodpowiedniego miejsca alokacji urzadzen w architekturze nadzorczo-sterujacej
zaimplementowanej w pojezdzie. Przy manewrowaniu z predkoscig 15 km/h, 200ms oznacza
przemieszczenie pojazdu o okolo 83 cm. Wymienione wyzej niedogodnosci powodowaty
mniejsza satysfakcje z dziatania systemu zintegrowanego w stosunku do systemu
zewnetrznego. Na niekorzy$¢ systemu zewnetrznego przemawial fakt, ze byl on kolejnym
elementem wymaganym do obserwacji przez kierowce 1 odwracajacym uwage od otoczenia
1 gtownego pulpitu. Analiza wynikow ilosciowych z przeprowadzonych testow wskazala,
ze w obu przypadkach uzyskano zblizong liczb¢ manewrow, ale lepsze wyniki pozycjonowania
uzyskano dla systemu wykorzystujacego zewnetrzny, niezintegrowany interfejs HMI.

Szczegbly testow opublikowano w raporcie numer 5 do tego projektu [69].

W standardowych instalacjach autobusowych komponenty zwigzane z interfejsem
pojazdu komunikujg si¢ magistralg o przepustowosci danych wynoszaca 250 kb/s w strefie,
ktorej bramg do dalszej czesci architektury jest komputer centralny autobusu. Zaleta tego
rozwigzania jest petlna kontrola dochodzacych do kierowcy tresci i zadan sterowania
pochodzacych od kierowcy. Niestety, jak wykazano na przyktadzie projektu ,,Zaawansowany
system wsparcia precyzyjnych manewrow dla kierowcow autobuséOw miejskich
jednosegmentowych i1 przegubowych”, w takiej architekturze moga wystgpowac¢ nadmierne
opdznienia w przekazywaniu informacji gdy wejscie informacji ADAS pochodzi z innej galezi
komunikacyjnej. Bardzo waznymi punktami w trakcie analiz zwigzanych z nowa architektura
jest wiec dokonanie wlasciwej alokacji urzgdzen w topologii architektury oraz analiza czasoéw
opoznien dla sygnatow jakie moga wystapi¢ w eksploatacji. Opdznienia W przekazywaniu
informacji moga znaczaco wptyna¢ na opoznienia reakcji kierowey. Na rysunku 2.13 autor
przedstawil, zmieniong po testach topologi¢ umozliwiajagca zredukowanie opdznien

w analizowanym przypadku.
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Rys. 2.13.Topologia linii ICAN w autobusie miejskim [16]

W celu przeprowadzenia badan obcigzen magistrali zwigzanych z komunikacja z HMI,
autor rozprawy opracowat i zbudowat stanowisko testowe przedstawione na rysunku 2.14.
Stanowisko bylo wykorzystywane podczas weryfikacji obcigzen magistrali CAN przy

opracowywaniu macierzy korelacji w rozdziale 7.

Rys. 2.14. Stanowisko testowe interfejsu HMI [16]

2.5.2 Technologia informacyjna dla transportu publicznego rozszerzajaca
architekture komunikacyjng autobusow

W ramach zagadnienia doboru interfejsow architektury nadzorczo-sterujgcej opisano
rozwigzanie majace utatwi¢ dziatania producentom podzespotéw i rozwigzan instalowanych
w autobusach. Dziatania realizowane w ramach inicjatywy stowarzyszenia non-profit ITXPT
(Technologia Informacyjna dla Transportu Publicznego), w ktorego sktad wchodzg zaréwno
Wtadze Transportu Publicznego (PTA), Operatorzy Transportu Publicznego (PTO), dostawcy
ITS jak i producenci pojazdow (OEM), wspieraja i umozliwiajg tworzenie rozwigzan w ramach
otwartej architektury, dostepnosci danych i interoperacyjnosci pomiedzy systemami IT
instalowanymi w autobusach. Cztonkowie tego stowarzyszenia, w ktorym autor jest oficjalnym

przedstawicielem firmy Solaris, wspdlnie rozwijaja architekture IT wykorzystywana
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dla transportu publicznego i innych uslug mobilnosci bazujac na najlepszych praktykach
oraz standardach. Okre$lajg protokoly komunikacyjne i interfejsy sprzetowe w celu
zapewnienia pelnej interoperacyjnosci systemow w oparciu 0 otwarte technologie. ITxPT
zaleca stosowanie systemoéw informatycznych zgodnych ze standardami Service Interface
for Real Time Information (SIRI), do wymiany informacji w czasie rzeczywistym o ustugach
1 pojazdach transportu publicznego oraz Network Exchange (NeTEx), do wymiany rozktadow
jazdy transportu publicznego i powigzanych danych. Jednym z dziatan stowarzyszenia
jest weryfikowanie na zgodno$¢ ze standardem IPXxPT zaimplementowanych przez
producentdéw sprzetu, oprogramowania oraz pojazdow rozwigzan i przydzielanie etykiet [ITxPT
potwierdzajacych te zgodnos¢. Przeprowadzane przez IPxPT testy weryfikuja tylko zgodnos¢
techniczng bez dokonywania oceny wydajnos$ci funkcjonalnej. Stowarzyszenie ITxPT
wspélpracuje rowniez z grupami normalizacyjnymi  CEN/CENELEC, takimi jak
CEN/TC278/WG3 w zakresie doswiadczen z wdrozen technicznych w terenie. W swoich
poczatkach ITXPT wspieratlo wdrazanie systemow IT w ramach projektu EBSF (Europejski
System Autobusowy Przysztosci) czy tez wytycznych opracowanych w projekcie 3iBS

(inteligentne, innowacyjne, zintegrowane systemy autobusowe).

IPXPT stworzyto i opublikowato wytyczne dotyczace urzadzen i implementowanej
architektury. Urzadzenia powinny by¢ interoperacyjne a wigc miedzy innymi latwe do
zastapienia przez inny typ sprzetu, niezawodne i dostgpne. Architektura interoperacyjna opiera
sic na roznych technologiach i implementacjach w zakresie obszarow zwigzanych
z integralnoscia, bezpieczenstwem, niezawodnoscig, routingiem, schematami adresowania.
Powszechnie stosowanym protokotem IP jest IPV6 [70]. Czasami trzeba uproscic¢
implementowane rozwigzanie do stopnia umozliwiajagcego znalezienie wigkszej liczby
producentéw, aby zredukowal ryzyka zwigzane z dostepno$cig produkcyjng rozwigzan.
Wszystkie urzadzenia architektury IT moga wymaga¢ komunikacji zewngtrznej. Zalecenia
IPxPT mowig jednak aby unika¢ redundancji antenowych i wdrozy¢ Vehicule Communciation
Gateway — w Solarisie urzadzenie to RCG19 pokazane na rysunkach 7.1 oraz 7.2.
Zarzadzanie dostepem do zasobow wraz z nadawaniem odpowiednich priorytetow w pojazdach
jest tematem kluczowym. Media strumieniowe (np. przesylajace film reklamowy) nie moga
opoznia¢ przestania danych zwigzanych ze zmiang trasy pojazdu prezentowang na tablicach
kierunkowych i monitorach, czy tez zablokowania komunikacji z biletomatem w ktorym
ptatnosci odbywajg sie¢ za pomocg karty kredytowej. Powszechng praktyka w miastach jest

taczenie kilku (najczesciej dwoch) autobuséw w konwdj w godzinach szczytu. W takiej sytuacji
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autobusy, ktore sg w konwoju widoczne sg w systemie jako unikalne pojazdy ale informacje
1 dane przesytane w ramach tych pojazdow muszg by¢ potaczone razem. Aby sie¢ I'T mogta by¢
W sposob prosty rozbudowywana i modyfikowana, urzadzenia lub moduty programowe gdy sa
podiaczane do systemu powinny w sposob automatyczny informowac¢ o swoich atrybutach
sieciowych oraz obstugiwanych typach ustug. W implementowanych rozwigzaniach ze
wzgledu na zapobiezenie instalacji niepozadanych modutéw dopuszczono stosowanie
dodatkowych mechanizméw uwierzytelniania i autoryzacji. Urzadzenia oraz aplikacje
instalowane w ramach architektury IT powinny by¢ wyposazone w rozwigzania zapewniajace
monitorowanie ich stanu oraz rozwigzania stuzace do zapobiegania potencjalnym usterkom
i awariom. Podsumowujac, rozwigzania tworzone w ramach ITXPT obejmujace miedzy innymi
Sieci IP Onboard wbudowane w pojezdzie oraz potaczenia komunikacyjne pomigdzy biurem
a pojazdami wykorzystuja IP jako standardowy protokot komunikacji oraz protokoét
zabezpieczony, dzigki ktoremu mozemy zapobiega¢ wlamaniom do naszej sieci i utracie
danych. Magistrale CAN uzywane w autobusach nie majg nic wspolnego z IP, ale potaczenie
z nimi z wykorzystaniem FMS jest niezbedne do uzyskania danych. W projektowanej
architekturze autor uwzglednit interfejs FMS [71] (Rys. 2.15), ktéry umozliwi integracje

Z ITXPT i innymi rozwigzaniami W zakresie systemow IT.

()

TERMINAL
PRACY

‘ SYSTEM
INFORMAC)

SYSTEM |
LICZENIA |

i

FMS TO IP il
— i
— o

BUS-FMS

Rys. 2.15. Interfejs FMS [73]

W czerwcu 2022 wydano nowa wersje Specyfikacji Technicznych. Aktualizacja 2.2.0.
wydana przez spotecznos¢ IPxPT skutkuje poprawg interoperacyjnosci minimalizujgc swobode

interpretacji. W ramach aktualizacji dodane sg rowniez nowe funkcje [72].
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3 Uwarunkowania normatywne i prawne

Na rozwigzania projektowane i implementowane w autobusach elektrycznych,

jak rowniez na sam proces projektowania, maja wplyw przede wszystkim przepisy prawa,

normy oraz wymagania klientow. Porownanie typow dokumentdéw analizowanych przez autora

rozprawy wraz z zakresem obowigzywania przedstawiono w tabeli numer 3.1.

Tabela 3.1. Rodzaje dokumentéw [74]

Dyrektywy ROZpo({ngzema Regulaminy Normy
Akty prawne inl Dokumenty
Europejskiej, . .. | przyjete w drodze
na mocy ktorych Akty Europejskiej k
; o onsensusu przez
panstwa " Komisji . interesariuszy
. cztonkowskie Akty prawne Unii Gospodarczej e
Opis . L R wprowadzajace
sg zobowigzane Europejskiej Organizacji dobre praktvki
do wprowadzenia Narodow Wo parcia/
okreslonych Zjednoczonych P
" 0 aktualny stan
przepisow wiedzy
prawnych
Korelacja Pos$rednio przez . Giowme obszary
e . Zastosowanie zZwigzane .
z aplikacja przepisy dotyczace . . Wszystkie obszary
% bezposrednie. z
autobusowa homologacji typu. bezpi ,
ezpleczenstwem
Panstwa .. | Réznorodnos¢ - od
, , cztonkowskie Unii .
. Panstwa Panstwa oL firmy, przez
Terytorialny : . : .. | Europejskiej + . .
. | cztonkowskie Unii | cztonkowskie Unii | . ", . region, kraj,
zakres stosowania L o niektore inne kraje .
Europejskiej Europejskiej L po zasieg
(w zaleznosci od .
, mi¢dzynarodowy
umow)
Poérednio Mozliwosé Fakultatywne, | Nieobowiazkowe,
. \ . z wyjatkiem z wyjatkiem norm
obowiazkowe bezposredniego ,
. . , . obszaréw wymaganych
Obowiazywanie dla panstwa zastosowania . )
. . i stron objetych przez prawo
cztonkowskiego | przez rzad i osoby S krai lub
Unii Europejskiej prywatne Porozumieniem Krajowe fu
z1958r mi¢dzynarodowe

Do najwazniejszych dla branzy autobusowej, ale nie jedynych przepiséw prawa naleza

te tworzone przez Swiatowe Forum na rzecz Harmonizacji Przepisow Dotyczacych Pojazdow,

ktore jest grupa robocza EKG ONZ [75]. Organizacj¢ i jej organy pomocnicze przedstawiono

na rysunku 3.1.
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Swiatowe Forum na Rzecz Harmonizacji Przepiséw Dotyczacych Pojazdéw (WP.29)

Grupa Robocza
GRB ds. Hatasu

Grupa Robocza
GRE ds. Swiatet i
Sygnalizacji

Grupa Robocza
GRPE ds. Energii
i Zanieczyszczen

Grupa Robocza
GRRF ds.
Hamulcow

Grupa Robocza
GRSG ds. Ogdlnych
Przepiséw

Grupa Robocza
GRSP ds.
Bezpieczenstwa

Rys. 3.1. Organy pomocnicze Swiatowego Forum na rzecz Harmonizacji Przepisow Dotyczacych Pojazdow

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/858 wymagania

zawarte w regulaminach EKG ONZ stanowia warunek prawny uzyskania homologacji europejskie;j.

Sa one bardzo szczegdtowo opisane zarowno pod katem walidacji i weryfikacji jak rowniez kryteriow

akceptacji rozwigzan. W tabeli numer 3.2 wskazano petna liste regulaminow przyjetych przez UE.

Tabela 3.2. Wykaz regulaminéw ONZ [76] oraz regulaminéw opublikowanych w Dzienniku Urzedowym - stan
na 31.12.2020r. (1/2)

Reg. Tytul Reg. Tytul Reg. Tytul
Swiatla glowne pojazdow silnikowych
Calopojazdowa migdzynarodowa . . . wyposazone w zarowki i/lub moduty LED
0 homologacja typu (IWVTA) 58 Tylne urzadzenia zabezpieczajace 112 i emitujgce asymetryczne $wiatlo mijania
i/lub $wiatlo drogowe
Swiatla glowne pojazdow silnikowych
Swiatla glowne samochodowe asymetryczne N o wyposazone w zarowki i/lub moduty LED
1 (R2 lub HS1) 59 Zamienniki thimikéw wydechowych 113 i emitujace symetryczne $wiato mijania i/lub
$wiatlo drogowe
3 Urzadzenia odblaskowe pojazdéw 60 Sterowanie, ok_)sluga, kontrolki (motocykle 114 Zamienniki poduszek powietrznych
i motorowery)
. o . . Pojazdy uzytkowe w zakresie ich wystajacych
4 Urzadzenia drz.‘éZ::éi‘l?:'i;yl"YCh tablic 61 elementoéw zewngtrznych znajdujacych si¢ przed 115 Instalacja dodatkowa LPG-CNG
1 yiny tylng $ciang kabiny
‘. . « 5 Zabezpieczena przed kradzieza) (motocykle Zabezpieczenie pojazdéw samochodowych
S Swiatla gléwne typu “scaled beam 62 i motorowery) 116 przed ich nieuprawnionym uzyciem
Kierunkowskazy pojazdéw o napedzie . Opony — emisja hatasu I przyczepnos§¢
6 silnikowym 63 Emisja halasu (motorowery) 117 na nawierzchni mokrej
7 o]r’arzegg:i/sl(:\ifl: ng?gijgzggfwy?:a;ff;c 64 Ogumienie zastgpcze, ogumienie kota 118 Palno$¢ matcriak’)w uiyywanycl_l w lfonstrukcji
silnikowym i ich przyczep (M, N and 0) zapasowego wnetrza niektorych pojazdow
Swiatta glowne pojazdow samochodowych
(H1, H2, H3, X , H7, H8, H9, , ytrzymato$¢ konstrukcji autobusow 119 Urzadzenia $wietlne do$wietlajace zakret
HIR2 i/lub H11
L . Moc silnika spalinowego (ciagniki rolnicze
9 Hatas pojazdow trzykotowych 67 Uktady LPG w pojazdach 120 i maszyny nie poruszajace si¢ po drogach)
Tylne tablice pojazdow I przyezen o ograniczonei Rozmieszczenie i 0znaczenie rgcznych
10 Kompatybilno$¢ elektromagnetyczna 69 y pojaz rwdkgs'(zziy “ep 0 08 zonej 121 urzadzen sterujacych, kontrolek
preckosel i wskaznikow
11 Zamki i elementy mocowania drzwi 70 Tylne tablice pOJ.aZdOW dhugich pojazdéw 122 Uklady ogrzewania
uzytkowych
Ochrona kierowcy przed ukfadem . I . Systemy adaptacyjne o$wietlenia glownego
ierowniczym w przypadku uderzenia w pojazdach silnikowyc
12 i iczym w przypadku ud ) 71 Obszar widzenia, ciaggniki rolnicze 123 AFS)  pojazdach silnikowych
13 Uktad hamulcowy ( kategorie M, N and O) 72 Przednie $wiatla (HS1) (motocykle) 124 Zastepcze kota zapasowe
13H Uktlad hamulcowy (samochody osobowe) 73 Zabezpieczenia boczne pojazdéw cigzarowych 125 Pole widocznosci kierowcy w przéd
Kotwiczenia pasow bezpieczenstwa, systemy . PR . . - Przegrody wewngtrzne zabezpieczajace
14 kotwiczenia ISOFIX i kotwiczenia gérnego 74 Montaz urzqdzené(‘!:ive«tl;:;l:rl(ll(_)]\j;ych i sygnalizacji 126 pasazeréw przed przemieszczaniem sig
paska mocujacego ISOFIX ) bagazu
Pasy bezpieczenstwa, urzadzenia
16 pélzaygzzi{; 2”(1’?;:’u‘irzzq?j‘lch:;aplzrzzytyfzal I:lji? 75 Opony (motocykle i motorowery) 127 Bezpieczefistwo pieszych
dla dzieci ISOFIX
17 Siedzenia, ich mocowania i zaglowki 77 Swiatla P"S“’J;’i‘l’:] e"f’o‘gvy”g"w o napedzie 128 Diody LED jako zrédlo $wiatla
Zabezpieczenie pojazdow samochodowych . Ulepszone urzadzenia przytrzymujace
18 przed ich nieuprawnionym uzyciem 78 Hamowanie (L) 129 dla dzieci (ECRS)
Przednie $wiatfa przeciwmglowe pojazdow . . System ostrzegania przed opuszczeniem pasa
19 o napedzie silnikowym 79 Uklad kierowniczy 130 ruchu (LDWS)
Swiatla glowne z asymetrycznymi §wiatlami ih . .
20 mijania lub drogowymi i zarowkami 80 Wytrzymatodé i‘;;zf:;e];asaml (pojazdy
halogenowymi (zarowkami H4)
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Tabela 3.2. Wykaz regulaminéw ONZ [76] oraz regulamindéw opublikowanych w Dzienniku Urzedowym - stan
na 31.12.2020r. (2/2)

(Ni0)

Reg. Tytul Reg. Tytut Reg. Tytut
- . . Zawansowane systemy hamowania
21 Wyposazenie wnetrza 81 Lusterka wstecznie (motocykle i motorowery) 131 awaryjnego (AEBS)
Dodatkowe uktadu ograniczajace emisje¢
Swiatla cofania pojazdow o napedzie e zwigzkow szkodliwych dla pojazdow
23 silnikowym i ich przyczep 82 Przednie $wiatla (HS2 motorowery) 132 uzytkowych, ciggnikéw rolniczych i maszyn
nie poruszajacych si¢ po drogach
Silniki Diesla. Emisja widocznych Emisja zanieczyszczen w zaleznosci od paliwa - . o
24 zanieczyszczet 83 sasilajacego silnik 133 Zdolnos¢ recyklingu pojazdow silnikowych
85 Moc silnikow spailr\x}loiwl\)l/)ch i elektrycznych 134 Pojazdy wodorowe (HFCV)
Zaglowki wbudowane lub niewbudowane w Montaz urzadzen oswietleniowych i sygnalizacji .
25 siedzenia pojazdow 86 $wietlnej (ciggniki rolnicze) 135 Uderzenie boczne w shup (PSI)
26 Zewngtrzne elementy wystajace 87 Swiatta jazdy dziennej 136 Pojazdy elektryczne kategorii L (EV-L)
. N - Zderzenie czolowe ze sprawdzeniem
27 Trojkaty ostrzegawcze 89 Ogranicznik predkosci 137 systemow przytrzymujacych
28 Dzwigkowe urzadzenia ostrzegawcze 90 Zamienne zespoly okladzin hamulcowych 138 Ciche pojazdy transportu drogowego
i sygnaty dzwickowe i zamienne oktadziny hamulcow bebnowych (QRTV)(AVAS)
Ochrony 0s6b przebywajacych w kabinie s . .
29 pojazdu uzytkowego 91 Boczne $wiatla obrysowe 139 Systemy wspomagajace hamowanie (BAS)
30 Opony samochodéw osobowych i ich 92 Nieoryginalne ukfady tlumienia wydechu 140 Elektroniczne uktady kontroli statecznos$ci
przyczep (NORESS) dla motocykli (ESC)
Samochodowe halogenowe reflektory typu
31 ,sealed beam” z asymetrycznymi $wiatlami 93 Urzadzenia zabezpieczajace przed wjechaniem 141 Systemy monitorowania ci$nienia
mijania lub $wiattami drogowymi lub pod przéd pojazdu w ogumieniu (TPMS)
z obydwoma tymi §wiatlami
Zabezpieczenia przeciwpozarowe (zbiorniki Ochrona 0s6b przebywajacych w pojezdzie .
34 paliwa cieklego) 94 w przypadku zderzenia czolowego 142 Instalacja opon
Zaréwki stosowane w homologowanych . o o .
P Y Ochrona uzytkownikow pojazdow w przypadku Dodatkowe uktady dwupaliwowe
37 reflektorach pOJazg:)zv;Cszaer;ochodowych tich 95 zderzenia bocznego 143 dla pojazdow uzytkowych (HDDF-ERS)
Tylne swiatta przeciwmglowe pojazdow Emisj¢ zwigzkow szkodliwych z silnikow
38 samochodowych i ich przyczep 96 (ciagnikow rolniczych) 144 eCall (AECS)
39 Predkos$ciomierz oraz jego montaz 97 Systemy alarmowe pojazdow 145 Systemy kotwiczenia ISOFIX
. Reflektory samochodowe wyposazone Pojazdy wodorowe | z ogniwami
41 Halas motocykli 98 W gazowo-wyladowcze zrodla $wiatta 146 paliwowymi kategorii L
. . . g T Elementy mechanicznego sprzegu
43 Materiaty oszklenia bezpiecznego 99 Gazowo-wyladowcze zrodta $wiatta 147 dla ciagnikéw rolniczych
Urzadzenia przytrzymujace dla dzieci
przebywajacych w pojazdach o napgdzie . , . DR
44 silnikowym (urzadzenia prytrzymujace 100 Bezpieczenstwo elektryczne 148 Urzadzenia emitujace $wiatlo (LSD)
dla dzieci”)
. L . Zuzycie paliwa, emisja CO2 I zasigg pojazdow R
45 Urzadzenia czyszczace przednie o$wietlenie 101 (ML iN1) 149 Urzadzenia o$wietlajace droge (RID)
46 Urzadzenia widzenia posredniego 102 Krotki sprzeg 150 Urzadzenia odblaskowe (RRD)
Montaz urzadzen o$wietleniowych System informujacy o martwym polu
48 i sygnalizacji $wietlnej w pojazdach 103 Zamienniki katalizatorow 151 i ostrzeganiu przed mozliwoscia zderzenia
silnikowych (M, N i O) z pieszymi lub rowerzystami
L. B . . . . Zawansowane systemy hamowania
49 Emisja zwigzkow _szkodllwych (Diesel, NG 104 Urzadzenia odblja.skowe (dhugie pojazdy 152 awaryjnego Systems (AEBS) dla kategorii
iLPG uzytkowe) 1iNL
Przednie i tylne $wiatfa pozycyjne, $wiatla Integralnosé ukladu paliwowego
A, . p Przew6z tadunkow niebezpiecznych — i bezpieczenstwo elektrycznego ukfadu
50 hamowania, $wiatla kierunku jazdy oraz 105 Konstrukcia poiazdow 153 naped rvpadku kolizi w tvt
o$wietlenia tylnej tablicy rejestracyjnej (L) onstrukeja pojazdo apedowego w gojgf;u u kol w iy
. . TR . Kryteria emisji ZS, CO2 i/lub zuzycie paliwa
51 Poziomy hatasu (M i N) 106 Ogumienie (ciagniki rolnicze) 154 1 zasicg pojazdu elektrycznego (WLTP)
53 Urzadzenia $wietlne i o$wietlenie (L3) 107 Budowa autobusoéw 155 Cyberbezpieczenstwo
54 Opony (pojazdu uzytkowe i ich przyczepy) 108 B'czmkowaﬁ;]pgpz};(cgzi)ﬁdy silnikowe 156 Aktualizacja oprogramowania pojazdu
Mechaniczne czgéci sprzegajace zespotow Bieznikowane opony (pojazdy uzytkowe . . .
55 pojazdow 109 i ich przyczepy) 157 Uklad utrzymywania pojazdu w pasie ruchu
56 Reflektory (motorowery) 110 Uklad CNG i LNG 158 Wykrywanie obiektow przy cofaniu
Stateczno$¢ poprzeczna pojazdow z cysternami System ostrzeganiu przed mozliwoscia
57 Reflektory (motocykle) 111 pop Poj Y 159 zderzenia z pieszymi lub rowerzystami przy

ruszaniu pojazdu (MOIS)
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Autor dokonat analizy zestawionych w tabeli 3.2 regulaminéw, wynikiem ktorej sa
powstale zalecenia dotyczgce konstrukcji architektury, uzytych do jej budowy urzadzen oraz

wytyczne dotyczace ich oprogramowania.

R100

Regulamin 100 dotyczy wymagan zwigzanych z elektrycznym uktadem napgdowym.
Podczas procesu tworzenia architektury i doboru komponentdw architektury nadzorczo-
sterujacej nalezy wzig¢ pod uwage miejsce ich montazu oraz czynniki na jakie dane
komponenty beda narazone w danej lokalizacji oraz jakie testy homologacyjne zwigzane
z regulaminem muszg zosta¢ zrealizowane i zaakceptowane przez jednostk¢ homologacyjna.
Zapisy w powyzszym regulaminie nie odnosza si¢ wprost do architektury, ale majg na nig
posredni wplyw. Pierwsze potaczenie zwigzane jest z HMI. Zgodnie z regulaminem kierowca
pojazdu musi otrzymac np. sygnaty informujace o trybie aktywnej jazdy oraz ostrzegawcze
optyczne lub dzwickowe w momencie gdy opuszcza pojazd, ktéry znajduje si¢ W powyzszym
trybie. W przypadku baterii trakcyjnych (zatacznik 8 UN/ECE R100) istnieja podwyzszone
wymagania zwigzane miedzy innymi z izolacjg elektryczng. ECU umieszczane bezposrednio
w bateriach trakcyjnych musi wytrzymac testy wibracji, integralno$ci mechanicznej oraz

temperatury.
R118

Dobra praktyka jak 1 wymagania niektorych klientow wskazuja na konieczno$¢
implementacji warstwy fizycznej architektury z uwzglednieniem regulaminu 118 EKG ONZ.
Sa to Jednolite przepisy techniczne dotyczace palno$ci materialow uzywanych w konstrukcji
niektorych kategorii pojazdow samochodowych oraz ich odpornosci na dziatanie paliw
lub smaréw [77]. Regulamin musi by¢ wzigty pod uwage podczas doboru rozwigzan

w warstwie fizycznej architektury.

R10

W procesie projektowania architektury nadzorczo-sterujacej UN/ECE R10 [78]
wymaga szczegOtowe] analizy. Jest to regulamin méwiacy o zachowaniu kompatybilnosci
elektromagnetycznej w przypadku pojazdow kategorii M [79]. Zgodnie z informacjami w nim
zawartymi, instalowane w autobusach urzadzenia musza by¢ odporne na zakldcenia pola
elektromagnetycznego jak rowniez nie moga ich emitowac [80], co powinno by¢ potwierdzone
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certyfikatem. Istnieje mozliwos¢ instalacji w autobusie urzadzen nie posiadajgcych
odpowiednich testow oraz certyfikatow ale w takiej sytuacji nalezy przeprowadzi¢ badania na
zgodnos¢ z regulaminem R10 catego autobusu. W przypadku posiadanych certyfikatow na
kazde z dodawanych urzadzen mozna dokonywacé rozszerzen homologacji cato-pojazdowej na
podstawie dokumentow bez przeprowadzania testoOw na autobusie. Pierwsze rozwigzanie jest
wiec bezpieczniejsze, gdyz na poczatku weryfikujemy mozliwosci uzycia danego komponentu.
Doswiadczenie autora rozprawy wskazuje, ze zapewnienia producentow komponentow (nie
poparte certyfikatami) moga okaza¢ si¢ nieprawdziwe a wymiana ich na nowe rozwigzanie na
autobusie poddawanym juz testom homologacyjnym znacznie wydtuzy caty proces i zwigkszy

koszty z nim zwigzane.
R121

Dobierajagc komponenty i1 urzadzenia sterujagce zwigzane z HMI nalezy wzia¢ pod
uwagg, nie tylko ich aspekt komunikacyjny, ale rowniez ich fizyczne rozmieszczenie w kabinie
kierowcy oraz sposob i normy zgodnie z ktérymi powinny by¢ oznaczone. Regulamin 121 EKG
ONZ ma bezposredni wptyw na kwestie rozmieszczenia i oznaczenia r¢cznych urzadzen
sterujagcych, kontrolek i wskaznikow. Spetnienie regulaminu jest niezbedne do otrzymania

homologacji pojazdu.

Pakiet GSR2: R159, R151, R158, R141, R155, EU 2021/1958, EU 2021/1341, ECE UN
48, R156, EN 50436:2016

Autor rozprawy wskazuje na konieczno$¢ nieustannego monitorowania rozporzadzen
UE dotyczacych Europejskiej homologacji typu, gdzie pojawiaja si¢ kolejne regulaminy wraz
z terminami wdrozenia dla nowych rejestracji. Wymagania pojawiajace si¢ w tych
regulaminach majg znaczacy wpltyw na ksztalt architektury nadzorczo — sterujacej. Opisane
w nich rozwigzania wymagaja instalacji dodatkowych systeméw 1 sterownikow oraz
modyfikacji i tworzenia nowych fragmentow oprogramowania. Badania literaturowe
prowadzone przez autora rozprawy wskazaty, ze do tej grupy nalezy miedzy innymi zakres
wymagan opisany w Rozporzadzeniu w Sprawie Bezpieczenstwa Ogolnego 2 (General Safety
Regulation 2 - GSR2) bgdacego Rozporzadzeniem WE 2019/2144 znoszacym rozporzgdzenie
WE 2018/858 w zakresie procedury, warunkéw i1 obowigzkow uzyskiwania europejskiej
homologacji typu. Glowny nacisk polozono w nim na zwigkszenie bezpieczenstwa

uzytkownikéw ruchu drogowego. Zawiera on w sobie miedzy innymi zestaw regulaminow
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Zwigzany z zaawansowanymi systemami wspomagania kierowcy (Advanced Driver Assistance
Systems — ADAS). GSR2 obejmuje: ECE UN R159 Ostrzezenie przed mozliwo$cig zderzenia
z pieszymi lub rowerzystami [81]. System ma informowac o pieszych i rowerzystach w poblizu
przodu pojazdu, ktérzy mogg zosta¢ zranieni w przypadku ruszenia autobusu lub poruszania
z matg predkoscig. System ma informowac o ewentualnym zdarzeniu majac na wzgledzie czas
reakcji wynoszacy 1.4 s. Ma dziata¢ do predkosci pojazdu 10 km/h i1 przy natezeniu $wiatla
dziennego powyzej 15 lukséw. ECE UN R151 System informujacy o martwym polu [82], ECE
UN R158 Wykrywanie obiektéw przy cofaniu [83], Pole bezposredniej widocznos$ci - w trakcie
prac - brak podanego regulaminu,ECE UN R141 Monitorowanie ci$nienia w oponach
w pojazdach ciezkich [84],ECE UN R155 [85] Ochrona pojazdu przed cyberatakami. Jako
cyberbezpieczenstwo rozumie si¢ stan, w ktérym pojazd i jego funkcje sa zabezpieczone od
zagrozen cybernetycznych dla elektrycznych 1  elektronicznych ~ komponentow,
R EU 2021/1958 Inteligentny asystent kontroli predkosci [86]. Ma on za zadanie informowac
o ograniczeniu predkosci na danym odcinku drogi. Sygnalizowaé przekroczenie predkosci.
Jednym z pomystow jest takze wprowadzenie automatycznego ogranicznika predkosci. Pojazd
nie bedzie mogt jecha¢ z wigkszg predkoscia niz lokalne ograniczenie. Komisja
ma przygotowac analize korzy$ci wprowadzenia takiego rozwigzania., R EU 2021/1341
Ostrzeganie o sennosci i spadku poziomu uwagi kierowcy [87]. Projektowane systemy taczone
s3 Z zaawansowanymi systemami ostrzegania o rozproszeniu uwagi kierowcy, EN 50436:2016.
Utatwienia w zakresie montazu alkomatow blokujgcych zapton [88]. I Autobusy majg by¢ juz
w trakcie produkcji przygotowane pod pozniejszy montaz alkomatu. W niektorych krajach takie
urzadzenia w komunikacji miejskiej sa juz montowane na standardzie. Wchodzacy w sktad
GSR2, ECE UN R48 okresla awaryjny sygnat stopu [89], ECE UN R156 modyfikacje¢
oprogramowania oraz zarzadzanie systemami modyfikacji oprogramowania [90].
Podsumowujgc, w nowo tworzonej architekturze nadzorczo — sterujgcej nalezy wzigé pod
uwage 1 zaprojektowa¢ miejsca oraz sposob komunikacji dla systeméw 1 rozwigzan
z pakietu GSR2. W szczeg6lnos$ci nalezy zwrdci¢ uwage na wymagane czasy reakcji
oraz dostosowanie interfejsow HMI do potrzeb informowania o zaistnialych
I przewidywanych zdarzeniach. Przekazywane za pomocg interfejsu HMI informacje majg by¢

optyczne, akustyczne, haptyczne lub maja by¢ kombinacja powyzszych sygnatow.
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R155, R156

Poczawszy od 2024 roku w zwigzku z wprowadzeniem nowego rozporzadzenia
bezpieczenstwo cybernetyczne staje si¢ wymogiem prawnym. Firmy zobligowane sg do
wdrozenia systemu zarzadzania bezpieczenstwem cybernetycznym, ktory bedzie potwierdzony
certyfikatem zgodnosci oraz uzyska¢ homologacje na produkowane pojazdy z tego zakresu.
Mowa tutaj o Regulaminie 155 EKG ONZ [85] dotyczacym cyberbezpieczenstwa oraz
Regulaminie 156 dotyczacym aktualizacji oprogramowania [90]. Regulaminy wystgpuja
w ramach pakietu GSR2. Wpisano je jednak osobno ze wzgledu na bardzo duzy naktad pracy
potrzebny w calej organizacji do ich wdrozenia. Wymagaja one przeprowadzenia dodatkowych
analiz w tym analizy zagrozen i ocena ryzyka (Threat Analysis & Risk Assesment — TARA),
w celu odnalezienia w architekturze obszaréw wysokiego ryzyka i podjecia Srodkow
zmniejszajacych mozliwos$ci ataku przez hackerow. Dotyczy to nie tylko zdalnego dostgpu do
magistrali ale rowniez innych mozliwych zrodet ataku w tym potaczen przewodowych.
W szczegdlnosci analizy i weryfikacje muszg by¢ przeprowadzane podczas rozbudowy

magistrali o nowe urzadzenia nadzorczo-sterujace czy tez modyfikacje oprogramowania.

Kolejnym, ale nie mniej waznym niz regulaminy aspektem, ktory jest uwzgledniany
podczas projektowania autobusow elektrycznych sg normy. Wytyczne oraz informacje, ktére
s w nich zawierane umozliwiaja bezpiecznie projektowanie autobusow elektrycznych
oraz systemow. Korzystanie z norm, zaréwno w Polsce (od momentu zniesienia norm
obowigzkowych przez ustawe o normalizacji z 1 stycznia 2003 r. [91]), jak i w innych krajach
Unii Europejskiej, jest dobrowolne, ale w przetargach autobusowych pojawiajg si¢ wymagania
dotyczace koniecznosci ich spetnienia. Niektore z norm sg zharmonizowane, co oznacza, ze sg
zgodne z prawodawstwem Unii Europejskiej wyrazonym w postaci dyrektyw i rozporzadzen.
Organy takie jak Miedzynarodowa Organizacja Normalizacyjna (ISO) opracowuja normy,
ktore sa wynikiem konsensusu miedzy ekspertami z odpowiednich krajowych organow
normalizacyjnych. Powstate w ten sposéb normy moga by¢ nastepnie przyjete na poziomie
krajowym lub migdzynarodowym. W tabeli 3.3 autor rozprawy zestawit normy brane pod

uwage przy projektowaniu instalacji elektrycznej w autobusach.
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Tabela 3.3. Wykaz norm branych pod uwage przy projektowaniu instalacji elektrycznej w autobusach

elektrycznych [92], [93], [94], [95] (1/4)

Kategoria Numer normy Nazwa dokumentu
PN-S- Instalacja elektryczna pojazdéw samochodowych -
76021:1998 Wymagania i metody badan.
PN-S- . L, :
) Instalacja elektryczna pojazdéw samochodowych. Wymagania
76021:1998/A i metody badan (Zmiana Azl1)
21:2001 ctody bada ana
Pojazdy drogowe - Zaburzenia elektryczne przenoszone
PN-ISO 7637- . - R
0:1997 przez przewodzenie oraz przez sprz¢zenia - Definicje
Osprzet 24V 1 postanowienia ogdlne
Pojazdy drogowe - Zaburzenia elektryczne przenoszone przez
przewodzenie oraz przez sprz¢zenia - Samochody cigzarowe
PN-ISO 7637- . . . . .
2:1997 i au‘gobu_sy z instalacjg elektryczng o nominalnym napigciu
' zasilania 24 V - Przewodzenie elektrycznych przebiegow
przejsciowych wytacznie wzdhuz przewodow zasilajacych
Pojazdy drogowe. Ztacza elektryczne uktadow hamulcowych.
PN-ISO 7638- 2 . . .
) Czes$¢ 1: Ztacza stosowane w instalacjach o napieciu
1:2001 )
znamionowym 24 V.,
Osprzet 24V + PN-EN Zastosowania kolejowe - Tabor - Zasady dotyczace instalacji
HV 50343:2003 sieci kablowych
PN-HD Instalacje elektryczne niskiego napiecia - Cze$¢ 4-41: Ochrona
60364-4- dla zapewnienia bezpieczenstwa - Ochrona przed porazeniem
41:2009 elektrycznym.
PN-E- Urzadzenia elektryczne - Tablice i znaki bezpieczenst
08501:1988 zadzenia elektryczne - Tablice i znaki bezpieczenstwa
Osprzet HV SO 6722- Road vehicles - 60 VV and 600 V single-core cables - Part 1:
i Dimensions, test methods and requirements for copper
1:2011
conductor cables
ISO 6722- Road vehicles - 60 V and 600 V single-core cables - Part 1:
1:2011/Cor Dimensions, test methods and requirements for copper
1:2012 conductor cables TECHNICAL CORRIGENDUM 1
ISO/TR . . .
Symbole 12343:1997 Road vehicles - Symbols for electrotechnical diagrams
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Tabela 3.3. Wykaz norm branych pod uwage przy projektowaniu instalacji elektrycznej w autobusach

elektrycznych [92], [93], [94], [95] (2/4)

Kategoria Numer normy Nazwa dokumentu
ISO 6469- Electrically propelled road vehicles - Safety specifications - Part
1:2009 1: On-board rechargeable energy storage system (RESS)
Electrically propelled road vehicles - Safety specifications - Part
ISO 6469- ) ; . ; .
: 2: Vehicle operational safety means and protection against
2:2009 .
failures
ISO 6469- Electrically propelled road vehicles - Safety specifications - Part
3:2009 3: Protection of persons against electric shock
ISi)Zzglzg 2= | Road vehicles - Functional safety - Part 1: Vocabulary
ISO 26262- | Road vehicles - Functional safety - Part 2: Management
2:2018 of functional safety
IS;)22(6)31286 2 Road vehicles - Functional safety - Part 3: Concept phase
ISO 26262- | Road vehicles - Functional safety - Part 4: Product development
4:2018 at the system level
ISO 26262- | Road vehicles - Functional safety - Part 5: Product development
5:2018 at the hardware level
ISO 26262- | Road vehicles - Functional safety - Part 6: Product development
Bezpieczefstwo 6:2018 at the software level
ISO 26262- Road vehicles - Functional safety - Part 7: Production,
7:2018 operation, service and decommissioning
|sgzzglzg 2 Road vehicles - Functional safety - Part 8: Supporting processes
ISO 26262- | Road vehicles - Functional safety - Part 9: Automotive safety
9:2018 integrity level (ASIL)-oriented and safety-oriented analyses
|sgzzglzg 2 Road vehicles - Functional safety - Part 8: Supporting processes
ISO 26262- | Road vehicles - Functional safety - Part 9: Automotive safety
9:2018 integrity level (ASIL)-oriented and safety-oriented analyses
ISO 26262- | Road vehicles - Functional safety - Part 10: Guidelines on 1SO
10:2018 26262
ISO SAE . . L
914342018 Road vehicles - Cybersecurity engineering
PN-EN 61310- | Bezpieczenstwo maszyn - \Wskazywanie, o0znaczanie
1:2009 - i sterowanie - Cze$¢ 1: Wymagania dotyczace sygnatow
wersja polska | wizualnych, akustycznych i dotykowych
Ergonomia ISO Road vehicles - Ergonomic requirements for the driver's
16121:2011 | workplace in line-service buses
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Tabela 3.3. Wykaz norm branych pod uwage przy projektowaniu instalacji elektrycznej w autobusach

elektrycznych [92], [93], [94], [95] (3/4)

Kategoria Numer normy Nazwa dokumentu
PN-EN IEC System przewodowego tadowania poje_lzd(')w _elektrycznycl_l -
61851-1:2010- Czes¢ 1: Wymagania ogllne Electrlc_: vehicle conductive
10‘ charging system - Part 1: General requirements (IEC 61851-
1:2017)
PN-EN 61851- System przewodowego 1adowania pojazdéw elektrycznych
21-1:2018- Czes¢  21-1: Wquganla EMC .dotycza}ce przylacza
02'/ AC przewodowego zasilania pragdem przemiennym/pradem statym
poktadowych tadowarek pojazdow elektrycznych
IEC 61851- Electr_ic vehiple conduptive chgrging sygtem - Part‘ 22: AC
29:2001. elet_:trlc vehicle charging station. Stacja tadowania pradu
zmiennego
PN-EN-
61851- System przewodowego ladowania pojazdoéw elektrycznych
23 _2014- Czes¢ 23: Stacja tadowania pojazddéw elektrycznych pradu
11_AC_2016- | statego
08E
System przewodowego tadowania pojazdow elektrycznych -
PN-EN 61851- Czes¢ 24: Cyfrow? przesytanie danych p(?mie;dzy stacja pradu
24:2014-11 stalego tadowania elektrycznych pojazdow drogowych
' i pojazdem elektrycznym w celu kontroli tadowania pragdem
Ladowarki statym
PN-EN ISO | Pojazdy drogowe - Interfejs komunikacji pomiedzy pojazdem
15118-1:2019- | a siecia - Czes¢ 1: Informacje ogdlne oraz definicje przypadkow
07 uzycia
1SO15118-2- | Road vehicles - Vehicle-to-Grid Communication Interface - Part
2014 2: Network and application protocol requirements.
Zdefiniowane wymagania na poziomie ustug i sygnatow.
ISO 15118- | Road vehicles - Vehicle to grid communication interface - Part
3:2015 3: Physical and data link layer requirements
PN-EN 62196- W‘chzki, gniazda wtyczkowe, ;la,czg quazdowe i wtyki
1:2015-05 pojazdowe - Przerdowe tadowanie pojazdoéw elektrycznych -
Czes¢ 1: Wymagania og6lne
Wtyczki, gniazda wtyczkowe, zlagcza pojazdowe 1 wtyki
PN-EN 62196- pojazdowe - Przewodqwe tadowanie pojazdow glektryc;nych -
3:2015-02E .Cze;s'c'. 3: Wymagama. dotyczace zgodnoém wymiarowe]
i zamienno$ci zlacz pojazdowych d.c. i1 a.c./d.c. z zestykami
tulejkowo-kotkowymi
DIN 70121- Electr_omobili_ty - Digital communicat_ion between a d.c. EV
2014 charging station and an electric vehicle for control of d.c.

charging in the Combined Charging System;
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Tabela 3.3. Wykaz norm branych pod uwage przy projektowaniu instalacji elektrycznej w autobusach
elektrycznych [92], [93], [94], [95] (4/4)

Komunikacja

1SO11898

Road vehicles — Controller area network

SAE J1939-02

Agricultural and Forestry Off-Road Machinery Control
and Communication Network

SAE J1939-03

On Board Diagnostics Implementation Guide

SAE J1939-11

Physical Layer — 250 kb/s, Twisted Shielded Pair

SAE J1939-13

Off-Board Diagnostic Connector

SAE J1939-15

Reduced Physical Layer, 250 kb/sec, Un-Shielded Twisted Pair
(UTP)

SAE J1939-21

Data Link Layer

SAE J1939-31

Network Layer

SAE J1939-71

Vehicle Application Layer

SAE J1939-73

Application Layer - Diagnostics

SAE J1939-74

Application - Configurable Messaging

SAE J1939-81

Network Management

SAE J1939-82

Compliance - Truck and Bus

SAE J1939-84

OBD Communications Compliance Test Cases for Heavy Duty
Components and Vehicles

Road vehicles - Diagnostic communication over Controller

ISO_ 15765- Area Network (DoCAN) - Part 4: Requirements for emissions-
4:2021
related systems
1SO 15765 | Road vehicles - Diagnostic communication over Controller
i Area Network (DoCAN) - Part 5: Specification for an in-vehicle
5:2021 . L
network connected to the diagnostic link connector
Road vehicles - Communication between vehicle and external
ISO 15031- - - . . T .
. equipment for emissions-related diagnostics - Part 3: Diagnostic
3:2004 . — e
connector and related electrical circuits, specification and use
J1939—82 018 0 Surface vehicle recommended practice
J1939DA_OC J1939DA_OC_:T2_020 - Digital Annex of serial control
12020 and communication heavy duty vehicle network data - october

2020

Korzystanie z norm 1 wybieranie urzadzef, ma zapewni¢ kompatybilno$é
instalowanych rozwigzan. Do$wiadczenia praktyczne zdobyte przez autora rozprawy podczas
implementacji rozwigzan w autobusach Urbino electric, wskazuja, ze spetnienie przed
100%

W szczegolnosci, gdy jest to pierwsze wydanie danej normy i pewne fragmenty w niej zawarte

dostawce komponentu danej normy nie jest gwarantem kompatybilnosci.
nie sg jeszcze wystarczajaco doprecyzowane. W takiej sytuacji dochodzi do réznej interpretacji
danego zapisu przez firmy produkujace komponenty, co moze wplynagé na brak pelnej
kompatybilnosci. Wady takie podczas przeprowadzanych testow ujawnialy si¢ na przyktad
w pierwszych wersjach norm zwigzanych z komunikacja z tadowarka pojazdéw elektrycznych.
Rozwigzania sprzgtowe nowo opracowywanej architektury oparto systemy multi-master
bazujace na serii norm SAE J1939 oraz ISO 11898 opisujacych szczegdlowo warstwe

transferowg (protokot) 1 fizyczng magistrali komunikacyjnej. Powyzsze normy sg juz bardzo

53


https://www.sae.org/technical/standards/J1939/2_200608
https://www.sae.org/technical/standards/J1939/2_200608
https://www.sae.org/standards/content/j1939/3_201511/
https://www.sae.org/technical/standards/J1939/11_200609
https://www.sae.org/technical/standards/J1939/13_200403
https://www.sae.org/technical/standards/J1939/15_200808
https://www.sae.org/technical/standards/J1939/15_200808
http://standards.sae.org/j1939/21_201012/
http://standards.sae.org/j1939/31_201005/
http://standards.sae.org/j1939/71_201002/
http://standards.sae.org/j1939/73_201002/
http://standards.sae.org/j1939/74_201011/
https://www.sae.org/technical/standards/J1939/81_200305
https://www.sae.org/technical/standards/J1939/82_200808
http://standards.sae.org/j1939/84_201012/
http://standards.sae.org/j1939/84_201012/

dojrzate i pozbawione opisywanych wad. Przeglad literatury technicznej oraz przepisoOw prawa
i norm przeprowadzony przez autora rozprawy wskazal, iz kluczowymi normami,
wymagajacymi uwzglednienia w fazie analizy i projektowania nowych rozwigzan architektury
nadzorczo-sterujacej sa normy zwigzane z bezpieczenstwem funkcjonalnym oraz
cyberbezpieczenstwem. Norma ISO 26262 definiujgca kwestie zwigzane z bezpieczenstwem
funkcjonalnym w pojazdach drogowych od edycji 2 z 2018 roku uwzglednita wymagania
odnoszace si¢ do autobuséw i trolejbusow. Bezpieczenstwo funkcjonalne zapewnia brak
nieuzasadnionego ryzyka, ktore jest spowodowane btedami w dziataniu systemow elektryczno-
elektronicznych. Ryzyko wykryte na etapie analizy, zgodnie z normg lagodzone jest przez
odpowiednie $rodki techniczne takie jak funkcje bezpieczenstwa, czy tez przez dobor
I zastosowanie odpowiednich komponentow. Systemy E/E sg rozwijane wedlug metodologii
"V", gdzie kazdy etap rozwoju jest odpowiednio weryfikowany. Kwestii zwigzanej z analizami
bezpieczenstwa funkcjonalnego oraz bezpieczenstwa cybernetycznego wraz z ograniczeniami
jakie one naktadaja na projektowang architekture, poswiecono osobne rozdziaty niniejszej
rozprawy. SzczegoOly dotyczace zakresu stosowania regulamindéw oraz przyktadowych norm do
ktérych regulaminy si¢ odwotuja, ktore muszg by¢ spetnione w celu otrzymania homologacji
pojazdu autor rozprawy zawart w publikacjach [96], [97], ktore ukazaly si¢ na tamach

Przegladu Elektrotechnicznego.
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4 Przeglad metod optymalizacji

W analizie funkcjonalno$ci, ograniczen i rozwigzan technicznych zwigzanych
z tworzeniem architektury nadzorczo-sterujacej, autor rozprawy zauwazyt potrzebe stworzenia
zbioru optymalnych rozwigzan, sposréd ktorych wybierane bedzie rozwigzanie do
implementacji w autobusie. Z uwagi na liczbe¢ mozliwych konfiguracji dopuszczalnych
architektury oraz konieczno$¢ walidacji nowo opracowanych rozwigzan, autor wskazuje na
potrzebe przeprowadzenia analizy rankingowej ilo$ciowo-jakosciowej, ktéra pozwoli na
klasyfikacj¢ rozwigzan pod katem ich przydatnosci i spetnienia kryteriow implementacyjnych.
Ranking ilosciowy oznacza uwzglednienie kryteriow technicznych oraz biznesowych,
natomiast jakosciowy odnosi si¢ do technologii oraz subiektywnego podejscia interesariuszy.
W celu dokonania klasyfikacji analizowanych rozwigzan architektury nadzorczo-Sterujacej,
autor zaproponowat wykorzystanie metod optymalizacji wielokryterialnej. Umozliwia one
W pierwszym etapie uzyskanie zbioru rozwigzan niezdominowanych przez zadne inne, a wigc
rozwigzan bedacych optymalnymi dla problemu optymalizacji wielokryterialnej. Z uzyskanych
rozwigzan w drugim etapie minimalizujac zbior funkcji celu, z uwzglednieniem ograniczen,
zostanie wytypowane rozwigzanie do implementacji. W przypadku rozwigzywania problemow
optymalizacji wielokryterialnej mogg by¢ zastosowane zarowno metody niedeterministyczne
jak i metody, w ktorych do oceny wariantow zastosowano Kkryteria o charakterze
deterministycznym. Podziat metod wraz z wybranymi przyktadami przedstawiono na rysunku
4.1. W tabeli numer 4.1. zestawiono deterministyczne metody optymalizacji wraz z kryterium
oceny oraz opisem metody. Sprawne stosowanie metod deterministycznych, w szczegdlnosci
tych, w ktorych wykorzystywane sa wagi, wigze si¢ z koniecznoscig posiadania wiedzy
eksperckiej, ktora ma znaczny wplyw na otrzymane rozwigzanie. Tradycyjne metody
optymalizacji wielokryterialnej sprawdzajg si¢ w znajdowaniu potencjalnych rozwigzan przy
niewielkiej liczbie rozwigzan w sensie Pareto. Analiza wigkszego zbioru z uzyciem
tradycyjnych metod powoduje w znacznym stopniu wzrost kosztu i czasu obliczen. Jest to
spowodowane koniecznoscig wielokrotnego wykonywania algorytmow. Wsrod tradycyjnych
metod optymalizacji wielokryterialnej sg tez takie, ktore sag wrazliwe na ksztatt frontu Pareto-
optymalnego. Do takich metod zaliczono na przyktad metode wazonego kryterium zbiorczego.
W przypadku metod, ktore redukuja problemy wielokryterialne do problemow z jednym
kryterium wystepuje sytuacja, w ktorej nalezy uzy¢ dostosowania, hadmiernego uproszczenia

rzeczywistego problemu, aby dopasowac¢ go do mozliwosci danej metody.
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METODY
OPTYMALIZACII
WIELOKRYTERIALNEJ

METODY METODY
DETERMINISTYCZNE NIEDETERMINISTYCZNE

WAG (WAZONEGO KRYTERIUM ZBIORCZEGO) MONTE CARLO

WAG Z UNORMOWANYM KRYTERIUM ALGORYTMY GENETYCZNE

KRYTERIUM GLOBALNEGO ALGORYTMY EWOLUCYJNE

MINIMAX SYMULOWANE WYZARZANIE

MINIMAX Z WAGAMI SZTUCZNE SYSTEMY IMMUNOLOGICZNE

FUNKCIJI UZYTECZNOSCI ALGORYTMY ROJOWE

OGRANICZONYCH KRYTERIOW POSZUKIWANIE HARMONII

LEKSYKOGRAFICZNA

PROGRAMOWANIA CELOW

Rys. 4.1. Podziat metod uzywanych do rozwiazywania probleméw optymalizacii wielokryterialnej [98], [99],
[100], [101], [102], [103], [104]

Wyniki uzyskiwane za pomocg metod niedeterministycznych, zawierajacych losowe
zmiany zachodzgce w procesie obliczeniowym, na ktére nie ma bezposredniego wptywu,
charakteryzuja si¢ nizszym kosztem i czasem obliczen w stosunku do analizy takiego samego
zbioru za pomocg metod tradycyjnych. Pozwalaja na znalezienie minimum globalnego przy
skomplikowanych funkcjach celu majacych liczne minima lokalne. Podczas analizy
niedeterministycznych metod optymalizacji skupiono si¢ na algorytmach genetycznych oraz
algorytmach ewolucyjnych. Maja one podobne mechanizmy dzialania i opieraja si¢ na ideach
zaczerpnigtych z biologii. W celu analizy rozwigzan bazujacych na algorytmach genetycznych
wprowadzono definicje najwazniejszych poje¢ (Tabela 4.2.). W trakcie wykonywania
procedury (Rys. 4.2.) algorytm genetyczny tworzac nowag populacje wskazuje, ze nowe
osobniki wchodzgce w jej sktad sg potomkami pary rodzicielskiej z populacji z poprzedniej

iteracji. Potomkowie dziedzicza cechy rodzicéw z poprzedniej populacji i nabywaja nowych

Ul
(©)]



wskutek dziatania dodatkowego czynnika losowego. Liczebno$¢ populacji jest okreslana

na poczatku obliczen i pozostaje stata podczas catej procedury obliczeniowe;.

Tabela 4.1. Deterministyczne metody optymalizacji wielokryterialnej [99], [98], [104] (1/3)

22’(2(\),(\;?/ Kryterium optymalizacji Opis metody Uwagi
m Problem optymalizacji
wielokryterialnej Wagi ustalane
fe(a:) = Z wj kj(a:) (1) jest sprg:/tvadzon)J/ w sposg()b arbitralny
Wag =l do optymalizacji z uwzglednieniem
. _ jednokryterialnej dzicki czynnikow
wj = 0; Z wj =1 (2) utworzeniu kryterium subiektywnych.
J=1 zastepczego.
Problem optymalizacji Zastosowanie
wielokryterialnej metody unika
V\/Zag . ki(ap) jest sprowac_izon_y wplywu j,ednostek
unormowanym i(a;) = k]f’ @) 3 . do optymallz'aql. . Wktorych
Kryterium jednokryterialnej dzigki | wyrazone sg oceny
utworzeniu kryterium poszczegblnych
zastepczego. kryteriow.
Jezeli kryteria
k;(a;) majg rozne
wymiary, to mnozy
si¢ je przez
wspotczynniki
Znajdujemy rozwigzanie rowne jednosci,
idealne k(ai), spetniajace ale majace taki
1 warunek minimum wymiar
u . o p )P dla kazdego kryterium aby stworzy¢
[ (ai) — k5’ (a)] ki(a;) rozpatrywanego zeni
Kryterium k(a;) = o (a Kj(ai) rozpatrywaneg wyrazenia
globalnego / 7 (a;) r_uezaleznle_z. Formowane bezwymiarowe.
j=1 jest kryterium globalne. JezeliP=2
Celem jest uzyskanie to minimalizowana
4) minimalnej odlegtosci jest odlegtosé
pomigdzy punktami miedzy
optymalnym a idealnym. rozwigzaniem
przyblizonym
a optymalnym.
Mowimy wtedy
0 metodzie funkgcji
odlegtosci.
W metoda zblizona
" o do metody kryterium
Minimax k(a;) = max[ (@) ] (al)] %) glo.baln.e g0, Z.t@ roznicy, Zapis uproszczony.
j kjo (a;) ze minimalizuje si¢

maksymalne odchylenia
od rozwigzan idealnych.
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Tabela 4.1. Deterministyczne metody optymalizacji wielokryterialnej [99], [98], [104] (2/3)

rﬂgtzc\)l:l?/ Kryterium optymalizacji Opis metody Uwagi
W metoda zblizona Wagi ustalane
do metody kryterium W sposob
globalnego, arbitralny
Z tg r6znica, z uwzglednieniem
ze minimalizuje si¢ czynnikow
o maksymalne subiektywnych.
Minimax k(ay) = max |w; [kj(ai) — ki’ (ai)] 6) odchylenia Wagi odnoszg si¢
z wagami t Ji 1 k}? (a;) od rozwigzan do odchylen
idealnych, przy czym wzglednych
maksymalnym oddajac
odchyleniom bezposrednio
od rozwigzan istotnos¢
idealnych przypisuje poszczegolnych
si¢ wagi. kryteriow.
Metoda formutuje
zagadnl_enle__ W szczegblnym
optymalizacji dku
wielokryterialnej jako przypa
_ znalezienie ekstremum ustalane s
Uk, ka, oos kim) = Ugxer (7) R . W sposob
funkcji uzytecznosci. ;
. . . arbitralny
Funkcji Funkcja uzytecznos$ci Stezvimiki
uzytecznosci musi by¢ okreslona W\?\E);govsle W
. . |
Ul oo lom) = Uy (k) + -+ U le) (8) | " POOSEME aNIZY g amjae
.. . hierarchie
r6zna postac. S
Najczesciej ma postaé S;f;?;g
addytywna wzgledem '
kryteriow (8).
Metoda opiera si¢
na zalozeniu, ze znane Koniecznosé
jest najwazniejsze wyboru jednego
kryterium. Znane sa kryterium
réwniez g(_’)rne i_dolne do minimalizacji
ograniczenia podczas
. pozostatych kryteriow. rozwiazywania
Ogranlcz.o’nych min k,(a;) ) Polega ona na zadania.
kryteriow ' poszukiwaniu Okreslenie
minimum funkcji ograniczen, dzieki
miin kr(a;), przy ktorym kryteria
spetieniu ograniczen bedg spetnione
maksymalnych 1 zbidr rozwigzan
warto$ci pozostatych bedzie niepusty.

kryteriow kj(a;) < p;
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Tabela 4.1. Deterministyczne metody optymalizacji wielokryterialnej [99], [98], [104] (3/3)

Nazwa metody

Kryterium optymalizacji

Opis metody

Uwagi

Leksykograficzna

q;(x) —» min, (10)

Przy ograniczeniach

{ gix)<0,j=1,...m
ql(x)=q;,l=1,..,1 -1

Metoda opiera si¢
na uporzadkowaniu
kryteriow sktadowych
w kolejnosci, ktora
wynika z ich wazno$ci
g1(x),...,0p(x). Nastgpnie
w sposob sekwencyjny
rozwiazuje si¢ zadanie
programowania
wielokryterialnego
rozwiazujac ciagg zadan
jednokryterialnych dla
wszystkich kryteriow
uszeregowanych od
najwazniejszego
do najmniej waznego
przy czym za rozwigzanie
zadania
wielokryterialnego
przyjmuje si¢ rozwigzanie
ostatniego z zadan

Metoda wymaga
arbitralnego okreslenia
waznosci
poszczegdlnych
kryteriow co moze
czyni¢ ja nieobiektywna.

Programowania
celow

min (d7 (a;) +di (a))?
] Z j j

J

(11)

gdzie:p > 1

p | okreslenia wartosci jakie

1

powinny osiggnac
poszczegblne kryteria.
Wariant najlepszy to ten,
ktory minimalizuje
odchytki od przyjetych

jednokryterialnych.
d;,d; sato odchytki
Metoda wymaga A .
wymag ujemne i dodatnie

ustalonych, zadanych
warto$ci kryteriow b;.
Na wartos$ci kryteriow
mozna narzucic
warunki: wigkszy
lub rowny, mniejszy

warto$ci kryteriow.

lub réwny, rowny.

Tabela 4.2. Definicje podstawowych poje¢ w algorytmach genetycznych [105]

Pojecie

Definicja

Populacja

Zbior chromosomow.

Osobnik

Zbidr parametréw zadania zakodowany w postaci chromosomow

(search points).

Chromosom

Uporzadkowany ciag gendow o okreslonej dtugosci. Obiekt reprezentujacy

zmienne optymalizacji.

Nazywany tez cechg, pojedynczy element chromosomu.

Gen

Allel

Wartos¢ danego genu.

Locus

Pozycja danego genu w chromosomie.

Funkcja
przystosowania

(fitness function)

Wartosci funkcji przystosowania pozwalajg na liczbowa oceng przystosowania
poszczegdlnych osobnikow w populacji. Powigzana z funkcja celu
analizowanego zadania optymalizacji.
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INICJACIA

GENEROWANIE
ELITARYZM NOWEJ
POPULACII

SELEKCIA

KRZYZOWANIE

MUTACIA
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STOPU

NIE

X - najlepszy chromosom

Rys. 4.2. Ogblny schemat dziatania algorytméw genetycznych [99]

Podsumowujac, algorytmy genetyczne sg metodami rozwigzywania problemow
optymalizacyjnych opartymi na nasladowaniu ewolucji biologicznej bazujac na procesie
selekcji naturalnej. W trakcie iteracji wybierane s3 osobniki z danej populacji, ktore nastgpnie
dzieki krzyzowaniu tworza nastepne pokolenie. Populacja ewoluuje w kierunku rozwigzania
optymalnego. Poniewaz wybor kolejnej populacji odbywa si¢ za pomoca obliczen losowych
algorytmy sprawdzaja si¢ lepiej na duzych zbiorach danych. Przy niskiej liczbie danych

rozwigzania tradycyjne zwigzane z deterministycznym obliczeniem daja rownie dobre wyniki.

Algorytmy ewolucyjne naleza rowniez do grupy algorytmoéw niedeterministycznych
1 bazuja jak algorytmy genetyczne na ideach zaczerpnigtych z biologii. Jednym
z podstawowych punktéw roznigcych je od algorytméw genetycznych jest metoda tworzenia
nowej populacji. W algorytmach genetycznych osobniki stabo przystosowane mogg trafi¢ do
nowej populacji natomiast w algorytmie ewolucyjnym metoda tworzenia nowej populacji
wymusza odrzucenie najgorszych osobnikow [99]. W optymalizacji wielokryterialnej przy
podejéciu ewolucyjnym istnieje wiele rodzajow stosowanych algorytmow majgcych rézny

poziom akceptacji dla ksztaltu czy tez ciagloéci funkcji ale zwykle przestrzegane sa dwie
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techniki jedna jest technikg rankingows,

druga to technika utrzymania wlasciwej

roznorodnosci. W wigkszosci tych algorytméw poszczegdlnym rozwigzaniom jest

przypisywana waga, bazujac na ich dominacji nad innymi rozwigzaniami oraz ze wzgledu na

optymalno$¢ w sensie Pareto. Analizowane algorytmy niedeterministyczne przedstawiono

w tabeli 4.3.

Tabela 4.3. Algorytmy w podejsciu ewolucyjnym

Algorytm

Opis

Multi-objective genetic
algorithm (MOGA)

Poszczego6lny osobnik Sp przyjmuje ocene R=1 plus liczba
osobnikéw dominujacych nad Sp.

W zwigzku z powyzszym ocena R=1 zostanie przypisana jedynie
do osobnikdéw niezdominowanych. Z wykorzystaniem ocen R
promowane sg Sp, ktére sag mniej zdominowane.

W analizowanym przypadku Rmax rowna si¢ rozmiarowi
populacji. R6znorodnos¢ zapewniana jest przez niszowanie [106].

Non-dominated sorting genetic
algorithm-11 (NSGA-II)

Algorytm genetyczny, zaproponowany przez Deb et al. w 2002 r.

W strukturze NSGA-I1 zdefiniowano i wykorzystano dwa
wyspecjalizowane operatory i mechanizmy wieloprzedmiotowe:
e populacja jest sortowana i dzielona
na fronty (F1, F2, itd.), gdzie F1 (pierwszy front) oznacza
przyblizony front Pareto
e mechanizm szeregowania wsrdd cztonkoéw frontu, ktorzy
sg wobec siebie dominujacy
lub zdominowani [107], [108].

VEGA —ang. Vector Evaluated
Genetic Algorithm

,»Dla problemu z m celami w kazdym pokoleniu wybiera si¢
1/m rodzicéw na podstawie kazdego z kryteriow osobno.
Zapewnia to przezywanie 0sobnikoéw dobrych ze wzgledu na
jedno kryterium, osobnikow $rednich ze wzglgdu na wszystkie
kryteria
Algorytm ma problemy zwigzane z tworzeniem osobnikow
doskonatych ze wzgledu na r6zne kryteria. Mozna temu
zapobiega¢ za pomoca krzyzowania nie losowego osobnikow
z r6znych gatunkow” [109]

Algorytm Fourmana

»Podczas selekcji jest wybierane w sposob losowy jedno
kryterium” [109]

61




5 Koncepcja i zalozenia metodyki projektowania elastycznej architektury

nadzorczo-sterujacej

,LJArchitektura to podstawowa organizacja systemu zawarta w jego komponentach, ich relacjach
miedzy sobg i z otoczeniem oraz zasadach kierujgcych jego projektowaniem i ewolucja” [110].
W praktyce architektura nadzorczo-sterujgca przysparza wiele zréoznicowanych problemow
zZwigzanych zaré6wno z jej eksploatacjg, jak i rozbudowa. Cz¢$¢ z nich mozliwa jest do
pokonania z wykorzystaniem dziatan serwisowych, ale cz¢$¢ wymaga przeprowadzenia analiz
1 rozwigzania opartego na teorii. Skuteczne rozwigzanie zidentyfikowanych problemow przez
autora rozprawy, doprowadzito do opracowania praktycznych zasad postgpowania (Rys. 5.1).
Na podstawie tych zasad opracowat on i wdrozyt w firmie Solaris metodyke projektowania

nowej elastycznej architektury nadzorczo-sterujace;j.

Techniczne
problemy
eksploatacyjne

Architektura Zasady tworzenia
L— P nadzorczo- y ko
Ustugi Eegiae

serwisowe

projektowania

Problemy eksploatacyjne
techniczne i biznesowe

Obszar problematyki

I . Obszar teorii
eksploatacyjnej i biznesowej

Rys. 5.1. Koncepcja tworzenia metodyki projektowania nowej elastycznej architektury nadzorczo-sterujace;j

Aby zaprojektowac architekture nadzorczo-sterujaca dla autobusow, nalezy wzia¢ pod uwage
wiele czynnikow. Konieczne jest uwzglednienie specyfikacji technicznej pojazdu, zakresu
funkcjonalnego, cyklu zycia i warunkow eksploatacji. Projektowanie musi by¢ dopasowane do
dostepnych technologii i urzadzen, przy uwzglednieniu specyfiki systemow produkcyjnych,
w ktorych autobusy beda produkowane. Oznacza to koniecznos¢ zaangazowania odpowiednio

wykwalifikowanej grupy osob pracujacych w roznych dziatach w firmie, ktore aby skroci¢ czas
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projektowania oraz usprawni¢ wymian¢ informacji bgda musiaty zosta¢ zaangazowane
w projekt w tym samym czasie. Nie jest to zadaniem tatwym. Zgodnie z prawem
sformulowanym przez Melvin E. Conway: “Any organization that designs a system (defined
more broadly here than just information systems) will inevitably produce a design whose
structure is a copy of the organization's communication structure”, “Kazda organizacja, ktora
projektuje system (zdefiniowany tu szerzej niz tylko systemy informacyjne), nieuchronnie
wytworzy projekt, ktorego struktura jest kopig struktury komunikacyjnej organizacji” [111].
Jezeli temat budowy architektury zostanie rozdzielony w organizacji na pojedyncze dziatania,
ktore przydzielone zostang poszczegbélnym grupom zaczhie si¢ problem zwigzany
z koordynacja ich dziatan. Duze firmy, w ktorych sg ustalone procesy zwigzane z koordynacja
wypracowuja niezbyt elastyczne rozwigzania. Na przyklad podzial zespoldw na podstawie
funkcji technicznych (interfejsu uzytkownika, programowania komputera centralnego
w autobusie, parametryzacji urzadzen odpowiedzialnych za komfort klimatyczny itp.) tworzy
silosy funkcjonalne. Zespoty sg bardzo skuteczne w ramach realizacji swoich czesci projektu,
ale w celu realizacji nowej funkcji biznesowej juz niekoniecznie. Melvin E. Conway wskazat,
7ze zawezenie zakresu obowigzkow powoduje jednoczesnie zmniejszenie alternatyw
projektowych. Aby wypracowac najlepsze rozwigzania, zespoly musza by¢ zbudowane
w granicach ustug jakie s3 w ramach organizacji tworzone, a nie jako oddzielne silosy.
Zjawisko to nazywane jest odwroconym manewrem Conwaya (ang. Inverse Conway
Maneuver) [112]. Dotaczenie do takiego zespotu o0sob zajmujacych sie kazdym aspektem
architektury spowoduje wypracowanie rozwigzania zgodnego zarowno z celami biznesowymi
jak i technicznymi [111]. Rownolegta praca osob oznacza réwniez, rownolegle toczace sie
procesy projektowania, a wigc projektowanie wspotbiezne. ,,Projektowanie wspotbiezne jest
forma wielozadaniowej, interdyscyplinarnej i wielofunkcyjnej pracy zespotowe;j” [113]. Wybor
sposobu dziatania w takich realizacjach zalezy od wielkosci 1 zasiggu projektu jak rowniez od
wymaganej wielko$ci wspolpracy pomiedzy poszczegdlnymi zaangazowanymi grupami
ekspertow (dziedzinami nauki) (Rys.5.2). Projekt architektury nadzorczo-sterujacej nalezy do
grupy projektow duzych, o wysokim poziomie dzialalno$ci interdyscyplinarnej, w ktorej
niezbedne jest wiedza z dziedziny prawa, homologacji, testow, elektrotechniki, inzynierii
mechanicznej, informatyki, matematyki oraz biznesu. Podczas projektowania metodyki autor
rozprawy uwzglednit ztozono§¢ naukowa zagadnienia, w ktorej potrzebna jest wiedza
z tradycyjnych dziedzin projektowania, modelowania i estymacji parametrow, a takze teoria

eksperymentu i statystyki.
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Rys. 5.2. Kryteria podziatu form organizacyjnych projektowania [113]

Zgodnie z przedstawionym paradygmatem oraz przeprowadzonymi analizami autor rozprawy
wskazal autonomiczny zesp6t ekspertow jako ten, ktory najlepiej rozwiaze powyzszy problem
projektowy. W tym podej$ciu wszyscy cztonkowie zespotu, ktorzy zostali zaproszeni do
wspotpracy, maja wiedzg zarowno o swoich wtasnych zadaniach, jak i o zadaniach innych osob
z zespotlu. Zespot dysponuje wiec aktualng wiedza na temat stosowanych rozwigzan
architektury, przepisow prawa jak rowniez wymagan technicznych i biznesowych oraz wizji
przysztych potrzeb rynku i trendow technologicznych. Stworzony zesp6t rozpoczyna dziatania
w etapie pierwszym modelu procesu projektowania architektury nadzorczo-sterujacej
(Rys.5.3.). Wprowadzajac nowa architekture nadzorczo-sterujaca nalezy posiada¢ wiedzg
dotyczaca stanu biezacego, dysponowac koncepcja stanu docelowego, planem przejscia oraz
ustali¢ terminy realizacji poszczegdlnych kamieni milowych projektu. Nowo tworzona
architektura powinna by¢ logicznie zaplanowana, a wigc tak, aby istnial zwigzek przyczynowo
- skutkowy pomigdzy dziataniami a ich efektami i bylo on oczywisty i prawdopodobny.
Oznacza to, wykonanie analizy i rozwigzanie problemow uprzednio implementowanych wersji
architektury oraz precyzyjne zdefiniowanie celéw i strategii dziatan, ktore sa niezbedne do ich

osiggnigcia. Zidentyfikowane muszg zosta¢ rdOwniez obszary ryzyka zwigzane zar6wno z samg
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architekturg jak i1 oddziatywaniami zewnetrznymi na nig. Poniewaz projektowanie architektury
nadzorczo-sterujacej wigze si¢ z podejmowaniem decyzji, ktore muszg by¢ w odpowiedniej
kolejnosci realizowane i dokumentowane, technicznie przy tworzeniu architektury nalezy uzy¢
notacji, ktora uwzgledni specyfik¢ zwigzang z punktem widzenia poszczegdlnych
interesariuszy procesu oraz opisu wariantow rozwigzan, ktore nie zostalty wybrane. Jest to
waznym aspektem edukacyjnym. Podczas budowy rozwigzan, w rzeczywistych procesach,
autor rozprawy stworzyl usystematyzowang liste inicjatyw realizacyjnych dla poszczegdlnych
grup konstruktorow, uczestniczacych w procesach zwigzanych z analizami podczas tworzenia
architektury, jak rowniez realizujacych zaprojektowane rozwigzania. Calo$¢ dziatan podzielit
na poszczegélne fazy, w ktorych cze$¢ prac jest zrownoleglona, co przyspiesza realizacje
projektu. Zaproponowany przez autora rozprawy model procesu przedstawiono na rysunku 5.3.
Szczegoty procesu, metody wspierajace realizacje wyznaczonych celow strategicznych autor
rozprawy przedstawi w sposob ustrukturyzowany w kolejnych rozdziatach rozprawy.
W metodyce projektowania architektury nadzorczo-sterujacej, zaproponowanej przez autora
rozprawy, bedacej zestawem narzedzi i technik jest szereg etapow, ktoére musza byé
zrealizowane, aby uzyskac satysfakcjonujacy dla firmy wynik. Inicjator oraz sponsor projektu
widzaC potrzebe jego realizacji wskazuja pojedyncze cele strategiczne. Nie zawsze jest to
jednak kompletna lista celow zapewniajaca sukces techniczny i komercyjny. Zamystem
pierwszego etapu jest wigc zdefiniowanie kompletnej listy celéw strategicznych
z uwzglednieniem celow podanych przez inicjatora i sponsora projektu, a nastepnie po ich
akceptacji dekompozycja umozliwiajagca zdefiniowanie celow szczegoétowych. Aby tego
dokona¢ nalezy rozpozna¢ potrzeby biznesowe, potrzeby techniczne oraz poszerzy¢ stan
wiedzy w temacie istniejacych rozwigzan. W ramach tego dziatania nalezy powota¢ grupg osob
z wymaganych niezaleznych dziedzin, ktéra wypracowuje mozliwe do implementacji cele.
Zwyczajowo w takich sytuacjach wykorzystywane sa rozne techniki kreatywnego myslenia,
ktore polegaja na generowaniu jak najwiekszej liczby pomystow, takich jak technika burzy
mozgow. W technice tworzona jest atmosfera wolna od krytyki i oceniania, ktora pozwala na

swobodne wypowiadanie sig.
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Etap 1

Gotowa
architektura
Rozpoznanie Rozpoznanie Rozpoznanie stanu nadzorczo -

potrzeb potrzeb wiedzy w temacie sterujaca
bussinesowych technicznych istniejacych rozwiazan

Zdefiniowanie celow strategicznych

korekta ;
interesariuszy w
tym sponsora

interesariuszy w
tym sponsora
projektu

Weryfikacja zaimplementowania
celow szczegdtowych w ramach
architektury

Zdefiniowanie celow szczegotowych

Metoda budowy modelu
abstrakcyjnego

Metoda specyfikacji Weryfikacja zaimplementowania
ograniczen ograniczen w ramach architektury

Stworzenie zbioru konfiguracji
dopuszczalnych. (Ws i
wymagania uszczegolaw

Zdefiniowanie koncepcji
architektury systemu

Etap 3
Testy stanowiskowe

Specyfikacja
testow.
Specyfikacja
kryteriow
akceptacji.

Zatwierdzenie przez sponsora projektu architektury do
implementacji w autobusie

Testy
zaimplementowanej
architektury

LEGENDA:
Eksperci _ ,
S “

Rys. 5.3. Model procesu projektowania architektury nadzorczo — sterujace;j

Aby uzyska¢ zamknietg liste celow po zakonczeniu fazy generowania pomystow, nalezy
dokona¢ ich analizy oraz selekcji. Pomysty, ktore sg generowane czasami stojg ze sobg
w sprzeczno$ci. Te generowane przez stron¢ techniczng moga wykracza¢ poza wymagania
klienta za ktore jest wstanie zaptaci¢, natomiast cele komercyjne, moga by¢ niemozliwe

do implementacji w zakresie S$rodkow, ktére maja by¢ na nie przeznaczone.
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W takiej sytuacji w celu skrocenia i ustrukturyzowania procesu wyboru nalezy uzy¢ metod
wspomagania decyzji. Pomagajg one w sytuacjach, gdzie istniejg ztozone warunki i brak jest
konsensusu w zespole. Metody te pozwalaja na podejmowanie bardziej $wiadomych
I racjonalnych decyzji. W tabeli 5.1 zaproponowano metody wspomagania decyzji, zarowno
proste, jak |1 wymagajace specjalistycznej wiedzy 1 umiejetnosci matematycznych

wykorzystywane w pierwszym etapie niniejszej metodyki.

Tabela 5.1. Zestawienie metod wspomagania decyzji (1/2)

Metoda Opis
Drzew Tworzenie hierarchicznej struktury drzewa decyzyjnego. Wezet odpowiada
; wyborowi pomiedzy alternatywami. Liscie drzewa sa koncowymi decyzjami.
decyzyjnych [114]
Analizy SWOT Ocena sil, stabosci, szans i zagrozen. Identyfikacja czynnikéw wptywajacych

na decyzje. [115]

Umozliwia identyfikacje, ocen¢ i zarzadzanie ryzykiem w kontekscie
Analizy ryzyka podejmowania decyzji. Wykorzystywane techniki: analiza wrazliwos$ci,
symulacja Monte Carlo, analiza scenariuszy. [116]

Programowania | Optymalizacja celéw i zasobow. Metoda matematyczna. Podejmowanie decyzji
liniowego na podstawie ograniczen i zatozen. [117]

Modelowania

: Symulacja modelu w celu zbadania skutkow roznych decyzji. [118]
symulacyjnego

Analizy Oszacowanie optacalno$ci danej decyzji poprzez porownanie kosztow
optacalnosci i korzysci. [119]
Delphi Konsensus ekspertow. Decyzja na podstawie opinii i ocen ekspertow z réznych

dziedzin. [120]
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Tabela 5.1. Zestawienie metod wspomagania decyzji (2/2)

Metoda Opis
. Poréwnanie réznych kryteriow. Ocena ich znaczenia w kontekscie problemu.
Analizy . L, ) . i e
hierarchicznej Wykorzystuje matematyczne podej Scie do hlerarch'lzowanla kryteriow
(AHP) i alternatyw w celu osiagniecia optymalnego wyniku. Do poréwnan
wykorzystuje 9-stopniowa skale ocen, zwang skalg Saaty’ego. [121]
Wybor najlepszej alternatywy na podstawie pordwnania kryteriéw i ich wag.
Elektre ) L
Stosowana przy wigkszej liczbie alternatyw. [122]
Skala Saaty’ego zastapiona logarytmiczna. Struktura hierarchiczna obejmuje
trzy poziomy: najwyzszy - cel nadrzedny, srodkowy - kryteria oceny,
REMBRANDT - : S .
najnizszy - rozpatrywane warianty. Ocena wariantow z wykorzystaniem reguty
opartej na sredniej geometrycznej. [107]
Wykorzystuje werbalne skale porzadkowe. Preferencja decydenta wplywa
na konstruowang wspolna skale porzadkows dla rozpatrywanego problemu
ZAPROS . . L . o
decyzyjnego. Twaorzony jest czesciowy porzadek na zbiorze wariantow
decyzyjnych.[107]

Dobor metody zalezy od dostepnosci informacji, liczby alternatyw, czasu jaki mamy
na podjecie decyzji czy tez stopnia skomplikowania problemu. Ustalone w ramach zagadnienia
tworzenia nowej architektury nadzorczo-sterujacej cele zostaty przedstawione i szczegétowo

opisane przez autora rozprawy w rozdziale 6.

W ramach drugiego etapu zrealizowano budowe modelu abstrakcyjnego,
wyspecyfikowano ograniczenia, stworzono zbior konfiguracji dopuszczalnych oraz wybrano
koncepcje architektury do implementacji. Budowe modelu abstrakcyjnego rozpoczeto
od zebrania i zestawienia funkcjonalno$ci jakie pojazd ma realizowa¢. Nastepnie dokonano
doboru urzadzen nadzorczo-sterujacych je realizujagcych. Przeanalizowano interfejsy
komunikacyjne urzadzen na podstawie ktorych utworzono matryce interakcji wskazujaca
powigzania komunikacyjne pomi¢dzy nimi wraz z zakresem przesytanych danych. Stworzono
rowniez tabele obcigzenia linii CAN dla poszczegdlnych czgstotliwosci ramki 1 predkosci
magistrali uzywanych w autobusach wyspecyfikowanych w rozdziale 2. Wskazano notacje
strukturyzujaca modelowanie architektury nadzorczo-sterujacej stanowigca platforme
komunikacyjng interesariuszy uczestniczacych w jej projektowaniu. W tym celu uzyto grafow
do reprezentacji fizycznych potaczen pomiedzy poszczegdlnymi komponentami architektury,
potaczen logicznych w ramach analizy poziomu bezpieczenstwa, reprezentacji siatki
mozliwych tras kablowych w ramach optymalizacji wyboru miejsca instalacji urzadzen

nadzorczo-sterujacych oraz macierzy reprezentujacych poszczegolne konfiguracje architektury
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(rozdziat 9). Analizy przeprowadzono przy uzyciu narzedzia MATLAB firmy MathWorks.
Drugg faza drugiego etapu jest specyfikacja ograniczen rozumianych jako obostrzenia
(np. normy, przepisy prawa, zarzadzenia, mozliwosci techniczne, technologiczne czy tez
ekonomiczne) krepujace swobode dziatania, opisane szczegdétowo w rozdziale 8 niniejszej
rozprawy. Najwazniejsze jest uwzglednienie ograniczen wynikajgcych z przepisow prawa oraz
norm w nich zawartych. Bez spehienia tego warunku autobus nie otrzyma homologacji
I nie bedzie mozliwe wprowadzenie go na rynek. Po ustaleniu ograniczen, kolejnym krokiem
drugiego etapu jest opracowanie macierzy konfiguracji dopuszczalnych architektury Mzkp.
Architektury w niej zawarte tworzone sg z uwzglednieniem ograniczen na podstawie matrycy
interakcji, bazowych koncepcji oraz celéw. Jest to macierz reprezentujgca rozwigzania mozliwe
do implementacji. Przeprowadzenie analizy celow prowadzi do wskazania pozadanego wektora
zmiennych decyzyjnych Mkpv, dla ktorego wszystkie sktadniki bgdace najistotniejszymi
parametrami charakteryzujacymi architekture osiagna wybrane ekstremum. Analizujac zbior
rozwigzan dopuszczalnych zapisany w macierzy Mzkp, przeprowadzono z uwzglednieniem
wektora zmiennych decyzyjnych Mkpv klasyfikacje¢ rozwigzan w celu wybrania optymalnych.
W celu wybrania rozwigzan optymalnych, uzyto technik takich jak Diagram Hassego oraz
podejécia zwanego rozwigzaniem optymalnym w sensie Pareto. Z uzyskanego w praktyce
zbioru rozwigzan rownie dobrych z punktu widzenia analizowanych kryteriow oceny wybrano
jedng architekture do implementacji. W rozdziale 4 przeanalizowano dostgpne metody
optymalizacji wielokryterialnej, z ktorych wybrano dwie do wdrozenia. Obliczenia oparto na
deterministycznych metodach optymalizacji wielokryterialnej: znormalizowanym Kkryterium
zbiorczym oraz kryterium globalnym. Przeprowadzone analizy wskazaty, iz metoda kryterium
zbiorczego preferowala rozwigzania nieco tansze i mniej bezpieczne, natomiast metoda
kryterium globalnego wskazala rozwigzania nieco drozsze ale bezpieczniejsze. Ostatecznie

wybrano architekture do implementacji (rozdziat 10).

Implementacja oraz testowanie jest trzecim etapem w ktorym rozwigzanie wdrazane
jest w zycie (rozdzialy 11 oraz 12). Nalezy w nim zadba¢ o poprawny projekt okablowania
strukturalnego, mocowan urzadzen nadzorczo-sterujgcych, koncepcje instalacji, wlasciwg
konfiguracje oraz oprogramowanie. Wdrozenie pilotazowe opracowanej metodyki
przeprowadzono podczas projektowania architektury dla autobuséw elektrycznych dlugosci 9,
15 oraz 12 metrow. W niniejszej rozprawie autor skoncentrowat si¢ na opisie rozwigzan
zaimplementowanych w 12 metrowym autobusie elektrycznym ze wzgledu na uzycie w nim

najnowszych rozwigzan centralnych komputerow sterujacych. Powstata koncepcja stata si¢
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standardem w firmie podczas tworzenia i implementacji rozwigzan dla nowych typow

autobusow.

Ostatnim czwartym etapem modelu procesu projektowania architektury nadzorczo-
sterujgcej wskazanego na rysunku 5.3. jest weryfikacja. W ramach niniejszej rozprawy
przedstawiono dwuetapowa weryfikacj¢. Pierwszy etap stanowil poréwnanie stworzonej
architektury z rozwigzaniami zaprezentowanymi w rozdziale 1 niniejszej rozprawy. Drugi etap
to weryfikacja zaimplementowanej w autobusie Urbino 12 architektury i porownanie
otrzymanych w ramach przeprowadzonych eksperymentéw badawczych wynikéw z danymi
na podstawie teoretycznych obliczen realizowanych podczas tworzenia rozwigzania. Bardzo
waznym aspektem opisanym w rozdziale 12 jest metodyka walidacji. Na koncu czwartego

etapu modelu procesu projektowania otrzymano gotowa architekture.
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6 Metodyka projektowania: Definicja celow strategicznych

i szczegolowych

Autor rozprawy przeprowadzit analizy aktualnie implementowanych przez
producentéw pojazdow rozwigzan oraz zebral z wykorzystaniem metody Delphi pomysty
usprawniajace, ktore zostaly zgodnie z metodyka podang w rozdziale 5 ustrukturyzowane
i zatwierdzone przez interesariuszy oraz sponsora projektu. Zdefiniowane zostaly cele
strategiczne, ktore wskazano w tabeli 6.1. Autor rozprawy dokonat réwniez systematyzacji
wymagan W matrycy logicznej (Tabela 6.2), w ktorej zestawit i opracowat w syntetycznej
formie cele, zwiazki przyczynowo - skutkowe oraz ryzyka wraz z punktami krytycznymi, ktore

moga wystapi¢ przy implementacji nowo tworzonej architektury.

Tabela 6.1. Cele strategiczne dla tworzonej w ramach badan nowej architektury nadzorczo-sterujacej [16]

Zdefiniowane cele strategiczne zatwierdzone przez interesariuszy
oraz sponsora projektu

Architektura zapewniajagca mozliwo$¢ rozbudowy przy zapewnieniu obcigzen
1. | na magistralach komunikacyjnych umozliwiajacych bezpieczne funkcjonowanie
autobusu.

Architektura zawierajaca mozliwo$§¢ komunikacji z zewnetrznymi urzadzeniami
2. | instalowanymi przez klientéw bez ingerencji w jej struktur¢ przy zapewnieniu
bezpieczenstwa pojazdu.

Architektura uwzgledniajagca mozliwo$¢ podlaczenia urzadzenia zdalnej diagnozy

eSConnect.
4 Architektura dostosowana do wymagan normy [SO26262 w celu ulatwienia jej
" | implementacji.
5 Architektura umozliwiajgca implementacje wymagan zwigzanych

z bezpieczenstwem cybernetycznym.

6. | Architektura mozliwa do zaimplementowania w rodzinie autobuséw Urbino electric.
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Tabela 6.2. Matryca logiczna dla nowej architektury nadzorczo-sterujacej (1/6)

CELE DLA
ARCHITEKTURY

RYZYKAWRAZ Z
PUNKTAMI KRYTYCZNYMI

ZWIAZKI PRZYCZYNOWO
- SKUTKOWE

Powstata na
podstawie celow
strategicznych
i je realizujaca.

Niezrozumienie celow
strategicznych przez zespot
projektowy. Zle zdefiniowane
techniczne aspekty
odzwierciedlajace cele strategiczne
powodujace niezrealizowanie
potrzeb klientow 1 uzytkownikow.

Pomimo przygotowania
1 zaprojektowania rozwigzania
brak zgody na jego
implementacje, brak
zainteresowania rozwigzaniem
ze strony klientow

1 uzytkownikow.

Zgodna z aktualnym
prawem, normami

i dobrymi praktykami
branzowymi.

Nieznajomos¢ lub zta interpretacja
przepisOw prawa, norm
branzowych moze doprowadzié¢
do stworzenia rozwigzania ktore
nie spetni wymagan
homologacyjnych i nie zostanie
dopuszczone do eksploatacji.

Brak homologacji.

Rozwiazuje
problemy, ktére
zostaty
zidentyfikowane
we wczesniejszych
jej wersjach.

Niewtlasciwe zidentyfikowanie
1 opisanie problemow
wystepujacych moze wplyna¢ na
powstanie wad projektowych
bedacych przeszkoda
uniemozliwiajacg wprowadzenie
nowych rozwigzan
1 aplikacji oraz prawidlowe
funkcjonowanie architektury.

Nieprawidlowe dzialanie
pojazdu, brak mozliwosci
implementacji nowych
rozwigzan
I aplikacji.

Interoperacyjna,
skutecznie integruje
si¢ 1 wspotpracuje
z innymi systemami.

Architektura powinna by¢ otwarta
na nowe rozwigzania techniczne
oraz informatyczne. Ryzyko

zwigzane jest z pojawieniem si¢ na
rynku nowych rozwigzan

1 interfejsow komunikacyjnych

niemozliwych do implementacji ze

wzgledu
na ograniczenia sprzgtowe.

Brak mozliwos$ci oferowania
nowych funkcjonalnosci.

Stworzona
z
wyselekcjonowanych
komponentow, dla
ktérych ustalono
jasne kryteria
brzegowe.

Uzycie komponentow
niespetniajacych wymagan biznesu
lub technicznych. Nieodpowiedni
wybor komponentow.

Stworzenie rozwigzan
kompromisowych,
ktére powoduja na przyktad
uniwersalnos¢
1 elastycznos¢ ale rowniez
wplywaja na wzrost kosztow

realizacji.
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Tabela 6.2. Matryca logiczna dla nowej architektury nadzorczo-sterujacej (2/6)

CELE DLA RYZYKA WRAZ Z PRZ??'ZI\%EIWO )
ARCHITEKTURY | PUNKTAMI KRYTYCZNYMI U OWE

Adekwatna
do aktualnie
dostepnych
technologii
1 rozwigzan
branzowych,
bazujaca na
wzajemnych
powiazaniach
komponentow
realizujacych
funkcje wymagane
do prawidlowe;j
pracy i komunikacji
pojazdow.

Bezkrytyczne wykorzystanie
topologii oraz magistral
zaprojektowanych
dla samochodéw osobowych
bez uwzglednienia ograniczen
technicznych oraz zwigzanych
z dostgpnoscia komponentow
nadzorczo - sterujacych
do specyficznych funkcji
autobusowych. Podejscie
projektowe nieuwzgledniajace
powigzan komunikacyjnych
komponentoéw moze prowadzi¢
do probleméw w dzialaniu
pojazdu.

Brak mozliwosci
implementacji specyficznych
funkcji autobusowych.
Problemy
w poprawnym dzialaniu
pojazdu.

Spehnia cele
biznesowe,
zastosowane w niej
rozwigzania sg
ekonomicznie
uzasadnione (koszty
nabycia, koszty
eksploataciji).
Dopuszcza si¢
zwigkszenie kosztow
okablowania
strukturalnego
0 50% oraz
instalacje
dodatkowych
urzadzen
niezbednych
do funkcjonowania
architektury
w kwaocie
nie przekraczajace]
1500 zt.

Architektura "jest zbiorem
minimum tego co jest potrzebne
a nie maksimum tego co jest
mozliwe" [123]. Cheé
wprowadzania nieuzasadnionych
nowinek technologicznych
zwigkszajacych zardwno
mozliwosci architektury
nadzorczo-sterujacej jak i jej
koszt. Rozwigzania zastosowane
w architekturze sa nadmiarowe
1 nie majg mierzalnego wptywu
na wskazniki przyporzadkowane
do celow. Uzyskanie efektow
nieadekwatnych do poniesionych
naktadow. Zbyt wysokie koszty
rozwigzania. Wzrost kosztow
moze pojawic si¢ W trakcie
realizacji projektu, ze wzgledu na
wzrost kosztu zakupu
komponentow.

Zbyt wysokie koszty
uniemozliwiajag wygrywanie
przetargow.
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Tabela 6.2. Matryca logiczna dla nowej architektury nadzorczo-sterujacej (3/6)

CELE DLA RYZYKA WRAZ Z Ry o
ARCHITEKTURY | PUNKTAMI KRYTYCZNYMI ey

Niedostateczna wiedza przy
tworzeniu regut oraz wskazowek
dotyczacych budowy architektury

wraz
z nieprzemyslanymi rozwigzania
moga powodowac¢ konflikty
komunikacyjne lub nadmierne

. igzeni istrali, kto
Zachowuie sic obciazenie magistrali, ktore

zgodnie .. uniemozliwia da Isz . . . .
7 oczekiwaniami jej rozbudqwe;. Rozwijane kolejne | Brak mthwoéC} oferowapla
(wydajnosé wersje komponentow nowych funkcjonalnosci.
o systemowych zwigkszaja swoje
przepustowos¢). e P
mozliwo$ci zwigkszajgc rowniez
generowane obciazenie
komunikacyjne.
Nie uwzglednienie tego faktu
w momencie projektowania
architektury moze doprowadzié
do probleméw w dziataniu
pojazdu.
Elastyczna —
umozliwia
opcjonalne Zbytnie uelastycznienie moze Uelastveznienie architektur
instalowanie powodowac problemy zwigzane yez . iy
o 4 ; powoduje komplikowanie
dodatkowych z zapewnieniem bezpieczenstwa , . .
. . systemOw zabezpieczen,
komponentow funkcjonalnego oraz i eksza koszt o]
lub ich dezaktywacj¢ | bezpieczenstwa cybernetycznego c0 ?WI% 5za XOSZLJY)
bez znaczacego projektowanej architektury. Implementacj
wplywu na jej
parametry pracy.

Stworzona architektura, moze

okazac¢ si¢ problematyczna

w utrzymaniu. Brak
Latwa i tania skalowalnosci moze doproqudzm Wysokie koszty utrzymania
do utrzymania. do znagznych kosz't owJa - I modyfikacji.
utrzymania przy konieczno$ci
wprowadzania zamian

podyktowanych na przyktad
zmianami prawnymi (R155 [85]).
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Tabela 6.2. Matryca logiczna dla nowej architektury nadzorczo-sterujacej (4/6)

CELE DLA
ARCHITEKTURY

RYZYKA WRAZ Z
PUNKTAMI KRYTYCZNYMI

ZWIAZKI
PRZYCZYNOWO -
SKUTKOWE

Latwa do
zarzadzania

i rozbudowy.

Architektura to tworzenie fadu
w celu dostosowania go
do zaspokojenia wielorakich
potrzeb. Nie jest ona statyczna
tylko podlega ciaglym zmianom.
Musi by¢ tatwa do wprowadzania
kierunkowych modyfikacji oraz
rozbudowy zgodnie
z wytycznymi. Jezeli dodamy
kolejng ustuge lub komponent
i nie wskazemy w jasny
| zZrozumiaty sposob gdzie
i na jakiej podstawie ma on by¢
dodany do naszej struktury,
zostanie on dotozony przez
konstruktora lub technika
w najwygodniejszym dla niego
miejscu.

Nieprzemyslane decyzje
oraz brak jednoznacznych
wskazowek dotyczacych
postepowania moga
spowodowac problemy
w dzialaniu calego pojazdu.

Fatwa
do diagnozowania,
testowalna.

Architektury o duzej ztozonosci
struktury wydtuzaja czas
potrzebny na diagnostyke

w przypadku awarii magistrali.
Tworzenie dedykowanych

rozwigzan diagnostycznych
w okreslonych §rodowiskach
informatycznych moze réwniez
W pewnym momencie
uniemozliwi¢ dalszy rozwoj
oprogramowana, gdyz stanie si¢
ono niekompatybilne z nowym
systemem operacyjnym. Latwa
diagnoza oznacza roéwniez
zapewnienie dostepu fizycznego
do okablowania strukturalnego
i sterownikow. Kompaktowa
zabudowa moze powodowacé
utrudniony dostepem fizyczny

w trakcie awarii, ktore musza by¢

naprawiane poprzez wymiang
komponentow.

Utrudniona diagnostyka,
utrudniony dostep fizyczny
do okablowania strukturalnego
oraz komponentow.
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Tabela 6.2. Matryca logiczna dla nowej architektury nadzorczo-sterujacej (5/6)

CELE DLA
ARCHITEKTURY

RYZYKA WRAZ Z
PUNKTAMI KRYTYCZNYMI

ZWIAZKI
PRZYCZYNOWO -
SKUTKOWE

Trwala, spetniajaca
wymagania
dotyczace czasu
zycia. Dostgpnos¢
odpowiednich
urzadzen /
zamiennikow w tym
czasie.

Problemem moze by¢ uzycie
w projekcie rozwigzan ECU, ktore
wlasnie s3 wycofywane przez
producenta i zastgpowane
nowszymi niekompatybilnymi
wstecznie jednostkami.
Zaniedbania zwigzane
z brakiem obliczen dotyczacych
czasu zycia komponentow
oraz zabezpieczenia
ich dostepnosci w umowach
w formie pierwotnej
oraz zamiennikow.

Brak mozliwo$ci
naprawy / wymiany
urzadzenia. Wysokie koszty
zwigzane z modyfikacja
architektury.

Spetniajgca normy
bezpieczenstwa
funkcjonalnego,

zduplikowana
w punktach tego

wymagajacych.

Osiagnigcie wymaganych
poziomow ASIL moze by¢
zrealizowane dzigki uzyciu

urzadzen o danym poziomie ASIL
lub dekompozycji na wigksza
liczbe urzadzen o nizszym
poziomie ASIL, z ktorych
na przyktad na jednym
wykonywane sg bazowe
obliczenia a drugie jest
zdublowanym urzadzeniem
weryfikujacym (o ré6znym
programie lub r6znej architekturze
sprzetowej spetniajacej te same
funkcje). Dekompozycje
wykonuje si¢ zazwyczaj
w przypadkach gdy nie ma
dostgpnych komercyjnie
sterownikoéw spelniajacych
wymagania. Ryzyko zwigzane
jest z niepoprawnie wykonang
analizg 1 niewlasciwym doborem
komponentow.

Nieosiggniecie wymaganego
poziomu bezpieczenstwa
funkcjonalnego.
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Tabela 6.2. Matryca logiczna dla nowej architektury (6/6)

CELE DLA RYZYKA WRAZ Z PRZ?(‘;VZIéliIéIWO B
ARCHITEKTURY | PUNKTAMI KRYTYCZNYMI SKUTKOWE
Brak odpowiednio zabezpieczonej
Poziom spetnienia architektury moze dgprowadzw Mozliwo$¢ nieintencjonalnego
bezpieczenstwa . do przejecia - doprowadzenia do sytuacji
cybernetycznego ' aktywpwama funkeji pojazdu niebezpiecznych na drodze
przynajmniej o 30% zwigzanych z r'uchem.' ktore mogg spowodowaé |
WYZSZy nizZ Na p.rzyklgd zwigkszenie zagrozenie dla zdrowia i zycia
w aktualnych przyspieszenia lub gwaitowng kierowcy, pasazeréw oraz 0osob
rozwiazaniach hamowanie moze przetozy¢ si¢ ’ trzecich
' bezposrednio na bezpieczenstwo '
0s0b.
Minimalizujaca N.i EOde.W ie.dnio zapro_jektowany . .. .
potrzebe interfejs kierowcy, niezgodny Mozliwo$¢ nlelptenqonalne_:go
komunikagji V4 Zasadarpi qrgonomii z rgcznym d_oprovv_adzenla do sytuacji
i sterowania poprzez uruchgm1anlem. znaczacej ilosci niebezpiecznych na drodze,
HMI- pozwalajaca funkcjonalnosci, ktore mogltyby ktore mogg spowoc.loyvaé .
na automatyzacje by¢ zautorr.latyzowar.le.mOZf: zggroZeme dla zdrowia i zycia
, doprowadzi¢ do zmniejszenia kierowcy, pasazerow oraz 0osob
procesow.nadzorczo' koncentracji oraz uwagi kierowcy trzecich.
sterujacych. na otoczeniu pojazdu.

Podsumowujac, zebrane w tabeli 6.2 cele oraz przeprowadzone analizy ryzyka autor
rozprawy wskazal na zwigzki przyczynowo skutkowe, ktore moga wptywac zardwno na brak
mozliwosci implementacji, jak i rozwoju architektury ze wzgledow technicznych (np.
wydajnos¢, przepustowosc), biznesowych (np. koszt), czy tez prawnych (np. brak
homologacji). Wsrod przeprowadzonych analiz znalazly si¢ rowniez krytyczne, dotyczace
bezpieczenstwa pasazerdw autobusu jak rowniez osob postronnych znajdujacych si¢ na drodze.
Zgodnie z tezg Donella H. Meadows: ,,Nie probujemy definiowaé catoksztattu architektury,
wraz z rozwojem architektury potrzebujemy mechanizméw okreslajagcych wptyw zmian na
istotne parametry architektury oraz zapobiegajacych degradacji tych parametrow
w czasie. Nie istnieja systemy odizolowane. (..) Granice wokot systemu
sa wyznaczane w kontekscie celu dyskusji.” [124], nie nalezy wskazywaé konkretnego
zamknigtego rozwigzania tylko przekaza¢ wskazowki jak je tworzy¢, wtedy to rozwigzanie
bedzie mogto by¢ duzej w eksploatacji. Ta teza nie moze by¢ jednak zastosowana w zakresach
zZwigzanych z bezpieczenstwem, gdzie nalezy okresli¢ sztywne ramy dziatania i nie pozwalaé
na zadne ustepstwa. W wyniku analizy celow dla nowej architektury, autor w kolejnych
rozdziatach rozprawy okreslil ograniczenia 1 wskazniki niezbedne do skutecznego wdrozenia
oraz oceny zaprojektowanego rozwigzania.
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7 Metodyka projektowania: Model matrycy komunikacyjnej korelacji

Na poczatku procesu projektowania architektury nadzorczo-sterujacej autor rozprawy

przeprowadzit analiz¢ wymagan funkcjonalnych, a nastgpnie zgrupowat je w celu uzyskania

spojnego zestawienia funkcjonalnosci jakie pojazd ma realizowa¢. Uwzglednit niezbedne do

ich realizacji urzadzenia oraz zweryfikowat czy dany sterownik do poprawnej pracy potrzebuje

danych zewnetrznych jak rowniez czy pozostale sterowniki wymagaja danych generowanych

przez aktualnie weryfikowany. Podstawowy zestaw funkcjonalnosci wraz z urzadzeniami do

ich realizacji przedstawiono w tabeli 7.1.

Tabela 7.1. Zestawienie doboru urzadzen realizujacych funkcje autobusu (1/5)

Numer
funkcji

Funkcja

Mozliwos¢
poruszania si¢

Nastawa kierunku
jazdy

Regulacja
predkosci jazdy

Mozliwosé
hamowania i
bezpiecznego
zatrzymania

pojazdu

Kierowanie
pojazdem

Funkcja szczegéltowa

Sterowanie
falownikiem napedu

Przekazywanie
informacji dotyczacej
zadanego kierunku
jazdy

Przekazywanie
informacji dotyczacej
zadanej predkosci jazdy
| przyspieszenia

Przekazanie informacji
dotyczacej zadanej
redukcji predkosci

jazdy oraz zadanego
opOznienia

Umozliwienie
komfortowego
kierowania pojazdem
bez wktadania
nadmierne;j sily
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Urzadzenie
realizujace

Sterownik napedu

Elektronika nastawnika
Kierunku jazdy

Elektronika pedatu
przyspieszenia

Elektronika uktadu
hamulcowego EBS

Sterownik pompy
wspomagania

Dane
urzadzenie
kierunek
komunikacji

wysyta/
odbiera

wysyla

wysyla

wysyta/
odbiera

wysyta/
odbiera



Tabela 7.1. Zestawienie doboru urzagdzen realizujagcych funkcje autobusu (2/5)

Numer .
funkeji Funkcja
6 Uktad chtodzenia
napedu
Magazyn energii
7 A
trakcyjnej
Ladowanie baterii
8 .
trakcyjnych
Uktad
chlodzenia/grzani
9 S
a baterii
trakcyjnych
10 Dodatkowa

generacja energii

Funkcja szczegoltowa

Utrzymywanie uktadu
napedowego w
temperaturze pracy
zapewniajacej jego
maksymalne mozliwosci
trakcyjne

Zarzadzanie bezpieczng
i trwalg eksploatacja
magazynu energii

Zarzadzanie
tadowaniem magazynu
energii w sposob
bezpieczny

Zapewnienie utrzymania
optymalnych z punktu
widzenia mozliwosci

energetycznych i
trwatos$ci warunkow
pracy baterii
trakcyjnych

Obnizenie zuzycia
energii
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Urzadzenie
realizujace

Sterownik pompy
ptynu chtodzacego

Glowny sterownik
baterii BMS

Sterownik modutu
tadowania

Sterownik systemu
chlodzenia / grzania
baterii trakcyjnych

Sterownik paneli
fotowoltaicznych

Dane
urzadzenie
kierunek
komunikacji

wysyta/
odbiera

wysylta/
odbiera

wysyla/
odbiera

wysyta/
odbiera

wysyla



Tabela 7.1. Zestawienie doboru urzagdzen realizujacych funkcje autobusu (3/5)

Numer

funkgji Funkcja

Fadowanie baterii

1 poktadowych

Mozliwosé
bezpiecznego
12 otwierania
i zamykania
drzwi

Interakcja
13 kierowcy
Z pojazdem

Pomiar
parametrow
ruchu.
Monitorowanie

14

Funkcja szczegotowa

Utrzymanie
natadowania baterii
poktadowych na
poziomie
umozliwiajgcym
uruchomienie elektronik
w pojezdzie przy
zgdaniu

Bezpieczne sterowanie
drzwiami
uwzgledniajace
informacje z barier
ochronnych, systemow
rewersowania, statusu
pojazdu itp...

Mozliwos¢
uruchamiania systemow
W pojezdzie oraz
sterowania jego
podstawowymi
funkcjami zwigzanymi
7z jazda, informacja
zwrotna dla kierowcy
Z systemow
zainstalowanych
w pojezdzie

Pomiar predkosci,
odlegtosci i czasu.
Monitorowanie
czynnosci kierowcy -
miedzy innymi czas
pracy. Monitorowanie
prowadzenia pojazdu.
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Urzadzenie
realizujace

Sterownik
przetwornicy DC-DC

Elektronika sterujaca
drzwi

HMI: elektronika
pulpitu
dotykowego/sterownik
kierownicy
multifunkcyjna

Tachograf / Symulator
tachografu

Dane
urzadzenie
kierunek
komunikacji

odbiera

wysyta/
odbiera

wysyta/
odbiera

wysyta/
odbiera



Tabela 7.1. Zestawienie doboru urzagdzen realizujgcych funkcje autobusu (4/5)

Numer .
funkgji Funkcja
15.1
15.2
15.3
15.4
Wsparcie
15.5 kierowcy
15.6
15.7
Rejestracja
16 danych
wypadkowych

Funkcja szczegotowa

Kontrola ci$nienia
w oponach

Pomiar ilosci pasazerow

w celu weryfikacji
czy pojazd nie jest
przecigzony

Ostrzeganie
przechodniow
o nadjezdzajacym
pojezdzie

Wsparcie kierowcy
w zakresie
ekonomicznej
energetycznie jazdy

Wsparcie kierowcy
w zakresie

monitorowania obszaru

wokot pojazdu

Zapewnienie kierowcy

widoku obiektow

znajdujacych sie wokot

pojazdu wraz
z dodatkowymi

wskazaniami

dotyczacymi
bezpieczenstwa

Utrzymanie zadanej
predkosci jazdy
z uwzglednieniem
ijej redukcja
do pojazdow
poprzedzajacych

Rejestracja danych
w trakcie wypadku
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Urzadzenie
realizujace

Sterownik kontroli
ci$nienia

Sterownik ECAS -
funkcja wazenie

Sterownik AVAS
(Audible Vehicle Alert
System)

Ekonomizer

Sterownik Mobileye

Sterownik lusterek
elektronicznych

Sterownik ACC
(Adaptive Cruise
Control)

Wypadkowy
rejestrator danych

Dane
urzadzenie
kierunek
komunikacji

wysyla

wysyla

odbiera

wysyta/
odbiera

wysyla/
odbiera

odbiera

wysylta/
odbiera

odbiera



Tabela 7.1. Zestawienie doboru urzadzen realizujacych funkcje autobusu (5/5)

Numer
funkcji

17

18

19

20

21

22

Funkcja

Automatyczne
sterowanie
zachowaniem
wagonow
w pojazdach
przegubowych

Utrzymanie
komfortu jazdy

Utrzymanie
komfortu
klimatycznego

Ulatwienia
dla 0s6b

niepetnosprawnych

Zarzadzanie
pojazdem

Zdalny
monitoring
pojazdu

Informowanie
pasazerow
w pojezdzie
i poza nim
0 parametrach,
pozycji i kierunku
jazdy

Funkcja szczegotowa

Redukcja momentu
w uktadzie napgdowym
w sytuacjach
zagrazajacych
integralnosci pojazdu.
Thumienie ruchomosci
przegubu w trakcie
jazdy
Automatyczna regulacja
zawieszenia pojazdu
podczas jazdy oraz
na postoju. Ulatwienie
dla pasazerow podczas
wchodzenia
i wychodzenia z pojazdu
- przyklek.
Automatyczne
utrzymywanie
temperatury wnetrza
pojazdu w zalezno$ci
od warunkow
atmosferycznych

Automatyczne wsparcie
w pokonywaniu barier
architektonicznych dla

0s6b niepelnosprawnych
przy wymianie potoku

pasazerskiego

Zarzadzanie funkcjami

1 urzadzeniami
w pojezdzie
Weryfikacja stanu
pojazdu, wsparcie

w diagnozie problemow

i usterek

(.

Automatyczna wymiana
danych pomigdzy
pojazdem a systemami
komunikacji i informacji
pasazerskiej
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Urzadzenie
realizujace

Elektronika przegubu

Sterownik zawieszenia
ECAS (Electronically
Controlled Air
Suspension)

Sterownik klimatyzacji

Sterownik elektrycznej
rampy inwalidy

Komputer centralny
pojazdowy

eSConnect

FMS (Fleet
Management Systems
Interface)

Dane
urzadzenie
kierunek
komunikacji

wysyla/
odbiera

wysyta/
odbiera

wysyla/
odbiera

wysyta/
odbiera

wysyta/
odbiera

wysyta/
odbiera

wysyta/
odbiera



Analiza zakresu funkcji niezbednych do implementacji w pojezdzie, przeprowadzona
przez autora rozprawy, wskazala na 3 podstawowe grupy urzadzen, wymagajacych mozliwosci

zewngtrznej komunikacji.
Sa to systemy:

e Informacji pasazerskiej oraz zarzadzania flota wpltywajace na komfort
pasazerdw zwigzany na przyktad z szczegdélowymi informacjami na temat
pokonywanej trasy i czasoOw przyjazdu na okreslone przystanki

e Zdalnej diagnozy (np. eSConnect), ktorych instalacja jest niezbedna w celu
obnizenia kosztéw diagnozy i serwisowania pojazdow.

e Komunikujace si¢ ze stacjami ladowania (autobusy elektryczne) lub

tankowania (autobusy wodorowe).

Na rysunkach 7.1. i 7.2. przedstawiono architekture oraz stanowisko testowe
autorskiego projektu systemu informacji pasazerskiej zaprojektowanego w firmie Solaris.
Trafit on juz do portfolio firmy i jest stosowany w autobusach. System ten sprzedawany pod
marka Oneline. Lacznikiem pomigdzy systemem Oneline a resztg architektury jest interfejs
FMS [73] o predkosci przesylu wynoszacej 250 kb/s. Interfejs FMS dziata jako zapora
uniemozlwiajagca wprowadzenie zaktocen do pozostatej cze$ci architektury autobusu.
Dodatkowo tlumaczy on =zastrzezone przez producenta pojazdu sygnaty na sygnaty
w standardzie FMS oraz filtruje dane wybierajac tylko te, przeznaczone do dalszego
udostepniania. Producenci autobuséw i autokarow, w ramach standardu FMS, zgodzili si¢
udostegpnia¢ stronom trzecim dane o pojazdach. Producenci wspolnie zaprojektowali interfejs
bazujac na standardzie FMS dla samochodow cig¢zarowych i autobuséw zgodnie z normg SAE
J1939. Zaprojektowany interfejs nie jest obligatoryjnym rozwiazaniem a obstugiwane przez
niego informacje sa zalezne od wyposazenia pojazdu [73]. Interfejs ten stanowi natomiast
utatwienie w procesie instalacji dodatkowych urzadzen 1 rozwigzan nie begdacych na
standardowym wyposazeniu pojazdu. Przyktadami takich urzadzen sg dodatkowe akcesoria
instalowane przez operatoréw po zakupie pojazdu. Wykorzystanie tego interfejsu nie ingeruje

w instalacj¢ autobusu, a wigc nie powoduje przerwania obowigzujacej gwarancji pojazdowe;.
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Rys. 7.1. System Oneline [16]

Rys. 7.2. Stanowisko testowe systemu Online [16]

Systemy IoT takie jak eSConnect pozwalaja na wprowadzenie nowej jakosci
w diagnostyce autobuséw. Pozwalaja na przej$cie od rozwigzan post factum do rozwigzan
predykcyjnych w ktorych system poinformuje o prawdopodobienstwie i czasie mozliwej awarii
[125]. Szczegoty dotyczace eSConnect — rozwigzania Stworzonego i zaimplementowanego
przez firm¢ Solaris zostaty przedstawione na joint Technical Meeting of Polish Chapters IEEE
RAS and IEEE VTS: November 27 2020. Prezentacja ,,How to design IoT system for buses?”
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Chelchowski L., Pikuta M., Sierszynski M., Automated and Intelligent Vehicles [9]. Aktualne
korzysci z zastosowania systemu sprowadzajg si¢ w gldéwnej mierze do redukcji czasu na
przygotowanie warsztatu do naprawy, mozliwosci analizy danych historycznych w celu
zwickszenia efektywnosci operacyjnej czy tez unikania niepotrzebnych wizyt serwisu u klienta.
Powyzsze korzysci przektadajg si¢ bezposrednio na wyzszg dostepnos¢ floty oraz obnizenie
kosztow eksploatacji autobuséw. Zaimplementowane systemy zdalnej diagnozy generuja
jednak duze ilo$ci danych, ktorymi nalezy w odpowiedni sposob zarzadza¢. Podsumowanie
przedstawiajace rozwigzanie implementowane w firmie Solaris dostgpne jest w Raporcie 2021
cyfrowa nauka, gospodarka i spoteczenstwo, red. Magdalena Baranowska-Szczepanska
wydanym przez Poznanskie Centrum Superkomputerowo-Sieciowe str. 86-87. ,,Zarzadzanie
danymi w celu zwigkszenia niezawodnos$ci eksploatacyjnej autobuséw miejskich, Sierszynski
M., Pril A., Biatek R., Chetchowski L.” [125]. Rozwigzanie to zapewnia nie tylko mozliwos¢
przeprowadzenia zdalnej diagnozy stanéw awaryjnych, ktore moga wystapi¢ w autobusie ale
rowniez zapewnia zewngtrzny dostep do danych w czasie rzeczywistym oraz mozliwo$¢ ich
archiwizacji w formie zagregowanej na serwerze. Architektura systemu zostata
zaprezentowana na rysunku numer 2.8. Aktualnie ilo$¢ danych gromadzona w okresie jednego
roku kalendarzowego w systemie eSconnect to 6 TB. Sg to dane z 1500 autobusow. Aby mdc
wydoby¢ z zarejestrowanych danych interesujace autora informacje wymagane bylo uzycie

zaawansowanych zautomatyzowanych metod ich przygotowania, analizy i wizualizacji.

LOGGER 1 =BUS 1 SERVER eSc
- HEE=E ACTOR 1
a1 \L ::";,,, et || ocromie 1 %Ogg]

LOGGER..n = BUS n

DATA
DELIVERY
SYSTEM

illlllllll

t SERVER VPN

Rys. 7.3. Architektura eSConnect [9]
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Kolejny proces w zaproponowanej metodyce dotyczy szczegdtowej analizy
interfejsow komunikacyjnych urzadzen nadzorczo-sterujacych, na podstawie ktorej autor
rozprawy tworzy matryce interakcji. Matryca wskazuje powigzania komunikacyjne wraz
z zakresem przesytanych danych. Komunikacja miedzy poszczegdlnymi urzadzeniami odbywa
si¢ za pomoca réznych metod dystrybucji wiadomos$ci wskazanych w tabeli 7.2 oraz w r6znych
trybach transmisji danych wyszczegolnionych w tabeli 7.3. Analiza odbywa si¢ na podstawie
dokumentacji techniczno-ruchowej (DTR) poszczegdlnych urzadzen oraz danych w formacie
*.dbc (Database Container) uzyskanych do niektorych z urzadzen. Database Container jest
prostym plikiem tekstowym, ktéry zawiera definicje wiadomosci, sygnatow, jednostek 1 innych
parametrow wykorzystywanych w systemie CAN. Informacje te stuzag do dekodowania
surowych danych magistrali CAN, co umozliwia ich interpretacje i analize. Plik jest tworzony
przez producenta lub dostawce systemu, a nast¢pnie udostepniany uzytkownikom koncowym

do integracji z ich narzgdziami i systemami [126].

Tabela 7.2. Metody dystrybucji wiadomosci [127]

Metoda dystrybucji wiadomosci Opis
Unicast Nadawca komunikuje si¢ wytacznie z jednym
adresatem
Rolg potencjalnych odbiorcow petnig wszystkie
Broadcast dotaczone do magistrali wezty z uwzglednieniem
nadawcy

Wezel nadajacy przesyla wiadomosci do okreslone;j

Multicast .
grupy odbiorcow

Tabela 7.3. Tryby transmisji danych [128]

Tryb transmisji danych Opis
Simplex Transmisja jednokierunkowa
Half-duplex Transmisja dwukierunkowa naprzemienna

Transmisja prowadzona jednoczesnie w dwoch

Full-duplex kierunkach

Autor rozprawy dobiera urzadzenia a nie je projektuje, gdyz w przeciwienstwie
do branzy samochodow osobowych autobusy elektryczne produkowane sa w wielokrotnie
mniejszych ilosciach (pojedyncze tysiace, a nie miliony sztuk rocznie). W takiej sytuacji

naklady zwigzane z projektowaniem wlasnych komponentéw nadzorczo-sterujgcych
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lub zlecanie ich wykonania zgodnie z wlasnymi specyfikacjami, certyfikowanie ich oraz
uzyskanie homologacji spowodowatoby zbyt wysoki koszt finalnego produktu. W branzy
autobusow elektrycznych wykorzystywane sa wigc dostepne na rynku programowalne
lub parametryzowane urzadzenia sterujace, ktdre niestety determinujg uzycie jedynie
zaimplementowanych w nich mozliwosci komunikacyjnych. W przypadku wigkszosci
urzadzen aktualnie dostgpnych na rynku jest to magistrala CAN, ktoéra umozliwia dzialanie

w trybie half-duplex, a wigc transmisje¢ dwukierunkowa naprzemienng.

Bazujac na informacjach od producentow urzadzen nadzorczo-sterujgcych
dotyczacych ich interfejsow  programowych i komunikacyjnych oraz danych
z przeprowadzonych na stanowisku testowym (Rys. 2.14.) testow, autor rozprawy dokonat
syntezy uzyskanych danych i informacji w formie tabeli przedstawiajac wzajemne korelacje
pomiedzy poszczegolnymi urzadzeniami. Wiersze w tabeli sg pojedynczymi wiadomosciami
wysytanymi i odbieranymi przez urzadzenia. Ze wzglgdu na rzeczywisty rozmiar uzyskanej
tabeli (kilkaset pozycji) oraz zastrzezenia producentow dotyczace poufnos$ci danych
w rozprawie mozliwe jest wskazanie tylko jej uproszczonego fragmentu ilustrujgcego
zagadnienie. Fragment matrycy korelacji przedstawiono w tabeli 7.4. Matryce zaimportowano
do systemu obliczeniowego w postaci macierzy MkoreLacy, ktorej wiersze oraz kolumny
odpowiadajg poszczegolnym urzadzeniom, ktore majg by¢ zaimplementowane w systemie. Na
przecigciu kolumny 1 wiersza dla urzadzen komunikujacych si¢ ze soba wysylajacego
i odbierajagcego wiadomosci obliczono sumaryczne maksymalne obcigzenia magistrali
generowane dla catkowitego transferu danych pomigdzy danymi urzadzeniami przy zatozonej

dla potrzeb analizy predkosci transmisji magistrali.

0 ose al,‘l’l

MyoreLacyr = [ai,j]nxn =\ a;,j : (12)
an'l ee 0

Gdzie ai,j wskazuje sume¢ wszystkich maksymalnych obcigzen komunikacyjnych
generowanych pomigdzy danymi urzadzeniami. Graficzna reprezentacja fragmentu macierzy
dla rozpatrywanych urzadzen zostata zaprezentowana na rysunku 7.1. Ramki CAN o r6éznych
czestotliwosciach, zaleznie od predkos$ci transmisji magistrali, w r6zny sposob ja obcigzaja.
Fakt ten wzigto pod uwage przy tworzeniu matrycy korelacji. Trzy ostatnie wiersze w macierzy
sg informacjg dodatkowsg, stanowig o predkosci transmisji dla ktorej obliczenia zostaly

wykonane.
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Tabela 7.4. Matryca korelacji pomigdzy poszczegdlnymi urzadzeniami w autobusie [16]

Urzadzenie
| &
g s| 2|25 HEEEHBREIEE S|2|8|Z|g|S|g|5|2|E|E|5|E
8 2l 2|8|S|5|la|8%|2|E|2|3|2|2|8|e|2|e|2|S|E|e|8|lz|E8|2|8|=|%
§ Nazwa ramki % :E g ] F: & E %_ é li é) ;_ :‘.::’ & “ g g 2 é 08) g 5 § 9‘2 £ f_‘ g B
’ ElZ|el2|S|" |8z g 2|c|2|E|s| | |S|8|8|a|c|2|2|E|2|5|5|¢
: e E|=|5|¢ o slE|2l=] |88l
2 3 B e = AN gl&l2]® 3 &
= = < N G
& o
CPC/1 Tx X X°
CPC/2 X X x°
CPC/3 Tx X X°
CPC/4 Tx X X°
1 CPC/5 Tx X X°
CPC/6 Tx X X°
TIREL Tx X x°
DM1 X X X x°
TIRE2 Tx X x°
PGN Fast Tx X° X
) PGN Slow X x°
DM1 Tx X X X° X
RPGN Rx X
3 EEC2 X X X x° X X
DM1 Tx X X X° X
TCO1 Tx X X X X X X X x° X X
TD X X X X X X X X x° X X X X
VDHR Tx X X X X° X
VDS Tx x°
\4 X X X x°
4 DM1 Tx X X X°
DI Tx X x°
VP X x°
VI Request Rx X x°
RESET Rx X
DI Request Rx X
Cvw Tx X X
DM1 Tx X X x°
EBC1 X X X X X x° X X
EBC2 Tx X X X X° X X X
EBC3 Tx X x°
TSC1_E Tx X x°
TSC1_EXR Tx X x°
TSC1_DR Tx X x° X X
TSC1_ER Tx X x° X X
VDC1 Tx x°
VDC2 Tx X X x°
EBC4 Tx X X X X°
5 EBC5 Tx X X X x° X X
EMC1_EM1 Tx x° X
EMC1_EM2 | Tx x° X
T - .
MSF Rx X
RC Rx X
EC1 Rx X
EMRC1_EM1 | Rx X X
EEC3_EM1 Rx X X
RC Rx X
EC1 Rx X
EMRC1_EM2 | Rx X X
EEC3_EM2 Rx X X

W tabeli 7.5. przedstawiono, jak czestotliwos¢ ramki wptywa na obcigzenie magistrali
CAN dla poszczegdlnych jej predkosci uzywanych w autobusach w ramach aktualnie

projektowanej architektury.
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obcigzenie magistrali CAN [%]
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Rys. 7.4. Obcigzenie magistrali CAN generowane przy maksymalnej transmisji danych pomiedzy poszczegolnymi
urzadzeniami przy predkosci transmisji 250kb/s

Tabela 7.5. obcigzenia % linii CAN dla poszczegolnych czgstotliwosci ramki i predkosci magistrali uzywanych
w autobusach

Capstotiinose|  Dildia | Obciazenic 4] | Obciazenic [
ramki [ms] predkosci dla predkosci | dla predkosci
CAN 125 Kb/s CAN 250 kb/s | CAN 500 kb/s
10 10,88 5,64 2,82
20 5,44 2,82 1,41
50 2,17 1,12 0,56
100 1,08 0,56 0,28
200 0,54 0,28 0,14
250 0,43 0,22 0,11
500 0,21 0,11 0,055
>1000 0,1 0,05 0,025
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Skalkulowano sumaryczng ilos¢ danych w macierzy korelacji. Na tej podstawie
wykonujgc obliczenia dla najnizszej predkosci transmisji wystgpujacej w implementowanych
urzadzeniach a wigc 125kb/s, przy zatozeniu 50% rozbudowy architektury, wyliczono
sumaryczne obcigzenie, ktore zostaloby wygenerowane na pojedynczej wirtualnej magistrali.
Wynosi ono 716%. Przy zalozeniu maksymalnego obcigzenia pojedynczej magistrali
w tworzonym modelu na poziomie 80%, oznacza to, iz nowa topologia architektury powinna
zapewni¢ prawidtowa transmisj¢ danych w takich warunkach przy 9 pojedynczych
magistralach. Przeprowadzajac tozsama analiz¢ dla maksymalnej predkosci magistrali
obstugiwanej przez niektore urzadzenia rowniej 500kb/s autor uzyskat wynik 3 pojedynczych
magistral. Na tej podstawie zadecydowano, iz wybrana architektura aby spetni¢ cele
strategiczne musi bazowac¢ na koncepcji z wieloma magistralami komunikacyjnymi. Kolejnym
aspektem przemawiajacym za takim rozwigzaniem sg ograniczenia predkosci transmisji
niektorych sterownikow. Czg$¢ z nich umozliwia transmisj¢ jedynie na poziomie 125 kb/s lub
250 kb/s. Musza wigc zosta¢ umieszczone na odrebnych magistralach komunikacyjnych.
W tworzonym rozwigzaniu ze wzgledu na korelacje wystepujace pomigdzy poszczegdlnymi
urzgdzeniami nalezy zapewni¢ komunikacj¢ pomig¢dzy magistralami. Jako bazowe
zaproponowano skalowalne rozwigzanie, w ktérym magistrale, podtaczone do komputerow
poktadowych tworza topologie gwiazdowe, a pomiedzy komputerami stworzony jest most
komunikacyjny. Przeprowadzono analizy i symulacje stanowiskowe po ktorych zdefiniowano
innowacyjng koncepcje¢ architektury nadzorczo — sterujgcej. Bedzie ona oparta o dwie jednostki

centralne, taczace w sobie wiele funkcji w tym funkcje gateway’ow.
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8 Metodyka projektowania: Ograniczenia

Z przeprowadzonych analiz dotyczacych przepisow prawa i norm, autor rozprawy
wysunat wnioski, ze tworzac metodyke projektowania architektury nadzorczo-sterujacej dla
autobusow elektrycznych kluczowym aspektem koniecznym do uwzglgdnienia sg ograniczenia.
Ograniczenia rozumiane jako obostrzenia (np. normy, przepisy prawa, zarzadzenia, mozliwoS$ci
techniczne, technologiczne czy tez ekonomiczne) ograniczajace swobode dziatania. W ramach
tworzenia architektury analizowano ograniczenia natury prawnej, technicznej jak i komercyjnej
(kosztowej i dostepnosci komponentow). W procesie projektowania nowych rozwigzan dla
autobusOw najwazniejsze jest uwzglednienie ograniczen wynikajacych z przepisOw prawa oraz
norm w nich zawartych, ktérych umieje¢tne zastosowanie umozliwi otrzymanie homologacji dla
pojazdu i wprowadzenie go na rynek. Nie mozna oczywiscie umniejsza¢ roli zwigzanej
z dobrymi praktykami dotyczacymi projektowania zagadnien technicznych oraz umiejetnosci
negocjacyjnych w trakcie pozyskiwania sterownikow i innych komponentéw poza organizacja.
Na rysunku 8.1. wskazano schemat, zaproponowanej przez autora rozprawy, metody

specyfikacji ograniczen, ktora wynika z przeprowadzonych przez niego analiz.

Metoda specyfikacji ograniczen w

Analiza przepiséw prawa w Analiza norm w Europie
Europie wymaganych przez klientow

Informacja do

Lista wymagan: zawartych w regulaminach EKG ONZ )
sponsora

stanowigcych warunek prawny uzyskania e~
homologacji europejskiej oraz wymagan klientow architektury
dotyczacych norm dotyczaca
przepiséw

Analiza norm w Europie do
ktérych odwotuja sie przepisy
prawa

prawa lub
norm, ktore
maja wptyw
na realizacje
celéw

Ograniczenia Ograniczenia

functional safety cybersecurity strategicznych

Ograniczenia przy doborze urzadzer sterujgcych

Ograniczenia zakresu swobody
projektowej przy tworzeniu
algorytmdw sterujacych dla danej
struktury potaczeri komunikacyjnych

Ograniczenia przy doborze Ograniczenia zakresu swobody
miejsc fizycznej instalacji projektowej przy tworzeniu
urzadzen potaczeri komunikacyjnych

Rys. 8.1. Metoda specyfikacji ograniczen
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8.1 Ograniczenia wynikajgce z zalozen functional safety

Decydujacym o finalnym ksztatcie architektury nadzorczo-sterujgcej czynnikiem,
wskazanym przez autora rozprawy jest bezpieczenstwo funkcjonalne. Bezpieczenstwo
funkcjonalne jest to podejScie przy tworzeniu produktéw uwzgledniajace brak
nieuzasadnionego ryzyka zwigzanego z zagrozeniami spowodowanymi nieprawidlowym
funkcjonowaniem i awariami systemow elektrycznych i elektronicznych [129]. Z punktu
widzenia prawa Unia Europejska wprowadza dyrektywy takie jak na przyktad Dyrektywa
w Sprawie Ogolnego Bezpieczenstwa Produktow 2001/95/EC (General Product Safety
Directive — GPSD) [130], ktére maja na celu zapewnienie wysokiego poziomu ochrony
bezpieczenstwa 1 zdrowia konsumentéw. Przepisy te dotycza kazdego produktu
wprowadzanego na rynek. Powstato réwniez wiele norm, opisujacych nalezyte dziatanie
w powyzszym zakresie z uwzglednieniem wymagan 1 rozwigzan stosowanych

w poszczegblnych branzach przemyshu.

kolejowa IEC 62279 czy tez EN 5012x uzywana w grupiec CAF
maszynowa |IEC 62061

medyczna IEC 60601

zwigzana z maszynami dla rolnictwa 1SO 25119

zwigzana z maszynami uzywanymi do robot ziemnych ISO 15998
zwigzana z przemystem procesowym IEC 61511

zwiazana z energetyka jadrowg IEC 61513

stosowana w przypadku urzadzen gospodarstwa domowego IEC 60335

© oo N o g B~ w DN PE

Lotnictwo — Mil-Hdbk-470A — Design and developing maintainable products and
systems (Eurofigher Typhoon); MIL-STD-882D — Standard practice for system safety
(Eurofigher Typhoon)

Wykonany przez autora rozprawy przeglad norm zidentyfikowat korelacje pomigdzy
poszczegblnymi normami branzowymi dotyczacymi bezpieczenstwa a norma IEC 61508
(Bezpieczenstwo  funkcjonalne  elektrycznych/  elektronicznych/  programowalnych
elektronicznych systemow bezpieczenstwa). Opublikowana przez Migdzynarodowa Komisje
Elektrotechniczng norma zawiera informacje na temat metod stosowania, projektowania,
wdrazania 1 utrzymywania automatycznych systemow ochronnych zwanych w niej systemami

bezpieczenstwa. Na jej bazie powstata rowniez norma dotyczacag systemow elektrycznych
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i elektronicznych w pojazdach: 1ISO 26262. Od czasu powstania normy ISO 26262, norma
IEC 61508 nie jest juz uzywana w motoryzacji. W normie ISO 26262 zawarto szereg odwotan
do innych norm zwigzanych z bezpieczenstwem, ktorych przyktady autor rozprawy przedstawit
w artykule ,,Analiza wybranych przepisow i norm istotnych z punktu widzenia projektowania
autobusow elektrycznych cze$¢ 27 [97]. Systemy elektryczne i elektroniczne aby by¢ zgodne
z normg ISO 26262 powinny by¢ opracowywane przy uzyciu tak zwanej metodologii "V"
[131]. Przyklad zastosowania metodologii V na podstawie procesu tworzenia oprogramowania
przedstawiono na rysunku 8.2. Uzycie metodologii V, na ktorej parta jest cata norma zapewnia,
ze kazdy z poszczegdlnych etapdw rozwoju jest w sposob wystarczajacy 1 odpowiedni
weryfikowany. Chociaz norma przedstawia wymagania dotyczace catego cyklu zycia produktu,
co przedstawione zostalo na rysunku numer 8.3., to patrzac na jej caly zakres tylko z punktu
widzenia producenta autobuséw najwazniejsze jej fragmenty dotycza etapow projektowania
(w szczegdlnosci etapu koncepcji) i cato§ciowej walidacji, za§ dla dostawcy, na etapie systemu,
urzadzen i oprogramowania. System elektryczno-elektroniczny zamontowany w pojezdzie
moze by¢ uznany za bezpieczny, jezeli spetnia on cele bezpieczenstwa, ktore zostaty okreslone

w fazie analizy zagrozen i ocena ryzyka (Hazard Analysis and Risk Assessment -HARA) [129].

(_% 47 System design ‘1\ ltern testing 4-8 tem mtergratlnn and “w
=Y Test phase testing Q_%'
% » verification 5
- ‘\ (]
%‘P Desh;ﬁn phase §‘

G @
verification
¥y N\ % \ __ A . ¥
N h| /
B-6 Specification of Software testing B-11 Verification of
software safety software safety
requirements Test phase requirements

[N b= verification
\ .
2 2
Design phase o
verification ??&
| 3,
\

o
& o
4
E O 6-7 Software Software testing B-10 Software §
a ’g}( architectural design Test phase integration and testing )
2 Py » verification é?‘
= N o
3 \

Desiljn phase

veri ngaliun

v
A

\

B-8 Software unit

design and > |

implernentation  Tlest phage
'

6-5 Initiation of product development

6-9 Software unit
testing

Rys. 8.2. Metodologia V [132]
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| 1. Vocabulary |

2. Management of functional safety

and the product development for prod

|2_5 Overall safety management ‘ ‘2-6 Safety m during the pt phase ‘ F-? Safety !'r:.alnagemenl after the item’s release

3. Concept phase 4. Product develoy y 7. Production and operation

N ion of product 4-11 Release for productian |
|3-5 Item definition d nt at the system level P “

4-10 Functional safety, 7-6 Operation, service
(maintenance and repair), and
decommissioning

|3-6 Initiation of the safety lifecycle

|3-T Hazard analysis and risk

3-8 Functional safety
concept

0 Software integration and
ing

6-11 Verification of software safety
[ Irequirements

5-10 Hardware integration a
testing

: y goal \
failures }
\

f

!

8. Supporting processes

8-5 Interfaces within distributed developments 8-10 Documentation
8-6 Specification and management of safety requirements 8-11 Confidence in the use of software tools

8-7 Configuration management 8-12 Qualification of software components
8-8 Change management 8-13 Qualification of hardware components
8-9 Verification 8-14 Proven in use argument

9. ASIL-oriented and safety-oriented analyses

9-5 Requirements decomposition with respect to ASIL tailoring ] [8-7 Analysis of dependent failures |
9-6 Criteria for istence of elements | |9-8 Safety analyses |
I 10. Guideline on ISO 26262 I

Rys. 8.3. Metodologia V — wymagania dotyczace catego cyklu zycia produktu [133]

Wprowadzenie przez autora rozprawy do procesu budowy architektury nadzorczo-
sterujacej normy ISO 26262 wymagato podjecia szeregu dziatan, ktorych pierwszym etapem
bylo opracowanie planu bezpieczenstwa, stanowigcego kluczowy dokument w procesie.
Dokument ten opisuje komplet dziatanh zwigzanych z planowaniem, zarzadzaniem
i kierowaniem realizacja dzialan zwigzanych z bezpieczenstwem w projekcie z uwzglednieniem
termindw, wszystkich etapow 1 zadan, przygotowania wynikdéw, odpowiedzialno$ci
i wykorzystywanych zasobow. Prawidlowo przygotowany plan bezpieczenstwa zawiera
planowanie dzialan i procedur stuzacych osiagnieciu bezpieczenstwa funkcjonalnego,
okreslenie dziatan w zakresie weryfikacji 1 walidacji, planowanie przegladow
potwierdzajacych, audytow bezpieczenstwa funkcjonalnego oraz oceny bezpieczenstwa
funkcjonalnego. Zawiera rowniez zaplanowane dziatania zwigzane z analizami uszkodzen
zaleznych oraz analizami bezpieczenstwa. Celem bezpieczenstwa funkcjonalnego wedtlug
normy ISO 26262 (dotyczacego tylko systeméw E/E) jest zapewnienie minimalizacji ryzyka
zwigzanego z awarig okreslonej funkcji, oraz zastosowanie srodkéw zaradczych. Ryzyko jest
rozumiane jako prawdopodobienstwo $mierci lub uszczerbku na zdrowiu oséb uczestniczacych

w ruchu miejskim w kontekscie rozwazanego pojazdu. Autor rozprawy poddat uproszczonej
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analizie bazowe systemy i funkcje stosowane w autobusach oraz zidentyfikowat funkcje, dla
ktorych istnieje mozliwo$¢ zastosowania bezpieczenstwa funkcjonalnego zgodnie z ISO 26262.
Przyktadowe wybrane funkcje szczegdlowe zwigzane z ukladem napedowym, hamulcowym
oraz zawieszenia zostaly podane w tabeli 8.1. Analize dwoch przedstawiono w ramach
niniejszej rozprawy bardziej szczegotowo.

Tabela 8.1. Przyktadowe wybrane funkcje szczegdtowe dla uktadow napedowego, hamulcowego oraz zawieszenia
dla ktérych mozliwe jest zastosowanie bezpieczenstwa funkcjonalnego

Uklad Funkcja Wykorzystar?ie magistra.li
do przesylania sterowania

Zakaczenie napedu TAK

Zadawanie kierunku jazdy TAK

Zadanie momentu TAK

Redukcja momentu TAK

Uktad Napedowy Ogranicznik prgdkosci max. TAK

Tempomat TAK

Rozlaczenie awaryjne NIE

Blokada jazdy TAK

Ladowanie/Roztadowanie baterii trakcyjnych TAK

Hamowanie elektrodynamiczne TAK

Hamulec przystankowy TAK

Awaryjne luzowanie hamulca przystankowego TAK

Awaryjne luzowanie hamulca recznego TAK

ABS TAK

Uktad hamulcowy ASR TAK

ESC TAK

Hill Holder (aktywacja/zadanie dezaktywacji) TAK

Hamowanie po CAN TAK

Sterowanie kompresorem powietrza TAK

Zadanie przykleku TAK

Uklad - Zadanie poziomu wysokiego TAK

zawieszenia 2 P Y £
Zadanie poziomu niskiego TAK
Automatyczna regulacja TAK

Po przygotowaniu planu bezpieczenstwa oraz identyfikacji funkcji dla ktorych istnieje
mozliwo$¢ zastosowania bezpieczenstwa funkcjonalnego zgodnie z ISO 26262 autor
kontynuowat dziatania w zakresie przeprowadzania kolejnych analiz. Wynikiem pierwszej
analizy bylo zdefiniowanie elementow ,Item”. Zdefiniowany element ,JItem” opisano
z uwzglednieniem jego zaleznosci 1 interakcji ze Srodowiskiem oraz innymi elementami.
W normie ISO 26262:2011 okreslono tylko jakie informacje powinny by¢ zawarte w opisie
elementu ,,Item” lecz nie podano, jak taki opis nalezy opracowac. Na rysunku 8.4. autor

rozprawy przedstawit swojg propozycje opisu na przykladzie ,,Itemu” dla systemu napedu.
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ITEM DEFINITION
Dotyczy: ich typow
Nie dotyczy: 6

Buffer power supply

24V Vehicle Battery

Power supply

Power supply

Power supply I CAN-BUS
«Powersupply

! i i i i

. InternalCAN IR Ems l J l l

Braking
system

Traction battery
(4-8 battery pack)

ZR UKEADY
POJAZDOWE
Traction Container Dashboard
Traction <«  Traction e

motor inverter

K1 Main
T

— | contactor

Rys. 8.4. Zdefiniowany ITEM dla systemu napedu [16]

Nastepnym wymaganym przez norm¢ krokiem w fazie koncepcyjnej jest
przeprowadzenie analizy zagrozen i ocena ryzyka HARA. Na rysunku 8.5 przedstawiono

glowne etapy analizy.

zidentyfikowanie
wszystkich istotnych

sytuacji
eksploatacyjnych i
trybdéw pracy
elementu

systematyczna

identyfikacja zdarzen
niebezpiecznych z
wykorzystaniem
ciezkosci, narazenia i
mozliwosci kontroli

okreslenie poziomu
integralnosci
bezpieczenstwa
pojazdu (ASIL -
Automotive Safety
Integrity Level)

Okreslenie celu
bezpieczenstwa dla
kazdego
niebezpiecznego
zdarzenia.

Rys. 8.5. Gtéwne etapy analizy HARA [134]

Analiz¢ HARA przeprowadzong w ramach projektu przez autora, wpltywajaca na
ksztalt topologii logicznej oraz fizycznej architektury nadzorczo-sterujacej pokazano w tabeli
8.2. Przeprowadzona analiza pozwolita na okreslenie i skategoryzowanie zagrozenia

zwigzanego z danym elementem ,,Item” oraz sformutowanie celow bezpieczenstwa.
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Tabela 8.2. Analiza HARA z wynikiem ASIL C przeprowadzona z punktu widzenia systemu baterii trakcyjnej
sterowanego z pomoca BMS oraz komputera centralnego (1/2)
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Tabela 8.2. Analiza HARA z wynikiem ASIL C przeprowadzona z punktu widzenia systemu baterii trakcyjnej
sterowanego z pomocg BMS oraz komputera centralnego (2/2)
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W tabeli 8.2. przedstawiono analiz¢ HARA, ktérej najwyzszym wynikiem jest
ASIL C. Oznacza to migdzy innymi konieczno$¢ zastosowania w architekturze urzadzen
nadzorczo-sterujacych spetniajacych cel bezpieczenstwa na poziomie ASIL C. W tabeli 8.2
autor rozprawy zaproponowat rowniez wynikajace z przeprowadzonej analizy przypadkow cele
bezpieczenstwa (safety goals) dla poszczegdlnych funkcji. Nalezy pamigtaé, ze analiza
bezpieczenstwa powinna przedstawiac¢ jasny, wyczerpujacy i mozliwy do obrony argument, ze
dziatanie systemu w danym kontekscie jest akceptowalnie bezpieczne [135], [134]. W tabeli
8.3. autor rozprawy przedstawit analiz¢ HARA dla funkcji Hill Holdera ulokowanej
w ukladzie hamulcowym, ktorej wynikiem jest QM. Oznacza to, iz do uzyskania
bezpieczenstwa funkcjonalnego w powyzszym zakresie wystarczy zastosowanie metod

jakosciowych QM.
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Tabela 8.3. Analiza HARA z wynikiem QM

Scenariusz Svtuacia OCENA
Funkcja wystapienia d?’lo o V{/a Zagrozenie (prawdop./ |ASIL
ryzyka g dotk. / kontrol.)
Jazda nie dotyczy
ruszanie po e :
ostoju na mozliwo$¢ potracenia
V\?zniesieniu osoby na skutek E2 | S1 | C2 | QM
na przystan k’u stoczenia si¢ pojazdu
ruszanie po
postoju na
Hill Holder sic wzniesieniu, rnoZliwc_)s'é stoc_zenia si¢ E3 | s1|c2 | om
Aktywacja nie wiacza, n?k%rr%ize 3L T DOz
Hill Holder pomimo ze cwiath :
powinien St
ruszanie po
postoju na iwodd .
Wzniesieniy. | MOZliwos¢ stoczenia sig
T e ' na rowerzyste, E3 | S1 | C2 | QM
motocykliste
(korek,
Swiatla)
I;)(;Zg(;gi;a brak zagrozenia
Hill Holder nie Jazda brak zagrozenia
zostal .
0sto] na .
dezaktywowany, WI;nieSJieniu brak zagrozenia
pomimo, Ze
powinien postoj na .
Zadanie plaskim brak zagrozenia
dezaktywacji .
Hill Holder Jazda brak zagrozenia
Brak informacji | ryszenie po e .
na puIPICIe_ 0 S8 i mozliwos¢ stc()jczema si¢ | g3 | 51 | C2 oM
statusie Hill | \yzniesieniu ffaiell
Holdera -
l;;:tscl)girr;a brak zagrozenia

Podczas okreslania poszczegdlnych zagrozen zwigzanych z sytuacjami operacyjnymi

ryzyko oceniono poprzez oceng prawdopodobienstwa narazenia na sytuacj¢ operacyjng

(E - Exposure), rozmiar potencjalnej szkody (S-Severity) oraz mozliwos$¢ kontroli zwigzane;j

z danym zagrozeniem poprzez kierowce lub innych uczestnikow ruchu (C - Controllability).

99



W tabeli 8.4. wskazano uzyte do oceny danego atrybutu narazenia (E - Exposure), szkodliwosci

(S - Severity) oraz mozliwosci kontroli (C - Controllability) poziomy.

Tabela 8.4. Poziomy uzywane do oceny atrybutow E, S, C [131]

E S C

CO0 - ogoblnie mozliwa

EO — Niewiarygodne SO - brak obrazen q .
0 opanowania

E1 - bardzo male S1 - lekkie i umiarkowane

prawdopodobienstwo obrazenia C1 - fatwa kontrola

S2 - cigzkie 1 zagrazajgce zyciu

E2 - niskie . ., C2 - zazwyczaj mozliwe
prawdopodobienstwo obrazenia (prawdopodoblenstwo do opanowania
przezycia)
E3 - $rednie S3- O.bra.zen.la zagrazajace zyciu C3 - trudne do opanowania
. (przezycie niepewne), obrazenia .
prawdopodobienstwo s lub niekontrolowane
$Smiertelne
E4 - wysokie
prawdopodobienstwo

W trakcie przygotowywania analizy HARA autor wykorzystat dodatkowe narzedzia,
ktorymi sg analizy uszkodzen. Wykorzystywane analizy uszkodzen zestawiono w tabeli 8.2.
W tabeli 8.3 przedstawiono fragment analizy FMEA przeprowadzonej dla baterii trakcyjnych.
Poziom priorytetu ryzyka RPN wyliczono w niej jako iloczyn dotkliwosci, czestoSci
wystepowania oraz oceny wykrywalnosci. Im wyzsza liczbe uzyskano, tym bardziej krytyczna

jest awaria i tym bardziej potrzebne sg monitorowanie i usprawnienia.

Weryfikacja priorytetu ryzyka RPN wskazata, iz do grupy krytycznych awarii
zaliczajg si¢ awarie, ktore moga nastgpi¢ w urzadzeniu nadzorczo-sterujgcym baterii (BMS)
zwigzane z bigdem kodu oprogramowania. W zwiazku z powyzszym nalezy monitorowac
wskazane parametry z innego systemu aby w sytuacji nieprawidtowosci w sterowniku BMS
moéc  zareagowaC. W ramach projektu autor rozprawy, poza stalymi interfejsami
komunikacyjnymi  do  baterii  trakcyjnych, = wprowadzil rozwigzanie  bazujace
na scenariuszach gwarancyjnych baterii, ktére maja zapisane maksymalne wartoSci
dopuszczalnych parametrow pracy. Sa one weryfikowane zardwno po stronie BMS baterii jak
i1 w komputerze centralnym pojazdu. Wprowadzil réwniez dodatkowe zabezpieczenie

redukujgce obcigzenia znajduje si¢ w sterowniku uktadu napedowego.
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Tabela 8.5. Zestawienie analiz uszkodzen (1/2)

Analiza

Opis

Analiza trybow awaryjnych
i skutkow FMEA

Failure Mode and Effect
Analysis

FMEA stosowana do identyfikacji trybow awarii (przyczyn
zrodtowych) i skutkow. Wynikiem tabela FMEA, wykorzystana
do wyznaczenia najbardziej podatnego na uszkodzenia komponentu.
Metoda ma kilka istotnych ograniczen. Nie uwzglednia sytuacji,
w ktorych moze wystapi¢ wiele awarii jednocze$nie. Nie ma w niej
powigzania migdzy réznymi awariami. Jest czasochtonna - wymaga
wyszczeg6Olnienia  wszystkich  potencjalnych  tryboéw  awarii
a identyfikacja ich zalezy od wiedzy fachowej personelu [136],

[137].

Analiza trybow awaryjnych
i skutkéw oraz analiza

diagnostyczna FMEDA

Failure Mode Effect and

Diagnostic Analysis

FMEDA to rozszerzenie FMEA. Nie tylko identyfikuje tryby
awaryjne i ich skutki ale takze szczegdtowy zakres diagnostyczny
kazdego z mechanizméw bezpieczenstwa dla kazdego trybu

awaryjnego [136],[137].

Analiza drzewa btedow FTA

Fault Tree Analysis

FTA to analiza drzewa btedow. Umozliwia znajdowania pierwotnej

awarii oraz szacowanie awaryjnosci systemu

przyczyny
na podstawie jego architektury (Probabilistyczna Ocena Ryzyka).
Stosowana w przypadku bardziej ztozonych awarii (Pozwala
na wskazanie kilku ich przyczyn jednoczes$nie). Budowanie
diagramu analizy drzewa bledow rozpoczyna si¢ od samego
uszkodzenia. Rozbudowywane jest przy zastosowaniu logiki Boole'a
do oceny kazdej potencjalnej przyczyny awarii. FTA dziata
w oparciu o system binarny, w ktorym albo co$ jest przyczyna
problemu, albo nie. Nie nadaje si¢ do zidentyfikowania przypadkow,
w ktorych rozpatrywana awaria zostala spowodowana innymi

awariami czesciowymi [136], [137].
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Tabela 8.2. Zestawienie analiz uszkodzen (2/2)

Analiza

Opis

Analiza uszkodzen zaleznych
DFA

Dependent Failure Analysis

DFA jest wykorzystywane do identyfikacji awarii i uszkodzen
o wspolnym zrédle oraz sposobu ich propagacji w systemie. Analiza
uszkodzen zaleznych ma na celu identyfikacj¢ uszkodzen, ktore
mogg utrudni¢ wymagang niezalezno$¢ lub brak zaklocen migdzy
danymi elementami, co moze ostatecznie doprowadzi¢ do naruszenia
wymagan lub celow bezpieczenstwa. Sklada si¢ ona z dwoch
zasadniczych dziatan zwigzanych z walidacja wolnosci od zaktocen
FFI - Freedom From Interference oraz walidacja niezaleznoS$ci

miedzy elementami [138].

Analiza uszkodzen o

wspolnej przyczynie CCFA

Common Cause Failures

Analysis

CCFA stuzy do identyfikacji i analizy potencjalnych awarii, ktore
mogg wplynaé na wiele podzespotow lub systemoéw w ramach
wigkszego systemu. CCFA bazuje na zasadzie, ze awaria jednego
z podzespotow lub systemow moze potencjalnie prowadzi¢ do awarii
catego systemu. Wspolne przyczyny awarii moga by¢ spowodowane
wadami projektowymi, defektami w produkcji, warunkami
srodowiskowymi 1 btedami ludzkimi. Identyfikacja i analiza
potencjalnych wspolnych przyczyn awarii prowadzi do strategii
dazacej do osiagnigcia poprawy niezawodnos$ci oraz bezpieczenstwa

systemow [139].

Tabela 8.6. Fragment analizy FMEA wykonany dla baterii (1/3)

S al &
~ >
=] o 9
1 <9
@ g gl <
- H Kontrola Kontrola £l 2
. Lista trybow . " 8 L aktualnego aktualnego z ‘qi Z
LP. Pozycja awaryjnych Skutki awarii E Przyczyny zrodlowe 2 rozwigzania — rozwigzania - E 5 S:;
< 2| zapobieganie detekcja z| &
a 2 £
N
S 1
Funkcja system bateryjny jest \é\rl]ea?;{::(;qi CE:
zabezpieczenia goracy Po zwarciu Wybranie bez ieczyr?il)(,a
1 przeciwzwarciowego Pozar i wybuch 9 MSD, wewngtrzny 3 odpowiedniego P . 6 162
. . A spetnia wymagania
systemu baterii jest bezpiecznik nie MSD .
) . . projektowe poprzez
nieprawidlowa reaguje na czas test zwarcia
Zabezpieczenie
przed zwarciem
Funkeja Wewngtrznego \é\(]ea';)g('éar?:t;lg
zabezplgczenla przed System bater_ll ma bezpiecznika nie Wybierz bezpiecznika
2 zwarciem uktadu zjawisko takie jak 9 N - 3 2 . . 6 162
| . L mozna przepali¢ w odpowiedni MSD spelnia wymagania
sterujacego jest pozar i wybuch . : .
. . czasie zwarcia MSD. projektowe poprzez
nieprawidlowa !
test zwarcia
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Tabela 8.3. Fragment analizy FMEA wykonany dla baterii (2/3)

g gl g
= 5| ®
@ £ g| ©
bt 13 Kontrola Kontrola T: 2 _
N . 4 = P
LP. Pozycja Lista tl_'ybow Skutki awarii ; Przyczyny zrédlowe 4 aktL_JaInego aktl{alneqo E E‘ o
awaryjnych = 2 rozwiazania — rozwiazania - 5| g
s = zapobieganie detekcja z| &
8 2 z
2 5l 8
& S| N
o S| &
Parametry
elektryczne wigzki . Zgodnie z
3 przewodow, Napigcie robocze gg):tz:[zlgleb:;e Blad wyboru 3 wyborem Test izolacii 2 0
spelniajace >750V o ¢ materiatu specyfikacji !
B wiazki przewodoéw P .
napigcie robocze wiazki przewodow
750 VDC
Wyliczenia
Niewystarczajaca System dotyczace pola
Projekt: obcigzalno$¢ doswiadcza Pole przekroju przekroju
4 Szynoprzewody pradowa wysokiej szynoprzewodu jest | 2 szynoprzewodu Przeglad projektu, | ¢ | 7,
wysokenapicciowe wysokonapigciowych temperatury przy Zbyt mate spetniaja testy
Pie szyn miedzianych lub maksymalnym vt wymagania dla
linii energetycznych pradzie maksymalnego
pradu obcigzenia
Nalezy wyraznie
zazada¢ spetnienia
9 Wydajnosé wymagan klasy
uszcszkel::ﬁ:ﬁ?:i\;SD uszczelnienia Niewystarczajaca uszczelnienia
5 . . . systemu nie konstrukcja poziomu 2 MSD i zazada¢ od Test uszczelnienia 5 70
nie spelnia wymagan ) . A .
rojektowych speln_la wymagan uszczelnienia MSD dostawcovy
P projektowych dostarczenia
raportu z testu
Projekt: MSD szczelnosci
1. Zapewnienie
funkcji transmisji
WYSO_k'egO System nie moze Przy wyborze
napigcia przez H B & A i
MSD Nley}fstarcza_]qca spe%mc wymagan MSD mSk,a, MSD wymagane Wykrywanie
6 L zdolnos$¢ nadpradowa projektowych dla obcigzalno$é . e - 5 60
2. Zapewnienie o jest przetezenie przetezenia
I MSD pradu powyzej pradowa 5
funkcji 500A znamionowe 500A
bezpieczenstwa
przy zwarciu
wysokiego
napiecia W przypadku
3. Polaczenie zwarcia wysokie :
PTZCSY}_"WC napigcie nie moze ng?ec\;vir:a%ag:la
wysokiego zostaé odciete w Bezpiecznik MSD bei ijcznlfi’kzi Wykrywanie
7 napigcia jest czasie, powodujac przepala sig zbyt pczasu przepalonego 7 56
niezawodne uszkodzenie dhugo bezpicezniké bezpiecznika
4, Osiqgnic_;tc innych elementow P MZSD ww
wymagania ukladu wysokiego
dotyczace ochrony R napigcia.
uszczelnienia Uszkodzenie
1P6X bezpiecznika MSD
Zdolnogé W()ifn:agania Wykrywanie
N nadpradowa | dotyeza przepalonego
rl;&eezgllgrc]zmz bezpiecznika jest Zwan,"olsc',' . bezpiecznika.
8 P s gtemyés% Y ostabiona ze wzgledu pTZC‘Cla,Za‘kn'OSCI Wykrywanie po 56
ryzeci zjo . na proces starzenia, beZp‘eCZsm oww krytycznych
przecipzony co powoduje MSD przecigzeniach
nieprawidlowosci dhugotrwatych
Wozrost Konstrukcja szyny
temperatury jest zbiorczej odnosi Przeglad projektu i
Zdolno$¢ zbyt wysoki, Przekréi szyn si¢ do konstrukcji przeglad
9 Uktad dystrybucji nadpradowa uktfadu zywotno$¢ skraca 2biorcz Jc h '}E/!st szynoprzewodu - rysunkow, test 64
mocy dystrybucji mocy jest sig, a szyna niew sta)icz aJ. c wymaga wzrostu
niewystarczajaca zbiorcza mocy jest ¥ vacy sprawdzenia temperatury
zagrozona mozliwosci szynoprzewodu
stopieniem. przetgzenia.
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Tabela 8.3. Fragment analizy FMEA wykonany dla baterii (3/3)

5 5| ¢
= 3| &
2 g 2| <
bt z Kontrola Kontrola =2
. s 2 g E =
LP. Pozycja Lista tl_'ybow Skutki awarii § Przyczyny zrédlowe & aktt_]alnego aktl,_lalnego £ E‘ o
awaryjnych = 2 rozwiazania — rozwiazania - 5| g
s E zapobieganie detekcja ? S
= 2 gl 5
S S| §
5 o| 8
Blad programowania
Przyspieszone kodu Przeglad projektu
starzenie si¢ oprogramowania, zgodnie z Test stolowy i test
10 Nadprad komponentow 6 powodujacy brak 4 procedurami w HIL 3 2
elektrycznych ochrony, gdy prad aplikacji
jest przetgzony
Blad programowania
kodu
; e oprogramowania, Przeglad projektu
Nadnapigcie Brak mOleWthL} BMS nadal zgodnie z Test stolowy i test
11 . S ponownego uzycia 8 A . 2 . 3 48
pojedynczej celi akumulatora umozliwia tadowanie, procedurami w
gdy ogniwo osiagnie aplikacji
napigcie odcigeia
tadowania
System BMS - Blad programowania
ochrona kodu .
akumulatora y . oprogramowania, Przeglad p_rOJektu
Zywotno$¢ baterii wodui ! zgodnie z
Akumulator dziata w jest zmniejszona, powodujacy procedurami .
N L - \ tadowanie i f Test stolowy i test
12 zbyt niskich zywotno$¢ baterii 6 rozladowanic. od 3 podanymi w HIL 3 54
temperaturach jest - 80Y parametrach
niewystarczajaca temperaturg Aplikacja
akumulatora jest > -
. . oprogramowania
nizsza niz
temperatura robocza
Btad programowania
kodu .
) . . oprogramowania, Przeglad projektu
Zywotno$¢ baterii owoduiac zgodnie z
Akumulator dziata w jest zmniejszona, ‘;a dowaﬁ]?e)i/ procedurami Test stolowy i test
13 zbyt wysokich zywotno$¢ baterii 6 . 3 podanymi w Y 3 54
3 roztadowanie, gdy HIL
temperaturach jest parametrach
niewystarczajgca temperatura Aplikacja
¥ va akumulatora jest »AP 2 .
. s oprogramowania
wyZsza niz
temperatura robocza

W kolejnym kroku na podstawie analizy HARA i wyznaczonych w niej poziomoéw
integralnosci bezpieczenstwa ASIL, tworzono cele w zakresie bezpieczenstwa (Safety Goals).
Nastepnym krokiem byla koncepcja bezpieczenstwa (Functional Safety Concept),
w ramach ktorej ulokowano funkcjonalne wymagania zwigzane z bezpieczenstwem
w architekturze systemu. W ramach tej analizy cele w zakresie bezpieczenstwa mogg ulec
doszczegotowieniu w ramach dodatkowego dokumentu zawierajacego wymagania dotyczace
bezpieczenstwa funkcjonalnego (Functional Safety Requirements [140]). Po wykonaniu
analizy HARA zdefiniowano dla mozliwych do wystapienia zagrozen interwaly czasowe
tolerancji na btedy zwane FTTI (Fault Tolerant Time Interval). FTTI jest czasem
w ktorym usterka moze by¢ obecna w systemie, zanim wystapi zagrozenie. Bezpieczenstwo

systemu jest zagwarantowane, gdy czas od pojawienia si¢ usterki do jej wykrycia plus interwat

czasu reakcji na usterke - Fault Reaction Time Interval (FRTI) jest krotszy niz FTTI podane
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dla celu bezpieczenstwa. W celu zapewnienia bezpieczenstwa musi by¢ wigc spetnione
FTTI > Diagnostic Test Interval (DTI) + Fault Reaction Time Interval (FRTI).
W architekturze tworzonej zgodnie z powyzszymi zasadami diagnoza, reakcja i przejscie w stan
bezpieczny wystapi zawsze przed wystapieniem mozliwego zagrozenia. Na rysunku 8.6 autor

rozprawy wskazat sktadowe elementy FTTIL.

Blad Detekcja bledu

Potencjalne zagrozenie

Normalna operacja an bezpie

Czas

T<=interwal testu
diagnostycznego

v

K

Czas reakcji na blad |

Przedzial czasowy
tolerancji na bledy

<
<

v

Rys. 8.6. Interwat czasowy reakcji oraz tolerancji na btedy [141].

Sposob ustalania FTTI przedstawiono na przykladzie funkcji roztadownie -
dostarczanie mocy do ukladu HV (zdefiniowanego jako falownik) przy scenariuszu
wystgpienia bledu zbyt mato mocy / brak mocy, ktdrego przyczyna jest brak komunikacji
z BMS (Battery management system) , btad BMS, nieprawidtlowe obliczenia w ZR zakresu
uzytecznego SOC lub dynamicznego DOD dla stalego zasiggu wprowadzajace tryb jazdy
awaryjnej czy tez redukcje mocy oraz inne. Rozpatrywana sytuacja drogowa obejmuje przejazd
przez przejazd tramwajowy. Zidentyfikowane zagrozenie dotyczy zatrzymania si¢ autobusu
na przejezdzie tramwajowym. lagodzenie 1 zabezpieczenie przed skutkami zdarzenia
niebezpiecznego wigze si¢ z mozliwoscia kontynuacji jazdy. BMS musi ciaggle zapewniac
z baterii wystarczajaca moc, komputer centralny musi podawac¢ prawidlowe wartosci
ograniczen aby naped nie zostat wprowadzony w tryb awaryjny lub z ograniczeniami mocy,
uniemozliwiajagcymi ruszenie. BMS w zakresie swojej pracy zajmuje si¢ komunikacja
z autobusem oraz kontrolag i nadzorem sterownikoéw akumulatorow trakcyjnych nizszego
poziomu. Zarzadza on pracg podtaczonych do niego podjednostek, ktore utrzymuja ogniwa
baterii w temperaturze 1 progach napiecia 1 pradu zdefiniowanych przez producenta.

Do podstawowych sygnatéw wysylanych do autobusu przez BMS nalezg migdzy innymi:
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1. dynamiczny maksymalny prad roztadowania DMDC (Dynamic Maximum Discharge Current)
2. dynamiczny maksymalny prad tadowania DMCC (Dynamic Maximum Charge Current)
3. dynamiczny maksymalny prad rekuperacji DMRC (Dynamic Maximum Regenerative Current)

Jednostka sterujgca autobusu powinna reagowaé synchronicznie na zmiany warto$ci
DMDC, DMCC, DMRC. BMS monitoruje warto$ci pradu oraz napigcia. Po ich przekroczeniu
pojawia si¢ btad. BMS na podstawie danych z poszczegolnych akumulatorow trakcyjnych
potaczonych rownolegle pobiera wartosci najgorszego przypadku i mnozy je przez liczbe
podtaczonych zestawdw baterii wysylajac na magistrale autobusu. Warto$¢ pradu do jakiej
akumulator trakcyjny moze zasili¢ inwerter jest Scisle uzalezniona od pomiar6w napigcia
1 temperatury baterii. Spadek tej wartosci rozpoczyna si¢ w momencie, gdy ogniwo
0 najnizszym napigciu osiggnie poziom ostrzegawczy. Dhugotrwale przekroczenie wartosci
(>1min.) moze powodowac¢ trwate uszkodzenie baterii. Pobor pradu nie wigkszy niz okreslony
w DMDC gwarantuje uzytkowanie akumulatora trakcyjnego w pierwszym zakresie ochrony.
Dodatkowo ustalono na podstawie norm oraz wiedzy eksperckiej i zaimplementowano
w sterowniku akumulatora trakcyjnego maksymalng szybko$¢ zmian wartosci DMDC réwng
100 A/s. Dotyczy ona zarowno spadku jak i wzrostu ograniczenia. Wartos¢ pradu, ktéry moze
by¢ dostarczony do akumulatora przez tadowarke oraz z falownika podczas hamowania
regeneracyjnego nie jest analizowana w powyzszym przypadku. BMS oblicza 1 wysyla
informacje 0 rzeczywistych wartosciach pradow, ktorymi mozna roztadowa¢ i natadowaé
akumulator ale dopuszczalne sa rowniez przecigzenia krotkotrwate i dtugotrwate. Elektronika
baterii nizszego poziomu monitoruje rzeczywiste wartosci pradu 1 porownuje
je z dopuszczalnymi progami ostrzezen, alarmow i bledow. Dla kazdej wartosci krotnosci pradu
roztadowania BMS oblicza programowo catke z wartosci pradu (1*2). Jesli dopuszczalny czas
przeciazenia zostanie przekroczony wartosci sg ograniczane. Ogniwa moga by¢ przecigzone
pradami przez okreslony czas. Akumulator moze by¢ roztadowywany pradem przekraczajacym
warto$¢ progu alarmu przez okoto 10 sekund. Po 7,5 sekundy warto$¢ spadnie do potowy
warto$ci. Jezeli prad ptynacy w uktadzie nie spadnie do czasu uptywu 10 sekundy system
zabezpieczy si¢ otwierajac styczniki. W przypadku wystapienia braku komunikacji z BMS,
Znajac jego ostatnie sygnaly ograniczajace prady roztadowania istnieje mozliwos¢ za pomoca
dodatkowego urzadzenia na przyktad komputera centralnego podtrzymac je przez okreslony
z gory zdefiniowany czas. W komputerze centralnym zaimplementowano mechanizm wykrycia
braku informacji, ktory realizuje dodatkowe funkcje w przypadku wystapienia biedu

komunikacji lub otrzymaniu nieprawidtowych ramek. Czas wykrycia btedu od jego pojawienia

106



si¢ wraz z wystaniem informacji do napedu wynosi w analizowanym przypadku <0,5s. Stan
bezpieczny zdefiniowany jako czas, w ktorym autobus miarodajny dwuosiowy (przedstawiony
w tabeli 8.7) zjedzie z torow tramwajowych w najgorszym przypadku wynosi ~4,4s a dla
autobusu przegubowego ~5,2s. Jest to czas potrzebny na przejechanie odpowiednio 13,5m dla
dwuosiowego oraz 18,75m dla autobusu przegubowego (dtugo$¢ autobusu) ze stanu
zatrzymanego z przyspieszeniem <14 m/s2. 1.4m/s2 to maksymalne dopuszczalne
przyspieszenie przy ktorym pasazerowie stojacy beda w stanie utrzymaé si¢ na swoich
pozycjach. Maksymalny czas reakcji zlozonej kierowcy zgodnie z tabela 8.8. wynosi 0,9s.
Aby zaprojektowane rozwigzanie moglto by¢ zaaprobowane, czas przejscia w stan bezpieczny
musi by¢ krotszy niz FTTI, ktore w rozwazanym przypadku wynosi 7,5s (brak reakcji ze strony

baterii).
FTTI> 0,55 (DTI) + 4,4s (FRTI) + 0,95 = 5,85
FTTI>0,5s (DTI) +5,2s (FRTI) + 0,9s = 6,65

W kolejnym opracowywanym przypadku przedstawiono sposob ustalania FTTI na przyktadzie
funkcji ,,roztadowanie - dostarczanie mocy do uktadu HV. (zdefiniowanego jako falownik)”
przy scenariuszu wystapienia btedu ,,Zbyt mato mocy / brak mocy” dla sytuacji drogowe;j
,»skrzyzowanie”. Zatozony scenariusz drogowy oparty o skrzyzowanie w formie skrzyzowania
czterowlotowego o punktach kolizji (,,punktach w ktorych nastgpuje przecigcie, rozdzielenie
lub potaczenie osi torow ruchu pojazdow, co najmniej dwoch strumieni lub przecigcie, co
najmniej dwodch strumieni nalezacych do roznych grup uzytkownikow drogi.””) wskazanych na
rysunku 8.7 Rozwazane jest skrzyzowanie zwykle bez sygnalizacji $wietlnej z ustalong
predkoscia projektowa 50 km/h dla pojazdu miarodajnego (,,pojazd, ktory zostat przyjety do
projektowania w uzgodnieniu z zarzadcg drogi i1 po zasiggnigciu opinii organu zarzadzajacego
ruchem” [39]) autobusu dwu osiowego o parametrach wskazanych w tabeli 8.7. Analiza oparta
o sytuacje drogowa, w ktorej system detekcji kolizji bocznej autobusu znajdujacego si¢ na
skrzyzowaniu dwujezdniowym zauwaza pojazd zmierzajacy z drogi prostopadtej na Kkurs
kolizyjny z autobusem. Brak mozliwosci ruszenia autobusu spowoduje uderzenie pojazdu
w jego bok. Predkosci pojazdow: Autobus 0 km/h. Samochédd osobowy 50 km/h. Oddalenie
samochodu osobowego od autobusu 30m [142]. Sucha nawierzchnia, dobry stan ogumienia,

brak wiatru, brak innych pojazdéw na skrzyzowaniu.
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Tabela 8.7. Wymiary pojazdéw miarodajnych stosowanych w projektowaniu skrzyzowan [39]

Zewnetrzny Minimal Wewngtrzny
romien inimainy promien Projektowy
. - - Dhugos¢  Szerokosc¢ P zewngtrzny -
Lp. Pojazd miarodajny - - korytarza . korytarza promien
pojazdu [m]  pojazdu e promien skretu e
wyj$ciowego [m] wyjsciowego skretu
o ruchu [m] o ruchu [m]
1 Pojazd osobowy 51 1,85 7,75 7,35 4,85 6
2 Pojazd komunalny 9.9 25 10 9,15 5,75 8
($mieciarka)
Pojazd cigzarowy, ciagnik
3 rolniczy, pojazd wolnobiezny 12 2,55 11,8 11 6 9
Z przyczepa
4 Pojazd cztonowy (np. ciagnik 165 25 125 12 6 10
Z naczepa)
Zespot ztozony z pojazdu
5 silnikowego i przyczepy 18,75 2,55 12,75 12,25 6,75 10
6 Autobus dwuosiowy 13,5 2,55 12 10,5 5 9
7 Autobus trzyosiowy 15 2,55 12 10,5 4,5 9
8 Autobus przegubowy 18,75 2,55 13,35 12 7 12
9 Zespot ztozony z pojazdu wolnobieznego lub ciagnika rolniczego i dwoch przyczep - 22m
stosowany wylacznie warunkowo w terenach rolniczych
22 25 75 7,25 - 9
10 Pojazd wojskowy - 23,30 m
stosowany wylacznie na drogach o znaczeniu obronnym
23 2,59 16,5 15,75 8 14
Tabela 8.8. Wybrane statystyki opisowe rozktadéw czasow reakeji [143]
Metoda: MCR autoPW-T Symulator Tor
Rodzaj badania, | Prosta |Zlozona| A B C D (scenariusz 1) | (scenariusz 1)
typ reakcji* R z K H z H K H K H
Srednia [s] 0,260 § 0,540 | 0362 1 0,487 | 0,576 1 0,522 | 0,389 | 0,531 [ 0,846 | 0,994
Mediana [s] 0,257 1 0,524 | 0348 { 0,486 | 0,575 1 0,519 | 0,375 | 0,525 | 0,820 | 0,960
Odchyl. stand. [s] 0,037 ¢ 0,097 | 0,079 | 0,065 | 0,101 | 0,071 §{ 0,134 } 0.129 | 0,366 | 0,275
Rozstep [s] 0,237 1 0,498 | 0,695 1 0,381 | 0,527 | 0,331 1,35 1,15 3.43 3,10
Minimum [s] 0,202 { 0378 [0.262 { 032 | 0,374 | 0,391 0,15 0,20 0,17 0,20
Maksimum [s] 0,439 i 0876 | 0,957 1 0,701 | 0,901 { 0,722 1.50 1,35 3.60 3,30
Sko$nosc [-] 1.5 1,1 4.5 0.5 0.6 0.4 2.9 1,6 3,0 2.8
Kurtoza [-] 4,5 1,6 31 0.9 0.5 -0,4 17.3 72 15,7 17,0
Licznos¢ [-] 5050 5050 2020 | 2020 | 2020 | 2020 970 846 614 467
Kwantyl 0.1 [s] 0,219 1 0432 | 0,306 | 0,409 | 0,462 | 0435 | 0275 { 0,400 | 0,510 } 0,750
Kwantyl 0.9 [s] 0,310 { 0,661 | 0,429 | 0,569 | 0,698 | 0.620 { 0,500 { 0.650 | 1,057 | 1,264
* typ reakeji: H — reakcja na pedale hamulca, K — reakeja na kole kierownicy, R - rgczna (MCR), Z — reak-
cja ztozona
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Sytuacje drogowa przedstawiono na rysunku 8.8. W przedstawionym punkcie zero
autobus zatrzymat si¢ ze wzgledu na usterke a system autobusu B oraz kierowca samochodu
osobowego A rozpoznali sytuacje niebezpieczng. W autobusie wystepuje usterka powodujaca
brak mocy ze wzgledu na brak komunikacji z BMS. Samochdd osobowy A poruszajacy si¢
z predkoscig 50km/h (13,88 m/s) przejezdza w czasie reakcji kierowcy na pedale hamulca
13,797m. Rozpoczecie hamowania z opdznieniem -2,5m/s2 oznacza kolejne 38,64 m
przejechanej drogi do momentu zatrzymania. Jedyng mozliwos$cig uniknigcia bezposredniej
kolizji 1 wbicia si¢ samochodu osobowego w autobus jest przywrocenie mozliwosci jezdnych
przez systemy w autobusie tak aby moégt kontynuowac jazde. Samochod osobowy przy
zatozonej predkosci 50km/h pokonuje 30m w 2,16s, co jest najkrotszym czasem w ktérym
autobus musi przemiesci¢ si¢ zapewniajagc miejsce przejazdu dla samochodu osobowego.
Autobus ruszy po przywroceniu funkcji jazdy dzigki przekazaniu informacji o ostatnim stanie
parametrow dynamicznych baterii przez komputer centralny przy uszkodzonym BMS. Aby nie
doszto do zderzenia odleglos¢ rdwna szerokosci pojedynczego pasa ruchu drogi zbiorczej
Z [144] rowna 3m [145] autobus musi przejecha¢ w czasie krotszym niz 2,16s. Autobus przy
poczatkowym przyspieszeniu wynoszacym 2m/s2 przejezdza 3m w czasie 1,73s. W zwiazku
z powyzszym FTTI rowne jest 430 ms. FTTI determinuje nie tylko wymagane czasy zwigzane
z detekcja usterki ale rowniez czas reakcji. Czas reakcji jest w powyzszym przyktadzie rowny
jest czasowi identyfikacji wystapienia usterki (brak wiadomosci od BMS), wykonaniu
niezb¢dnych obliczen przez komputer centralny na podstawie uprzednio otrzymywanych
wiadomosci, czasu jaki od nich uptynat oraz przestaniu nowej wiadomosci CAN do napedu.
Czasy komunikacyjne musza wigc by¢ osiagnigte poprzez dobor odpowiednich priorytetow
wiadomosci, predkosci przesytowej magistrali oraz interwatu czasowego co ktéry wiadomosé
jest wysylana. W analizowanym przypadku maksymalny czas przej$cia do stanu bezpiecznego
wynosi ponizej 300ms co oznacza spelnienie wymagan. Powyzszy przyktad wskazuje

wykorzystanie prostej kinematyki do okreslenia odstepéw czasowych tolerancji na usterki.

Przy indywidualnym podej$ciu podczas analizowania tego samego przypadku rozne
grupy ekspertow moga w inny sposéb zaprojektowac dane zdarzenie, przez co uzyskajg rdézne
oczekiwane FTTI dla tej samej sytuacji drogowej. W celu zapewnienia jednolitosci w zakresie
analizowanych w ramach normy I1SO 26262 przypadkéw w branzy samochodéw ci¢zarowych
wprowadzono metode progu ryzyka (RT). Metoda zostata zaprezentowana w kwietniu 2021
na World Congress Experience Digital Summit organizowanym przez SAE (Society

of Automotive Engineers).
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Rys. 8.7. Skrzyzowanie ze wskazaniem punktow kolizji [39]

Rys. 8.8. Skrzyzowanie ze wskazaniem punktu kolizji oraz mozliwego przebiegu ruchu pojazdow
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Pomaga ona W wyjasnieniu granicy pomig¢dzy ryzykiem akceptowalnym
1 nieracjonalnym. RT jest definiowana jako dopuszczalna odleglos¢ przejazdu spowodowana
nieprawidlowym zachowaniem. W ramach metody realizowane s3 dziatania zwigzane
z wyborem nieprawidlowego zachowania i odpowiadajacego mu niebezpiecznego zdarzenia
z analizy zagrozen i oceny ryzyka (HARA). Zaprojektowaniem eksperymentu na poziomie
pojazdu, ktory symuluje zagrozenie. Okresleniem RT, ktéry okresla ilosciowo poczatek
niebezpiecznego zdarzenia. Zastosowaniem réwnan kinematycznych z wykorzystaniem RT
i danych eksperymentalnych do obliczenia FTTI. Autorzy wskazali jak zastosowaé powyzsza
metode przy niezamierzonym przyspieszeniu, niezamierzonym ruchu, niezamierzonym
kierunku jazdy oraz wydtuzonej drodze hamowania. Metoda ta koreluje FTTI z wystgpieniem
niebezpiecznego zdarzenia za pomocg obiektywnych i powtarzalnych pomiaréw. Osiggnigcie

konsensusu w sprawie RT daje odpowiedni FTTI [146].

Po przeprowadzeniu szczegotowej analizy zgrupowano wymagane rozwigzania
na elektronike QM oraz elektronike wyzszej klasy. Analiza bezpieczenstwa dotyczaca
sterowania baterii trakcyjnych wskazata, iz tworzac architekture nalezy uwzglednic¢ urzadzenia
sterujagce zgodne z ASIL C. Poziom ASIL wyznacza rowniez priorytet dla sygnatéw
komunikacyjnych (sterujacych oraz informacyjnych) wysylanych przez urzadzenia
na magistrale. Dla wyzszego ASIL stosowany jest wyzszy priorytet wiadomosci.

Ma to szczegdlne znaczenie w przypadku magistrali komunikacyjnych o matej przepustowosci.

Aby rozpoczaé proces zwigzany z projektowaniem, zarowno architektury, urzadzen
nadzorczo-sterujacych (lub ich wyboru) jak rowniez oprogramowania dla nich, w ktorym
uczestniczy¢ bedg podmioty zewnetrzne, nalezy przygotowa¢ umoweg dotyczacg rozwoju
interfejsu DIA (Development interface agreement) [147] z tymi podmiotami. W dokumencie
definiuje si¢ odpowiedzialnosci kazdej ze stron za stworzenie wymaganych w ramach normy
dokumentoéw. Kolejnym kluczowym aspektem wymaganym przez norme¢ ISO 26262 jest
koniecznos¢ przeprowadzenia testow walidujacych. Ostatnim ale najwazniejszym etapem jest
zebranie 1 spisanie wszystkich dokumentéw powstalych w ramach projektu wraz
z uzasadnieniami. Tak zwany przypadek bezpieczenstwa (Safety Case) jest podsumowaniem
zawierajgcym jasne, kompleksowe i mozliwe do obrony argumenty, przemawiajace za tym, ze
dziatanie systemu w okreslonym kontekscie jest akceptowalnie bezpieczne. Potwierdzaja one
réwniez, ze wymagania bezpieczenstwa dla danego elementu ,,Item” sg kompletne i spetnione

na podstawie dowodoéw uzyskanych z produktéw prac zwigzanych z dzialaniami w zakresie
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bezpieczenstwa podczas opracowywania projektu. Konczac analiz¢ uzyskujemy wiec jasne,
wyczerpujace 1 wiarygodne argumenty, ze system jest wolny od nieracjonalnego ryzyka, jesli

chodzi o jego funkcjonowanie w okreslonym kontekscie.

Podsumowujac, z przeprowadzonych z zakresu bezpieczenstwa funkcjonalnego analiz
wynikajg poziomy bezpieczenstwa ASIL, ktére musza by¢ realizowane przez urzadzenia
nadzorczo-sterujace, jak rowniez czasy reakcji tych urzadzen oraz czasy przesytu informacji
pomigdzy urzadzeniami, ktore sa konieczne aby system zapewnit brak nieuzasadnionego

ryzyka. Dokumentem podsumowujgcym dziatania jest tak zwany przypadek bezpieczenstwa.
8.2 Ograniczenia wynikajace z zalozen bezpieczenstwa cybernetycznego

W ostatnich latach kwestie zwigzane z bezpieczenstwem cybernetycznym staty sig¢
jednym z najwazniejszych tematow uwzglednianych przy tworzeniu architektury
komunikacyjnej pojazdow [148]. Niestety przed laty, gdy tworzono zatozenia i projektowano
sie¢ CAN aktualnie wykorzystywang w autobusach nie zajmowano si¢ zagadnieniami
zwigzanymi z mozliwymi atakami cybernetycznymi, tylko skupiano si¢ na odpornosci
magistrali na btedy, jej niezawodnosci i przepustowosci. Zwigkszajaca si¢ liczba urzadzen,
ktére nie tylko wymieniaja miedzy soba sygnaty sterujace, ale rowniez maja kontakt
z zewngtrznymi systemami udostepniajagcymi im dane lub do ktérych dane sa przesytane naraza
calg sie¢ komunikacyjng na potencjalne ataki, ktore moga bezposrednio wptynac na dzialanie
pojazdu. Bezpieczenstwo cybernetyczne powinno by¢ brane pod uwage od poczatkowych faz
projektowania architektury w pojezdzie. Przestrzeganie zasad opisanych w regulaminie
R155[85]/R156[90] oraz normach powiazanych (np. 1ISO 21434 [149]) sprawi, ze kilka stabych
punktow w projektowaniu architektury, ktore nie zostalty by wychwycone podczas tradycyjne;j
procedury rozwoju produktu, zostanie wyeliminowanych. W normie ISO 21434 opisano
miedzy innymi wykorzystanie dodatkowych zabezpieczen monitorujacych ruch
na magistralach komunikacyjnych jak réwniez sposob oddzielenia ich od dostepu z zewnatrz
polegajacy na zastosowaniu bram komunikacyjnych. W trakcie projektowania rozwigzania
niezbe¢dne jest wykonanie analizy watkéw i oceny ryzyka zwanej TARA (Thread Analysis
& Risk Assesment), w ktorej analizowane sg ryzyka zwigzane z uszkodzeniem zdefiniowanych
wczesniej aktywow. W przypadku, gdy wynikowe ryzyko przekracza ustalony poziom nalezy
zastosowac wilasciwe srodki w celu ztagodzenia zagrozen. Postepowanie zgodne z procesami

oraz tworzenie dokumentow wymaganych przez norme¢ gwarantuje, ze projektant dotozyt
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wszelkie starania, aby pojazd byl odporny na cyberataki [96], [97]. W procesach oceny
systemu, w tym oceny podatnosci, gtowna czynnoscig jest modelowanie zagrozen.
Do najczgsciej stosowanych procedur modelowania zagrozen nalezg STRIDE (Spoofing,
Tampering, Repudiation, Information disclosure, Denial of Service, and Elevation of privilege)
[150], model skoncentrowany na oprogramowaniu oraz TVRA (Threat Vulnerability and Risk
Analysis) [151], ktory zostat wprowadzony przez ETSI w celu wsparcia procesow standaryzacji
zorientowanych na bezpieczenstwo procesOw normalizacyjnych. Polaczenie wyzej
wymienionych metodologii STRIDE i HARA jest metoda SAHARA (Safety aware hazard
analysis and risk assessment) [152], ktora uwzglednia zasady wspottworzenia bezpieczenstwa
1 ochrony w celu zwigkszenia efektywnosci §wiadomego bezpieczenstwa rozwoju systemow
cyberfizycznych. Oceniajac bezpieczenstwo sieci komunikacyjnych nalezy wiec rozwazyc
nie tylko kwestie zwigzane z charakterystykami ochrony komponentéw do nich podtaczonych
ale rowniez topologie sieci. Bazujac na koncepcji przygotowanej dla samochodéw osobowych,
przedstawionej przez Zsombor Petho, Intiyaz Khan, Arpad Torok w artykule Analysis
of Security Vulnerability Levels of In-Vehicle Network Topologies Applying Graph
Representations opublikowanym na famach Journal of Electronic Testing (2021) 37:613-621
[153], autor rozprawy przeanalizowal topologi¢ sieci komunikacyjnych w autobusach
elektrycznych produkowanych przez firm¢ Solaris. W koncepcji tej topologia sieci
komunikacyjnej reprezentowana jest przez nieskierowane grafy wazone a glownym celem
badan jest identyfikacja punktéw podatnych na zagrozenia oraz polaczen komunikacyjnych
w sieci. Kwestie podatnosci na zagrozenia szacowane sg na podstawie specyficznych ich cech.

W analizie graféw stosuje si¢ opis poziomdéw ochrony wskazany w tabeli 8.9.

Tabela 8.9. Bezpieczenstwo cybernetyczne — poziomy ochrony [153]

Poziom

ochrony Opis

Pomiedzy potaczonymi weztami nie ma zadnej ochrony, brak jest szyfrowania
danych, uwierzytelniania, bramy, HSM (Hardware Secure Module) lub IDS
1 (Intrusion Detection System).W praktyce oznacza to, ze poziom bezpieczenstwa
potaczenia migdzy dwoma sterownikami ECU komunikujacymi si¢ ze soba
za pomocg tej samej magistrali wynosi 1.

W ocenianym laczu badane wezly znajduja si¢ w oddzielnej podsieci - tacze
2 komunikacyjne jest podtagczone bezposrednio do bramy, ale nie sg stosowane zadne
inne $rodki bezpieczenstwa (szyfrowanie, uwierzytelnianie).

Lacze jest chronione przez brame dziatajgcg jako zapora ogniowa oraz jest chronione
za pomocg dodatkowych §rodkdéw bezpieczenstwa (np. uwierzytelnianie, IDS)
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Analizujac topologi¢ bazowg zastosowang w autobusach elektrycznych firmy Solaris
mozna zauwazy¢, ze ochrona cybernetyczna bazowych magistrali CAN klasy B oraz C,
podtaczonych do komputera centralnego autobusu bazuje jedynie na prostych mechanizmach
obronnych dotyczacych pola sumy kontrolnej nadmiarowosci cyklicznej (CRC), potwierdzen
(ACK) oraz informacji o koncu ramki (EOF). Dodatkowo zwigkszenie bezpieczenstwa
osiggane jest przez czasowe wyzwalanie CAN [154], [155]. Wystepujaca w autobusach Solaris
w pojedynczych przypadkach magistrala LIN klasy A stosowana w podsieci nie jest krytyczna
ze wzgledu na bezpieczenstwo. Stosowanie nawet najstarszych systeméw komunikacyjnych
wraz z kontrolerami domeny lub gateway ami przy odpowiednio precyzyjnie zaprojektowanej
topologii moze zapewni¢ jednak wysoki poziom bezpieczenstwa [156], [157]. Oczywiscie
istniejg bardziej zaawansowane z punktu widzenia bezpieczenstwa rozwigzania komunikacyjne
takie jak magistrala FlexRay. Magistrala pracujac w trybie dwukanalowym umozliwia
uwierzytelnianie danych na drugim kanale [156]. Rozwigzanie to niestety nie zyskato
popularno$ci wsrdd producentéw komponentdow sterujacych dla autobusow 1 w zwigzku z tym
nie jest w nich powszechnie stosowane. Stosowanie segmentacji magistrali z potaczeniami
w formie ECU dziatajacymi jako bramki tranzytowe pomigdzy segmentami rowniez Wzmacnia
poziom bezpieczenstwa [158]. Wzmocnienie bezpieczenstwa cybernetycznego uzyskuje si¢
takze dzigki stosowaniu w segmentach roznych typow magistrali komunikacyjnych.
Aby zidentyfikowa¢ wystgpienie ataku w ramach segmentu komunikacyjnego, czy tez
zapobiezenie atakowi proponowane jest instalowanie odpowiednio systemow IDS (Intrusion
Detection System) oraz IPS (Intrusion Prevention System), ktore w bazowej architekturze
autobusowej nie byly jednak stosowane. Intrusion Detection System (IDS) to oprogramowanie
lub urzadzenie monitoruje sie¢ w celu wykrycia nieautoryzowanego dostepu, atakow
lub dziatan podejrzanych [159], [160]. Intrusion Prevention System (IPS) dziata na podobne;j
zasadzie jak IDS, przy czym moze blokowa¢ niebezpieczne aktywnos$ci takie jak ataki

ztosliwego oprogramowania czy proby wiamania [160].

W aplikacji autobusowej wyroznia si¢ dwa rodzaje atakoOw pasywne oraz aktywne.
Ataki pasywne polegaja na przechwyceniu (podstuchiwaniu lub monitorowaniu przesytania)
informacji sterujacych i danych. Celem takiego ataku jest odkrycie tresci komunikatu
lub analiza przesytu danych. W przypadku analizy przesyhlu przyjmujac, ze przekazywane dane
sg zaszyfrowane 1 nie mozna ich rozkodowac¢ wartoscig dodang dla atakujacego bedzie odkrycie
tozsamoscCi urzgdzen wymieniajacych informacje, dtugo$¢ komunikatow oraz czestotliwo$ci

ich wystepowania. Poniewaz w tego typu atakach nie wystepuje modyfikacja danych sa one
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bardzo trudne do wykrycia. Tworzgc architekturg sterujacg nalezy skupi¢ si¢ na blokowaniu
mozliwo$ci ich wystgpienia, a nie na ich wykrywaniu. Ataki aktywne to ataki polegajace
na realizacji modyfikacji strumieni danych czy tez tworzeniu fatszywych danych.
W ich przypadku odwrotnie niz w atakach pasywnych zapobieganie jest bardzo trudne, gdyz
wymaga ciaglej fizycznej ochrony urzadzen oraz kanatow przesytania informacji. W tworzeniu
architektury nalezy wiec skupi¢ si¢ na rozwigzaniach umozliwiajgcych szybkie wykrywanie
takich atakow, ktore wplynie na przyspieszenie procesu likwidacji awarii i opdznien przez nie
spowodowanych [161]. W tabeli 8.10 autor rozprawy wskazal podstawowe typy atakow jakie
wystepuja w systemach wraz z ich krotkim opisem. Analizujac dziatanie magistrali nadzorczo
— sterujacej pojazdu 1 wptyw atakdéw na jej prawidlowe funkcjonowanie autor rozprawy wziat
pod uwagg wskazane na rysunku 8.9 dziatania spowodowane niepozadang ingerencja w system
zwigzane z przerwaniem komunikacji, jej przechwyceniem, modyfikacja i podrobieniem.
Aby moc poradzi¢ sobie z powyzej zdefiniowanymi rodzajami atakéw w architekturze

komunikacyjnej niezbedne jest uwzglednienie ich jako zagrozen podczas jej tworzenia.

Tabela 8.10. Bezpieczenstwo cybernetyczne — podstawowe typy atakow (1/2)

Typ ataku Opis

Jest to dowolny atak oparty na informacjach uzyskanych z implementacji
systemu komputerowego, a nie bazujacy na stabosciach w samym
zaimplementowanym algorytmie.

Najczesciej spotykane ataki to:

- czasowy: Analizuje czas, jaki system spedza na wykonywaniu

algorytmow kryptograficznych.

Z kanalu bocznego - elektromagnetyczny (EM): Mierzy i przeprowadza analizg¢ sygnalu
side-channel promieniowania elektromagnetycznego emitowanego przez urzadzenie.

- Prosta analiza mocy (SPA): Bezposrednia obserwacja zmian mocy

i promieniowania elektromagnetycznego (EM) systemu w czasie operacji.

- Réznicowa analiza mocy (DPA): Uzyskuje i analizuje szczegotowe

pomiary statystyczne dla wielu operacji.

- Atak szablonowy: Odzyskuje klucze kryptograficzne poprzez

wykorzystanie identycznego urzadzenia "szablonowego" i porownanie

danych z kanatow bocznych [162].

Jest to podszywanie si¢ urzadzenia pod inne komponenty systemu

wskazujace, ze jest to znane i zaufane zrodto.

Podszywanie
Spoofing W przypadku magistrali nieuczciwy wezel moze wysyla¢ autentyczne

wiadomosci do magistrali [163]. W takiej sytuacji moze réwniez dochodzié

do modyfikacji komunikatow lub opdzniania ich przesytu.
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Tabela 8.11. Bezpieczenstwo cybernetyczne — podstawowe typy atakow (2/2)

Typ ataku Opis

Jest to monitorowanie danych w celu zebrania informacji i dokonania
analizy ruchu w sieci.

Pasywny podstuch
W tym przypadku nie ma mowy o modyfikacji danych. Atak jest bardzo
trudny do wykrycia [164].

Jest to rodzaj ataku sieciowego przeszkadzajacy w normalnej pracy
Rozproszona odmowa | magistrali, blokujagcy prawidtowe dzialanie poprzez zapetnienie
ustugi jej nieprawidtowymi pakietami danych. W przypadku DoS atakuje jedna

DoS (Denial of jednostka a w przypadku DDoS kilka robiac to w sposob rozproszony [164].
Service) / DDoS
(Distributed Denial of | W przypadku magistrali CAN w tego typu atakach wykorzystywany jest
Service) mechanizm arbitrazu. Magistrala ,,zalewana” jest wiadomos$ciami o niskim

ID, ktore sa traktowane priorytetowo, co zaktoca caty proces komunikacji.

Jest to wykorzystywanie wady konstrukcyjnej. Polega ono na pasywnym
przechwyceniu porcji informacji i danych oraz dalszej ich retransmisji

Powiorka w celu otrzymania niedozwolonych rezultatow [149].

Replay Glowne zagrozenia wynikaja z potaczenia réznych systemow, gdzie

w przypadku zagrozenia jednego we¢zla zagrozone sg wszystkie pozostale

wezty.
ZRODLO PRZEZNACZENIE
ey PRZEPLYW NORMALNY _ [FF0)
oy PRZERWANIE > ey
ey PRZECHWYCENIE >

MODYFIKACIA

ﬂ PODROBIENIE

o

Rys. 8.9. Rodzaje atakow [161]

Powstale w ten sposob ograniczenia s3 jednymi z wazniejszych wplywajacymi

na bezpieczenstwo eksploatacji autobusoOw. Aby modc dobrze scharakteryzowaé ataki
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na magistrale komunikacyjna, ktére mogg zaktoci¢ dziatanie autobusu nalezy wzia¢ pod uwage
funkcje jakie ona speinia. Magistrala jest miedzy innymi odpowiedzialna za dystrybuowanie
informacji pomiedzy ich zréodtem a miejscami przeznaczenia. Na podstawie tych informacji
poszczegblne urzadzenia sterujace w pojezdzie zapewniaja jego prawidlowa prace.
Aby zapewni¢ prawidlowa wspotprace poszczegolnych elementow uktadu napgdowego, musza
one m.in. wymienia¢ migdzy sobg informacje o aktualnych i dopuszczalnych w danym
momencie parametrach pracy. Na rysunku 8.10 przedstawiono przyktadowy algorytm
komunikacji wraz z warunkami logicznymi ograniczania parametréw trakcyjnych pojazdu
ze wzgledu na zbyt wysoka temperature baterii trakcyjnej, ktéra to moze doprowadzié
do sytuacji niebezpiecznych dla uzytkownikéw i obstugi. Jak wida¢ z ponizszego przyktadu,
modyfikacja czy tez podrobienie sygnatu temperatury moze doprowadzi¢ do powaznych
konsekwencji zwigzanych na przyktad z redukcja mozliwosci trakcyjnych autobusu co zgodnie
z analizami przeprowadzonymi w rozdziale 8.1. dotyczacym bezpieczenstwa funkcjonalnego
moze doprowadzi¢ do sytuacji niebezpiecznej. Wazne sg wigc zabezpieczenia procesu
tworzenia urzadzen i komponentow do pojazdéw oraz firm je produkujacych w zakresie
bezpieczenstwa cybernetycznego. W autobusie nalezy przede wszystkich zwrocié uwage
na wszelkiego rodzaju urzadzenia, umozliwiajace zewnetrzny dostep do pojazdu czy to przez
komunikacje przewodowa, jak ma to miejsce podczas tadowania autobusu ze zlacza plug-in
czy tez bezprzewodowy dostgp do magistrali poprzez urzadzenia stuzace do zdalnej diagnozy
czy komunikujace si¢ w ramach systemoOw informacji pasazerskiej. Zewnetrzny dostep
powinien by¢ zabezpieczony jezeli tylko jest to mozliwe ograniczeniem komunikacji
jednokierunkowym np. dane diagnostyczne przesytane tylko z pojazdu na serwer. Dodatkowo
nalezy stosowac rozne metody uwierzytelniania takiej komunikacji. Uwierzytelnianie oprocz
tego poswiadcza, ze jedynie prawidtowe sterowniki moga komunikowac si¢ w ramach systemu
I jego potaczen zewnetrznych. Wystanie komunikatow wigze si¢ w takiej sytuacji
z konieczno$cig posiadania certyfikatu sktadajacego si¢ z identyfikatora jednostki, klucza
publicznego 1 autoryzacji kontrolera. Certyfikaty sa weryfikowane przez producentow
za pomocy tajnych kluczy. W przypadku komunikacji z zewng¢trznymi systemami tadowania
w autobusach bazowano na normie ISO 15118, ktora rozréznia dwa tryby uwierzytelniania

I autoryzaciji.
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Czujnik temperatury ogniwa
Sygnat analogowy

Sygnat analogowy

Elektronika pojedynczego pakietu baterii
Pomiar temperatury
Poréwnanie temperatury z wartosciami
krytycznymi
Alarm
Wysyfanie sygnatu o temperaturze ogniwa
Zmniejszenie dostepnych pradéw tadowania

Magistrala CAN

Woystanie do pojazdu informacji o
koniecznosci zmniejszenia dopuszczalnych
pradéw tadowania i roztadowania
przeliczonych dla catego uktadu baterii
Informacia o koniecznosci zwiekszenia mocy

Magistrala CAN

Wysytanie informacji do sterownika napedu
o koniecznosci zmniejszenia
zapotrzebowania na moc

Woysytanie informacji do sterownika
tadowarki o potrzebie zmniejszenia pradu
tadowania

Wysytanie informacji do sterownika uktadu

Magistrala CAN

Sterownik uktadu napedowego
Ze wzgledu na redukcje mocy zmniejsza sie
maksymalna predkosc i przyspieszenie
pojazdu.
Zdolnos¢ rekuperacji jest redukowana a w
sytuacji awaryjnej wtaczany jest rezystoa
hamowania

Rys. 8.10. Algorytm komunikacji wraz z logika ograniczania parametrow trakcyjnych pojazdu ze wzgledu na zbyt

wysokg temperature baterii

Pierwszy zwigzany z uzyciem zewnetrznych $rodkoéw identyfikacji (External ldentification
Means - EIM), w ktorych kierowca uwierzytelnia i autoryzuje si¢ do sesji tadowania za pomoca
NFC, RFID czy tez SMS. Drugi tak zwany Plug-and-Charge (PnC), w ktorym to nie jest
potrzebne zadne zewng¢trzne medium. Pojazd podtaczany jest do tadowarki i wszystkie aspekty
uwierzytelniania, autoryzacji, kontroli obcigzenia i rozliczen sg automatycznie realizowane bez
potrzeby dalszej interakcji z uzytkownikiem. Takie rozwigzanie realizowane jest poprzez
zastosowanie i weryfikacj¢ podpisdw oraz przekazywanie certyfikatow X.509. W autobusach
ze wzgledu na tadowanie w znanych zamknigtych miejscach stosowany jest system w ktorym
tadowarka pozawala tadowac¢ si¢ pojazdom jedynie o okreslonym MAC adres, ktory wezesniej

jest spisywany z autobusow i wgrywany do tadowarki.
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Rozwigzaniem, ktore wspiera i podwyzsza bezpieczenstwo sieci komunikacyjnej
w pojezdzie jest wiec zastosowanie odpowiednich uprawnien dostepu do urzadzen mogacych
przesyta¢ dane z sieci na zewnatrz, jak rowniez ingerowacé w jej dziatanie poprzez wysylanie
wiadomosci sterujacych do urzadzen. W przypadku takich urzadzen powinno ograniczaé si¢
ilos¢ informacji wraz z czasem w jakim majg do niej dostep uzytkownicy. Udostepnianie
pelnych zasobow bez ograniczenia informacji przez nieograniczony czas zwigksza zagrozenie
i ufatwia wykonanie zewngtrznych atakéw cybernetycznych. Podczas projektowania
architektury nalezy zatozy¢ jednak, ze beda wystepowaty naruszenia stworzonych przez nas
zabezpieczen, €0 zgodnie z Regulaminem R155 EKG ONZ musi by¢ monitorowane.
Do monitorowania zdarzen moga by¢ uzyte tak zwane systemy wykrywania wtaman (np. IDS).
Systemy takie nauczone normalnego ruchu na magistrali do ktorej sg podpigte i znajace
standardy komunikacji sa3 w stanie wykry¢ i zaraportowa¢ anomalia w niej wystgpujace.
W wigkszosci przypadkoéw ze wzgledu na koszt systemow nie obejmujg one swoim dziataniem
wszystkich magistrali w autobusie tylko wybierane sag miejscach w ktorych ich obecno$é jest
najbardziej uzasadniona. Tworzac architekture nalezy pamigta¢, ze dodatkowym
zabezpieczeniem bedzie podzielenie sieci komunikacyjnej na segmenty oddzielone za pomoca
gateway ow, tak aby gdy juz nastapi nieautoryzowany dostep, wyrzadzone szkody byty
ograniczone. Najlepsze praktyki wskazuja na konieczno$¢ oddzielenia dodatkowym
gateway em urzadzen umozliwiajacych dostgp zewnetrzny do autobusu od gtéwnych magistrali
komunikacyjnych, tak aby nie pobieraty od nich informacji i nie miaty bezposredniego wptywu
na ich dzialanie. Ataki moga by¢ realizowane tez w ramach fizycznego podlaczenia si¢
do magistrali. W zwiazku z powyzszym instalujac na przyklad gniazdo OBD w autobusie

nalezy odpowiednio utrudni¢ mechaniczny dostep do niego osobom postronnym.

W poczatkowym stadium tworzenia architektury bardzo waznym aspektem sa wigc
kwestie zwigzane ze zrozumieniem wymagan zardwno technicznych, dotyczacych elementow
krytycznych architektury, jak i biznesowych. Krytyczne urzadzenia, sygnaly czy tez miejsca
dostepu do sieci komunikacyjnych zwigzane z bezpiecznym funkcjonowaniem autobusu
po stworzeniu bazowych rozwigzan musza by¢ poddane szczegdtowej analizie weryfikujacej
zaimplementowane w nich poziomy zabezpieczen. Autor w ramach dziatan implementacyjnych
zlecit niezaleznym ekspertom wykonanie tak zwanych testow  penetrujacych
zaimplementowanych rozwigzan, aby znalez¢ i wyeliminowac ich stabe ogniwa. W zwigzku
z koniecznoscig zachowania poufno$ci w tym zakresie, dane dotyczace samych testow 1 ich

wyniku nie zostang upublicznione. W przypadku kwestii zwigzanych z bezpieczenstwem
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funkcjonalnym nie ma mowy o jednorazowym tescie, gdyz ze wzgledu na rozwdj metod
1 mozliwosci hakerow rozwigzania implementowane w autobusach powinny by¢ ciagle
modyfikowane i ulepszane. Aby méc porownaé¢ W rozdziale 12 niniejszej rozprawy poziom
zabezpieczen nowo stworzonego rozwigzania, autor rozprawy przeprowadzit rowniez analizg
poprzedniej generacji architektury. W tym celu stworzono graf nieskierowany potaczen
logicznych pomiedzy urzgdzeniami nadzorczo-sterujgcymi na podstawie ktorego dokonano
analizy poziomu bezpieczenstwa cybernetycznego. Na grafie przedstawionym na rysunku 8.11.
wezly oznaczaja urzadzenia nadzorczo-sterujace zainstalowane w autobusie, krawedzie Sieci
oznaczaja potaczenia logiczne pomiedzy poszczegdlnymi weztami magistrali, natomiast wagi
oznaczajg Szacowany na podstawie tabeli 8.9. poziom bezpieczenstwa cybernetycznego
dla danej krawedzi. Dla stworzonego grafu zdefiniowano parametr bezpieczenstwa architektury

charakteryzujacy jej poziom ochrony w postaci:

n

A= Z Z SRy; (13)

n
i=1j=1

We wzorze SRjj to najkrdtsza trasa pomiedzy weztami i oraz j a n jest liczbg weztow
w grafie. Poziom ochrony sieci odzwierciedla wigc zakres mozliwych najkrotszych powiagzan
logicznych pomig¢dzy urzadzeniami uwzgledniajgc poziom zabezpieczen wystepujacy
pomigdzy nimi. W analizowanym przypadku poziom ochrony sieci A jest rowny 2488.
W uproszonych metodach badane sa jedynie konkretne wektory ataku, okreslajace najkrotsze
trasy pomigdzy urzadzeniami krytycznymi a urzadzeniami umozliwiajagcymi dostep
zewnetrznych do autobusu. Autor zdecydowat o wykonaniu obliczenh metoda petng, poniewaz
kazde z urzadzen podtaczonych w analizowanej architekturze ma mozliwo$¢ albo modyfikacji
oprogramowania, parametréw albo bezposredniej diagnozy. Oznacza to mozliwy dostep
zewngtrzny do urzadzenia, ktéry moze przyczynic¢ si¢ do zaburzenia dziatania autobusu poprzez
dokonanie ataku cybernetycznego. W dalszej czeSci rozprawy w rozdziale 9, dotyczacym
zbioru konfiguracji dopuszczalnych, poziomy ochrony tworzonych rozwiagzan okreslono za

pomoca wyzej przedstawionej metody [153], [165].
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Rys. 8.11. Graf powiazan logicznych dla zaimplementowanej w autobusach Solaris architektury

8.3 Ograniczenia techniczne i biznesowe

Budowa architektury nadzorczo — sterujgcej rozumianej jako zestaw wszystkich
urzadzen oraz oprogramowania z uwzglednieniem zalezno$ci wystgpujacych miedzy nimi
wymaga przeprowadzenia szczegdtowych analiz zaréwno technicznych jak i biznesowych.
Dobor urzadzen mogacych realizowac zatozone funkcje i ustugi jest rOwnie wazny, jak koszty
rozwigzania oraz jego implementacji. Aktualne ograniczenia wynikajace z dostepnosci
niektoérych komponentéw oraz ich kosztu W znaczacy sposob moga mie¢ wptyw na ostatecznie
wybrane rozwigzania. W przypadku urzadzen nadzorczo - sterujgcych umowy poufnosci
podpisane z poszczegdlnymi dostawcami uniemozliwiaja wskazanie szczegétowych pordwnan
rozwigzan oraz cen przez nich oferowanych. W zwigzku z powyzszym w niniejszej rozprawie
metodyka wyboru zostanie zademonstrowana z uwzglednieniem tylko kosztow budowy
okablowania strukturalnego oraz urzadzen dodatkowych wymaganych do stworzenia danego
rozwigzania. Okablowanie strukturalne w autobusach w poréwnaniu do samochodéw
osobowych generuje duzo wyzszy koszt. Dzieje si¢ tak ze wzgledu na dlugos$¢ autobusu, ktora
moze wynosi¢ nawet do 24m. Dlugos¢ okablowania strukturalnego zalezy wprost od miejsca
instalacji urzadzenia w autobusie oraz wyboru fizycznego miejsca podiaczenia
go do systemowej magistrali komunikacyjnej. Szczegéty dotyczace metody optymalizacji

dhugosci okablowania strukturalnego dla danego rozwigzania wskazano w rozdziale 8.3.2.
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Podczas tworzenia zbioru konfiguracji dopuszczalnych architektury (rozdziat 9)
wzieto pod uwage sytuacje, w ktoérej jeden ze sterownikow, ktory zgodnie z analiza
bezpieczenstwa funkcjonalnego zostat wskazany jako sterownik wyzszej klasy — wymagania
ASIL C nie jest dostgpny. W takiej sytuacji, jak rowniez w sytuacji, gdy dostepne urzadzenie
sterujgce speiniajace  wymagania okreSlonego ASIL nie moze by¢ uwzglednione
w architekturze z ekonomicznego punktu widzenia, dokonuje si¢ tak zwanej dekompozycji.
W ramach dekompozycji mozliwe jest uzycie dwoch elektronik nizszej klasy. W takim
rozwigzaniu jedna elektronika wykonuje obliczenia i zajmuje si¢ sterowaniem a druga
nadzorem. W tabeli 8.11 przedstawiono mozliwosci dekompozycji dopuszczonych w ramach
normy ISO 26262.

Tabela 8.11. Zakres dopuszczalnych w ramach normy 1SO 26262 dekompozycji ASIL

ASIL Mozliwa dekompozycja
ASIL D(D) + QM(D)
D ASIL C(D) + ASIL A(D)

ASIL B(D) + ASIL B(D)
ASI C(C) + QM(C)

¢ ASIL B(C) + ASIL A(C)

5 ASIL B(B) + QM(B)
ASIL A(B) + ASIL A(B)

A ASIL A(A) + QM(A)

W przypadku analizowanego rozwigzania takiej dekompozycji dokonano w zakresie komputera
centralnego autobusu. W architekturze zostaly uzyte dwie jednostki, o takich samych
parametrach. W dalszej cze$ci rozprawy jednostki te nazwano komputerem poktadowym oraz
komputerem napedowym. W zwigzku z umozliwieniem zamiennosci komponentow
od dostawcoéw w ramach dziatan zwigzanych z wprowadzeniem nowych typow baterii na rynek
przez firme Solaris, stworzono stalty interfejs komunikacyjny na linii bateria - naped.
Wprowadzenie stalych interfejsow komunikacyjnych umozliwia modutowe podejscie
do komponentéw. Mozliwa jest ich wymiana na najlepsze dostepne bez wptywu na zamiany
w architekturze nadzorczo-sterujacej. Niestety doprowadzenie do stworzenia rozwigzan
kompatybilnych w zakresie catego zycia produktow (aktualizacja oprogramowania, funkcje

dodatkowe) przez konkurujace ze sobg firmy nie jest zadaniem prostym.

Instalacje autobusowe bazuja na komponentach nadzorczo-sterujacych pochodzacych
z duzych firm dostarczajacych komponenty dla przemystu motoryzacyjnego. W tej sytuacji

projektant nie ma wigkszego wplywu na stworzone wedtug norm i homologowane rozwigzania.
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W branzy motoryzacyjnej pojawiaja si¢ startupy, ktére wchodza na rynek nieobcigzone
wypracowanymi przez lata klasycznymi rozwigzaniami, zwigzanymi z urzgdzeniami,
ich oprogramowaniem oraz mozliwo$ciami komunikacyjnymi. Niestety firmy te nie maja
doswiadczenia w zakresie zautomatyzowanej produkcji wielkoseryjnej. Nie sa tez wstanie
zapewni¢ przynajmniej 10 letniej dost¢pnosci produktow i serwisu w granicach panstw
europejskich w ktorych sprzedawane sg autobusy Solaris. Stanowi to jedna z podstawowych
barier do szybkiego wdrozenia na szeroka skale na przyktad nowych magistrali

komunikacyjnych znaczaco rézniacych si¢ od klasycznych rozwigzan [16].

8.3.1 Tworzenie polaczen komunikacyjnych — ograniczenia sprzetowe

Majac do dyspozycji wybrane we wczesniejszych analizach urzadzenia, bazujac
na stworzonej i opisanej w ramach rozdziatu 7 macierzy MkoreLacyi Oraz liczbie wymaganych
magistral rozpoczgto kolejny etap tworzenia architektury. Szkielet topologii oparto o dwie
jednostki centralne, taczace w sobie wiele funkcji w tym funkcje gateway’ow. Podczas
projektowania alternatywnych wersji architektury, autor rozprawy kierowat si¢ nast¢gpujgcymi
zatozeniami: Jezeli suma generowanych przez urzadzania obcigzen na linii komunikacyjnej
zgodnie z zatozeniami i dobrymi praktykami projektowania topologii magistrali przekracza
80% [166] (maksymalne obcigzenie magistrali CAN umozliwiajace bezpieczne wystanie
komunikatu diagnostycznego, komunikatow o bledach i przecigzeniach) lub na danej linii
przekroczono maksymalng liczbe urzadzen rowng 30 ECU [167], czy tez dlugo$¢ linii
przekroczyta 40 metrow [168], [169], [170], nalezy rozbudowac topologie o kolejne galezie, az
do liczby maksymalnej mozliwej do utworzenia liczby linii komunikacyjnych zdefiniowanych
w analizowanym przypadku jako korelacja liczby kanatéw komunikacyjnych wybranych
urzadzen umozliwiajacych rozbudowe architektury. W przypadku duzej liczby urzadzen
podtaczonych do magistrali, brak szczegdélowych analiz oraz rgczne przyporzadkowywanie
1 tworzenie gatezi z okreSlonymi grupami komponentow sterujacych prowadzi do wielu
problemow eksploatacyjnych. W przypadku recznego przyporzadkowania do danej gatezi
w wigkszo$ci przypadkdw bazuje si¢ na wybranym modelu topologii, na przyktad architektury
strefowej czy funkcyjnej, ktére sg odzwierciedleniem rozdzialu ze wzgledu na jedno kryterium.
Podczas tworzenia architektury nadzorczo-sterujgcej musimy wzigé¢ jednak pod uwage wiele
czynnikow i ograniczen opisanych w niniejszej rozprawie. W odpowiedniej klasyfikacji moze
pomodc system wspomagania podejmowania decyzji. System ten uwzgledni ograniczenia

sprzetowe urzadzen oraz wskaze odpowiednie ich rozmieszczenie w architekturze.
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Aby go stworzy¢ nalezy wypracowac dla kazdego z analizowanych przypadkow ograniczenia
odpowiednie klasyfikatory. Klasyfikatory mozemy traktowa¢ jako algorytmy, ktore analizujgc
cechy danego obiektu (urzadzenia) przypisuja go do danej klasy, bedacej w analizowanym
przypadku odpowiednig linia komunikacyjna. Na rysunku numer 8.12 przedstawiono
przyktadowy podziat algorytmow klasyfikacji.

klasyfikatory

/\,

nienadzorowane nadzorowane
klasteryzacja gorliwe leniwe
drzem, najblizszych

regutowe bayesowskie  inne

decyzyjne sgsiadow

Rys. 8.12. Systematyka algorytméw klasyfikacji [171]

Wybor klasyfikatora uzalezniony jest od wiedzy osob pracujacych nad problemem
w zakresie jego modelowania matematycznego, dostepnych danych oraz dostepie do wzorcow
prawidlowych przyporzadkowan. W przypadku analiz zwigzanych podzialem danych
zgromadzonych w macierzy MkoreLacui, na klasy w ktorych znajdg sie urzadzenia generujace
najwicksze obcigzenie w komunikacji pomigdzy soba, gdy dostepne sa dane prawidtowo
przyporzadkowane, dobrze sprawdzg si¢ algorytmy nadzorowane leniwe. W przypadku braku
danych mozliwe jest uzycie klasyfikatorow nienadzorowanych oraz klasteryzacji. W tego typu
algorytmach nie jest wymagane tworzenie modelu matematycznego. W przypadku
klasyfikatorow leniwych wystepuje zbior referencyjny, ktory jest stworzony jako dobre
praktyki przez zespot ekspertow i1 przez niego w dowolnym momencie modyfikowany. Wada
algorytmu, ktérag mozna przedstawi¢ jako wzglednie czasochtonng klasyfikacje, w przypadku
zastosowania jego jedynie w momencie tworzenia architektury lub jej zmiany nie jest
kluczowa. W tej sytuacji nie zalezy nam na czasie tworzenia a na jako$ci uzyskanego

rozwigzania. Przeptyw danych w klasyfikatorze leniwym wskazuje rysunek 8.13.
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OBIEKTY REFERENCYJNE DECYZJA

KLASYFIKATOR
LENIWY OBIEKT

OBIEKT KLASYFIKOWANY

Rys. 8.13. Przeptyw danych w klasyfikatorze leniwym [171]

Podczas analiz autor rozprawy uzyt do klasyfikacji metody k-najblizszych sgsiadow.
Urzadzenie zaliczane jest w przypadku uzycia tej metody do linii komunikacyjnej, w ktorej
znajduja si¢ inne urzadzenia najbardziej do niego podobne, a wigc migdzy innymi
komunikujgce si¢ z najwickszg liczbg tych samych urzadzen. Uzycie metody nie wymaga
stworzenia funkcji, ktore bedg opisywaly granice pomiedzy urzadzeniami nalezacymi do
roznych linii komunikacyjnych. Przed rozpoczeciem klasyfikacji zdefiniowano liczbg klas,
bedacych w przypadku architektury liczbg nie wicksza od mozliwych do zainstalowania linii
magistrali. Do budowy architektury wybrano komputer ZR5-A wraz z systemem
multiplekserow MUXS-B. Komputer ZR5-A wyposazony jest migdzy innymi w 4 interfejsy,
ktére mozna wykorzysta¢ bezposrednio przy tworzeniu architektury w oparciu o magistrale
CAN. Moze on stuzy¢ rowniez jako Gateway w komunikacji pomi¢dzy nimi. Wynik analizy
zwigzane] z bezpieczenstwem funkcjonalnym oraz dostgpnoscia podzespotow wskazal, iz
muszg by¢ uzyte dwa takie urzadzenia, co oznacza mozliwo$¢ stworzenia 7 linii magistrali przy
wykorzystaniu jednej z linii jako mostu komunikacyjnego pomi¢dzy obydwoma komputerami
ZR5-A. Oczywiscie na tej wspolnej linii komunikacyjnej moga by¢ rowniez zainstalowane inne
urzadzenia. Z powyzszej analizy wynika, 1z maksymalng dopuszczalng liczbg klas w systemie
bez uzycia dodatkowych urzadzen gateway i rozbudowy go o kolejne komputery ZR5-A jest
rowna 7. Dodatkowa funkcjonalno$cig ZR5-A, niedostgpng W poprzednich wersjach komputera
poktadowego jest mozliwos¢ przetaczenia jednego z wyj$¢ MCANJ z obstugi multiplekseréw
systemowych na komunikacj¢ z urzadzeniami zgodnymi z CAN SAE J1939. Poniewaz
przeprowadzone analizy wskazaty, iz w naszym przypadku wystarczajaca bedzie jedna linia
do podfaczenia multiplekseréw zyskujemy mozliwo§¢ stworzenie dwoch dodatkowych
magistral CAN w naszym systemie. W sumie moze by¢ wigc ich 9. W niniejszym przypadku
klasy obiektow, a wigc przypisania do poszczegdlnych magistral sg opisywane przez kolejne
liczby naturalne. Autor rozprawy stworzyt zamkniety zbior identyfikatoréw klas C={1,2,...,L},
gdzie L oznacza liczbg klas rowng 9. Rozpoznano, do ktorej klasy naleza predefiniowane
obiekty, bedace poszczegdlnymi urzadzeniami (algorytmy klasyfikacji odwzorowuja

przestrzen cech w przestrzen klas). Kazde urzadzenie posiada zestaw cech x®,i=1,...,F, ktory
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jest wektorem w przestrzeni cech obrazujacym klasyfikowany obiekt X=[x®x®,...xP)].
Cechami w analizowanym przypadku sa miedzy innymi powigzania komunikacyjne
z poszczegblnymi pozostatymi urzadzeniami architektury rozszerzone o zakresy predkos$ci
komunikacyjnych na jakich dane urzadzenie moze pracowa¢. Wektory te rozpinaja przestrzen
cech Xr, a cechy te majag mozliwo$¢ przybierania wartosci z réznych przestrzeni. Na potrzeby
niniejszego  zadania przyjeto, ze dysponujemy dyskretyzowanymi parametrami

reprezentowanymi ciggiem liczb bedacych skoniczonym zbiorem warto$ci cech obiektu.

W metodzie okreslamy klas¢ na podstawie zaobserwowanych w przesztosci danych
uczacych. Aby zapewni¢ poprawno$¢ dziatania klasyfikatora nalezy wzia¢ pod uwage warunek,
ze kazda z tworzonych klas musi by¢ reprezentowana w zbiorze danych uczacych, tworzonych
przez zespot ekspertow. Przygotowanie danych referencyjnych jak rowniez klasyfikowanych
przed ich wykorzystaniem w algorytmie polega na przeprowadzeniu ich standaryzacji czy tez
normalizacji aby wszystkie wymiary przestrzeni danych miaty t¢ samg waznos¢. W aktualnym
przyktadzie nie ma sterownikOw mniej i bardziej istotnych poniewaz z analizy wylaczono
systemy informacyjne, a pozostawiono jedynie te, ktore majg bezposredni, rownie wazny
wplyw na dziatanie autobusu. Przyjeto rowniez, ze wszystkie wiadomosci przekazywane
w ramach komunikacji pomie¢dzy sterownikami maja ten sam priorytet. W przypadku, gdy
uwzgledniono by priorytety wiadomosci nalezatoby wprowadzi¢ do metody dodatkowe wagi
zwiekszajgce waznos¢ okreslonych cech. Aby uzy¢ metody nalezy zdefiniowac réwniez liczbe
k-najblizszych sasiadow, ktorzy beda brani pod uwage w klasyfikacji oraz miar¢ odlegtosci,
ktora zostanie zastosowana jako miara podobienstwa w trakcie klasyfikacji. Najcze$ciej

wykorzystywane miary odlegtosci przedstawiono w tabeli 8.12.

Tabela 8.12. Miary odlegto$ci wykorzystywane w metodzie k najblizszych sgsiadow

Opis Miara odlegtosci
Odleglosé euklidesowa | p_(x,y) = \/Z,deg ) — yN)2 (14)
Odlegto$¢ Manhattan P, (x,y) = Z;Ii=1|(x(f) — y(f))l (15)
Odlegloé¢ Czebyszewa | P(%,¥) = frznlaxp(lx(f ) —y@)) (16)
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W analizowanym przypadku dysponowano urzadzeniami, ktérych producenci
nie zapewniaja pelnej konfigurowalnosci predkosci komunikacyjnych  magistrali
obstugiwanych przez te urzadzenia. Aby zapobiec pomylkom podczas tworzenia systemu
nalezato przed rozpoczeciem Klasyfikacji albo wyrdézni¢ cechy zwigzane z mozliwymi
predkosciami transmisji albo podzieli¢ recznie urzadzenia i rozpatrywac osobno jako grupy
z transmisjg 125 kb/s; 250kb/s oraz 500kb/s. W aktualnym przypadku autor uzyt automatycznej
klasyfikacji i wyr6znit predkosci transmisji. Przeprowadzono nauke klasyfikatora dla kompletu
danych zawierajacych wszystkie grupy transmisji. Obliczenia wykonano przy uzyciu
oprogramowania MATLAB. Obliczenia zostaly wykonane dla k=5 sgsiadow. W ramach
dziatah z wytypowano jeszcze jedng metode klasyfikacji zwigzang z drzewami
klasyfikacyjnymi. Wykorzystano ja réwniez do wyznaczania przynaleznosci obiektow do klas.
Analiza drzew klasyfikacyjnych jest jedng z podstawowych technik wykorzystywanych w tzw.
zglebianiu danych (Data Mining). Aby przewidzie¢ odpowiedz, nalezy S$ledzi¢ decyzje
w drzewie od wezta glownego (poczatkowego) do wezta liScia. Wezel liScia zawiera

odpowiedz.

Wskazano jedynie te dwie metody klasyfikacji, poniewaz w tych dwoch przypadkach
uzyskano najlepsze wyniki. Porownanie wynikow uzyskanych za pomoca powyzszych metod
przedstawiono na rysunku 8.14. W obu przypadkach polepszenie jakosci wynikow klasyfikacji
mozna uzyskac przy zwigkszaniu liczebnym 1 wigkszej r6znorodnosci przypadkdéw uczacych.
W  przypadku pierwszego klasyfikatora istnieja jednak dodatkowe ograniczenia
w oprogramowaniu MATLAB — mozliwos¢ obstugi do 100 grup, ktore nie wystgpuje w drugim
przypadku. Z wykorzystaniem dwoch powyzszych modeli klasyfikatorow przeprowadzono
eksperyment walidacyjny polegajacy na Kklasyfikacji wczesniej nie wykorzystywanej
elektroniki systemu wsparcia kierowcy przed kolizja, ktorej gldowna komunikacja odbywa si¢

z elektronika uktad hamulcowego EBS. Petna macierz korelacji dla elektroniki jest nastgpujaca:
MkoreLaciicms= CMS =[000.250151200000.2500000000005000.250000 000 0 0 500]

Przeprowadzono klasyfikacje. Jako wynik otrzymano wektor, w ktorym znajduja si¢
informacje na temat przypisania elementu (obserwacji) do danej kategorii. W obu przypadkach
otrzymujac wskazanie dodania urzadzenia do 5 linii magistrali. Niezaleznie poproszono

ekspertow o przypisanie urzadzenia do jednej z linii.
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https://www.statsoft.pl/textbook/glosd.html#Data Mining

Model 1 o Model 2
Summary x Validation Confusion Matrix Validation ROC Curve Summary x Validation Confusion Matrix Validation ROC Curve
Model 1: Tree Model 22 KNN
Status: Trained Status: Trained
Training Results Training Results
Accuracy (Validation) 90.6% Accuracy (Validation) 81.2%
Total cost (Validation) 12 Total cost (Validation) 24
Prediction speed ~5300 obs/sec Prediction speed ~3600 obsisec
Training time 2.3091 sec Training time 0.63047 sec
Test Results Test Results
Accuracy (Test) 100.0% Accuracy (Test) 100.0%
Total cost (Test) 0 Total cost (Test) 0
» Model Hyperparameters + Model Hyperparameters
» Feature Selection: 35/35 individual features selected + Feature Selection: 35/35 individual features selected
» PCA: Disabled + PCA: Disabled
» Misclassification Costs: Default + Misclassification Costs: Default
» O Not i + Optimizer: Not
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Rys. 8.14. Porownanie wynikow nauki klasyfikatorow najblizszych sasiadéw oraz drzew klasyfikacyjnych

Urzadzenie zostalo przypisane przez nich rowniez do 5 linii magistrali. WdrozZenie metod
klasyfikacyjnych wykorzystujace uczenie nadzorowane jest korzystne z punktu widzenia

pracodawcy. Przy uzyciu takich metod wiedza ekspercka zostaje w przedsigbiorstwie, nawet
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gdy eksperci zmieniajag swoje miejsce pracy. Osoby z mniejszym doswiadczeniem moga
skorzysta¢ z rozwigzan 1 wiedzy pozostawionej przez swoich poprzednikéw przy rozbudowie

architektury o kolejne urzadzenia.

Do znalezienia naturalnych wzorcow w danych wielowymiarowych, a wigc
wytyczenia grup cechujgcych si¢ najwiekszym wspdiczynnikiem korelacji moze by¢
wykorzystane réowniez uczenie nienadzorowane. W uczeniu nienadzorowanym,
W przeciwienstwie do uczenia nadzorowanego, nie ma zamierzonego wyniku lub celu do
ktorego dopasowujemy dane wejsciowe. W takim rozwigzaniu proces uczenia klasyfikatora jest
zbedny. Klasyfikator sam ustala zwigzki jakie wystepuja w klasyfikowanych danych oraz
dokonuje klasyfikacji. W zbiorze danych uczacych nie zapisujemy rowniez informacji na temat
etykiety klasy do ktorej nalezy dany wektor cech. Przy wykorzystaniu algorytmow
nienadzorowanych ekspert musi natomiast zweryfikowa¢ otrzymane wyniki, nadajac

wydzielonym podzbiorom odpowiednie etykiety.

Po dokonaniu klasyfikacji konieczne jest przeprowadzenie oceny klastrow, w celu
potwierdzenia whasciwej ich liczby i dokonanego przyporzadkowania dla danego algorytmu
grupowania. W przypadku tworzenia topologii magistrali bazujacej na dostepnych na rynku
urzadzeniach maksymalna liczba galezi w niej wystepujaca zalezy od liczby urzadzen majacych
wiekszg niz 1 liczbe mozliwych do podiaczenia linii komunikacyjnych oraz ich zdolno$ci
do przesylania danych pomigdzy poszczegdlnymi liniami. W opisywanym w rozprawie

przyktadzie, autor tworzac zbidr konfiguracji dopuszczanych uzyt réznych metod klasyfikacji.

8.3.2 Ograniczenia zwigzane lokalizacja urzadzen nadzorczo-sterujacych
w autobusie

Rozmieszczenie urzadzen nadzorczo-sterujacych podlaczonych do magistrali
komunikacyjnych w pojezdzie to kolejny element ograniczajacy zakres swobody projektowe;.
Pomimo do$¢ znacznych gabarytow autobusow, miejsc w ktorych mozliwa jest instalacja
urzadzen jest niewiele. Aktualnie produkowane przez firmeg Solaris autobusy to rozwigzania
niskopodtogowe 1 niskowejsciowe, w ktorych wnetrzach maksymalizowano przestrzen
dla pasazerow. Wptyneto to na redukcj¢ miejsca na niezbedne instalacje i systemy. Obostrzenia
ktore dotyczg tego obszaru zawarte sg miedzy innymi w regulaminie UNECE R 107 rev.7.
[172]. Najbardziej wptywajace na ksztalt wngtrza pojazdu ograniczenia dotycza wolnej

przestrzeni jaka trzeba zapewni¢ pasazerom siedzacym nad podtoga i siedziskiem. Szczegoty
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opisano miedzy innymi w punkcie 7.7.8.6 regulaminu - Wolna przestrzen nad miejscami
siedzagcymi. W regulaminie poza zwyktymi miejscami siedzagcymi, opisano rowniez wymogi
dla tak zwanych miejsc siedzacych specjalnych. Sa one jeszcze bardziej restrykcyjne.
Na przyktad w autobusach klasy pierwszej nad kazdym siedzeniem specjalnym konieczne jest
stworzenie wolnej przestrzeni o wysokoSci nie mniejszej niz 1300 mm, mierzonej od
najwyzszego punktu nieobcigzonej poduszki siedzenia. Przestrzen ta rozcigga si¢ ponad
pionowym rzutem catego siedzenia oraz przynaleznego mu miejsca na stopy. Wolna przestrzen
dla pasazerow stojacych rowniez podlega ograniczeniom. Jej wysoko$¢ to minimum 1900 mm
[172]. W praktyce mozliwosci montazu komponentow elektrycznych i elektronicznych we
wnetrzu autobusu ograniczone sg do kanaléw znajdujgcych si¢ w naroznikach faczacych $ciany
z sufitem. Instalowane sg tam rowniez inne urzadzenia i komponenty zwigzane mi¢dzy innymi
z pneumatyka, sterowaniem drzwi czy tez kanaly klimatyzacji, co dodatkowo ogranicza
dostepnag przestrzen. Przekroj zabudowy naroznika dachowego wraz z zainstalowanymi
komponentami pokazano na rysunku 8.15. Ograniczenia nie wystgpuja jedynie ze strony wolnej
przestrzeni nad pasazerami, ale rowniez ze strony uktadu jezdnego, zawieszenia, rozmiaru kot,
optymalnych przeswitow czy tez katdw natarcia, zejScia czy rampowego, ktore definiuja
poziom podlogi. W podlodze instalowane s3a czujniki zawory, czy aktory. Ze wzgledu
na ograniczenia infrastrukturalne w poszczegdlnych miastach, w konstrukcji autobusow
miejskich dazy si¢ do jak najnizszej pozycji dachu wraz z zamontowanymi na nim
komponentami, przy jednoczesnym uwzglednieniu ograniczen dotyczacych catkowitej
wysoko$ci wnetrza pojazdu, €O dalej redukuje ilo$¢ miejsca do instalacji komponentow

1 urzadzen.

Rys. 8.15. Przekroj zabudowy kanatu dachowego w autobusie solo [16]

Waznym aspektem, powigzanym z budowa warstwy fizycznej architektury jest wigc
rozmieszczenie fizycznych komponentdow w pojezdzie. Miejsce rzeczywistej zabudowy

w autobusie sterownika zalezy od fizycznej dostepnosci 1 wielkos$ci przestrzeni oraz jego
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odlegtosci od systemow, ktorymi steruje lub z ktorych zbiera informacje. Miejsce preferowane;j
zabudowy musi by¢ wiec skonfrontowane z rzeczywistymi jej mozliwosciami. Dobor miejsca
montazu autor rozprawy zaprezentowal na podstawie uktadu nadzorczo-sterujacego
elektronicznego systemu hamulcowego EBS (Electronic Braking System). Na rysunku 8.16
przedstawiono podstawowe komponenty wymagajgce okablowania elektrycznego systemu
EBS, do ktorych naleza: EBS urzadzenie nadzorczo-sterujgce, ktore jako jedyne wymaga
podiaczenia zewnetrznej pojazdowej magistrali komunikacyjnej, uktad elektroniczny systemu
kontroli stabilnosci ESC (Electronic stability control), modulator osi 1, modulator osi 2, czujnik
skretu kierownicy, transmiter sygnatu hamulca, zawor systemu antyblokujagcego ABS (anti-

lock braking system), czujniki zuzycia oktadzin oraz czujniki predko$ci obrotowe;j kota.

CZUJNIK ZUZYCIA OKI’_ADZIN\
I\
M

4
AN

| /\CZUJNIK PREDKOSCI OBROTOWEJ KOLA

I \cZUJINIK ZUZYCIA OKtADZIN

MODULATOR 0S| 2

‘I"‘ A -
TRANSMITER SYGNALU HAMULCA \\ ZAWOR ABS

A\ \
ZUJNIK SKRETU KIEROWNICY
CZLLNIK SKRETU KIEROWNICY \MODULATOROSH

*ANALIZOWANE LOKALIZACJE

Rys. 8.16. podstawowe komponenty wymagajace okablowania elektrycznego systemu EBS

Topologie fizyczng potaczen w uktadzie EBS pomiedzy komponentami zaprezentowano
na rysunku 8.17.
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Rys. 8.17. Topologia potaczen w uktadzie EBS

Na rysunku oznaczono jako:
1. EBS urzadzenie nadzorczo-sterujace
Punkt zbiorczy okablowania
ESC
Zawor ABS

Transmiter sygnatu hamulca

o o~ w N

Czujnik skretu kierownicy
7. Modulator osi 1

7.1.1 Czujnik zuzycia oktadzin 0§ 1 strona lewa

7.1.2  Czujnik zuzycia oktadzin 0§ 1 strona prawa

7.2.1  Czujnik predkosci obrotowej kota o$ 1 strona lewa

7.2.2  Czujnik predkosci obrotowej kota o$ 1 strona prawa
8. Modulator osi 2

8.1.1 Czujnik zuzycia oktadzin o$ 2 strona lewa

8.1.2 Czujnik zuzycia oktadzin 0§ 2 strona prawa

8.2.1 Czujnik predkosci obrotowej kota 0$ 2 strona lewa

8.2.2 Czujnik predkosci obrotowej kota o$ 2 strona prawa

W analizowanym przypadku wybrany do instalacji uktad nadzorczo-sterujacy
ma stopien ochrony IP30 (Ingress Protection) [173]. Stopien ochrony Oznacza to, ze uktad musi
by¢ zainstalowany w suchym miejscu wewnatrz pojazdu. Przedstawiono wigc przypadek,
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w ktérym nalezy znalez¢ najbardziej optymalne pod wzglegdem dlugosci okablowania
pomi¢dzy urzgdzeniami miejsce instalacji elektroniki nadzorczo-sterujgcg EBS. Podczas analiz
nalezy uwzgledni¢ nie tylko dlugo$¢ okablowania, ktéora wptywa na jego finalng ceng,
ale rowniez miejsce jego ulozenia. Poniewaz miejsce instalacji aktorow i sensorow uktadu
podigczonych do uktadu elektronicznego nadzorczo-sterujgcego znajduje sie¢ w podwoziu,
zdefiniowano rowniez mozliwe miejsca przepustow do wnetrza autobusu z podwozia oraz trasy
kablowe ktorymi mozna porusza¢ si¢ rozkladajac okablowanie zarowno w podwoziu
jak 1 we wnetrzu pojazdu. W rozwigzywanym problemie miejsca instalacji pozostatych
(poza elektronika nadzorczo-sterujaca EBS) komponentow sg zdefiniowane. Zostaly one
umieszczone zgodnie z wymaganiami ich producenta. Na przyktad ESC w okre$lonej przez
producenta przestrzeni mierzonej od srodka cigzkosci pojazdu, co w przypadku autobusu
niskopodtogowego definiuje jedno konkretne miejsce instalacji. Srodek zaréwno
nieobcigzonego, jak 1 obcigzonego pojazdu wypada w jego wnetrzu, gdzie tego typu elementéw
nie mozna instalowa¢. W analizach wskazano state miejsca instalacji komponentow, ktore
nie ulegaja zmianie podczas przeprowadzania optymalizacji. Na rysunku 8.16 wskazano
natomiast rozpatrywane 5 mozliwych do instalacji miejsc dla elektroniki nadzorczo-sterujacej
EBS. Aby przeprowadzi¢ zadanie optymalizacyjne zatozono funkcje celu. W analizowanym
przypadku cel, to minimalizacja sumy dlugosci okablowania dla poszczeg6lnych mozliwych
do implementacji pozycji montazu elektroniki EBS. W tym przypadku uzyto deterministycznej
metody optymalizacji bazujacej na funkcji uzytecznosci. Jako kryterium do minimalizacji

uznano sume¢ dtugosci okablowania dla kazdej zaproponowanej pozycji elektroniki EBS.

Ui,extr(kl) = Ul,extr(kl) + UZ,extr(kl) + -t Un,extr(kl) (17)

We wzorze Umexr stanowi optymalng pod wzgledem dlugosci okablowania (K1)
$ciezke pomiedzy wybrang i-tg lokalizacja elektroniki nadzorczo-sterujacej EBS a n-tym
komponentem systemu. Finalna lokalizacja elektroniki EBS zostanie wybrana na podstawie
kryterium globalnego:

min Uy (y) (18)

Funkcja uzytecznosci nadaje si¢ rowniez do optymalizacji zadan wielokryterialnych.
Jezeli w rozpatrywanym przypadku wzigte zostang pod uwage dodatkowe aspekty zwigzane
ze zmiennym w zaleznosci od miejsca instalacji kosztem okablowania, ziacz, kosztem roboczo

godziny instalacji w podwoziu (uzycie dodatkowego sprzetu, podnosnikow, kanatéw, urzadzen
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wspierajacych (koszty amortyzacji tychze urzadzen) oraz wewnatrz pojazdu, ktore sg rozne

pojawi si¢ mozliwos¢ optymalizacji rozwigzania ze wzgledu na dodatkowe kryteria.

W ramach zadania zdefiniowano w modelu pojazdu ,trasy kablowe” jak rowniez
miejsca dla nich charakterystyczne (poczatek i koniec kazdego z odcinkow). Odczytano
pozycje kazdego z punktow w ukladzie wspohrzednych (x,y,z) z modelu pojazdu
przygotowanego w oprogramowaniu Siemens NX. Wspotrzedne przeniesiono w postaci
macierzy do oprogramowania MATLAB. Przygotowane rozwigzanie w formie siatki
zrzutowano z przesuni¢ciem uwzgledniajgcym réznice w oddaleniu poszczegolnych warstw
siatki ,,tras kablowych” (z2-z1, dlugos¢ potaczen pomiedzy warstwami) w postaci plaskiego

grafu nieskierowanego (rysunek 8.18).

2500 —

w56 *5a D —— 1]

#1105 w22 w25 26 w806 w3g 44

2000 — 40 42 -

24 w37 *30

#2831
w7816

1500 — 2 1 1920 *21 23 s ] w43 5 »46 —

pozycja wezia y [mm]

1000 — *3 s %8 *18

0 5000 10000 15000
pozycja wigzia x [mm)]

Rys. 8.18. Graf nieskierowany przedstawiajacy siatke (topologie) tras kablowych w analizowanym pojezdzie
Urbino 12

Ze wzgledu na addytywnag posta¢ analizowanej funkcji uzytecznos$ci wzgledem
kryterium, optymalizacj¢ Sciezki potaczen dla kazdego z urzadzen przeprowadzono osobno.
Nastgpnie wyniki dla kazdej i-tej lokalizacji uktadu elektronicznego nadzorczo-sterujacego
EBS zostaly zsumowane zgodnie ze wzorem 5. Na rysunkach 8.19.-8.24. pokazano wyniki
poszczegbdlnych analiz $ciezek dla lokalizacji uktadu EBS w wezle oznaczonym numerem 57,

ktérego punktem zbiorczym okablowania jest wezet 55.
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Rys. 8.21. Wyznaczona minimalna dtugo$¢ okablowania pomigdzy pozycja 57 (EBS) a 1 (Transmiter sygnatu
hamulca)
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Rys. 8.22. Wyznaczona minimalna dtugo$¢ okablowania pomiedzy pozycja 57 (EBS) a 4 (Czujnik skretu
kierownicy)
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Rys. 8.23. Wyznaczona minimalna dtugo$¢ okablowania pomie¢dzy pozycja 57 (EBS) a 10 (Modulator osi 1)
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Rys. 8.24. Wyznaczona minimalna dtugo$¢ okablowania pomi¢dzy pozycja 57 (EBS) a 30 (Modulator osi 2)

Wyniki analizy dla poszczegdlnych proponowanych miejsc lokalizacji elektroniki

nadzorczo — sterujacej EBS (49, 51, 53, 56, 57) zebrano w tabeli 8.13.
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Tabela 8.13. Wyniki optymalizacji dtugo$ci potaczen dla poszczegodlnych i-tych lokalizacji elektroniki EBS

numer urzgdzenis | numer wierzchofks | | numer urzgdzenis | numer wierzchofin | | numer urzadzenis | numer wisrzchofke | | numer urzsdzenia | numer wisrzchofks | | numer urzgdzenis | numer wisrzchotks
1 4z 1 51 1 53 1 56 1 57
3 31 3 31 3 31 3 31 3 31
minCablelength 11813 minCableLength TETZ minCableLength 9050 minCableLength 11000 minCablelength 4200
1 4z 1 31 1 53 1 56 1 57
4 17 4 17 4 17 4 17 4 17
minCablelength BDE3 minCablelensth 11322 minCablelensth 12700 minCableLensth 8150 minCablelensth 7850
1 4z 1 51 1 53 1 56 1 57
5 1 5 1 5 1 5 1 5 1
minCablelength 9563 minCableLength 18022 minCableLenzth 17400 minCablzLength 10650 minCablelength 15050
1 a3 1 51 1 53 1 56 1 57
& 4 & 4 & 4 ] 4 & 4
minCablelength 8563 minCablelensth 16022 minCablelensth 17400 minCableLensth 10650 minCablelensth 15050
1 4z 1 51 1 53 1 56 1 57
7 0 7 pli) 7 10 7 10 7 0
minCablzLength 6063 minCablzLzngth 12322 minCablzLzngth 13200 minCablzLength 7150 minCablzLzngth 10550
1 a3 1 51 1 53 1 56 1 57
8 30 B 0 B 30 B 30 8 30
minCablelength 12213 minCableLength BO7Z minCableLength 2450 minCableLength 11000 minCablelength 4200
SUMA SUMA SURA SUMA SUMA
minCsblelength TR minCablelength 71632 minCablelength 78500 minCablelength 8600 minCsblelength 57000

Najnizszg dtugo$¢ okablowania osiggnicto w przypadku zlokalizowania sterownika
EBS w wierzchotku 57, ktory odpowiada lokalizacji w platformie $rodkowej autobusu
po prawej stronie. W ramach przedstawionego procesu wyznaczono miejsca lokalizacji
poszczegolnych pozostatych urzadzen nadzorczo-sterujgcych. Dane zapisano w macierzy
Mpozycionowania przedstawiajacej miejsca montazu i pozycjonowanie urzadzenia w autobusie
w stosunku do pozostalych. Mpozvcionowania skonstruowana jest w nastepujacy sposob:
kolumny macierzy odpowiadaja poszczegdlnym urzadzeniom sterujagcym instalowanym
w autobusie, wiersze odpowiadajg strefom montazu, na ktore zostal podzielony autobus.
Dodatkowo strefy podzielono na stron¢ prawa i lewa patrzac w kierunku jazdy. Na rysunku
8.25 przedstawiono podziat na strefy dla autobusu SOLO, jedno oraz dwu przegubowego.
W przypadku przedstawionych dlugosci autobusow poszczegdlne strefy maja nastgpujace
dhugosci. Strefa przednia wagonu pierwszego, czyli tak zwany zwis przedni mierzy 2700 mm.
W przypadku autobusow w wersji MetroStyle (a wigc z pochylong przednig szybg) odleglos¢
ta wynosi 2800 mm jednakze dla uproszczenia obliczef przyjeto we wszystkich typach t¢ sama
odlegtos¢. Rozstaw osi pierwszego wagonu, a wigc platforma §rodkowa, we wszystkich typach
autobuséw to 5900 mm. Zwis tylny (tyl) w autobusie 12 m wynosi 3400 mm. Odleglos¢
od drugiej osi do potowy przegubu (tyt w 18 metrowym oraz w 24 metrowym autobusie)
to 1788 mm. Prz6d drugiego wagonu zarowno w autobusie 18 metrowym jak i w 24 metrowym
ma 4212 mm, w tym przypadku jednak tyl wagondéw ma rézng dlugos¢. Odpowiednio
3400 mm (zwis tylny) dla 18 metrowego autobusu oraz 2616 mm dla 24 metrowego.
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Trzeci wagon wystepuje jedynie w 24 metrowym autobusie i ma od odpowiednio dlugos¢
4734 mm przdd oraz 2750 mm tyt. Szerokos$¢ wszystkich zaprezentowanych autobusow wynosi
2550 mm a wysokos¢ w zadnym z przypadkow nie przekracza 3350 mm. Powyzsze informacje
wraz z szczegbtowymi wymiarami oraz umiejscowieniem przestrzeni beda niezbedne w dalsze;j
czgSci rozprawy zwigzanej z pozycjonowaniem urzgdzen nadzorczo-sterujacych w pojezdzie

oraz obliczeniami zwigzanymi z dtugoscig okablowania strukturalnego potrzebnego do ich

komunikacji.
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Rys. 8.25. Podzial na strefy montazu urzadzen elektryczno — elektronicznych dla autobusu SOLO, jedno oraz dwu
przegubowego [16]
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W niniejszej rozprawie autor wskazuje przyktad 12 m autobusu solo, ale pierwsze
implementacje metodyki projektowania elastycznej architektury nadzorczo-sterujacej
realizowane w ramach doktoratu wdrozeniowego mialy miejsce na autobusach 9 i1 15
metrowych. Na rysunku 8.26. wskazano podzial na strefy montazu dla tych dtugosci pojazdow.
Szeroko$¢ autobusow 15 m i 9 metrowego jest rézna. Autobus 15 metrowy jest standardowej
szerokosci 2550 mm, natomiast 9 metrowy jest pojazdem wezszym i liczy sobie jedynie

2400 mm szerokosci.

\A/aocon 1

Tvt Platforma érodkowa PrvAd

nFO

nF18

Rys. 8.26. Podziat na strefy montazu urzadzen elektryczno — elektronicznych dla autobusu 9 i 15 metrowego

W tabeli 8.14. zaprezentowano matrycg Mpozycionowania Stworzona dla autobusu solo
zawierajaca urzadzenia wybrane i przedstawione w niniejszej rozprawie. Przedstawiona
matryca wskazuje na optymalne miejsca zabudowy dla tych urzadzen pod katem ich odlegltosci
od sensorow i aktorow oraz innych urzadzen ktorymi steruja. Miejsca te zostaly rdwniez
zweryfikowane pod katem fizycznej mozliwosci zabudowy urzadzen nadzorczo-sterujacych.
W matrycy w miejscach oznaczonych jako ,,1”” podawane sg wspotrzedne montazu elektroniki
(Srodek umiejscowienia zlacz elektrycznych). Dane te sa wykorzystywane nast¢pnie przy
tworzeniu tras kablowych oraz modelu wirtualnego rozmieszczenia komponentéw nadzorczo
sterujagcych w pojezdzie. Na rysunku 8.27 wskazano wybrane obszary montazu urzadzen
w autobusie SOLO.
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Tabela 8.14. Matryca pozycjonowania wskazujgca przyporzadkowanie do stref montazu urzadzen elektryczno —
elektronicznych dla autobusu SOLO [16]

Wagon 1 Wagon 2 Wagon 3

Urzadzenie

Fread [ewy
Toel ey

Pread prawy

D":‘OOQOQOQOEOGDOQOQOOOOOODOOOOOGD‘atfnrmas'rodknwalewa

UC'I:J:;:-UIDUU:J[ID:J:JU[IUUGUBG:JUOUUEDGUQU 4 tformasrodkowa prawa
Toel lewny
Tyl prawsy

Pread |ewy
Frezdd prawny
Tyl prawsy
Pread |ewny
Pread prawy
Topl |y
Tyl praway
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Sterownik pompy wspomagania
Pedat Gazu
Tachograf
EBS
ECAS
M.pom pradu MPP
MBS baterie
Sterownik systemu baterii trakcyjnych
Przegub
Pulpit dotykowy
IR pojazdowry
Rampa
FM35
Kierownica multifunkcyjna
Sterownik lusterek elektronicznych
Wypadkowy rejestrator danych

Modut tadowania

e5Connect
Przetwornica DC-DC
Mobileye
Sterownik napedu
ZR napedowy
Pompa wody o= elektryczna
Elektronika nastawnika kierunku jazdy

Elektronika sterujgca drowi
Sterownik klimatyzacji
Modut mikrop. MOD_CAN_230UT
Modut przek. CANuPM-14
drzwi CADS
Elektronika sterujaca drawi
5B5 baterie
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[=RE=Rp=0=Rp=][=RE=01=R1=0[=R1=0 =] =} =] [=Ri=0[=Ri=0 [=RE=0 =] L=} [=] L=} [=0 L=R]=0 L=RL=] L=R1=] L=} (I
ooooofo|ofoooofo)o oo oo oo 00000000000 oo,
oooooooloo|o o ooolo) oo Do oooloo|oooloooolo],
[=RE=0 L=} =R =] [=RE=0 =R =] [=R =] [=] [=} [=] [=R Q=0 (=R L=0 (=R L=0 [=] L=} [=] L=} [=0 L=R] =] L=RL=] L=R] =] L=}
QIAQIQIQIQIQOIQIOQQQ QDD (DDA DD QDD DD |Q QDD 4
coooloo|oooooooo oo oooolo|loo|olo oo olooof,

IC:-':‘I:::-IUI:L:-UI:JUﬂm":‘m:}UGUUGUUUOGUGUUGUUGG‘

Rozlokowujac poszczegbdlne urzadzenia w pojezdzie nalezy pamigta¢ nie tylko
o koniecznosci weryfikacji mozliwego miejsca ich instalacji ale réwniez dlugosci okablowania
infrastrukturalnego za pomoca ktorego urzadzenie bedzie si¢ komunikowalo z innymi
zainstalowanymi w pojezdzie. Dtugo$¢ przewodéw w magistrali ma bardzo duze znaczenie
i bedzie wpltywala na jako$¢ transmisji. Maksymalna dlugo$¢ magistrali Imax Na etapie

projektowania wyznaczana jest za pomocg zaleznosci:

CCu

Imax = Tt (19)

gdzie: Vi — to szybko$¢ transmisji, Ccu — to predkos¢ rozchodzenia sie sygnatlu
w miedzi (Ccu = 2*108 m/s) [174]
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Rys. 8.27. Wybrane miejsca instalacji poszczegdlnych urzadzen nadzorczo-sterujagcych w autobusie solo

Dodatkowo zgodnie z normg ISO 11898 =zaleca sig, aby dlugos¢ magistrali
nie przekraczata 40 m [168], [169], [170].

Kontynuujgc obliczenia w oprogramowaniu MATLAB stworzono zgodnie
z wytycznymi graf nieskierowany (rysunek 8.28), bazujac na polaczeniach pomiedzy
poszczegdlnymi weztami magistrali wyodrebnionych z macierzy MkoreLaca z uwzglgdnieniem
przypisania urzadzen do poszczegodlnych jej linii. Jako wagi poszczegdlnych potaczen
obliczono dlugosci okablowania strukturalnego pomigdzy weztami wyrazone w [mm].
Obliczono roéwniez taczng dlugosé okablowania strukturalnego, niezbgdnego do implementacji
danego rozwigzania, ktora bedzie wykorzystywana w dalszych analizach kosztowych.
Na rysunku 8.28 urzadzenia o numerach 10, 26 oraz 30 nie zostaly wykorzystane w biezagcym

przyktadzie aplikacji. Stanowia one opcje.
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Rys. 8.28. Przykitad grafu nieskierowany wskazujacy zalezno$ci zwigzane z okablowaniem strukturalnym
architektury

8.3.3 Zakres swobody projektowej przy tworzeniu algorytmow sterujacych

W dedykowanych dla poszczeg6élnych systemdw urzadzeniach nadzorczo-sterujgcych
zaimplementowano algorytmy zaréwno komunikacyjne jak i obliczeniowe wymagane
do realizacji zadan. Dobor sterownikéw determinuje wybor algorytméw. W wiekszosci
przypadkow sterowniki mogg by¢ jedynie parametryzowane. Nalezy wiec zwroci€ szczegdlng
uwage podczas wyboru urzadzen na udostepniane przez producentéw informacje na temat
zaimplementowanych algorytméw, czasow reakcji czy tez zabezpieczen uwzglednianych
w oprogramowaniu. Zakres swobody projektowej dotyczacej oprogramowania w takich
przypadkach jest ograniczony. W autobusach instalowane sa rowniez takie urzadzenia
nadzorczo-sterujace, jak komputer centralny, ktorego celem jest integracja dziatania
poszczegdlnych urzadzen oraz zapewnienie algorytmow realizujacych okreslone funkcje
w pojezdzie. W przypadku tego typu urzadzen oprogramowanie tworzone jest przez producenta
pojazdu. W wybranych do instalacji komputerach ZR5-A, istniejg ograniczenia zwigzane sg
z ilo$cig ramek CAN mozliwych do wystania lub odebrania w kazdej z magistrali oraz
ograniczenia zwigzane z pamigcig dostgpng dla programisty zainstalowana w urzadzeniu.
W tabelach 8.15 oraz 8.16 wskazano zajeto$¢ pamigci ROM oraz RAM dla bazowego programu

w komputerze poktadowym. W tabeli 8.18 zebrano dane dotyczace wykorzystania zasobow
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zwigzanych z generowaniem, odbieraniem i1 przekazywaniem wiadomosci CAN dla tego

programu. Na podstawie przeprowadzonej analizy wykorzystania zasobow (tabele 8.15, 8.16,

8.17) wykazano, ze istnieje dalsza mozliwos¢ rozwoju architektury i oprogramowania.

Tabela 8.15. Analiza zaj¢tosci pamigci ROM dla bazowego programu w komputerze poktadowym ZR5A [16]

Typ Usyte zasoby [%] Uzy[tlg ;tzjoby DOStQ[anyet ;]asoby
Oprogramowanie 11,9 312456 2621440
aplikacyjne
Oprogramowanie 55,5 800704 1441536
azowe

Tabela 8.16. Analiza zajctos$ci pamigci RAM dla bazowego programu w komputerze poktadowym ZR5A [16]

Uivte Uzyte Uzyte Dostepne
Typ Zadanie s zal zasoby zasoby zasoby
YR | 19l | [Byte] | [Byte]
Oprogramowanie . . 36 8836 | 24576
aplikacyjne
Oprogramowanie OsAppModelTask1 - 39,5 25864 65536
aplikacyjne
Oprogramowanie i
aplikacyjne OsAppModelTask2 34,1 22336 65536
Oprogramowanie OsAppModelTask3 - 0 0 65536
aplikacyjne
Oprogramowanie i
aplikacyjne OsAppModelTask4 0 0 32768
Oprogramowanie . . 942 | 154124 | 163584
azowe
OsAppModelTaskl
Warstwa zarzadzania OsAopModelTask2
sygnatami - dostep PP Tk 7303 6.1 1996 | 32768
do odczytu OsAppModelTask3
OsAppModelTask4
Warstwa zarzadzania
sygnatami - dostep OsAppModelTaskl 4605 98,2 4024 4096
do zapisu
Warstwa zarzadzania
sygnatami - dostep OsAppModelTask2 2788 63,9 2616 4096
do zapisu
Warstwa zarzadzania
sygnatami - dostep OsAppModelTask3 0 0 0 4096
do zapisu
Warstwa zarzadzania
sygnatami - dostep OsAppModelTask4 0 0 0 4096
do zapisu
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Tabela 8.17. Analiza wykorzystania zasobow zwiazanych z generowaniem i odbieraniem wiadomosci CAN przez

komputer poktadowy ZR5A dla bazowego programu [16]

Message

Obiekt Zrédlo Instancji uzytych Instancji dostepnych
DEM Diagnostic Event DEM List 298 750
Manager
MCANL1 (MUX5-B) MUX5-B 4 6
MCAN2 (MUX5-B) MUX5-B 4 6
MCANS3 (Generic) Generic Rx Message 11 50
Generic Tx Message 9 20
Generic Gateway
Message . 100
PCAN --> Generic . .
DM1 Rx Message Generic DTC Filter 1 250
PCAN Generic Rx Message 44 75
Generic Tx Message 30 75
Generic Gateway 5 160
Message
KCAN Generic Rx Message 25 50
Generic Tx Message 17 50
XCAN Generic Tx Message 5 75
ICAN Generic PG Tx 1 15
Message
Generic PG Rx
Message ! 15
Generic Rx Message 8 75
Generic Tx Message 24 75
Generic Gateway 5 160
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9 Metodyka projektowania: Zbior konfiguracji dopuszczalnych

Konfiguracja dopuszczalna architektury to zbidr parametrow okreslajacych dang
architekture. Konfiguracji dopuszczalnych moze by¢ wiele. Na konfiguracje dopuszczalne
narzucone sg ograniczenia wskazane w rozdziale 8 niniejszej rozprawy. Aby usystematyzowac
I umozliwi¢ wykonywanie dalszych obliczen zbiér konfiguracji dopuszczalnych architektury

zapisano w postaci macierzy Mzkp.

MKD,l
Mzkp = : (20)
MKD,n

gdzie: Mkp,(1..n) stanowig poszczegolne konfiguracje architektury.

MI(D,(n) = [MKDN,nMMODA,nMRODA,nMKA,nMKUDA,nMKUDAZ,nMCSDA,n] (21)
gdzie: Mkpn.n to numer macierzy konfiguracji architektury,
Mwmopa,n to obcigzenie maksymalne linit CAN w procentach wystepujace w danej architekturze,

Mropan stanowi o zakresie obcigzen CAN w danej architekturze i obliczana jest jako rdznica
obcigzen maksymalnych wystepujacych na najbardziej 1 najmniej obcigzonych liniach w danej

architekturze,
Mka,n Wskazuje koszt okablowania strukturalnego danej konfiguracji architektury,

Mkupban zawiera sumaryczny koszt urzadzen dodatkowych niezbgdnych w architekturze

do podniesienia bezpieczenstwa (IDS),

Mkupazn zawiera sumaryczny koszt urzadzen dodatkowych niezbednych w architekturze

do realizacji danego jej typu (np. kontroler domeny),
Mcspan to poziom bezpieczenstwa cybernetycznego dla danej architektury.

Poszczegodlne architektury dopuszczalne autor rozprawy przedstawit jako macierze

sktadajace si¢ z konfiguracji poszczegolnych linii.
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MLi,l MKLi,l MOL,l MK,l MKUD,l MKUDZ,I MCS,l
. . . . . . (22)

MKD,(l...n) = : : : :
MLi,n MKLi,n MOL,n MK,n MKUD,n MKUDZ,n MCS,n

gdzie: Mi 1..n) to numer rozpatrywanej linii CAN,
MkLi..n) to numer macierzy konfiguracji linii,
Mot 1..n) wskazuje obcigzenie danej linii,

Mk, ..n) jest kosztem okablowania strukturalnego danej linii (suma dlugosci okablowania

strukturalnego w [mm] pomnozona przez koszt jednostkowy okablowania),

Mkup(1..n) przechowuje koszt urzadzen dodatkowych w danej linii niezbednych w architekturze

do podniesienia bezpieczenstwa,

Mkup2@t..ny przechowuje koszt urzadzen dodatkowych w danej linii niezbednych

w architekturze do realizacji danego jej typu,

Mcs(..n) przechowuje informacje o poziomie bezpieczenstwa cybernetycznego dla danej linii.
Uwzglednia migdzy innymi objecie danej linii zabezpieczeniami IDS lub IPS czy tez odlegtos¢
1 zastosowanie dodatkowych zabezpieczen dla linii takich jak gateway separujacy

ja od sterownikéw majacych dostep do zewngtrznych Zzrodet wymiany danych,

Macierz konfiguracji linii Mki,..n) zawiera informacje dotyczace charakterystyki danej linii

oraz urzadzen wchodzacych w jej skiad.

U1 My,

MKL,(l...n): 5 : (23)
Ui,n MU,n

gdzie: Ui q..n) to identyfikator urzadzenia nadzorczo — sterujacego,

Mu,1..n) to macierz charakteryzujaca poszczegolne urzadzenie nadzorczo — sterujgce, ktoéra
zawiera informacje o przypisaniu do pozycji w autobusie (i-ty wiersz macierzy
Mpozycionowania), sumie obcigzen magistrali generowanych przez urzadzenie, wyliczonej jako
suma maksymalnych obcigzen komunikacyjnych dla danego urzadzenia (dane z i-tego wiersza

macierzy  MkoreLacs) Oraz  predkosci 1 rodzaju  magistrali, ktorej obstuga
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jest zaimplementowana w urzadzeniu i bedzie wykorzystywana w danej linii zgodnie z opisem
znajdujacym sie w tabeli 2.3 niniejszej rozprawy (1. CAN — klasa C, 2.CAN klasa B, 3.LIN
klasa A ....).

Po zdefiniowaniu i ustrukturyzowaniu danych dotyczacych urzadzen i macierzy
komunikacyjnych wraz ze zbiorem dopuszczalnych konfiguracji i ograniczen systemow autor
rozprawy zbudowal zbidér dopuszczalnych konfiguracji architektury. Ze wzgledu
na ograniczenia wynikajagce z analizy bezpieczenstwa funkcjonalnego, kazda
z zaproponowanych konfiguracji dopuszczalnych oparta jest o dwa komputery sterujgce:
komputer pojazdowy oraz napedowy. Ze wzgledu na sumaryczne obcigzenie sieci
komunikacyjnej generowane przez urzadzenia przekraczajace dopuszczalne 80% obcigzenia
dla pojedynczej magistrali, wybrane dopuszczalne konfiguracje architektury bazuja
na koncepcji z wieloma magistralami komunikacyjnymi. Magistrale podtgczone s3
do komputeréw poktadowego i napedowego tworzac bazowo architektury gwiazdowo - liniowe
wraz z mostem komunikacyjnym pomiedzy nimi. W analizowanych konfiguracjach funkcje
gateway’ow pomiedzy poszczegdlnymi magistralami przejmuja komputery sterujace.
Stanowi to istotng redukcje kosztow architektury. Nowe rozwigzania zapewniaja miedzy
innymi spadek obcigzenia zajg¢tosci poszczegolnych magistral, ktéry wptywa na prawidtowos¢
ich pracy w normalnym trybie jak rowniez w sytuacji awaryjnej. Stworzona macierz Myxp
(Tabela 9.1) przedstawia zatem mozliwy do implementacji zbior konfiguracji dopuszczalnych
architektury opisany wielowymiarowym zestawem parametrow charakteryzujacych

poszczegolne konfiguracje.

Tabela 9.1. Macierz Mzkp

Mkon | Mopa | Mropa | Mka | Mkupa | Mkupaz | Mcspa
1 10,4091|0,3715|512,01 0 650 3406
2 10,40910,3715|515,61 0 650 3406
3 10,4984 10,4196 | 454,19 0 650 3538
4 10,4091|0,3715| 515,5 | 400 650 5350
5 10,4984 |0,4196 | 480,01 | 400 650 4960
6 10,4994 10,4216 (528,48 | 400 650 4854
7 10,6725(0,5937 |537,17 0 650 3574
8 10,39790,3603|596,47| 800 650 6440
9 10,3979|0,3603 592,98 | 400 650 4402
10 [0,4984 10,4196 474,14 0 650 3538

W ramach opracowania notacji strukturyzujacej modelowanie architektury, poza

przedstawieniem macierzowym rozwigzania zaproponowano uzycie graféw nieskierowanych
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jako platforme komunikacyjng interesariuszy uczestniczacych w jej projektowaniu. Grafow
uzyto zar6wno w zakresie reprezentacji fizycznych potgczen pomig¢dzy poszczegdlnymi
komponentami architektury, jak rowniez do reprezentacji polaczen logicznych w ramach linii
podczas analizy poziomu bezpieczenstwa cybernetycznego dla danej architektury.
W pierwszym przypadku informacje na krawedziach grafu stanowig o fizycznych dlugosciach
potaczen okablowania strukturalnego, natomiast w drugim przypadku krawedzie zwierajg wage
obrazujaca poziom ochrony danego potaczenia zgodnie z tabelg 8.10. Grafy dla poszczegdlnych

konfiguracji dopuszczalnych zostaty przedstawione w tabeli 9.2.
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Tabela 9.2. Grafy reprezentacji architektury (1/10)
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Tabela 9.2. Grafy reprezentacji architektury (2/10)
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Tabela 9.2. Grafy reprezentacji architektury (3/10)
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Tabela 9.2. Grafy reprezentacji architektury (4/10)
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Tabela 9.2. Grafy reprezentacji architektury (5/10)
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Tabela 9.2. Grafy reprezentacji architektury (6/10)
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Tabela 9.2. Grafy reprezentacji architektury (7/10)
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Tabela 9.2. Grafy reprezentacji architektury (8/10)
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Tabela 9.2. Grafy reprezentacji architektury (9/10)
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Tabela 9.2. Grafy reprezentacji architektury (10/10)
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10 Metodyka projektowania: Wybér architektury

W poprzednim rozdziale autor rozprawy zaproponowat uzycie macierzy Mzkp
charakteryzujacej zbior dopuszczalnych konfiguracji architektury. Podczas tworzenia tych
konfiguracji wzieto pod uwage ograniczenia wynikajace z analizy przepisOw prawa oraz norm
w Europie, ograniczenia techniczne i biznesowe. Kolejnym etapem jest wybor najlepszego
rozwigzania do implementacji. Aby moc dokona¢ wyboru nalezy zestawi¢ kryteria wyboru. Ze
wzgledu na wigksza liczbe kryteriow, zarowno technicznych jak i biznesowych, bedacych
w wiekszosci przypadkow ze sobg w sprzecznos$ci, ktorych nie da si¢ wzajemnie przeliczy¢,
nie jest mozliwe sprowadzenie zadania do pojedynczego kryterium skalarnego. Dokonane
analizy nie wskazaty wigc pojedynczej funkcji celu lecz ich wektor. Spowodowato to
zwickszenie zlozonosci zadania. Zagadnienie sprowadza si¢ wiec do problemu optymalizacji
wielokryterialnej, ktéra polega na minimalizacji lub maksymalizacji wektora funkcji celow

podlegajacego ograniczeniom.
10.1 Sformulowanie celow dla optymalizacji

W niniejszym akapicie autor rozprawy zdefiniowal szczegétowe cele optymalizacji
wielokryterialnej, bazujac na przegladzie celow strategicznych. W tabeli numer 10.1 wskazano
sposob realizacji poszczegdlnych celow oraz wyodrebniono te, z ktorych powstang kryteria

optymalizacji.
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Tabela 10.1. Realizacja celow dla architektury (1/4)

CELE DLA
ARCHITEKTURY

REALIZACJA CELU

Powstata na podstawie celow
strategicznych i je realizujaca.

Cele strategiczne zwiazane z bezpieczenstwem projektowanego

rozwigzania  zostaly uwzglednione w ramach analiz
bezpieczenstwa funkcjonalnego oraz bezpieczenstwa
cybernetycznego  przeprowadzanych — podczas  tworzenia

architektury. Bezpieczenstwo to rowniez zapewnienie obcigzenia
pojedynczej magistrali na poziomie nie przekraczajagcym 80%,
co rowniez zostalo uwzglednione w procesie projektowania.
Zaproponowane rdézne wersje architektury maja jednak odmienne
poziomy maksymalnych obcigzen wystgpujacych na liniach
komunikacyjnych, jak roéwniez roéwnomierno$é obcigzenia
poszczegblnych linii  komunikacyjnych w ramach danej
architektury jest r6zna. Poniewaz do implementacji musi by¢
wskazany jeden rodzaj architektury, powyzsze punkty stang si¢
jednym z kryteriow jej doboru.

Cel strategiczny zwiagzany z przygotowaniem architektury
do instalacji w rodzinie autobuséw Urbino electric zostat
osiagnigty. Przygotowane wytyczne dotyczag implementacii
rozwigzania w calej rodzinie autobuséw. W rozdziale 8.3.2
wskazano np. podziaty na strefy montazu dla réznej dtugosci
pojazdow. Tworzac macierz korelacji (rozdziat 7) oraz zbior
danych uczacych dla klasyfikatora w uczeniu nadzorowanym
uzyto réwniez urzadzen sterujacych dedykowanych dla autobuséw
przegubowych. Zaprojektowano i zaimplementowano nowo
opracowane rozwigzanie réwniez W autobusach 9 oraz 15
metrowym. Mozliwe jest zatem uzycie metodyki do stworzenia
architektury dla catej rodziny autobusow Urbino electric.

Zgodna z aktualnym prawem,
normami i dobrymi praktykami
branzowymi.

Rozpoznano przepisy prawa oraz normy branzowe. \Wskazano
na konieczno$¢ spetnienia przez nowa architekture wymagan
zwigzanych z  bezpieczenstwem  cybernetycznym  oraz
bezpieczenstwem funkcjonalnym. Przepisy dotyczace
obowigzkowego stosowania regulaminéw R155 oraz R156
dla nowych typéw autobusow staty si¢ wymogiem od 07.2022r.
Poczawszy od 07.2024 beda one wymogiem dla wszystkich
pojazdéw rejestrowanych pierwszy raz na terenie krajow UE.

Rozwiazuje problemy, ktore
zostaty zidentyfikowane we
wczesniejszych jej wersjach.

Zognie z wykonanymi obliczeniami nowo opracowana
architektura zredukowata zbyt duze obcigzenia linii CAN
przekraczajace 80%.

Interoperacyjna, skutecznie
integruje si¢ 1 wspotpracuje
z innymi systemami.

Nowa architektura nadzorczo-sterujaca zostata zaprojektowana
w sposob umozliwiajacy integracje z architektura informacyjna
przedstawiong w rozdziale 2.5.2. dzieki wykorzystaniu FMS [73].
Zapewnia rowniez komunikacj¢ z systemem diagnostyki
eSConnect.

Stworzona
z wyselekcjonowanych
komponentéw, dla ktorych
ustalono jasne kryteria brzegowe.

Do budowy architektury uzyto jedynie wyselekcjonowanych
komponentéw  spelniajagcych wymagania norm, majacych
certyfikacje oraz wykonane badania na zgodno$¢ z homologacja
autobusowg (mi¢dzy innymi R100/R10).

Tabela 10.1. Realizacja celow dla architektury (2/4)
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CELEDLA
ARCHITEKTURY

REALIZACJA CELU

Elastyczna, umozliwia
opcjonalne instalowanie
dodatkowych komponentow
lub ich dezaktywacj¢
bez znaczacego wptywu
na jej parametry pracy.

W tworzonych rozwigzaniach uzyto stalego szkieletu topologii,
ktory jednak umozliwia podlaczenie nowych urzadzen dzieki
latwej] mozliwosci weryfikacji poziomu obcigzen linii
komunikacyjnych. Przygotowany jest rowniez pod mozliwosé
dotaczenia kolejnych linii komunikacyjnych umozliwiajacych jej
dalszy rozwdj przy utrzymaniu poziomu bezpieczenstwa.
Zbytnie uelastycznienie moze powodowaé problemy zwigzane
z zapewnieniem  bezpieczenstwa  funkcjonalnego  oraz
bezpieczenstwa cybernetycznego projektowanej architektury
dlatego pewne jej fragmenty musza pozosta¢ state.

Adekwatna do aktualnie
dostepnych technologii

i rozwigzan branzowych,

bazujaca na wzajemnych

powiazaniach komponentow
realizujacych funkcje wymagane

do prawidlowej pracy

1 komunikacji pojazdow.

Rozpoznano aktualnie dostepne technologie oraz rozwigzania
zwigzane z budowa architektury nadzorczo—sterujace;.
Zaprezentowano je w rozdziale drugim niniejszej rozprawy.
Zweryfikowano najnowsze rozwigzania prezentowane przez
producentdéw urzadzen wybierajac te, ktore realizowaty wymagane
funkcje, spetiaty wymagania techniczne, przepisy prawa, normy
oraz wymagania biznesowe. Stworzono model abstrakcyjny,
ktoérego wynikiem jest macierz korelacji wskazujaca wzajemne
powigzania komponentow realizujacych funkcje wymagane
do prawidlowej pracy i komunikacji.

MxkoreLacyr = [ai,j]nxn =

Spelnia cele biznesowe,
zastosowane w niej rozwigzania
sg ekonomicznie uzasadnione
(koszty nabycia, koszty
eksploatacji). Dopuszcza si¢
zwickszenie kosztow
okablowania strukturalnego
0 50% oraz instalacje¢
dodatkowych urzadzen
niezbednych do funkcjonowania
architektury w kwocie
nie przekraczajacej 1500 zi.

Architektura "jest zbiorem minimum tego co jest potrzebne
a nie maksimum tego co jest mozliwe" [123]. Przygotowano
rozwigzania spetniajace postawione cele i wymagania. Kwestia
biznesowa wskazana jako koszt zmienny architektury (koszt staty,
zwigzany z  wybranym zestawem urzadzen obslugujacych
wymagane w architekturze funkcje, nie zostat opisany w niniejszej
rozprawie, ze wzgledu zakres uméw o zachowaniu poufno$ci
z dostawcami komponentow), na ktéry sktadaja si¢ okablowanie
strukturalne oraz koszt urzadzen dodatkowych zwigkszajacych
bezpieczenstwo poszczegdlnych wersji architektury, ze wzgledu
na rézne wartosci dla poszczegdlnych rozwigzan otrzymane
podczas analizy, stanie si¢ jednym z kryteriow wyboru jednej
wersji do implementacji. Funkcja kosztow zostanie uwzgledniona
wigc w procesie optymalizacji. Przedstawiona w rozprawie
metoda pozwala na dodanie pozostatych kosztow przy tworzeniu
tej funkcji.
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Tabela 10.1. Realizacja celow dla architektury (3/4)

CELE DLA
ARCHITEKTURY

REALIZACJA CELU

Zachowuje si¢ zgodnie
z oczekiwaniami (wydajnos¢,
przepustowosc).

Zaprojektowane opcje architektury umozliwiajg realizacje
zatozonej w analizie bezpieczenstwa funkcjonalnego wydajnosci.
Rozwigzania realizuja wymagane czasy FRTI (Fault Reaction
Time Interval) i przejscie w stan bezpieczny zachodzi ponizej
zdefiniowanego dla celu bezpieczenstwa interwalu czasowego
tolerancji na btedy FTTI. (Fault Tolerant Time Interval).
Projektowane rozwigzania uwzgledniaja linie o wymaganej
przepustowosci, a wigc maksymalnej ilosci danych, jaka moze
zostaC przestana za pomoca danego tacza w jednym momencie.
Zaprojektowane architektury realizujg rowniez zatozone w fazie
projektowej obcigzenie pojedynczej linii komunikacyjnej
na poziomie nie przewyzszajacym 80%. Zaproponowane rozne
wersje  architektury maja jednak odmienne poziomy
maksymalnych obcigzen  wystepujacych  na  liniach
komunikacyjnych, powyzszy punkt stanie si¢ wigc jednym
z kryteriow wyboru jej wersji do implementacji.

Latwa do zarzadzania
i rozbudowy.

Architektura nie jest statyczna tylko podlega cigglym zmianom.
Wymaga wiec przy dodawaniu kolejnych ustug lub komponentéw
sformutowania procedur postgpowania wchodzacych w sktad
metodyki oraz opracowania notacji strukturyzujacej jej
modelowanie, stanowigcej platforme komunikacyjng
interesariuszy uczestniczacych w jej projektowaniu i ocenie.
Powyzsze punkty zostaly zrealizowane i opisane w ramach
niniejszej rozprawy. W ramach dziatan zwigzanych z rozbudowa
architektury przygotowano miedzy innymi rozwiazanie bazujace
na macierzy MkoreLacal, ktora wskazuje peten zakres wymaganych
do poprawnej pracy powigzan komunikacyjnych dla
analizowanych urzadzen. Przypisanie urzadzenia do danej linii
komunikacyjnej realizowane jest za pomocg klasyfikatorow, ktore
mozna traktowa¢ jako algorytmy analizujace cechy danego
urzadzenia 1 przypisujace go do danej klasy. Przedstawiono
metody wykorzystujace uczenie nadzorowane, w ktérym
klasyfikator uczony byt na podstawie danych przygotowanych
przez  ekspertow, jak rowniez wskazano  mozliwo$ci
wykorzystania w tym celu uczenia nienadzorowanego.

Latwa i tania do utrzymania.

Stworzone architektury spelniaja wymagania zarowno techniczne
jak 1 finansowe. Uwzgledniajg roéwniez mozliwos¢ dalszego ich
utrzymania i rozwoju, dzigki zachowaniu nadmiarowoSci
w zakresie umozliwiajacej dodanie urzadzen
do wykorzystywanych linii komunikacyjnych jak réwniez
rozbudowy o kolejne linie uwzgl¢dniajagce bazowe rozwigzania
architektury.  Architektura zachowuje wiec skalowalnosc.
Wprowadzenie metodyka oraz notacja strukturyzujaca jej
modelowanie wplywa na obnizenie kosztow jej modyfikacji
1 utrzymania w poréwnaniu do poprzedniej wersji architektury
implementowanej w autobusach firmy Solaris.
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Tabela 10.1. Realizacja celow dla architektury (4/4)

CELE DLA
ARCHITEKTURY

REALIZACJA CELU

Latwa do diagnozowania,
testowalna.

Podczas projektowania rozwigzan uwzgledniono czynnik
zwigzany z optymalnym pod wzgledem miegjsca instalacji
rozmieszczeniem urzadzen nadzorczo-sterujacych. Zostaty one
rozmieszczone Ww sposob zapewniajacy tatwy dostep przy
jednoczesnym minimalizowaniu dlugos$ci okablowania pomi¢dzy
ECU ajego czujnikami i aktorami obslugujacymi oraz sterujacymi
okreslone urzadzenia w pojezdzie. Zaproponowane architektury
zapewniajg nie tylko latwy dostep do urzadzen, ale rowniez
do okablowania strukturalnego (state trasy kablowe), co skraca
czas potrzebny do przeprowadzenia diagnozy w przypadku awarii
magistrali. Zaprojektowane architektury uwzgledniajg rowniez
integracj¢ urzadzenia do zdalnej diagnozy eSConnect,
co umozliwia nie tylko analiz¢ zaistniatych w autobusie
problemoéw, ale réwniez ich predykcje dzigki monitorowaniu
zmian zachodzacych w systemach.

Trwala, spelniajgca wymagania
dotyczace czasu zycia.
Dostgpno$¢ odpowiednich
urzadzen / zamiennikéw w tym
czasie.

Podczas tworzenia architektury wzigto pod uwagg tylko najnowsze
rozwigzania dostepne u producentéw, weryfikujac wymagane
czasy zycia urzadzen oraz dostgpno$¢ serwisowa rozwigzan.
W wickszosci przypadkoéw dostgpne sg zamienniki rozwigzan, lecz
nie dotycza one samego sterownika tylko calego systemu.
W ramach dziatan zwigzanych z tworzeniem nowej architektury
stworzono staly interfejs pomiedzy autobusem a bateriami
trakcyjnymi, umozliwiajacy ich wymiang wraz ze sterownikiem,
bez modyfikacji architektury. W podpisanych z dostawcami
umowach zapewniono dostepnosé¢ poszczegdlnych komponentow
W Wymaganym czasie.

Spetiajaca normy
bezpieczenstwa funkcjonalnego,
zduplikowana w punktach tego
wymagajacych.

W ramach tworzenia architektury do osiagnigcia wymaganego
poziomu ASIL ze wzgledu na brak dostepnosci urzadzen
spetniajagcych wymagania uzyto mechanizmu dekompozycji.
Zamiast  pojedynczego  komputera  poktadowego  ZR
zaimplementowano dwa urzadzenia o nizszym poziomie ASIL.

Poziom spetnienia
bezpieczenstwa cybernetycznego
przynajmniej o 30% wyzszy
niz w aktualnych rozwigzaniach.

W ramach dziatan zwigzanych z bezpieczenstwem, stworzono
grafy nieskierowane obrazujace poziom powigzan logicznych
dla kazdej proponowanej wersji architektury oraz wykonano
obliczenia zwigzane z poziomem ich bezpieczenstwa
cybernetycznego. Kwestia poziomu bezpieczenstwa
cybernetycznego jest jednym z aspektow, ktory przyjmuje rozne
warto$ci dla poszczegélnych rozwigzan, stanie si¢ wiec jednym
z kryteriow wyboru rozwigzania do implementacji.

Minimalizujaca potrzebg
komunikacji i sterowania
poprzez HMI- pozwalajaca
na automatyzacj¢ procesow
nadzorczo- sterujacych.

Zadanie zostalo wykonane dzigki modyfikacji rozwigzania
sterowania procesem tadowania baterii trakcyjnych za pomoca
pantografu. W autobusie podczas jazdy blokowane sg réwniez
niektore z funkcji aby nie odrywaé¢ uwagi kierowcy.
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Przeprowadzenie analizy celéw doprowadzito do wskazania pozadanego wektora
zmiennych decyzyjnych Mkpy, dla ktorego wszystkie sktadniki bedace najistotniejszymi
parametrami charakteryzujacymi architekture osiggng wybrane ekstremum (minimum

lub maksimum) przy uwzglednieniu zdefiniowanych dla nich ograniczen.

Mgpy = [min(MMODA,v) min(MRODA,v) min(Mgg, ) min(MKUDA,v) maX(MCSDA,v)] (24)

Zgodnie z celami, ktore wskazano w tabeli 10.1. niniejszej rozprawy poziom spelnienia
bezpieczenstwa cybernetycznego musi wzrosnaé o przynajmniej 30% w stosunku do aktualnie
implementowanego rozwigzania architektury strefowej skonsolidowanej. Poziom
bezpieczenstwa wyliczony zgodnie ze wzorem 1 niniejszej rozprawy wynosi 2488.
Stad wyliczono ograniczenie Mcspa > 3234,4. We wzorze (24) nie uwzgledniono ograniczenia
Mkupazy ze wzgledu na t¢ samg warto$¢ parametru — 650 zt. Po odjgciu wartosci od 1500 zt
pozostale akceptowalne koszty dla Mkupayv ksztattuja si¢ na poziomie 850 zi. Ograniczenie to
zostalo spelnione we wszystkich analizowanych wersjach architektury (tabela 9.1 Macierz
Mzkp). Zgodnie z celami, rowniez koszt okablowania strukturalnego nie moze wzrosnaé
o wigcej niz 50%. Koszt okablowania w architekturze bazowej to 414 zi,

stad ograniczono Mkav do wartos$ci ponizej 621 zt. Warunki ograniczen dodatkowych:

Mwmopay< 80%
Mrobav< Mmopay - 3%
Mkay < 621 zt
Mkupay + Mkupazy < 1500 zt

Mcspa > 3234,4 (25)

Autor rozprawy wskazat, iz w analizowanym przypadku nalezy uzy¢ metod optymalizacji
wielokryterialnej. Zaproponowat zastosowanie optymalizacji wielokryterialnej w dwoéch
etapach. W pierwszym wyznaczono zbior konfiguracji kompromisowych a drugim wybrano

z nich najlepsze optymalne rozwigzanie.
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10.2 Przestrzen rozwiazan optymalnych

Analizujac zbidr rozwigzan dopuszczalnych zapisany w macierzy Myxp, mozliwe
bedzie przeprowadzenie z uwzglednieniem wektora zmiennych decyzyjnych Mkpy Klasyfikacji
rozwigzan w celu wybrania rozwigzan optymalnych. Jako kryterium porownawcze przyjeto,
ze architektura o numerze konfiguracji Mkpnn wskazuje przewage nad konfiguracja
architektury Mkpn.m, gdy przynajmniej dla jednego kryterium Mkpn.n wskazuje przewage nad
Mkpn.m a dla pozostatych kryteriow jest przynajmniej nie gorsza. W tabeli 10.2 pokazano wynik

przeprowadzonej analizy.

Tabela 10.2. Analiza poréwnania architektur w aspekcie kryterium wzgledem ktorego przynajmniej dla jednego
kryterium Mypn.n jest lepsza od Mkpn.m a dla pozostatych kryteriow przynajmniej nie gorsza.

Poréwnywane architektury n vs. m / m vs. n | Lepsza architektura

10
10
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Wyniki uporzadkowania zbioru konfiguracji dopuszczalnych zapisanych w macierzy
Mzkp wedlug powyzszej relacji moga by¢ przedstawione w postaci grafu skierowanego, ktory

nazywany jest diagramem Hassego.
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Digraf (directed graph - graf skicrowany), jest grafem w ktorym krawedzie reprezentowane
sg przez pary uporzadkowane wierzchotkéw 1 nazywane tukami. Digraf prosty, to taki, ktory
nie zawiera petli i tukéw wielokrotnych. Szkielet digrafu stanowi graf nieskierowany powstaty

z zastgpienia kazdego tuku krawedzig nieskierowang [175].
Porzadek cz¢sciowy:
P=(V.< (26)

jest parg sktadajaca si¢ ze zbioru elementow V i relacji binarnej na zbiorze V , ktora jest:
zwrotna, antysymetryczna oraz przechodnia. Symbol ,,<” uzyty jako uogoélnienie porzadku

na dowolne relacje abstrakcyjne spetniajace definicje [175].
Diagram Hassego danego porzadku czesciowego P = (V, <) to rysunek grafu
G=(V,<) (27)

taki, ze elementy maksymalne s3 na gorze, i dla dowolnej pary wierzchotkow takich,

ze U < V wierzchotek u umieszczamy ponizej v [175].

Na rysunku numer 10.1 wskazano diagram Hassego dla analizowanych rozwigzan
dopuszczalnych zapisanych w macierzy Mzkp. Wierzchotki grafu stanowig rozwazane
poszczeg6Olne konfiguracje architektury Mkp,1..n). Natomiast tuki rysowane pomiedzy
wierzchotkami wskazujg relacje miedzy nimi zachodzace. W analizowanym przypadku
krawedzZ skierowana z wierzchotka u do wierzchotka v jest rysowana, gdy zmienne zwigzane

z tymi wierzchotkami spetniaja relacje:
uxv (28)

Aby mowi¢ o jednej relacji 1 poszukiwaniu warto$ci minimalnych dla catej grupy
parametrow macierz Mcsp,,, W dalszych rozwazaniach wzigto pod uwage z minusem. Teraz
mozna stwierdzi¢, ze obnizenie kazdego z rozpatrywanych kryteriow prowadzi¢ bedzie
do lepszego wyboru. Do grupy optymalnych rozwigzan naleze¢ beda te wierzchotki diagramu,
ktore nie majg zadnych wychodzacych krawedzi. Oznacza to, ze na bazie przyjetych zasad jest
to grupa najlepszych rozwigzan. Celem jest wybranie jednego rozwigzania. Diagram Hassego

pozwala jedynie na identyfikacj¢ kandydatow na rozwigzanie optymalne. Ostateczny wybor
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wykonywany jest z wskazanej grupy za pomocg jednego kryterium sposrod analizowanych,
poréwnania odchylen parametréw od S$redniej lub dodawanie kolejnego kryterium wraz
z dodatkowymi parametrami wczes$niej nie poddawanymi analizie [176]. Wylonienie finalnego

rozwigzania zostanie wskazane w rozdziale 10.3.

Node 2 Node 10 Node 6 Node 7 Node 8

In Degree 0 In Degree 0 In Degree 0 In Degree 0 In Degree 0

Out Degree 1 Qut Degree 1 Out Degree 2 QOut Degree 0 Cut Degree 0
I iy s y g

Node 9

In Degree 0

Out Degree 0
.

Node 1
In Degree 1

Node 3
In Degree 1

Node 4
In Degree 1

Node 5

In Degree 1
Out Degree 0 Out Degree 0 Out Degree 0 Out Degree 0
5y sy iy g

Rys. 10.1. Diagram Hassego dla rozwigzan dopuszczalnych architektury z macierzy Mzkp

Z powyzszego diagramu odczytano optymalne rozwigzania (Tabela 10.3), bedace

wierzchotkami z ktorych nie wychodzi zadna krawedz, a wigc architektury o numerach

1,3,4,5,7,8,9.

Tabela 10.3. Zredukowana macierz konfiguracji dopuszczalnych Mkp - rozwiazania optymalne

Mkon Moba Mroba Mka Mkupa | Mkupa2 | Mcspa
1 0,4091 | 0,3715 | 512,01 0 650 3406
3 0,4984 | 0,4196 | 454,19 0 650 3538
4 0,4091 | 0,3715 515,5 400 650 5350
5 0,4984 | 0,4196 | 480,01 400 650 4960
7 0,6725 | 0,5937 | 537,17 0 650 3574
8 0,3979 | 0,3603 | 596,47 800 650 6440
9 0,3979 | 0,3603 | 592,98 400 650 4402

Inng metoda rozwigzania problemu wielokryterialnego jest podejScie zwane

rozwigzaniem optymalnym w sensie Pareto. Rozwigzanie to tworzy w praktyce caty zbior
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rozwigzan rownie dobrych z punktu widzenia analizowanych kryteriow oceny.
Aby przeprowadzi¢ rozwazania w zakresie frontu Pareto, wprowadzono definicje rozwigzania
zdominowanego, rozwigzania niezdominowanego, zbioru optymalnego w sensie Pareto oraz

punktu utopijnego.

Rozwigzanie zdominowane — rozwigzanie z jest zdominowane, jesli istnieje dopuszczalne
rozwigzanie X, ktére jest co najmniej tak dobre jak z ze wzgledu na wszystkie wymiary,

tzn. dla kazdego celu:
figi=1.m), fi(x) <fi(2) (29)

dla wszystkich 1<i<m, jest $cisle lepsze od z, co najmniej ze wzgledu na jeden cel i fi(x)<fi(z)

dla pewnego 1<i<m [177]

Rozwiazanie niezdominowane — rozwigzanie niezdominowane jest kazdym,

ktore nie jest zdominowane przez zadne inne rozwigzanie dopuszczalne [177].

Zbior optymalny w sensie Pareto — jest to zbioér niezdominowanych rozwigzan z calej
dopuszczalnej przestrzeni poszukiwan. Rozwigzania tworzg tzw. front Pareto. Rozwigzania
z tego zbioru nie s3 zdominowane przez zadne inne, wigc w tym sensie sg one optymalnymi

rozwigzaniami dla problemu optymalizacji wielokryterialnej [177].

Punkt utopijny — jest to wektor zmiennych decyzyjnych przy ktorym jednoczes$nie wszystkie
funkcje kryterialne (wektor funkcji kryterialnych) osiggalty by minimum. Taki wektor
nadzwyczaj rzadko wystepuje w praktyce poniewaz zwykle kazda z funkcji kryterialnych
osigga minimum przy innym wektorze zmiennych decyzyjnych [178]. Na rysunku numer 10.2
przedstawiono graficznie przyktad dwoch rozwigzan niezdominowanego oraz zdominowanego

dla zalozonego dwukryterialnego zadania zdefiniowanego przez funkcje celu:
FO)=(f1(x).f(x)) (30)

Mozna wiec zauwazy¢, ze rozwigzanie niezdominowane znajduje si¢ na brzegu zbioru

warto$ci F.
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Rys. 10.2. Przyklad rozwigzania zdominowanego oraz niezdominowanego dla zadania zdefiniowanego przez
funkcje celu F(X)=(f1(x),F2(x))

W celu zastosowania przedstawionej metody rozpoczgto rozwazania analityczne
zwigzane z przejSciem problemu z przestrzeni parametréw opisujacych poszczegélne wersje
architektury do przestrzeni kryteriow, w ktore]j wspotrzednymi elementow sg wartoSci
poszczegdlnych kryteriow. Kryteria te zwigzane s3 z funkcjg jako$ci architektury
(ktora wskazuje podatnos¢ architektury na zagrozenia) oraz jej kosztem. Przed rozpoczgciem
optymalizacji uwzgledniono funkcje ograniczen technicznych, aby wykluczy¢ z analizy
przypadki niemieszczace si¢ w ustalonych zakresach. W analizowanym przypadku zadanie
optymalizacji polega¢ bedzie na znalezieniu takiej architektury, ktéra zapewni uzyskanie jak
najnizszej wartosci obcigzenia maksymalnego linii komunikacyjnych wystepujacych
w architekturze przy zachowaniu rownomiernosci obcigzenia poszczegdlnych linii. Przy czym,
koszt okablowania w tej architekturze ma by¢ jak najnizszy, a poziom bezpieczenstwa dla dane;j
architektury jak najwyzszy. Poniewaz algorytm optymalizacji b¢dzie poszukiwal minimum
funkcji, a w powyzszym zadaniu chodzi o maksymalizacje poziomu bezpieczenstwa, to funkcja
zostanie przedstawiona w odwrotnej formie jako poziom odpornos$ci na zagrozenia zwigzane
z bezpieczenstwem uzytkowania. Na rysunku 10.3 przedstawiono przejscie z przestrzeni

parametréw do przestrzeni kryteriow. Funkcje przyjely nastepujaca postac:

XMKA,i i XMKUDA,i
MAX(xMKA(i...n)) MAX(xMKUDA(l...n))

i) = (31)
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fp (x:)

f2(x) = 32
200 = NaX Cf, o)) (32)
gdzie we wzorze (32) f,(x;) oznacza:
XMODA,i XMRODA,i Xmkupa,i
fo) = 3% L WAX Copoy +< ~ MAx l >+
(Xmopa(1..n)) (XMroDA,) (X*MkUDA(1..7))
XMCSDA,i
(1 - :
MAX (xMCSDA(l...n)) (33)

gdzie: n liczba rozwigzan dopuszczalnych z macierzy Mzkp.

W sytuacji gdy w tym samym momencie minimalizowane sg koszty oraz narazenia
na zagrozenia zwigzane z bezpieczenstwem okazuje sie, ze minimalizujac koszty (redukujac
budzet) redukowane sa mozliwosci zakupu odpowiednich urzadzen zabezpieczajacych,
co przektada si¢ bezposrednio na obnizenie poziomu bezpieczenstwa. Natomiast zwickszenie
poziomu bezpieczenstwa (zmniejszenie narazenia architektury na zagrozenia), wigze si¢
zawsze z podniesieniem sumarycznych kosztow implementowanych rozwigzan. Wymienione
funkcje f1(X) oraz f2(X), sa wigec przeciwstawne i stanowig kryteria zadania optymalizacji
wielokryterialnej. W odniesieniu do jednego celu mozemy uzna¢ okre$lone rozwigzanie
za optymalne, ale w odniesieniu do innego celu mozemy znalez¢ inne rozwiazanie, ktore
rowniez bedzie optymalne. Aby uzyska¢ zbor niezdominowanych rozwigzan z calej
dopuszczalnej przestrzeni poszukiwan (tzw. front Pareto) nalezy wybra¢ punkty zbioru,
odpowiadajace rozwigzaniu niezdominowanemu F(X'). Aby to zrobi¢ nalezy przesuna¢ uktad
wspotrzednych do kazdego z punktéw i zbada¢ czy dla danego punktu w nowo utworzonym
ukladzie wspoOtrzednych brak jest innych punktdow o ujemnych wartosciach w obu
wspotrzednych wektora F lub o jednej z wspotrzednych wektora rownej 0 (rysunek 10.4.).
Wyniki przeprowadzonej przez autora analizy ze wskazaniem rozwigzan niezdominowanych
przedstawiono w tabeli 10.4. Ze zbioru konfiguracji dopuszczalnych Mzkp definiujac front
Pareto wybrano 5 rozwigzan niezdominowanych - optymalnych pod katem funkcji celu.
Gdy w ramach dziatah wewnatrz firmowych zaangazowanych jest wiecej zespolow
konstrukcyjnych, ktore ze wzgledu na poszczegdlne zakresy i ograniczenia maja rdzne
sprzeczne wymagania i definiujag wigkszg liczbe parametrow technicznych, uzyskiwana
w ramach analiz macierz przedstawiajgca zbidr konfiguracji dopuszczalnych ma wigksze

rozmiary. Im wigksze ograniczenia zatozone na poczatku realizacji zadania zaprojektowania
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I implementacji architektury nadzorczo-sterujgcej tym zbioér mozliwych do zaimplementowania

rozwigzan bedzie mniejszy.
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Rys.10.3. Przejscie z przestrzeni parametrow do przestrzeni kryteriow dla zbioru konfiguracji dopuszczalnych
architektury

W przypadku duzego zbioru konfiguracji dopuszczalnych moze by¢ wymagane uzycie

innych metod i algorytmoéw obliczeniowych do wyznaczenia frontu Patero niz przedstawione
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w niniejszej rozprawie. W praktyce, gdy zespoty odpowiedzialne za poszczegdlne ograniczenia

1 instalacje sg otwarte na dialog, tworzg zredukowang liczbe rozwigzan.

F2(x), Funkcja odpornosci na zagrozenia
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Rys. 10.4. Poszukiwanie rozwigzan niezdominowanych — front Pareto

Tabela 10.4. Wartos$ci funkcji F wraz z wynikiem obliczen frontu Pareto

Mron F() Fa(x) ni'cab\zggriw:(ienk;\tfjv;ana
1 0,4290 | 0,7852 TAK
2 0,4322 0,7852 NIE
3 0,3807 0,8413 TAK
4 0,6821 0,5524 TAK
5 0,6523 0,6321 TAK
6 0,6930 | 0,6383 NIE
7 0,4502 1 NIE
8 1 0,3479 TAK
9 0,7470 | 0,5849 NIE
10 0,3974 | 0,8413 NIE

Weryfikacja za pomocg diagramu Hassego, jak rowniez analiza frontu Pareto pozwala

na redukcje mozliwych wyborow wersji architektury w sposéb optymalny. Autor rozprawy
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przeprowadzit analize wynikow uzyskanych w obu przypadkach w celu porownania ich miedzy

soba. Rozwigzania zebrano w tabeli 10.5.

Tabela 10.5. Rozwigzania optymalne

Rozwigzania
optymalne
Przyrost poziomu
bezpieczenstwa
Mkon | Mopa | Mroba | Mka | Mkupa | Mkupaz | Mcspba cybt_ernetycznego Diagram | Front
na jednostkowy Hassego | Pareto
koszt dodatkowy g
poniesiony na jego
realizacje
1 1]0,4091|0,3715 512,01 0 650 | 3406 5,240 TAK TAK
3 10,4984 (10,4196 | 454,19 0 650 | 3538 5,443 TAK TAK
4 10,4091(0,3715| 515,5 | 400 650 | 5350 5,095 TAK TAK
5 10,4984 (10,4196 | 480,01 | 400 650 | 4960 4,724 TAK TAK
7 10,6725|0,5937 | 537,17 0 650 | 3574 5,498 TAK NIE
8 0,39790,3603 | 596,47 | 800 650 | 6440 4,441 TAK TAK
9 1]0,39790,3603 | 592,98 | 400 650 | 4402 4,192 TAK NIE

Zastosowanie metody Pareto doprowadzito do eliminacji dwoch dodatkowych
konfiguracji architektury w poréwnaniu z metodg diagramu Hassego, co pozwolilo
na uzyskanie bardziej zoptymalizowanego zbioru konfiguracji  dopuszczalnych.
Sa to konfiguracje Mkpn=7 oraz Mkpn=9. Najwyzsze ze wszystkich analizowanych obcigzenie
pojedynczej linii komunikacyjnej zidentyfikowano w architekturze 7. Architektura 9
wskazywata na najnizszy ze wszystkich konfiguracji architektury stosunek poziomu
bezpieczenstwa cybernetycznego Mcspa do sumy kosztow dodatkowych poniesionych
na jego realizacje (MkupatMkupaz). Przyrost poziomu bezpieczefnstwa cybernetycznego na
jednostkowy koszt dodatkowy poniesiony na jego realizacje w przypadku magistrali 9 wyniost
4,192. Przy czym srednia dla wszystkich analizowanych architektur wynosi 4,948,
a najlepsza pod tym wzgledem jest na poziomie 5,498. Przeprowadzona analiza wskazata,
iz konfiguracje Mkpn=7 oraz Mkpon=9 sa w analizowanych parametrach ekstremalnie
niekorzystne. W zwigzku z powyzszym wskazano na metode frontu Pareto jako korzystniejsze
narzg¢dzie W zakresie zawezania zbioru rozwigzan dopuszczalnych. Metoda Pareto ma rowniez
mniej rozbudowany bazowy algorytm obliczeniowy niz metoda diagramu Hassego,
przez co jest prostsza w implementacji przy analizie wigkszej liczby przypadkow zbioru

konfiguracji dopuszczalnych.
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10.3 Wybor architektury do implementaciji

Wybor rozwigzania do implementacji wykonano bazujagc na dwoch metodach:
znormalizowanego kryterium zbiorczego oraz kryterium globalnego. Otrzymane wyniki
zestawiono, poréownano i wybrano architektur¢ do implementacji. W przypadku metody
znormalizowanego kryterium zbiorczego bazowano na zredukowanej macierzy konfiguracji
dopuszczalnych Mkp powstatej za pomocg metody diagramu Hassego. Redukcja wartosci
parametrow charakteryzujacych poszczegdlne konfiguracje architektury wskazanych w tabeli
10.3 prowadzi do korzystniejszych rozwigzan, za wyjatkiem parametru Mcspa, dla Ktorego
korzystne jest zwigkszenie warto$ci. Ze wzgledu na sprowadzenie zadania wielokryterialnego
do optymalizacji jednokryterialnej poszukujacej minimum z uzyciem kryterium zastepczego,
parametr Mcspa nalezy zastapic jego parametrem przeciwnym (-Mcspa). Dzigki temu obnizenie
kazdego z rozpatrywanych parametrow prowadzi¢ bedzie do lepszego wyboru.
W tabeli 10.6 wskazano uszeregowany wynik kryterium zbiorczego wraz z informacja
o instalacji urzadzenia IDS w danej architekturze. W trakcie realizowanego w ramach doktoratu
wdrozenia nie obowigzywaly jeszcze przepisy dotyczace obowigzkowego stosowania
regulaminow R155 oraz R156 dla nowych typow autobusow, ktore wymagaja stosowania
dodatkowych srodkow stuzacych detekcji takich jak IDS i raportowania atakow hackerskich.
Staly si¢ one dla nich wymogiem dopiero od 07.2022r. Wszystkie typy pojazdow na ktoérych
implementowano architektur¢ uzyskaty homologacj¢ typu przed powyzszym terminem.
Poczawszy od 07.2024 obowigzek stosowania regulaminow stanie si¢ wymogiem
dla wszystkich pojazdow rejestrowanych pierwszy raz na terenie krajow UE. Najlepszy
(minimalny) wynik zastepczego kryterium zbiorczego nie uwzglgdniajac powyzszych
przepisow uzyskata architektura numer 1 (tabela 10.6). Kryterium zastgpcze jest agregacija
poszczegbdlnych  kryteriow oceny, sprowadzajaca zlozony problem optymalizacji
wielokryterialnej do optymalizacji jednokryterialnej i umozliwiajaca skorzystanie z szybkich
algorytmow deterministycznych, ktére wyznaczaja jedno kompromisowe rozwigzanie [179].
Przed agregacja autor rozprawy dokonal normowania nastgpujacych parametréw opisujacych
architektury: Mopa, Mroba, Mka, Mkupa, Mcspa. W wyniku normowania mozna je ze soba
wiarygodnie porownywac. Optymalizacje przeprowadzono przy uzyciu metody funkcji
uzyteczno$ci wzor (7). Uwzgledniajac jej posta¢ addytywng wzgledem kryteriow wzor (8).
Utworzono ranking, za pomocg ktérego znaleziono ekstremum (minimum) funkcji
uzyteczno$ci. W prezentowanym podejsciu dzigki normalizacji wszystkie parametry wyrazone

w roznych jednostkach i poziomach majg taki sam wptyw na rezultat obliczen.
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Po uwzglednieniu przepisow jako najlepszy wynik wskazano architektur¢ numer 4
zawierajacg W Swojej strukturze zaimplementowany IDS. Obydwie architektury oparte sg
o topologi¢ bazujaca na dwoch komputerach poktadowych, stuzacych réwniez jako Gateway.
Pomiegdzy komputerami wystepuje most komunikacyjny - gtowna szyna danych, a pozostale
magistrale komunikacyjne sg do nich podtgczone tworzac architektury gwiazdowo-liniowe.
Architektury wyposazone sg rowniez w interface do cz¢sci zwigzanej z systemami informacji

pasazerskiej oraz eSconnect.

Tabela 10.6. Uszeregowany wynik zastepczego Kryterium zbiorczego. Rozwigzania optymalne

Mkon WygtiJI?OI;?Z/;Zl;ium zainslt%g;vano
1 1,5635 Nie
3 1,6599 Nie
4 1,7675 Tak
5 1,9824 Tak
9 2,0091 Tak
8 2,1985 Tak
7 2,3456 Nie

Alternatywng metoda wyboru architektury do implementacji jest wybor rozwigzania
z optymalnych uzyskanych za pomocg frontu Pareto. Ze wzgledu na koniecznos¢ znalezienia
najlepszego rozwigzania problemu w caltym obszarze przeszukiwan, autor rozprawy
wykorzystal kryterium globalne do jego wylonienia. To podejscie jest szczegolnie przydatne
w przypadku problemow, w ktérych istnieje wiele lokalnych maksimow lub miniméw,
a poszukiwanie rozwigzania tylko w ich poblizu moze prowadzi¢ do uzyskania

niewystarczajaco dobrego wyniku. Obliczenia wykonano z pomoca wzoru (34).

_ [k;(ai) - kjp(ai)] P 34
k(ap) = Z[ s ] (34)
=1

=
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gdzie k;(a;) to warto$¢ j-tego kryterium punktu najblizszego rozwigzaniu idealnemu,
obrazujgcego wariant nalezacy do zbioru kompromisow, k7’ (a;) to warto$¢ j-tego kryterium dla
rozwigzania idealnego. Zatozono m=2 oraz p=2, co oznacza, ze¢ minimalizowana bedzie
odleglo$¢ miedzy rozwigzaniem przyblizonym a optymalnym. Poniewaz uzyskane warto$ci
funkcji sa bezwymiarowe i znormalizowane, nie ma potrzeby wykonywania zadnych
dodatkowych operacji przygotowania. Bazujgc na rozwigzaniach ze zbioru Pareto wskazanych
na rysunku 10.5 wyznaczono rozwigzanie idealne K(ai), spelniajgce warunek minimum dla

kazdego kryterium Kj(ai) rozpatrywanego niezaleznie (tabela 10.7).
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Rys. 10.5. Zbior rozwigzan Pareto optymalnych dla macierzy konfiguracji dopuszczalnych architektury Mzkp

Rozwigzanie idealne: k{(a;) = 0,380731638; k5 (a;) = 0,347905433.
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Tabela 10.7. Obliczenia optymalizacji metoda kryterium globalnego

Moy | (@) — kP @] [[k;mo - kg(aa]r 2 [ a0k (aa]] )
k?(a;) k3 (a;) , k()
J
1 0,016206194 1,580187323 1,263485
3 0 2,011691311 1,418341
4 0,62665913 0,345772659 0,98612
S 0,509052199 0,667389287 1,084639
8 2,645573622 0 1,626522

W tabeli 10.8 przedstawiono uszeregowany wynik optymalizacji metoda kryterium
globalnego. Najlepszym rozwigzaniem pod wzgledem odlegtosci do rozwigzania idealnego jest
rozwigzanie 4. Jest to rozwigzanie zawierajagca w swojej strukturze zaimplementowany IDS.
Jezeli rozpatrzymy wynik usuwajac z rozwigzan te wyposazone w IDS (wdrozenie przed
zmiang przepisow) to najlepszym okazuje si¢ by¢ rozwigzanie 1. Kolejne rozwigzanie
w rankingu to rozwigzanie numer 5, rowniez wyposazone jest w IDS. Uwzgledniajac przepisy
i konieczno$¢ instalacji IDS potwierdzono wskazanie roéwnych rozwigzah w obu

weryfikowanych rodzajach optymalizacji.

Tabela 10.8. Uszeregowany wynik optymalizacji metodg kryterium globalnego

Mion Wynik kryterium
globalnego
4 0,98612
1,084639
1,263485
1,418341
1,626522

(WOl

Nie wprowadzajac jednak zadnych dodatkowych ograniczen i wyjasnien mozna
stwierdzi¢, iz metoda kryterium zbiorczego preferowata rozwigzania tansze i mniej bezpieczne,

natomiast metoda kryterium globalnego wskazata rozwigzania drozsze ale bezpieczniejsze.
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11 Metodyka projektowania: Implementacja architektury

Wybrano wersje architektury do implementacji. Jest to architektura numer
Mkpn = 1. Ostateczna decyzja zostala podjeta z uwagi na termin wdrozenia, ktory mial miejsce
przed wprowadzeniem nowych przepisow homologacyjnych, wymagajacych zastosowania
urzadzen IDS. Bazowa wersja wybranej architektury w trakcie prac zwigzanych z rozprawag
doktorska zostala zaimplementowana i uruchomiona w pojezdzie Urbino I5LE electric.
Autobus w ramach testow sytuacji awaryjnych oraz wytrzymaltosci jezdzit na torze TATRA
TRUCKS a.s. w Kopiivnice w Republice Czeskiej. Zaktualizowana wersja tej architektury oraz
oprogramowania sterujgcego trafita rowniez do Urbino 9LE electric, ktoéry wystepuje jedynie
w wersji z napedem elektrycznym. Bazowa wersja architektury w obu opisywanych powyzej
pojazdach powstala z uwzglednieniem nadmiarowosci komunikacyjnej, co pozwolilo
na doposazenie ich w dodatkowe systemy i utrzymanie wymaganych parametrow. W niniejszej
rozprawie autor przedstawit analize wykonang dla kolejnego typu pojazdu nE12. Postanowiono
opisa¢ wdrozenie architektury w 12-metrowym typie autobusu z uwagi na zmiany zwigzane
z przejsciem na nowy model komputera pokladowego oraz napgdowego.
Dzigki tej implementacji zrealizowano cel strategiczny zwigzany z przygotowaniem
rozwigzania dla rodziny pojazdéw Urbino oraz potwierdzono jego trwatos¢. Architektura
zostala zaimplementowana W autobusie nE12 Demo PL 2022 numer VIN
SUU24116ENB025074. Jest to aktualnie jedyny pojazd z nowymi sterownikami oraz na nowo
napisanym oprogramowaniem do tychze sterownikow. Na rysunku numer 11.1 przedstawiono

autobus podczas procesu tadowania przez ztacze PLUG-IN.

Rys. 11.1. Autobus nE12 Demo PL 2022
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Autobus zostal wyposazony w bazowa wersj¢ architektury. Po przeprowadzeniu
testow, ze wzgledu na przeznaczenie autobusu jako pojazdu demonstracyjnego, architektura
byta uzupetniana zgodnie z przyjeta metodyka o kolejne urzadzenia. Lista urzadzen bazowej
wersji architektury zostata zamieszczona w rozdziale 7 rozprawy. Podstawowe parametry
implementowanego rozwigzania autor przedstawit w tabeli numer 11.1., natomiast topologia
potaczen fizycznych oraz logicznych zwigzanych z analiza bezpieczenstwa zostaly

przedstawione na rysunku 11.2. oraz 11.3.

Tabela 11.1. Autobus nE12 Demo PL 2022/ Podstawowe parametry magistrali komunikacyjnych - wersja bazowa

Numer
magistrali 1 2 3 4 5 6 7 8 9
CAN

Predkos¢
magistrali 250 250 125 250 500 250 250 250 250
CAN [kb/s]

maksymalne
obcigzanie
magistrali
CAN [%]

Dhugosé

okablowania

w magistrali 19763 | 29663 | 23113 500 15128 | 38950 | 500 7578 | 11513
CAN [mm]

31,87 | 40,91 | 24,05 | 1555 | 3552 | 3,76 | 2585 | 1555 | 9,52
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Rys. 11.2. Autobus nE12 Demo PL 2022/ Graf reprezentacji fizycznych potaczen pomiedzy poszczegdlnymi
komponentami architektury - wersja bazowa
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Rys. 11.3. Autobus nE12 Demo PL 2022/ Graf potaczen logicznych analizy poziomu bezpieczenstwa
cybernetycznego - wersja bazowa

Fizyczne potaczenia komunikacyjne w autobusach elektrycznych wykonywane
sg za pomocg roznego rodzaju okablowania. Dobor rodzaju okablowania zalezy od miejsca
instalacji. W réznych miejscach autobusu okablowanie jest narazone na rozne czynniki
zewnetrzne. Podstawowe kwestie zwigzane z normami oraz aktami prawnymi oraz
certyfikatami (w tym homologacyjnymi), jakie musi spetni¢ okablowanie infrastrukturalne
przedstawiono w rozdziale 3 niniejszej rozprawy. Poza tymi formalnymi wymaganiami zebrano
praktyczne informacje niezbgdne podczas wyboru okablowania i1 zlacz, ktore zostaty

przedstawione w tabeli 11.2.

Tabela 11.2. Wskazowki dotyczace doboru okablowania strukturalnego w zaleznosci od miejsca instalacji
w autobusie (1/2)

Miejsce instalacji okablowania

strukturalnego Wskazowki dotyczace doboru

Jest to miejsce trudno dostepne w trakcie
normalnej eksploatacji autobusu. Nalezy unikaé
zbednych potaczen i rozdzielaczy. W podwoziu
nalezy uzywa¢  okablowania  odpornego
na uderzenia np. drobnych kamieni podczas
jazdy. Okablowanie musi by¢ odporne
na zanurzenie w wodzie ze wzglgdu na przejazd
przez glebokie katuze. Musi by¢ rowniez odporne
na srodki uzywane zima przez stuzby
oczyszczania miasta.

Podwozie
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Tabela 11.2. Wskazowki dotyczgce doboru okablowania strukturalnego w zaleznosci od miejsca instalacji
w autobusie (2/2)

Miejsce instalacji okablowania

strukturalnego Wskazowki dotyczace doboru

Okablowanie prowadzone na dachu autobusu
musi by¢ przede wszystkim  odporne
na promieniowanie UV oraz w przypadku
eksploatacji pojazdow w miejscach, gdzie
Dach wystepuje wysoki poziom zasolenia
np.  miejscowosci  nadmorskie = réwniez
na wystepujacg tam sol. Niektore miasta, rowniez
w Polsce definiuja w przetargach dodatkowe
wymagania w tym zakresie, ktore musza by¢
spetnione.

Okablowanie instalowane w  miejscach
narazonych w sytuacjach awaryjnych na kontakt
z plynami eksploatacyjnymi musi  by¢
zabezpieczone na ich dzialanie, na przykiad
na kontakt z olejem.

Miejsca narazone w sytuacjach awaryjnych
na kontakt z ptynami eksploatacyjnymi

Na przyktad wiagzki znajdujace si¢ w okolicy
pieca lub bojlera ogrzewajacego autobus musza
Migjsca narazone na podwyzszong temperature | by¢ dodatkowo ostonigte materiatem odpornym
oraz  okablowanie musi mie¢  Wyzszg
wytrzymato$¢ temperaturowa.

Wewnatrz autobusu na przyktad w kanatach
dachowych wystarczajagcymi zabezpieczeniami
dla okablowania strukturalnego sa rozwiazania
zabezpieczajace  je przed mozliwymi
mechanicznymi otarciami czyli na przyktad
dodatkowy oplot lub NW.

Whnetrze autobusu

Powyzsze wytyczne dotyczg rowniez ztacz. W celu weryfikacji wszystkich nowych
typow okablowania autor zlecit wykonanie prob i testow danego okablowania w laboratoriach
zewngtrznych. Proby te sa powtarzane cyklicznie aby weryfikowa¢ utrzymanie wysokiej
jakosci okablowania przez dostawcow. W ramach prob realizowane sg badania wskazane
w tabeli 11.3. Zdjecia z testow okablowania w komorze w czes$ci roboczej suszarki oraz
w komorze solnej przedstawiono na rysunku 11.4. W ramach projektowania nowej architketury
autor wzigl pod uwage dostepne rodzaje okablowania strukturalngo (Tabela 11.4.) z ktorych
wybral bazowe spelniajace wymagania do zastosowan w autobusie miejskim.

Po szczegotowej analizie parametrow technicznych, w ktorej szczegdlng uwage zwrodcono

182



na miejsce zastosowania przewodu wybrano do instalacji w miejscach narazonych przewod
RADOX Databus 120 Ohm 2x0.5 XM SW przypadku zastosowan w mniej wymagajacych
obszarach kluczowymi czynnikami jest réwniez niska cena oraz wysoka dostepnosé
komponentow — w tym przypadku wykorzystywane sa skretki bazujace na przewodach
MANEX FLRY-B o przekroju poprzecznym 2x 0,75 mm2.

Tabela 11.3. Proby realizowane w ramach testow okablowania i ztacz [16]

Parametr badany Wg normy/dokumentacji

Badania korozyjne w sztucznych atmosferach. PN-EN ISO 9227:2017
Badania w rozpylonej solance.

Czeit 1+ Outl dgeni PN-EN 12944-1:2017
Cresé 2: Klasyfikacia Srodowisk PN-EN 12944-2:2019
Zgse =2 Klasylikac) OW1S PN-EN 12944-6:2018

Czgs¢ 6: Laboratoryjne metody badan wlasciwos$ci

PN-EN 61386-1:2012

Badania wytrzymatosci elektrycznej 0.11.3 1
PN-EN 60332-1-2:2010,
Badania palno$ci kabli i przewodow elektrycznych oraz PN-EN 60332-1-2:2010/A1:2016-02,
$wiattowodowych PN-EN 60332-1-2:2010/A11:2017-02,

PN-EN 60332-1-2:2010/A12:2021-05.

Badanie odporno$ci na promieniowanie UV.

Przyspieszone starzenie: PN-EN 1SO 4892-2:2013-06
Tworzywa sztuczne - Metody ekspozycji na laboratoryjne '

zrodla - Czg¢$¢ 2: Lampy ksenonowe tukowe

Oznaczenie odpornosci na dzialanie cieczy:
- badanie zmiany masy: PN-1SO 1817:2001/Ap1:2002P

Rys. 11.4. Zdjecie okablowania oraz ztacz podczas testow

Okablowanie komunikacyjne w ramach uktadu EBS zaprojektowano w oparciu o przewody
LEONI Adascar. Most komunikacyjny pomiedzy komputerem poktadowym oraz komputerem
napedowym zostat zrealizowany w ramach implementowanej architektury za pomoca
magistrali CAN 250kb/s. Po zakonczeniu rozwoju oprogramowania sterownikow przez

dostawce moze by¢ zastapiony poprzez Ethernet BroadR-Reach® Standard 100Mbit/s. Interfejs
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Ethernet zostat zaprojektowany zgodnie z ISO 11898-5 oraz SAE J1939-15. Komputer
poktadowy oraz komputer napgdowy zostaly wyposazone w fizycznie ztacza umozliwiajace
komunikacje zgodnie z powyzszymi normami. Dostawca planuje zakonczenie dzialan
aplikacyjnych w oprogramowaniu, umozliwiajacych uzycie zlacz na przestrzeni roku.
Po uruchomieniu na to fizyczne polaczenie zostanie skierowany ruch komunikacyjny pomiedzy

komputerami.

Tabela 11.4. Przyktady okablowania strukturalnego wraz z opisem [16]

Przewod Przekréj L'?Zba Ekran | Izolacja Impendacja | Rezystancja Temp.
zyl falowa stalopradowa Pracy
G&G 2-FLRY 2x 0,75 . -40°C do
2%0.75-A / H = 16 mm? 2 Folia 5kV 120Q+12Q | 26,1 Q/km 105°C
G&G 2-FLRY 2x 0,5 . -40°C do
2%0.5-A [ H = 14 mm2 2 Folia 3 kv 120Q+12Q | 354 Q/km 105°C
Cheminax 2x 0,75 . -55°C do
2019D0309 mm2 2 Folia 1 kV 120Q+12Q | 254 Q/km 125°C
LEONI Adascar 125 | 2x 0,75 . -40°C do
GS 2x0.75 6.2 mm2 2 Folia 2kvV |120Q+12Q bd. 125°C
HUBER+SUHNER Oplot
RADOX Databus 2x 0,5 S -50°C do
120 Ohm 2%0.5 XM mm2 2 miedzi| 2kV [120Q+12Q| 40,1 Q/km 90°C
S any
MANEX FLRY-B 2x 0,75 . -40°C do
2% 0.75 mm? 2 Folia bd. 120Q+12Q | 24,7Q/km 105°C
Champlain RADXL o
CAN-bus 23-00013 | X907 > | Folia | 2kv |1200%120 bd. Tl
1939/11
Champlain RADXL o
CAN-bus 23-00033 | 2X02 2 | Folia | 2kv |1200:120 bd. -70°C do
1939/11 mm 160°C
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12 Metodyka projektowania: Eksperyment walidacyjny

Weryfikacje wykonano w dwodch etapach. Pierwszy etap stanowi poréwnanie
zaimplementowanej w autobusie architektury Mkpn = 1 z rozwigzaniami istniejacymi.
Drugi etap stanowi porownanie otrzymanych w ramach przeprowadzonych eksperymentow
badawczych wynikéw z danymi na podstawie teoretycznych obliczen realizowanych podczas

tworzenia rozwigzania.

Aby moéc przeprowadzi¢ weryfikacje stworzono architektury bazujac na wytycznych
dotyczacych istniejacych rozwigzan wskazanych w rozdziale 2 niniejszej rozprawy. Pierwsza
z nich, architektura strefowa skonsolidowana (Mkpn=1) jest architektura implementowana
w autobusach firmy Solaris przed wdrozeniem zmian. Kolejne stworzone na poczet
eksperymentu weryfikacyjnego to architektura strefowa rozproszona (Mkpn=2), architektura
kontrolera domeny (Mken=3) oraz kontrolera domeny z bramg (Mkpn=4). Parametry
architektury charakteryzujace poszczegodlne konfiguracje zapisano w macierzy konfiguracji
porownawczych Myxp. Macierz zostala zaprezentowana w tabeli 12.1. W tabeli macierz
Mkupa2 Wskazuje sumaryczny koszt urzadzen dodatkowych niezbednych do realizacji danego
typu architektury. Sumaryczny koszt urzadzen dodatkowych to rdéznica w kosztach danej
architektury i architektury bazowej, ktora jest architekturg strefowa skonsolidowans.
Stad w tabeli dla Mkpn=1 koszt jest rowny 0. W Zadnej z analizowanych wersji architektury
nie zostal wykorzystany IDS. Grafy reprezentacji fizycznych polaczen pomigdzy
poszczegdlnymi komponentami architektury, jak roéwniez reprezentacji potaczen logicznych
dla poszczegdlnych konfiguracji dopuszczalnych zostaty przedstawione w tabeli 12.2. Z tabeli
12.1 wynika, iz najnizszy koszt okablowania strukturalnego uzyskano w przypadku
architektury strefowej rozproszonej (Mkpn=2) oraz strefowej skonsolidowanej (Mkpen=1).
Jest to koncepcja, w ktorej rozne funkcje i systemy sg podzielone na strefy z zainstalowanymi
w danej strefie urzadzeniami podigczonymi do kontrolera strefy. Poszczegolne strefy moga
dziata¢ niezaleznie lub komunikowa¢ si¢ z strefami poprzez magistralg. Architektury typu
strefowego majg mozliwos¢ prostego skalowania i rozbudowy. Celem aplikacji tego typu
architektury jest migdzy innymi uzyskanie jak najmniejszych kosztow zwigzanych
z okablowaniem, co zostalo potwierdzone w powyzszym przypadku. Jednak catkowite koszty
implementacji dla architektury strefowej rozproszonej sa najwyzsze ze wszystkich badanych,
poniewaz tego typu architektury wymagaja najwiekszej liczby urzadzen dodatkowych

do implementacji.  Architektura strefowa skonsolidowana byla rozwigzaniem
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implementowanym w autobusach firmy Solaris przed zaproponowang przez autora rozprawy
nowg architekturg. Jej gtownymi wadami sg wysokie obcigzenia generowane na liniach
komunikacyjnych oraz niski poziom bezpieczenstwa cybernetycznego. Problemy te zwigzane
sg z bardzo duzg konsolidacja, w ktorej istnieje tylko jedno urzadzenie komputer centralny,
ktore zabezpiecza komunikacje pomiedzy poszczegdlnymi liniami. Liczba linii jest rowniez
ograniczona do technicznych mozliwosci — liczby interfejséw jakimi dysponuje komputer

centralny.

Tabela 12.1. Macierz konfiguracji porownawczych Mzkp

Mken | Mopa | Mroba Mka | Mkupa | Mkuba2 | Mcspa

1 |76,57% |67,05% | 414,00zt 0 0 2488

2 163,92% |61,76% | 334,16zt 0 1950 | 5168
3 154,11% | 35,44% | 429,37zt 0 1450 | 5480
4 [54,11% | 35,44% | 432,86zt 0 1850 | 7030

W przypadku architektury kontrolera domeny (Mken=3) oraz kontrolera domeny
z bramg (Mkpn=4) zauwazono obnizenie obcigzenia generowanego na poszczegdlnych liniach
komunikacyjnych oraz wzrost w stosunku do architektur strefowych poziomu bezpieczenstwa
cybernetycznego. Architektura kontrolera domeny z bramg uzyskala najwyzszy wsrod
wszystkich analizowanych wynik poziomu bezpieczenstwa cybernetycznego, jednakze koszty
jej budowy z uwzglednieniem kosztow implementacji wszystkich urzadzen niezbednych do jej
realizacji sg jednymi z najwyzszych (zaraz po architekturze strefowej rozproszonej).
Architektury kontrolera domeny skupiaja si¢ na potaczeniu réznych systemow i modutow
w jedng calo$¢ za pomoca kontrolerow domen, ktore dziataja jako posrednicy pomiedzy
réznymi sieciami 1 protokolami komunikacyjnymi. W ramach jednej domeny znajdujg si¢
urzadzenia, ktore zgrupowane sg funkcjonalnie. Bramy w takich rozwigzaniach stosowane
sg do izolowania catlej sieci komunikacyjnej lub jej segmentéw od innych sieci jak rowniez
do kontroli przeptywu informacji pomigdzy nimi. Architektura kontrolera domeny z brama
jest trudniej skalowalna niz na przyktad architektura strefowa rozproszona, poniewaz dodanie
lub usunigcie systemu lub modutu powoduje zmiany w konfiguracji catego systemu.
W przypadku systemow scentralizowanych, ktorych podstawa dzialania jest komputer
centralny pojazdu lub serwer z bramg niezawodnos$¢ systemu jest nizsza niz w rozwigzaniach
rozproszonych. Awaria komputera centralnego czy bramy w systemach scentralizowanych

prowadzi od razu do nieprawidlowej pracy calego systemu.
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Tabela 12.2. Grafy reprezentacji architektur porownawczych Mzkp (1/4)
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Tabela 12.2. Grafy reprezentacji architektur porownawczych Mzkp (2/4)
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Tabela 12.2. Grafy reprezentacji architektur porownawczych Mzkp (3/4)
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Tabela 12.2. Grafy reprezentacji architektur porownawczych Mzkp (4/4)
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Autor rozprawy poréwnat zapisane w macierzy konfiguracji porownawczych Myyp
architektury z rozwigzaniem wskazanym do implementacji Mkpn = 1 oraz Mkpn = 4
rozwigzaniem wybranym w przypadku dost¢gpnosci IDS. Ze wzgledu na potrzebg oceny wielu
kryteriow poréwnanie zostato wykonane w oparciu o metode frontu Pareto (Rys. 12.1) oraz
wykorzystaniu kryterium globalnego. Zastosowano te same Kkryteria oraz ograniczenia, ktore
zostaly zatwierdzone przez interesariuszy i sponsora projektu zapisane w rozdziale 10.1 wzor
(25) niniejszej rozprawy. Architektura strefowa skonsolidowana reprezentowana na rysunku
numer 12.1. jako F(xpl) zostala wyeliminowana z dalszej analizy ze wzgledu
na ograniczenie zwigzane z wymaganym poziomem bezpieczenstwa cybernetycznego.
Architektura strefowa rozproszona F(Xp2) nie znajduje si¢ na froncie Pareto i zostata
zdominowana przez architekture kontrolera domeny F(xp3) oraz F(xp4), wigc rowniez nie jest
przedmiotem dalszych analiz. Architektura kontrolera domeny z bramg F(xp4), jak réwniez
architektura F(xp2) zostaty wyeliminowane z dalszej analizy, ze wzgledu na niespetnienie
ograniczenia zwigzanego z maksymalnym dopuszczalnym sumarycznym kosztem urzadzen
dodatkowych, niezbg¢dnych w architekturze do podniesienia bezpieczenstwa oraz realizacji
wskazanego jej typu. Alternatywa dla wskazanego przez autora rozprawy rozwigzania staje si¢

wigc architektura kontrolera domeny.
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Rys. 12.1. Analiza frontu Pareto
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W tabeli 12.3. zestawiono rozwigzania wskazane przez autora Mkpn = 1 bez IDS, Mkpn = 4
z IDS oraz pozostate alternatywne Mkpn = 3 (0znaczone jako Mkpn P3) wraz z wyliczonymi

warto$ciami kryterium globalnego oraz rankingiem dla tych trzech rozwigzan.

Tabela 12.3. Wyniki analizy poréwnawczej rozwigzan architektury Mkon = 1, Mkpn = 4 0raz Mgpn=3.

Mion | Mopa Mcopa Mka + Mecspa Zgodnie ze wzorem (34) k\rl\)//){erium
Muuoaz globalnego
1 0,4091 | 0,3715 | 512,01 | 650 | 3406 0,6041797022653 2
0,4091 | 0,3715 | 515,5 | 1050 | 5350 0,536778468896446 1
P3 0,5411 | 0,3544 | 429,37 | 1450 | 5480 0,845413175523916 3

Z tabeli wynika, iz najlepszym rozwigzaniem jest rozwigzanie Mkpn = 4 z IDS,
a w przypadku braku dostepnosci IDS rozwigzanie Mkpn = 1. Rozwigzanie Mkpn = 3, jest
rozwigzaniem najlepszym pod wzgledem poziomu bezpieczenstwa cybernetycznego,
ale rowniez jest rozwigzaniem najdrozszym z analizowanych, przy czym maksymalne
obcigzenie magistrali w rozwigzaniu Mkpn = 3 jest wyzsze ze wzgledu na skoncentrowanie
urzadzen na linii kontrolera domeny akcesoriow oraz kontrolera domeny napgdu. Dodanie
kolejnego kontrolera domeny spowodowatoby obnizenie obcigzenia tych linii, jednak wptyneto

by réwniez na podwyzszenie kosztu architektury.

Przy dynamicznie zmieniajacych si¢ cenach zar6wno okablowania strukturalnego
jak 1urzadzen elektronicznych nalezy zweryfikowac, jaki wptyw maja one na ostateczny wybor
architektury. Zakres zmian cen miedzi na przestrzeni lat 2018.02-2023.02 ulegat wahaniom
w stosunku do aktualnej ceny w zakresie -50% do +20% [180] . Przyjeto nastepujacy
uproszczony podzial kosztow wytworzenia okablowania strukturalnego: koszt miedzi
stanowigcy 50% kosztow, koszt polwinitu i pozostatych materiatdéw 30%, koszty poza
materiatowe 20%. Powyzsze wahania cen zakupu miedzi przekladaly si¢ wigc na 10% wzrost
ceny okablowania oraz 25% spadek w analizowanym okresie. Koszty komponentéw
elektronicznych w latach 2018-2023 rowniez podlegaty fluktuacjom. W latach 2018
1 poczatek roku 2019 widoczny byt spadek cen natomiast od 2020 roku ceny urzadzen
elektronicznych nieustannie rosng. Pojawity si¢ problemy z tancuchami dostaw, zwigkszyty sie
koszty transportu. Do 2023 roku pojawialy si¢ okresy gdy elektronika drozata kwartalnie nawet
5-40% [181], A[148].
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W celu okreslenia jaki wptyw majg poszczegolne parametry architektury na jej wybor
zaproponowano przeprowadzenie analizy wrazliwosci. Analiz¢ wrazliwoSci mozna
przeprowadzi¢ na rézne sposoby. Jako analiz¢ jednowymiarowa, w ktérej zmianie ulega tylko
jeden parametr lub analiz¢ wieclowymiarowa, obejmujaca zmian¢ wielu parametrow
jednoczesnie. Mozna rowniez dokonac analizy scenariuszowej, Ktorg wybratl autor rozprawy.
Zaproponowano stworzenie scenariuszy parametréow i weryfikowano ich wpltyw na wyniki
koncowe. W ramach analizy badano wptyw zmiany kosztow komponentéw oraz okablowania
strukturalnego. Zbadano rowniez w jakim stopniu zmiana dtugos$ci okablowania strukturalnego
wplywa na wybor najlepszego rozwigzania. Poréwnano rozwigzania niewykluczone
przedstawione w tabeli 12.3. Wyniki analiz przedstawiono na rysunkach 12.2 — 12.6. Analiza
wrazliwos$ci zwigzana ze zmiang dlugosci okablowania wskazata, iz redukcja okablowania
w architekturze domeny o 65% spowoduje, ze architektura stanie si¢ lepszym pod wzglgdem
kryterium globalnego wyborem niz nowo opracowana architektura Mkpn = 1 (bez IDS).
W zZadnym przypadku wzgledem powyzszego kryterium architektura nie bedzie lepsza, niz
rozwigzanie Mkpn = 4 z IDS (Rys. 12.2.). W przypadku redukcji ceny kontrolera domeny
0 35% lepszym wyborem pod wzgledem kryterium globalnego niz nowo opracowana
architektura Mkpn = 1 (bez IDS) bedzie architektura domeny. Jak w poprzedniej analizie
w zadnym przypadku architektura domeny nie bedzie lepsza niz rozwigzanie Mkpn = 4 z IDS
(Rys. 12.3.). Przeprowadzono roéwniez analize, tozsamego sumarycznego spadku procentowego
cen okablowani oraz kontrolerow domeny (Rys. 12.4.). W powyzszym przypadku przy spadku
cen wynoszacym 25% dla obu zmiennych architektura domeny jest lepszym wyborem
w stosunku do architektury Mkpn = 1 a przy spadku cen 80% staje si¢ najlepszym wzgledem

kryterium globalnego rozwiazaniem.

Wykonano réwniez analizy, w ktorych zweryfikowano wptyw stalej 50% redukcji
kosztow jednego z parametrow analizy (okablowanie lub urzadzenia - kontrolery domeny)
na wybor rozwiazania architektury domeny jako pierwszego do implementacji (Rys. 12.5.
I Rys. 12.6.). Analizy wskazaly, iz przy 50% statej redukcji kosztow okablowania, 95%
redukcja kosztéw urzadzen powoduje wytonienie do implementacji rozwigzania kontrolera
domeny. Sytuacja odwrotna, czyli 50% stata redukcja kosztow urzadzen nie umozliwia
w zadnym z przypadkéw, nawet przy catkowitej redukeji okablowania wyboru rozwigzania

kontrolera domeny do implementacji. W zwigzku z powyzszym stwierdzono wicksza
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wrazliwo$¢ wyboréw dokonanych za pomocg kryterium globalnego na wahania cen urzadzen,

niz na skracanie fizyczne i1 redukcje kosztow zwigzanych z okablowaniem strukturalnym.
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Rys. 12.3. Analiza wrazliwosci dla zmiany cen kontroler6w domeny
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Rys. 12.5. Analiza wrazliwosci dla zmiany cen kontrolerow domeny przy statej zredukowanej cenie okablowania
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Rys. 12.6. Analiza wrazliwos$ci dla zmiany cen okablowania przy stalej zredukowanej cenie kontroleréw domeny

Przeprowadzone kluczowe fragmenty analizy wrazliwosci wskazujagce na zmiany
ranking, jak rowniez ich brak okre§lonych zakresach zebrano w tabeli numer 12.4. oraz

na rysunku numer 12.7.
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Tabela 12.4. Kluczowe fragmenty analizy wrazliwos$ci

Zakres zmiany parametréw

cena ku]fler']::era kryterinm
NO [ MEDN |olkablowania ~ . Fl(x) | FX(x) globalne Ranking
zmiana o %0 d_umen} koszt diugosc . wynik
zmiana o %0 | koszt IDS kontrolera okablowania
domeny strukturalnego
1 o 630 146708 0,604 1 0.761188590 2
1 4 10%% 0%a 400 630 147708 0.814 [ 05678 0347234333 1
P3 0 1450 135333 1 00424 | 0920176338 3
1 ] 630 145708 0.656 1 0.76118855% 2
2 4 -25% 024 400 630 147708 0,883 |0.5678( 0347234533 1
P3 0 1450 022725 1 09424 | 0843122601 3
1 0 630 146708 0.6035 1 0.761188590 2
3 4 02a 504 400 630 147708 0.816 | 05678 0347234533 1
P3 0 1450 123030 1 09424 | 0927398186 3
1 ] 630 146708 0,528 1 0.76118855% 2
4 4 0%a 40%a 400 630 147708 0,712 [ 05678 0347234333 1
P3 0 1770 123030 1 09424 | 1110060311 3
1 0 630 146708 0.518 1 0.761188590 2
5 4 1094 40%4 400 630 147708 0608 (05678 0347234533 1
P3 0 1770 135333 1 09424 | 1139988635 3
1 0 630 146708 0,726 1 0.76118835% 3
6 4 -63% 0% 400 630 147708 0978 (05678 ( 0347234333 1
P3 0 1450 4306035 1 00424 | 0750044833 2
1 ] 630 146708 0,538 1 0.761188590 2
T 4 04 35%a 400 630 147708 0,725 [ 05678 0347234533 1
P3 0 730 123030 1 09424 | 1082569882 3
1 0 630 146708 0,739 1 0.761188590 El
8 4 -23% -23% 400 630 147708 0,996 (05678 0347234333 1
P3 0 1250 922725 1 0.9424 | 0748176642 2
1 ] ] 650 0,742 1 0817102812 3
o 4 -30%a -530% 400 400 650 1 05678 | 0747453724 2
P3 0 0 810 2 | 0,9424| 0,635974362 1
1 0 630 146708 0,742 1 0.812594631 3
10 4 -50%% -05% 400 630 147708 1 05678 | 0,730432066 2
P3 0 &0 61515 57 09424 | 065974362 1
1 ] 630 146708 0,742 1 0.76118855% 3
11 4 02a -30% 400 630 147708 1 05678 0347234533 1
P3 0 1050 123030 0,945 | 00424 0714040208 2
1 ] 630 146708 0,733 1 0.761188590 3
12 4 -50%% -10%% 400 630 147708 0,088 (05678 0347234533 1
P3 0 1370 61515 1 0,9424 | 0,753374632 2
1 0 630 146708 0.634 1 0.761188599 2
13 4 -5%4% -10%% 400 650 147708 0881 (05678 0347234533 1
P3 0 370 1168785 1 09424 | 084627987 3
1 ] 630 146708 0,742 1 0, 790640458 3
14 4 -73% -73% 400 630 147708 1 05678 063352353923 1
P3 0 850 307375 0612 | 09424 065974362 2
1 0 630 146708 0,742 1 0.761188500 3
15 4 -25% -75% 400 630 147708 1 05678 0347234533 1
P3 0 350 92272.5 0,749 | 0.9424 [ 0650700052 2
1 o 630 146708 0,742 1 0.761188590 3
16 4 -30%% -33% 400 630 147708 1 05678 0347234333 1
P3 0 1170 24606 0,802 | 00424 [ 0664670402 2
1 ] 630 146708 0,592 1 0.761188590 2
17 4 10%% 5% 400 630 147708 0,798 | 05678 0347234533 1
P3 0 1490 135333 1 09424 [ 095372953 3
1 o 630 146708 0,555 1 0.761188599 2
18 4 -23% 40%% 400 630 147708 0,748 [ 05678 0347234333 1
P3 0 1770 022725 1 00424 | 1037222481 3
1 ] 630 145708 0.662 1 0.76118855% 2
1% 4 -10%a -10%% 400 630 147708 0.891 [0.5678( 0347234533 1
P3 0 1370 110727 1 09424 | 0834832882 3
1 0 630 146708 0.58 1 0.761188590 2
20 4 1024 10%% 400 630 147708 0,782 | 05678 0347234333 1
P3 0 1530 135333 1 09424 | 0978877364 3
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Rys. 12.7. Analiza wrazliwosci kluczowe fragmenty

Przechodzac do drugiego etapu, po zakonczeniu implementacji 1 uruchomieniu
instalacji w autobusie nE12 Demo PL 2022 rozpoczgto proces weryfikacyjny
zaimplementowanego rozwigzania. W tym celu przeprowadzono szereg jazd testowych
zarbwno w warunkach miejskich jak i na obszarze zamknigtym. Analizie poddano
zarejestrowane podczas jazd obcigzenia wystepujace na poszczegdlnych magistralach CAN
w pojezdzie. Obcigzenie magistrali CAN jest wyrazone jako procent czasu, w ktérym
magistrala jest zajeta przez transmisj¢ danych w ciggu danego okresu. Zmienno$¢ obcigzenia
magistrali CAN, jak rOwniez typowy poziom obcigzenia magistrali mozna przedstawic
na wykresie, gdzie o§ pozioma reprezentuje czas, a 0§ pionowa reprezentuje obcigzenie
magistrali w procentach. Na rysunkach 12.8. — 12.16. przedstawiono fragmenty wykresow
obcigzenia CAN z poszczegdlnych magistrali autobusu nE12 Demo PL 2022 wersja bazowa
wraz z histogramami rozktadu obcigzen. Podczas analiz wykryto niewielkie roznice w poziomie

maksymalnych obcigzen generowanych na poszczegdlnych magistralach w  stosunku
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do wartosci teoretycznych. Zidentyfikowang przyczyna takiej sytuacji jest miedzy innymi
aktualizacja oprogramowania, ktora nie zawsze jest skorelowana z uzupeklnieniem przez
dostawcow dokumentacji oraz plikéw dbc. Z tego powodu, jak réwniez przez brak mozliwosci
zasymulowania w pelni sytuacji awaryjnych, w ktorych dochodzi do zwigkszenia liczby
wiadomosci 1 czgstotliwosci ich wysylania (np. zadziatanie EBS), wyniki otrzymane podczas
badan urzadzen na stanowisku testowym mogg rowniez odbiega¢ od rzeczywistych wynikow
uzyskiwanych na pojezdzie. Taka sytuacja miala miejsce na przyktad w zakresie magistrali
numer 8. Obliczenia analityczne wskazaly na obcigzenie magistrali na poziomie 15,55%, testy
laboratoryjne wskazaty obcigzenie na poziomie 16,13%, a sygnaly zarejestrowane na pojezdzie
w trakcie jazd testowych wskazaly wartos¢ maksymalng obcigzenia na poziomie 16,88%.
Oznacza to na pierwszym etapie tworzenia architektury konieczno$§¢ symulowania

dodatkowego obcigzenia.
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Rys. 12.8. Magistrala ICAN linia 5. Obcigzenie bazowe 35.5%
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Rys. 12.9. Magistrala CAN linia 2. Obciazenie bazowe 40.91%

Obcigzenie magistrali CAN

—
o
o

obcigzenie magistrali [%]
&)
o

0 1 1 1 1 1 1 1
0 500 1000 1500 2000 2500 3000 3500
czas [s]
100 Histogram obcigzenia magistrali CAN

2
o
c
L
o 50 1
]
0
[=]
w
]
N
]

0 1 1 1 1 1 1 1 1 1

0 10 20 30 40 50 60 70 80 90 100
obcigzenie magistrali [%]

Rys. 12.10. Magistrala XCAN linia 4. Obcigzenie bazowe 15,55%
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Rys. 12.11. Magistrala ICAN linia 1. Obcigzenie bazowe 31,87%
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Rys. 12.12. Magistrala MCANS3 linia 9. Obcigzenie bazowe 9.52%
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Rys. 12.13. Magistrala BATCAN linia 8. Obciazenie bazowe 15.55%
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Rys. 12.14. Magistrala BCAN linia 3. Obcigzenie bazowe 24.05%
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Rys. 12.15. Magistrala XCAN linia 7. Obcigzenie bazowe 25.85%
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Rys. 12.16. Magistrala PCAN linia 6. Obcigzenie bazowe 3.76%
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Przeprowadzajac analizy zwigzane z badaniem obciazenia poszczegdlnych magistrali
CAN autor zauwazyl wystepowanie rozkladow obcigzen o roznym charakterze, ktore
przedstawiono na rysunku 12.17. Na rysunku 12.17.(1) wystepuje staly nizszy poziom
obcigzenia, pojawiaja si¢ natomiast momenty w ktorych obcigzenie wzrasta do wyzszego
poziomu, ktory jest stabilny w calym zakresic pomiarow. Na rysunku 12.17.(2) wskazano
sytuacje w ktorej obcigzenie z duza czestoscig utrzymuje si¢ na wyzszym poziomie, natomiast
notowane sg regularne jego spadki. Rysunki 12.17.(3) oraz (6) wskazujg stabilny poziom
obcigzenia magistrali, jednakze na rysunku 12.17.(6) zauwazalne sg czasowe zmiany obcigzen
realizowane w sposob symetryczny (zarowno podwyzszajace jak 1 obnizajgce obcigzenie
bazowe). Rysunek 12.17.(4) prezentuje obcigzenie jednostronne jak na rysunku 12.17.(2), z ta
jednak réznicg, ze bazowy jego poziom ulega zmianie. Na rysunku 12.17.(5) zmiana obcigzen
przypomina wykres szumu oscylujacego wokdt wartosci srodkowej. Zmienno$¢ obcigzen
zalezy od czestotliwo$ci wysylania poszczegdlnych wiadomo$ci na danej magistrali. Na
wykresie obcigzenia magistrali CAN zauwazono, ze jezeli jedna wiadomo$¢ jest wysylana
z wicksza czestotliwoscia niz inne na danej magistrali, to poziom obcigzenia magistrali jest
wysoki w trakcie jej przesylania, a nastgpnic opada do nizszego poziomu,
po zakonczonej transmisji. Pojawiajace si¢ na magistrali wiadomosci wysytane z malg
czestotliwosciag powoduja niski poziom obcigzenia magistrali przez wigksza czgs¢ czasu,
a nastgpnie gdy wiadomosc¢ jest przesytana pojawiaja si¢ skoki (tzw. szpilki) do wyzszego
poziomu obcigzenia. Stwierdzono, ze im wigksza czestotliwo$¢ wysylanych wiadomosci
na magistrali, tym wigksze obcigzenie z ktorym wzrasta rownolegle ryzyko wystgpienia kolizji.
Dhugos¢ okablowania magistrali, moze réwniez wplywa¢ na jej obciazenie. Im dluzszy
przewdd, tym wieksze opory i pojemnosci, co wptywa nie tylko na ksztalt sygnatu
na magistrali, ale moze réwniez wptyna¢ na jej poziom obcigzenia. Kolejnymi aspektami
mogacymi wplyna¢ na obcigzenie magistrali sg impedancja linii transmisyjnej, ktora jest
istotnym dla zachowania ksztattu sygnatu aspektem. Nie mozna tez poming¢ temperatury pracy
magistrali, ktéra moze wptyna¢ na zmiang impedancji linii transmisyjnej. Wzrost temperatury

zmniejsza impedancjg linii transmisyjnej, a wiec prowadzi do pogorszenia jakosci transmisji.

Po wykonaniu powyzszych analiz stwierdzono, ze obcigzenia W rzeczywistych
systemach realizuja trzy typy asymetrii rozktadu przedstawione na rysunku 12.18., gdzie na osi
odcietych (X) zaprezentowane jest obcigzenie danej magistrali wyrazone w procentach, a na osi

rzednych (Yy) procent czasu w jakim wystepuje dane obcigzenie. Za pomoca takich typow
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asymetrii mozna oszacowac zwigkszanie obcigzen na poszczegolnych magistralach nie znajac

jeszcze typow urzadzen o ktore zostang one w przysztosci rozbudowane.

Obciazenie magistrali [%)]
Obcigzenie magistrali [%]
Obcigzenie magistrali [%]

Czas [s] Czas [s] Czas [s]
(5) (6)

%.'.‘; Ul

Obciazenie magistrali [%
Obcigzenie magistrali [%]
Obciazenie magistrali [%]

Czas [s] Czas [s] Czas [s]

Rys. 12.17. Przyktadowe zarejestrowane przebiegi obcigzen na magistralach komunikacyjnych w autobusach

Srednia
modalna

Mediana

Srednia Srednia

modalna
modalna arytmetyczna

Srednia

Srednia

Srednia arytmetyczna

arytmetyczna,

v

v
v

Rozklad asymetryczny, lewostronny, ujemny Rozktad symetryczny Rozklad asymetryczny, prawostronny,

dodatni

Rys. 12.18. Podziat rozktadow [185]

Aby zweryfikowaé powyzsza hipoteze autor rozprawy wykonat obliczenia
statystyczne (migdzy innymi wartosci $redniej, mediany oraz najczesciej wystepujace wartosci
obcigzenia) dla wybranych zarejestrowanych i analizowanych typow  probek.
Aby zweryfikowaé symetryczno$¢ danych, rodzaj jak i kierunek asymetrii oraz wskaznik
skosnosci przeprowadzono obliczenia, ktorych wynik zostat zaprezentowany w tabeli 12.5.

W przypadku danych symetrycznych spetnione jest nastepujace rownanie [183]:
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x=M,=M,. (36)
Jezeli

x>M,>M, (37)
mowimy o asymetrii prawostronnej, natomiast gdy:

X <M, <M, (38)

mowimy o asymetrii lewostronnej, gdzie X to warto$¢ Srednia arytmetyczna, Me to mediana
a Mo to $rednia modalna, czyli wartos$¢, ktora pojawia si¢ najczesciej. Wskaznik sko$nosci
obliczony zostanie jako wielkos¢ bezwzgledna wyrazona w rdéznicy migdzy Srednig

arytmetyczng a modalna:

x—M, (39)
Tabela 12.5. Obcigzenie magistrali dane statystyczne

Wartos¢ Wartos¢ | Wartos¢ Odchylenie Wartos¢ Wart9§?’

. . . standardowe . $redniej

Numer | maksymalna | minimalna| S$rednia L . mediany .
- . L . L . . .| Wariancja| wyrazone w . . 2| modalnej
magistrali | obcigzenia | obciazenia | obciazenia obciazenia C .
[%6] [%] [%] pp (punktach [%] obciazenia

procentowych) [%6]

1 30.7750 27.6750 | 30.0152 0.0589 0.2426 30.0100 | 29.9300

2 44.0900 11.6785 | 41.2104 0.7530 0.8678 41.2100 | 41.1600

3 25.1800 24.4600 | 24.7540 0.0081 0.0900 24,7900 | 24.7900

4 18.4392 17.0864 | 17.5721 0.0034 0.0585 175728 | 17.5728

5 39.4700 15.0200 | 33.8107 1.1603 1.0772 33.5300 | 33.4300

6 3.7000 3.4400 3.5617 0.0001 0.0119 3.5600 3.5600

7 26.7200 25.4200 | 25.7293 0.0442 0.2103 25.6750 | 25.6400

8 16.8845 16.4350 | 16.6849 0.0006 0.0247 16.6861 | 16.6861

9 9.3800 8.6200 9.1077 0.0485 0.2202 9.2400 9.2500

Z powyzszych obliczen wynika, iz magistrale o numerach 1,2,5 oraz 7 wykazuja

asymetri¢ prawostronng przy wartosci wskaznika sko$nosci odpowiednio 0,0852; 0,0504,
0,3807; 0,0893. Magistrala o numerze 9 wykazuje asymetri¢ lewostronng o wskazniku
skosnosci -0,1423, natomiast magistrale numer 3, 4, 6 oraz 8 zaokraglajac wyniki do jednego
miejsca znaczacego po przecinku mozna przyblizy¢ jako symetryczne. W taki sposob nalezy
wiec symulowaé zwigkszenie obcigzenia dla tych poszczegdlnych magistral, wykonujac

symulacje zwigzane z dodawaniem nowych sterownikow.
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13 Podsumowanie i wnioskKi

Celem gléwnym rozprawy bylo opracowanie metodyki projektowania elastycznej
architektury nadzorczo-sterujacej dla autobuséw elektrycznych oraz wdrozenie

zaproponowanego rozwigzania (metodyki oraz architektury) w firmie Solaris.

Metodyka projektowania zostala zaprezentowana przez autora rozprawy
w rozdziatach 5-12 (str. 63-185). Autor zaproponowal koncepcj¢ metodyki opracowania,
wdrazania oraz walidacji architektury nadzorczo-sterujacej w autobusach elektrycznych.

Zagadnienie obejmujace:

e ksztaltowanie uktadu potaczen sieci komunikacyjne;,

e zaprojektowanie 1 zamodelowanie struktury zachodzacych w niej procesow
komunikacyjnych,

e wybor elementow strukturalnych oraz dobor interfejsow,

e rozmieszczenie komponentow w pojezdzie

e oraz optymalizacje kosztowa rozwigzania

zostatlo w pelni zrealizowane. Opracowana architektura, metodyki jej budowy oraz badan,
zostaty wdrozone w przedsigbiorstwie Solaris Bus & Coach sp. z 0.0. Autor opracowat
oryginalne procedury postepowania jako integralng cze$¢ swojej metodyki, ktorg podzielit na

cztery etapy.

Pierwszy etap metodyki to zdefiniowanie celéow szczegotowych. Autor
zaproponowat sposob definiowania celow z wykorzystaniem metod wspomagania procesOw
decyzyjnych, bazujac na rozpoznaniu potrzeb biznesowych, technicznych oraz stanu wiedzy
w temacie istniejgcych rozwigzan architektury nadzorczo-sterujacej. Takie podejscie zwigksza

szanse na merytorycznie poprawne wybory.

Autor w drugim etapie wskazat, jak ze zbioru rozwigzan réwnie dobrych z punktu
widzenia analizowanych kryteriow oceny, bazujac na deterministycznych metodach
optymalizacji wielokryterialnej wybra¢ architekture do implementacji. W ramach etapu
opracowano autorska notacj¢ strukturyzujaca modelowanie architektury za pomoca macierzy
oraz grafow. Autor zaproponowat koncepcje i opracowat metode budowy modelu architektury,

na podstawie ktorej zdefiniowal zbior konfiguracji dopuszczalnych — macierz Mzkp.
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W celu wsparcia decydentow w Klasyfikacji (rozdziale) urzadzen nadzorczo—sterujgcych
do odpowiednich linii magistrali komunikacyjnych opracowywanej architektury, autor
przygotowat skrypt w $rodowisku MATLAB stuzacy do wspomagania decyzji, bazujacy
na algorytmach nadzorowanych leniwych. Modut nauczono autorskim zbiorem referencyjnym.
Podczas klasyfikacji urzadzen do odpowiednich linii magistrali wykorzystuje on metody
k-najblizszych sgsiadow oraz drzew klasyfikacyjnych. W ramach metody wskazano rowniez
przypadek braku zbioru referencyjnego, w ktorym nalezy wuzy¢ klasyfikatorow

nienadzorowanych oraz klasteryzacji.

Trzeci etap obejmuje implementacje, uruchomienie oraz podstawowe testy
zaprojektowanej architektury. Kluczowe aspekty w tej fazie to poprawny projekt okablowania
strukturalnego, mocowan urzadzen nadzorczo-sterujacych, koncepcji instalacji oraz wlasciwa

konfiguracja i oprogramowanie.

Ostatnim, czwartym etapem procesu projektowania architektury nadzorczo-
sterujacej jest weryfikacja zaimplementowanego rozwigzania na zgodno$¢ z obowigzujacym
prawem, celami: gldownym oraz szczegblowymi, jak réwniez weryfikacja poprawnosci
zaimplementowania uzyskanych w ramach etapéw wcze$niejszych ograniczen. W etapie
czwartym autor zaproponowal metodyke badan architektury, dzigki ktorej nastepuje

potwierdzenie stusznosci wybranej koncepcji architektury nadzorczo-sterujace;.

W ramach rozprawy zdefiniowano rowniez cele szczegotowe:

1. Sformulowanie procedur postepowania wchodzacych w sklad metodyki

projektowania elastycznej architektury nadzorczo-sterujacej

Procedury zostaly opisane przez autora rozprawy w formie schematow procesow
projektowania. Schemat og6lny przedstawiajacy catoSciowy zarys procedury przedstawiono
w rozdziale 5 (str. 67), natomiast schemat metody specyfikacji ograniczen przedstawiono

w rozdziale 8 (str. 92).

2. Opracowanie notacji strukturyzujacej modelowanie architektury nadzorczo-
sterujacej, stanowiacej platform¢ komunikacyjna interesariuszy uczestniczacych w jej

projektowaniu i ocenie.
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Notacja strukturyzujgca modelowanie architektury nadzorczo-sterujacej w zaproponowanej
przez autora rozprawy formie macierzy, zostata opisana w rozdziale 9 (str. 147-149) wraz
z technika wizualizacji za pomocg grafow wskazang w rozdziatach 8.2, gdzie zaprezentowano
graf nieskierowany potaczen logicznych zaimplementowanej architektury (str. 122) oraz 8.3.2,
gdzie zaprezentowano graf nieskierowany reprezentacji fizycznych polaczen pomiedzy

poszczegolnymi komponentami architektury (str. 144).

3. OKkreslenie przestrzeni rozwiazan optymalnych architektury dla zdefiniowanych

kryteriow i ograniczen optymalizacyjnych.
Przestrzen rozwigzan optymalnych architektury wskazano w rozdziale 10.2 (str. 167-175).

4, Przeprowadzenie wdrozenia pilotazowego opracowanej metodyki podczas
projektowania architektury dla autobusu elektrycznego w celu oceny przydatnoSci

| potwierdzenia jej uzytecznosci.

Wdrozenie pilotazowe opracowanej metodyki zrealizowano na pojezdzie Urbino 15LE electric.
Autobus w ramach testow sytuacji awaryjnych oraz wytrzymatosci jezdzil na torze TATRA
TRUCKS a.s. w Kopfivnice w Republice Czeskiej. Informacje na temat wdrozenia

pilotazowego zawarto w rozdziale 11 niniejszej rozprawy (str. 180).

5. Wdrozenie zaprojektowanej architektury w autobusie elektrycznym oraz

przeprowadzenie eksperymentu weryfikacyjnego.

Autor potwierdzil skuteczno$¢ opracowanej przez siebie metodyki, realizujgc zar6wno
wdrozenia pilotazowe podczas projektowania architektury dla autobuséw elektrycznych
dhugosci 15 m, jak réwniez pelne wdrozenie w ramach projektu 12 metrowego autobusu
elektrycznego. Udowodnit w ten sposdb uniwersalnos¢ metody w zakresie rodziny autobusow
Urbino. Bazowa architektura w opisywanych autobusach powstata z uwzglednieniem
nadmiarowosci komunikacyjnej, co pozwolito na doposazenie ich w dodatkowe systemy.
W niniejszej rozprawie autor opisatl wytacznie implementacje architektury w 12 metrowym
autobusie elektrycznym, ze wzglegdu na pelne wdrozenie metodyki oraz uzycie
w nim najnowszych rozwigzan centralnych komputerow sterujacych. Powstata koncepcja stata
si¢ standardem w firmie podczas tworzenia 1 implementacji rozwigzan dla nowych typow
autobusow. W ujeciu poziomdéw gotowosci technologicznej okreslono, iz w ramach dziatan
wykonano przejécie przez wszystkie poziomy skali do TRL 9 (Technology Readiness Level 9),
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a wiec do wykorzystania wynikow prac w warunkach rzeczywistych. Proces wdrozenia

zaprojektowanej architektury jak rowniez eksperyment walidacyjny opisano w rozdziatach 11

oraz 12. (Str. 180-207).

Na podstawie badan i analiz przeprowadzonych przez autora podczas wdrazania
metodyki oraz implementacji architektury nadzorczo-sterujacej wyciagnieto nastepujace

whnioski:

e Dowiedziono, ze indywidualne podejscie do projektowania architektury nadzorczo-
sterujagcej wymaga wickszych nakladow pracy i czasu, ale przynosi lepsze rezultaty
niz podejscie bazujgce na gotowych rozwigzaniach architektury, takich jak architektura
strefowa czy domenowa, stosowanych w branzy autobuséw elektrycznych.

e Uzyskano potwierdzenie, ze podej$cie indywidualne taczy zalety gotowych rozwigzan
architektury, poniewaz grupuje obszary zwigzane ze sobg logicznie, jednocze$nie
optymalizujagc dlugos¢ okablowania. Poprawia to jako$¢ transmisji 0raz zmniejsza
koszty i wage zaimplementowanego rozwiazania.

e Ustalono, ze najwazniejsze przy projektowaniu architektury jest uwzglednienie
ograniczen wynikajacych z przepisow prawa oraz norm w nich zawartych.
Bez spelienia tego warunku autobus nie otrzyma homologacji i nie bedzie mozliwe
wprowadzenie go na rynek.

e Zwrbcono uwagg, ze bezpieczenstwo funkcjonalne oraz cybernetyczne jest kluczowe
dla systemow autobuséw elektrycznych. Nalezy uwzgledni¢ standardy, takie jak ISO
21434 oraz ISO 26262 podczas projektowania, aby zidentyfikowaé stabe punkty
w architekturze systemu. Analiza zagrozen i ocena ryzyka w fazie projektowania
umozliwia zastosowanie odpowiednich srodkow tagodzacych.

e Wykazano, zZe punkty podiaczenia zewnetrznych urzadzen diagnostycznych
sa potencjalnym zrodlem atakow hackerskich 1 stanowig  punkty krytyczne
dla bezpieczenstwa cybernetycznego pojazdu.

e Udowodniono réwniez, ze waznym aspektem podczas wykonywania analizy
bezpieczenstwa funkcjonalnego w autobusie elektrycznym jest okreslenie poziomu
bezpieczenstwa ASIL, czaséw reakcji urzadzen oraz dopuszczalnego czasu przesytu
informacji miedzy nimi. Wartosci te wplywaja bezposrednio na topologi¢ fizyczna

oraz logiczng tworzonej architektury oraz dobor komponentow.

210



Wykazano, ze najwickszym ryzykiem w zakresie bezpieczenstwa funkcjonalnego moga
by¢ przerwy w transmisji danych w magistrali w zakresie urzadzen odpowiedzialnych
za naped pojazdu.

Wskazano, iz na bezpieczenstwo pracy autobusu wplywa roéwniez obcigzenie magistrali
komunikacyjnych, ktéore mozna zmniejszy¢ poprzez wtasciwe rozmieszczenie urzadzen
nadzorczo-sterujacych oraz wprowadzenie magistrali o wyzszej predkosci przesytlu
(np. 500kbit/s).

Potwierdzono, ze systemy HMI spelniajg kluczowa role w sterowaniu autobusem.
Okreslono, ze powinny one by¢ latwe w obstudze, przekazujac kierowcy tylko
niezbedne informacje. Analiza wynikow badania wskazuje réwniez na potrzebe
stosowania rozwigzan informacyjnych dla kierowcy, takich jak systemy dzwickowe
czy haptyczne, ktore nie zmniejszajg koncentracji na drodze.

Wskazano, ze dobierajac komponenty i1 urzadzenia sterujace zwigzane z HMI, nalezy
uwzgledni¢ zardwno aspekt komunikacyjny, jak i fizyczne rozmieszczenie urzadzen,
kontrolek 1 wskaznikéw w kabinie kierowcy oraz sposéb i normy zgodnie z ktdérymi
powinny by¢ oznaczone.

Zaobserwowano, ze state interfejsy komunikacyjne utatwiajg utrzymanie architektury
Wykazano, ze weryfikacja przeprowadzona za pomoca diagramu Hassego,
czy tez przygotowanie frontu Pareto, pozwala na redukcje mozliwych wyboréw wersji
architektury w sposob optymalny.

Udowodniono, ze podej$cie Pareto przynosi wigksze efekty w ograniczaniu liczby
architektur w przestrzeni rozwigzan optymalnych niz analizy przeprowadzane
za pomocg diagramu Hassego.

Wykazano, ze metoda kryterium zbiorczego preferowata rozwigzania tansze i mniej
bezpieczne, natomiast metoda kryterium globalnego wskazata rozwigzania drozsze,
ale bezpieczniejsze.

Architektura kontrolera domeny z bramg uzyskala najwyzszy wsrod wszystkich
analizowanych wynik poziomu bezpieczenstwa cybernetycznego, jednakze koszty
jej budowy z uwzglednieniem kosztow implementacji wszystkich urzadzen
niezbednych do jej realizacji sa jednymi z najwyzszych (zaraz po architekturze
strefowej rozproszonej).

W ramach przeprowadzonej scenariuszowej analizy wrazliwo$ci okreslajacej wpltyw

parametrOw architektury na jej wybor jako rozwigzania do implementacji, wykryto
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wickszg wrazliwo$¢ wyborow dokonanych za pomocg kryterium globalnego
na wahania cen urzadzen niz na fizyczne skracanie i redukcje kosztow zwigzanych

z okablowaniem strukturalnym.
Do najwazniejszych osiagni¢¢ autora rozprawy zaliczy¢ nalezy:

e Stworzenie metodyki opartej o 3 gléwne stopnie weryfikacji: symulacje,
testy stanowiskowe oraz weryfikacja w warunkach eksploatacyjnych.

e Wykonang analiz¢ ograniczen wynikajaca z zatozen bezpieczenstwa funkcjonalnego
oraz bezpieczenstwa cybernetycznego.

e Opracowanie oryginalnego modelu parametrycznego architektury nadzorczo-sterujace;j
bedacego jej reprezentacja w procesie optymalizacji.

e \Wprowadzenie metod wspomagania decyzji do procesu wyboru umiejscowienia
urzadzen nadzorczo-sterujacych w architekturze.

e Stworzenie zbioru referencyjnego do nauki klasyfikatora umozliwiajace gromadzenie
wiedzy w ramach przedsigbiorstwa i wykorzystanie jej przez mniej doswiadczonych
pracownikow wspomagajacych si¢ systemem klasyfikujacym dzialajacym zgodnie
z wskazaniami ekspertow.

e Przeprowadzenie badania dotyczacego technik wyboru rozwigzan optymalnych,
poréwnujacego metod¢ Diagramu Hassego z podejsciem znanym jako rozwigzanie
optymalne w sensie Pareto.

e Opracowanie autorskiej metody notacji strukturyzujacej modelowanie architektury
za pomocg macierzy wraz z technikg wizualizacji za pomocg grafow.

e Zaproponowanie autorskiej wielowariantowej metody lokalizacji urzadzen nadzorczo-
sterujacych w autobusie, opartej o analize¢ najkrotszych tras kablowych
odwzorowujacych przestrzen dostgpng dla okablowania za pomoca grafu.
Wykorzystanie metod zwigzanych z wyszukiwaniem najkrotszej  Sciezki
do najoptymalniejszego pod wzgledem dlugosci utozenia okablowania pomigdzy
urzadzeniami.

e Opracowanie i budowe stanowiska badawczego do weryfikacji obcigzen magistrali
komunikacyjnych generowanych przez urzadzenia nadzorczo-sterujace oraz interfejsu

wizualnego HMI.
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Podsumowujac: Przedstawiona rozprawa ma kluczowe znaczenie w zakresie badan
stosowanych i komercjalizacji rozwigzan projektowych oraz wdrozeniowych architektury
nadzorczo-sterujacej w autobusach elektrycznych. Rozprawa systematyzuje wiedze¢ z zakresu
przepisdw prawa i norm, w szczegdlnosci tych niezbednych do uzyskania homologacji oraz
dopuszczenia autobusow elektrycznych do ruchu drogowego. Rozprawa bierze pod uwage
réwniez rekomendacje projektowe pochodzace na przyktad od stowarzyszen i zwigzkow takich
jak IPxPT czy VDV. Zaproponowana metodyka projektowania architektury uwzglednia
wymagania dotyczace bezpieczenstwa funkcjonalnego oraz cybernetycznego, co stanowi
aktualnie rekomendowane podejécie do projektowania architektury nadzorczo-sterujaceyj.
Rozprawa wskazuje rowniez na skuteczng metodyke badan, ktora pozwala na zweryfikowanie

oraz walidacje powstatych rozwigzan architektury nadzorczo-sterujacej.
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