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Motywacja

Podatno$¢ ukladow FPGA na zjawiska Single Event Upsets (SEU) ogranicza ich
adaptacje w systemach bezpieczenstwa i w aplikacjach stosowanych w krytycznych
misjach np. kosmicznych. Zjawiska SEU najczeSciej powodowane sg przez czasteczki
promieniowania kosmicznego, przechodzace przez krzem, w wyniku ktérego
indukowane sg bledy w systemie. W przypadku ukladow FPGA, zjawisko SEU objawia
sie przede wszystkim zmiang pamieci konfiguracyjnej, w szczeg6lnosci zawartosci
pamieci LUT. Testowanie FPGA wymaga innych rozwigzan od tych stosowanych dla
ukladow scalonych Application Specific Integrated Circuit (ASIC). Znaczenie tych
zjawisk zwieksza sie wraz z zmniejszajagcymi sie wymiarami technologii
polprzewodnikowych oraz wraz z wysokoScia nad poziomem morza. Jest ono
szczegoOlnie ucigzliwe w przypadku przestrzeni kosmiczne;j.

Rdzenie softprocesorowe, ktore reprezentuja jedna z typowych aplikacji
implementowanych w FPGA sa rowniez obiektem narazonym na pojawianie sie bledéw
indukowanych poprzez SEU. Zatem w przypadku pracy systemu mikroprocesorowego
w krytycznych aplikacjach, powinien on by¢ okresowo testowany i rekonfigurowany,
jezeli blad zostanie wykryty.

Cel i tezy pracy

Praca badawcza miala na celu opracowanie metodologii projektowania
kompaktowego i efektywnego testu softprocesora zaimplementowanego w ukladach
FPGA opartych na pamieciach SRAM. Zaproponowane rozwigzanie czerpie zrodlo
z aplikacyjnie zorientowanego Built-In-Self-Test (BIST). Zaproponowalem
metodologie oparta na tym, ze sekwencja instrukcji asemblerowych powinna formowa¢
tzw. $ciezke wrazliwa na dane. Zapozyczylem to pojecie z literatury, jednak w pracy ma
ono inne nowatorskie znaczenie, bowiem $ciezka wrazliwa na dane jest oparta na
bijektywnos$ci blokow programowych. Zasada ta ma za zadanie zapewni¢ mozliwo$é
generacji wszystkich mozliwych pobudzen (wektorow wejsciowych) i doprowadzi¢ do
arbitralnych sytuacji, przy ktorych trudne bledy zostang wykryte. To rozwigzanie ma
na celu uzyskanie przez program testowy maksymalnego pokrycia bledéw, przy
jednoczesnym zachowaniu jego kompaktowej architektury.

W zwigzku z powyzszymi potrzebami sformulowana zostala pierwsza teza pracy:

Teza1.

Stosujqc zasade Sciezki wrazliwej na dane, ktora wykorzystuje bijektywnag
wlasciwosé programu testowego, mozna znaczqco utatwic procedure testowq oraz

poprawié¢ pokrycie bledow.

Innym znaczacym osiggnieciem pracy jest zaproponowana metodologia
wstrzykiwania bledéw. W ukladach ASIC bledy najczeSciej modeluje sie poprzez



podlaczenie $ciezki na trwale do masy lub napiecia zasilania (stuck-at-o, stuck-at-1).
W przypadku uktadow FPGA taka metodologia nie odzwierciedla w pehi zjawiska SUE
w pamieci LUT. Dlatego zaproponowano nowa metodologie, w ktorej pojedynczy bit
pamieci LUT ulega przeklamaniu. Dodatkowo aby zamodelowa¢ bledy polaczen (stuck
- at) zmianie moze ulec wiecej niz jeden bit pamieci LUT.

Proces modelowania bledéw zostal zautomatyzowany, dzieki czemu mozliwe bylo
przeprowadzenie symulacji wszystkich mozliwych bledow SUE zgodnie
z zaproponowang metodologia. Dodatkowo proces symulacji procesora zostal
przeprowadzony w trzech wymiarach. Oprocz symulacji réznych bledéw SUE,
nastepnym wymiarem jest symulowanie w pierwszym przyblizeniu wszystkich
instrukcji asemblerowych — kazda instrukcja stanowi niezalezny blok bijektywny.
Trzecim wymiarem jest symulowanie tych instrukeji dla réznych wektorow (danych)
wejsciowych. W konsekwencji powyzszej symulacji zostala stworzona metodologia oraz
algorytmy optymalizacyjne, ktére pozwolily na redukcje liczby koniecznych do
przetestowania wektorow bez wplywu na pokrycie bledow. Dodatkowo dla procesora
PicoBlaze pokazano, ze juz przetestowanie trzech wektorow daje bliskie pelnego
pokrycie bledow. W wyniku przeprowadzonych prac sformulowano drugg teze pracy.

Teza2.

Heurystyki optymalizacyjne w potqczeniu z proponowanq metodologiq
wstrzykiwania bledéw mogq znaczqco zredukowac liczbe wektoréw testowych
wymaganych do osiggniecia maksymalnego pokrycia btedéw procesoréw

implementowanych w FPGA.

Organizacja dysertacji
Praca zostala podzielona na dziesieé¢ rozdzialow.

Rozdzial 2: ,,Radiation-induced errors in microelectronic circuits.”
(,,Bledy indukowane przez promieniowanie w ukladach mikroelektronicznych.”)
opisuje fizyczne mechanizmy generowania bledow typu Single Event Upset (SEUs)
indukowanych przez promieniowanie w ukladach mikroelektronicznych. Bledy te sa
sklasyfikowane jako trzy rodzaje, w zaleznosci od ich wplywu na funkcjonowanie
FPGA. Nastepnie zilustrowana jest propagacja zjawisk SEU w ukladach
kombinacyjnych i przerzutnikach. Pod koniec tego rozdzialu rozwazona jest
manifestacja zjawisk SEU w komoérkach pamieci RAM oraz podstawowych
architekturach FPGA. Takze kwestie zwigzane z modelowaniem SEU w Look-up-
Tabelach (LUT) sa wprowadzone w tym rozdziale.



W rozdziale 3: ,,Software-based self-test of embedded processor cores.”
(,,Softwarowy self-test wbudowanych rdzeni procesorowych.”) zawarte zostalo
wprowadzenie do tematu zwigzanego z testowaniem rdzeni procesorowych. W tym
rozdziale sa opisane wybrane rozwigzania z bibliografii przedmiotu strukturalnego i
funkcjonalnego testowania wbudowanych rdzeni procesorowych. Omawiane sa
zagadnienia rozwijania wzorcow testowych dla kazdego komponentu procesora
w przypadku strukturalnych self-testow. Poruszane sa tutaj ograniczenia dostepu
do szczeg6low architektonicznych procesoréw z powodu ochrony wlasnosci
intelektualnej i proponowane wowczas metody pseudolosowej generacji wzorcow
testowych. Alternatywne, deterministyczne strukturalne metodologie testowe sa
przyblizane w przypadku braku powyzszych ograniczen. Finalnie prezentowane sa
wybrane funkcjonalne metody self-testobw bazujace na funkcjonalnym opisie instrukeji
asemblerowych procesora.

Rozdzial 4: ,,Fault Injection.” (,,Wstrzykiwanie bledow.”) zapoznaje
czytajacego z technikami wstrzykiwania bledow (Fault Injection - FI) stosowanymi do
efektywnej ewaluacji rozwijanych metod testowych. Te metody sa klasyfikowane jako
bazujace na symulacjach lub eksperymentach. Obie Kklasyfikacje moga by¢
implementowane zar6wno softwarowo jak i hardwarowo. Czesto wstrzykiwanie bledow
stanowi techniczne wyzwanie i wymaga zaawansowanych dedykowanych projektow.

Rozdzial 5: ,,Proposed Solution: Sensitive-Path Approach.”
(,,Proponowane rozwigzanie: Sciezka wrazliwa na dane”) W tym rozdziale
zaproponowana zostala metodologia ktérej celem jest kompozycja kompaktowej
sekwencji testowej, wykrywajacej permanentne SEU — indukowane bledy w rdzeniach
procesorowych implementowanych w FPGA opartych na pamieciach SRAM.
Rozwijane eksperymenty sg zorientowane na maksymalne pokrycie bledow, osiggniete
dzieki nowej metodologii. Zostala zaproponowana nowa koncepcja ,,Sciezki Wrazliwej
na Dane”, ktora opiera sie na bijektywnos$ci kazdego testowanego bloku / instrukcji
asemblerowej. Jest to jedno z gléwnych nowatorskich osiagnie¢. Prezentowany jest
w przykladach program testowy dla procesora PicoBlaze oparty na tej koncepcji.
Zostaly takze opracowane i opisane ulepszenia bijektywnych blokéw w celu osiggniecia
pelnego pokrycia bledow. W tym rozdziale prezentowane sa rowniez rezultaty
eksperymentalne osiagniete przez program testowy na roznych etapach jego rozwoju.

W Rozdziale 6: ,,Reduction of number of test vectors.” (,,Redukcja liczby
wektorow testowych.”) zaprezentowane zostaly heurystyki optymalizacyjne majace na
celu redukcje liczby wektoréw testowych. Znaczenie tych metod wrzrasta istotnie
w przypadku procesorow 32 lub 64 bitowych dla ktérych przetestowanie wszystkich
mozliwych kombinacji wejSciowych jest praktycznie niemozliwe. Zostaly
zaproponowane trzy algorytmy optymalizacyjne. 1) Najpierw wektory, ktore wykrywaja
najwieksza liczbe bledow — , Algorytm zachlanny”, 2) Najpierw wektory ktore
wykrywaja najtrudniejsze do wykrycia bledy - ,,Algorytm najnizszego rzedu”,
3) ,,Algorytm Hybrydowy”, ktory laczy cechy algorytmu pierwszego i drugiego.
Roéwniez cykliczne uzycie rezultatow jest proponowane w tym rozdziale. Polega ono na

4



uzywaniu rezultatow wykonania programu testowego, jako nowe wektory testowe.
Autor zdeterminowal optymalne zestawy globalnych oraz lokalnych zestawow
wektorow testowych dla testowania calego procesora oraz jego indywidualnych blokow
funkcjonalnych. Te eksperymenty wykazaly znaczace roznice pomiedzy testowalno$cia
poszczegolnych blokéw procesora.

Rozdzial 7: ,,MicroBlaze case study.” (,,Przypadek studyjny MicroBlaze.”)
opisuje eksperymenty z wybranym przez autora procesorem MicroBlaze. Zostala tutaj
zaprezentowana idea implementacji pierwszego programu testowego i gléwne zasady
jego kompozycji. Teoria $ciezki wrazliwej na dane zostala zastosowana tutaj, podobnie
jak w przypadku kompozycji programu testowego dla PicoBlaze. Sa tutaj wytlumaczone
niektore z przykladow poczatkowej wersji programu dla MicroBlaze. Nastepnie
opisane sg problemy zwigzane z ewaluacja efektywnosci programu testowego. Pomimo
tych problemow, s tutaj prezentowane pewne rezultaty badan, ktére moga byc
porownywane z bibliografia przedmiotu. Finalnie rezultaty badan nad PicoBlaze
zostaly zastosowane do kompozycji programu testowego dla MicroBlaze i przyklady
kodu w asemblerze sa prezentowane pod koniec tego rozdziatu.

Rozdzial 8: ,,Evaluation of the test program.” (,,Ewaluacja programu
testowego.”) prezentuje schemat ewaluacji programu testowego. Poddane dyskusji sa
tutaj takie tematy jak: projekt srodowiska dla eksperymentéw, proponowany przez
autora nowatorski model bledow w Tabelach Look-up ukladow FPGA. Roéwniez
proponowana jest technika i §rodowisko dla dedykowanego FPGA wstrzykiwania
bledow. Opisane sg réwniez strukturalny VHDL PicoBlaze i skrypty pomocnicze.

Rozdzial 9: ,,Problem of faults masking.” (,,Problem maskowania bledow.”)
analizuje szczegétowo problem maskowania bledéw. Ten problem jest rozwazany
odpowiednio dla kazdego bloku mikroprocesora. Niniejszym niewykryte, pozostale po
wykonaniu programu testowego bledy sa klasyfikowane do kilku kategorii. Sg tutaj
badane rozne rodzaje redundancji logicznych i hardwarowych. Pewne mechanizmy
wykrywania bledow s3 wytlumaczone na przykladach. Metody shuzace do
rozwigzywania problemoéw maskowania bledow sa proponowane w niektorych
przypadkach.

Podsumowanie

Zaproponowano nowa metodologie kompozycji kompaktowej sekwencji testowej,
ktéra wykrywa permanentne bledy SEU — indukowane w rdzeniach procesorowych
implementowanych w FPGA bazujacych na pamieciach SRAM. Moim nowatorskim
zalozeniem jest, ze sekwencja testowa reprezentuje $ciezke wrazliwa na dane, jezeli
przeplyw danych przez nia jest wrazliwy na zmiany wzorcow testowych (Wegrzyn
20009).

Jedna z najwazniejszych nowych idei tej pracy jest zaproponowana bijektywna
wladciwos¢ programu testowego. Zaproponowalem metode osiaggniecia bijektywnosci
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na poziomie instrukcji asemblerowych. Program skomponowany z bijektywnych
blokéw osiggnal zdecydowanie lepsze pokrycie bledow (85,6%) niz znane aplikacje
obliczeniowe lub programy testowe o prostszej architekturze. Zdecydowanie najlepsze
pokrycie bledow (94,76 %) osiggnalem kreujac program zlozony z lokalnych
bijektywnych programoéw, ktore generuja jednoczes$nie pelny cykl lokalnych wektoréw
testowych.

Jedna z najwazniejszych nowos$ci tutaj wprowadzonych jest nowy model
wstrzyknietych bledéw. Model funkcjonalny tych bledow roé6zni sie znaczaco od
konwencjonalnych modeli ,,stuck-at” w zwigzku z tym, ze SEU — indukowane bledy
wplywaja na konfiguracyjny SRAM, a zatem moga zmieni¢ logike implementowanag
przez Tabele Look-up (LUTs). Dlatego metody testowania oraz model bledow w FPGA
rozni sie istotnie od znanych modeli ,,stuck-at” w ASIC-ach. Nikt przede mna nie
wprowadzil takiego modelu bledow wedlug proponowanych zasad (Wegrzyn 2009),
(Wegrzyn 2014A). Ja odzwierciedlitem SEU indukowane bledy w LUT-ach zgodnie
z natura zjawisk fizycznych w poélprzewodnikach jak to opisano w bibliografii
poSwieconej badaniu tych zjawisk na poziomie fizyki (Gaspard 2017),
(Rebaudengo 2002A), (Rebaudengo 2002B). KorzySci moich nowatorskich
metod sa podwdjne, poniewaz w ten sposob mozna modelowac zar6wno bledy w LUT-
ach, ktore prowadza do innej od zamierzonej implementacji funkcji logicznych
generowanych przez LUT-y. Nalezy zauwazyé¢, ze SEU - indukowane bledy sa
trudniejsze do wykrycia w poréwnaniu z bledami ,,stuck-at”, ktore sa globwna miara
pokrycia bledoéw stosowana w literaturze.

Druga korzyscia jest fakt, ze te bledy moga by¢ interpretowane w szczegdlnych
przypadkach jako ,,stuck-at-0” lub ,,stuck-at-1” na wejéciach lub wyjsciach LUT-6w.
W ten sposo6b bledy sieci polaczen FPGA s rowniez symulowane. Wraz z heurystykami
optymalizacyjnymi redukuje to znacznie liczbe wektorow testowych wymaganych do
osiggniecia pelnego pokrycia bledéw.

Korzysci nowego modelu dla wstrzykiwania bledow

e (Odzwierciedlaja bledy SEU — indukowane w LUTs zgodnie z naturg fizyczna
tych zjawisk w pélprzewodnikach jak opisano w bibliografii

e Modelowanie bledow bazuje na modyfikacjach funkcji logicznych
implementowanych przez LUTs

e Modelowane s3 takze bledy typu stuck-at na wejsciach i wyjsciach LUTs jako
szczegolna interpretacja bledow w LUTs

e Bledy wstrzykiwane s tylko na jedna pozycje bitowa w pamieci LUT dla kazdej
z symulacji — to odzwierciedla prawidlowo rzeczywiste zjawiska SEUs i stanowi
wieksze wyzwanie dla programu testowego

e Wierny model bledow w polaczeniu z automatyczna symulacja kazdego
mozliwego bledu pozwala ograniczy¢ znaczaco liczbe wektoréow testowych i czas
testowania



Oryginalne osiagniecia autora

Wprowadzenie nowej bijektywnej metodologii testowania bazujacej na zasadzie
Sciezki wrazliwej na dane

Znaczaco wyzsza efektywno$¢ osiggnieta przez program bijektywny niz inne
aplikacje obliczeniowe np. mnozenie macierzy

Rozwdj oryginalnej bijektywnej metody na poziomie instrukcji asemblerowych.
Kompaktowy rozmiar bijektywnego programu okolo 370 instrukeji
asemblerowych

Wykrycie, badania i rozwigzanie problemu braku pelnego cyklu

Osiagniecie zdecydowanie wyzszego pokrycia bledow przez program zlozony
z lokalnych podprograméw, ktory generuje w peli cykliczne rezultaty niz inne
aplikacje

Aktywowanie wysokiego procentu Sciezek wrazliwych na dane przez bijektywny
w pekni cykliczny program testowy

Opracowanie kompletnego systemu do testowania wybranych rdzeni
procesorowych implementowanych w FPGA

Metodologia implementacji skryptu w perlu, ktéry umozliwia zautomatyzowane
wstrzykiwanie bledow zgodnie z nowym modelem i steruje symulatorem
CADENCE

Rozwinieta efektywna cykliczna metodologia do testowania przemyslowego
(w pamieci zapisany tylko wektor startowy i liczba iteracji)

Proponowane nowe heurystyki optymalizacyjne

Dziewieciokrotnie zredukowana liczba globalnych wektorow testowych, co
znaczaco redukuje czas testowania

Wykonanie programu testowego moze by¢ wielokrotnie szybsze niz operacja
read-back

Pojedynczy blok procesora wymaga Srednio tylko 2 lokalne wektory do
osiagniecia FCmax (maksymalnego pokrycia bltedéw)

FC powyzej 95% FCmax przy pierwszych 3-4 globalnych wektorach testowych

Dodatkowe wnioski z prac badawczych

Osiagniecie 100% FC przez program testowy napisany w asemblerze jest
niemozliwe z powodu logicznych i hardwarowych redundancji

Mozliwa jest nieznaczna poprawa FC poprzez szczegolowe analizy interakcji
pomiedzy danymi wejSciowymi i logika procesora

Najtrudniejszym do testowania okazal sie blok ktory generuje flagi ZERO i
CARRY
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