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1. Aktualnos¢ tematu rozprawy

Szybki rozwdj technologii uktadéw scalonych, gwattowny wzrost ztozonosci
strukturalnej i funkcjonalnej powodujg ciggta potrzebe rozwijania i doskonalenia metod
testowych. Niekorzystny wptyw na funkcjonowanie elementéw pétprzewodnikowych
i uktadow scalonych moie wywota¢ odziatywanie promieniowania jonizujgce, ktorego
wynikiem s3 rézne skutki, zwigzane z uszkodzeniami funkcjonalnymi lub katastroficznymi.
Systemy elektroniczne sg niezwykle czute zaréwno na dtugotrwate dziatanie promieniowania,
jak i pojedyncze uderzenia wysokoenergetycznych czastek. Badania prowadzone w przemysle
pokazaty, ze promieniowanie takie moze nie tylko wywotaé nieniszczace zmiany stanow
komérek pamieci, ale takie spowodowaé trwate uszkodzenia elementéw uktadow
elektronicznych. Wszystkie uszkodzenia wywotywane promieniowaniem s okreslane
anglojezyczng nazwag single event effects (SEE). S dzielone na cztery rodzaje: single event
upsets (SEU), powodujace przemijajgce zmiany standéw logicznych; single event latchups (SEL),
powodujgce powstawanie duzych pradéw pasozytniczych w zfaczach pnpn w strukturach
CMOS — prady te moga miec¢ charakter samopodtrzymujacy sie i moga powodowac zaréwno
uszkodzenia przemijajace jak i trwate; single event burnout (SEB), powodujace trwale
uszkodzenia tranzystoréw; single event functional interups (SEFI), powodujace trwale badz
przemijajgce wytgczenie funkcjonalnosci uktadu elektronicznego. Recenzowana praca zostata
skoncentrowana wokét problemu zapobiegania szkodliwemu wptywowi efektu SEU,
powodujgcemu przemijajagce zmiany stanéw logicznych w uktadach scalonych. Istotny
problem stanowi fakt, ze w wyniku tego efektu powstaja uszkodzenia polegajgce na zmianie
stanu logicznego w uktadach FPGA wywotane przez czastke jonizujaca, powodujgce tzw. btad
miekki (soft error), bez defektu fizycznego, dajacy sie naprawic, czesto zas uktad ,nie widzi”
tego typu uszkodzenia. Znaczenie SEU wzrasta kiedy technologiczne rozmiary struktur
pétprzewodnikowych malejg oraz ze wzgledu na coraz bardziej ztozone architektury uktadéw.
Narazeniom na promieniowanie jonizujace podlegaja elementy ukfady scalone uzywane
w aparaturze elektronicznej wykorzystywanej m.in. w satelitach prowadzacych badania w
kosmosie, satelitach telekomunikacyjnych. Wptyw SEU powodowanego promieniowaniem
kosmicznym wzrasta wraz z wysokoscia. Testowanie, diagnozowanie btedéw i rekonfiguracja
FPGA sj niezbedne w przypadku badar kosmicznych, ktére dzieki miedzy innymi technice
uktadéw programowalnych rozwijajq sie bardziej dynamicznie w ostatnich latach i planowane
s coraz wieksze wyzwania w tym obszarze. Obecnie produkowane uktady FPGA odporne na
promieniowanie s zwykle zbyt drogie, a takze posiadajg niewystarczajgce zasoby do
implementacji bardziej ztozonych projektéw. Dlatego badania w oznaczonym kierunku sg
ciggle aktualne.

2.  Zagadnienia naukowe rozpatrywane w pracy, cele oraz tezy rozprawy

Problemem naukowym, wokot ktérego zostata skoncentrowana recenzowana praca jest
testowanie FPGA aplikacyjne i strukturalne.



Przedmiot badann stanowig procedury testowania uktadéw FPGA aplikacyjnego
i strukturalnego oraz metody ewaluacji programéw testowych poprzez wstrzykiwanie btedéw.

Gtéwnym celem pracy jest propozycja oryginalnego i jednoczes$nie praktycznego podejscia do
testowania rdzeni procesorowych implementowanych w uktadach FPGA, pozwalajgcego na
wygenerowanie kompaktowe] sekwencji testowej, ktéra wykrywa permanentne btedy SEU —
indukowane w rdzeniach procesorowych implementowanych w uktadach FPGA bazujgcych na
SRAM. W pracy m.in. podjeto probe wygenerowania zwartego i wydajnego testu
funkcjonalnego wbudowanych rdzeni procesoréw zaimplementowanych w uktadach FPGA
opartych na SRAM.

Nowatorskim zatozeniem jest to, ze sekwencja testowa reprezentuje sciezke wrazliwg na
dane, jezeli przeptyw danych przez nig jest wrazliwy na zmiany wzorcéw testowych. Na bazie
tego nowatorskiego zatozenia i metodologii testowej, zostaty sformutowane dwie tezy pracy.

Teza 1: Uzywajac zasady wrazliwej $ciezki, ktéra wykorzystuje wiasnos¢ bijektywna programu
testowego moze znaczaco uprosci¢ procedure testowq i poprawic¢ pokrycie btedow.

Teza 2: Heurystyki optymalizacyjne w potfaczeniu z proponowana metodologia wstrzykiwania
btedéw moga znaczaco zredukowad liczbe wektoréw testowych wymaganych do osiggnigcia
maksymalnego pokrycia btedéw procesoréw implementowanych w FPGA.

3. Najgtéwniejsze zadania, ktore zostafy rozwiqzane w pracy

1. Zaproponowano autorskie podejscie do projektowania kompaktowego i efektywnego testu
,softprocesora” zaimplementowanego w uktadach FPGA opartych na pamigciach SRAM.

2. Opracowano kompaktowy bijektywny program na poziomie instrukcji asemblerowych.
3. Zweryfikowana programistycznie bijektywnos¢ kazdego z blokéw i catego programu.

4. Osiaggnieto wyisze pokrycie btedéw przez program ztozony z lokalnych podprogramow,
ktory generuje w petni cykliczne rezultaty niz inne aplikacje.

5. Opracowano kompletny system do testowania wybranych rdzeni procesorowych
implementowanych w FPGA.

4. Analiza uktadu i struktury pracy

Rozprawa jest zorganizowana w nastgpujacy sposob: w Rozdziale 1 przedstawiono
uzasadnienie wyboru tematu, celu i tez pracy oraz oméwiono jej uktad.

Rozdziat 2 opisuje mechanizmy generowania btedéw indukowanych przez promieniowanie
w uktadach mikroelektronicznych. Btedy te sg sklasyfikowane jako trzy rodzaje, w zaleznosci
od ich wptywu na funkcjonowanie FPGA. Ten rozdziat prezentuje fizyczne mechanizmy zjawisk
Single Event Upset. Nastepnie zilustrowana jest propagacja zjawisk SEU w uktadach



kombinacyjnych i przerzutnikach. Pod koniec tego rozdziatu rozwazona jest manifestacja
zjawisk SEU w komérkach pamigci RAM oraz podstawowych architekturach FPGA. Zostaty tez
omoéwione réine rodzaje btedéw SEU indukowanych w FPGA oraz kwestie zwigzane z
modelowaniem SEU w LUTach.

Rozdziat 3 zawiera wprowadzenie do tematu zwigzanego z testowaniem rdzeni
procesorowych. Zostaly m.in. opisane niektére rozwigzania z bibliografii przedmiotu
strukturalnego i funkcjonalnego testowania wbudowanych rdzeni procesorowych. Przy
strukturalnych self-testach, wzorce testowe sg rozwijane dla kazdego komponentu procesora,
na bazie net-listy na poziomie bramek logicznych dla indywidualnych komponentdéw rdzenia.
Poniewaz szczegSty na poziomie bramek rdzenia procesorowego w wigkszosci przypadkow
z powodu ochrony wtasnosci intelektualnej sg nie osiggalne dla projektanta wzorce testowe
s3 generowane w sposob pseudolosowy. Natomiast, kiedy informacja na poziomie bramek
o rdzeniu procesorowym jest dostepna, moze by¢ zastosowana deterministyczna metodologia
testowa i deterministyczne wzorce testowe moga by¢ generowane przez Automatyczny
Generator Wzorcow Testowych. W czasie funkcjonalnego self-testu rdzenie procesorowe sg
testowane poprzez wykonywanie sekwencji instrukcji, ktdra sprawdza funkcjonalne
zachowanie procesora. Projekt tego funkcjonalnego self-testu jest zwiazany z funkcjonalnym
opisem instrukcji procesora.

Rozdziat 4 zapoznaje z technikami wstrzykiwania btedéw (Fault Injection (F1)) stosowanymi
do efektywnej ewaluacji i waluacji rozwijanych metod testowych. Te metody sg klasyfikowane
jako bazujace na symulacjach lub eksperymentalne. Obydwa te rodzaje moga byc
implementowane zaréwno programowo jak i sprzetowo. Czesto wstrzykiwanie btedow
stanowi techniczne wyzwanie i wymaga zaawansowanych dedykowanych projektéw.

W rozdziale 5 Autor zaproponowat podejicie, ktérego celem jest wygenerowanie
kompaktowej sekwencji testowej, wykrywajacej permanentne SEU — indukowane btedy
w rdzeniach procesorowych implementowanych w FPGA opartych na SRAM. Rozwijane
eksperymenty sa zorientowane na maksymalne pokrycie btedéw, osiagnigte dzigki jak to tylko
moszliwe kompaktowej architekturze programu testowego. W tym rozdziale Autor wprowadza
nowa koncepcje ,éciezki wrazliwej na dane” ktéra opiera sie na bijektywnosci kazdego
testowanego bloku/instrukcji asemblerowej. Zostaly rowniez opisane opracowane przez
Autora programy testowe dla dwéch mikroprocesoréw: PicoBlaze i MicroBlaze. Caty
poczagtkowa ideg byta kreacja Sciezki wrazliwej na dane poprzez znakomite wilasciwosci
programu asemblerowego, ktéry zachowuje wszystkie dane. Zostaly takie opracowane
i opisane ulepszenia bijektywnych blokéw w celu osiggnigcia petnego pokrycia btedéw.
Rowniez zostaty udostepnione eksperymentalne rezultaty, osiaggnigte przez program testowy
na roznych etapach jego rozwoju.

W Rozdziale 6 Autor prezentuje heurystyki optymalizacyjne majace na celu redukcjg liczby
wektoréw testowych. (Rozwazajac testowanie wigkszych procesoréw). Znaczenie tych metod
wzrasta istotnie w przypadku bardziej wyrafinowanych procesoréw. Trzy algorytmy
optymalizacyjne zostaty rozwinigte: , Najpierw wektory ktére wykrywaja najwigksza liczbe
btedéw — ,,Algorytm zachtanny”, , Najpierw wektory ktére wykrywaja najtrudniejsze do
wykrycia btedy”, ,,Algorytm Hybrydowy” ktéry taczy cechy algorytmu pierwszego i drugiego.
Réwniez cykliczne uzycie rezultatéw jest proponowane w tym rozdziale. Autor zdeterminowat
optymalne zestawy globalnych oraz lokalnych zestawdw wektoréw testowych dla testowania
catego hardware procesora oraz indywidualnych blokéw funkcjonalnych. Te eksperymenty
zostaty zaprojektowane do optymalizacji testowania indywidualnych blokéw procesora, kiedy
taka potrzeba sie pojawi, oraz kiedy zainteresowanie projektanta koncentruje si¢ na
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poszczegblnych blokach np. podczas procesu projektowania. Te eksperymenty wykazaty
znaczace réznice pomiedzy testowalnoscig poszczegdlnych blokow procesora.

Podczas prac nad cyklicznym uzyciem rezultatéw pojawit sie problem braku petnego cyklu.
Autor rozwigzat ten problem poprzez zastosowanie rejestru przesuwajacego z liniowym
sprzezeniem zwrotnym (LFSR). Rezultaty ulepszeri programu testowego dla PicoBlaze przy
uzyciu LFSR dla wszystkich instrukcji typu SHIFT s prezentowane w tym rozdziale.

Rozdziat 7 opisuje eksperymenty z wybranym przez Autora procesorem MicroBlaze. Idea
implementacji pierwszego programu testowego i gléwne zasady funkcjonowania zostaty tutaj
zaprezentowane. Teoria $ciezki wrazliwej na dane zostata zastosowana w tym, podobnie jak
w przypadku kompozycji programu testowego dla PicoBlaze. Niektdre z przyktadow
poczatkowej wersji programu dla MicroBlaze zostaly wyttumaczone. Dalej zostaty opisane
problemy zwigzane z ewaluacjg efektywnosci programu testowego. Zaprezentowane rowniez
pewne rezultaty badan, ktére moga byé poréwnywane z rezultatami opisanymi w cytowanych
przez Autora Zrddtach. Finalnie rezultaty badan nad PicoBlaze zostaty zastosowane do
kompozycji programu testowego dla MicroBlaze i przyklady kodu w asemblerze s3
prezentowane pod koniec tego rozdziatu.

Rozdziat 8 prezentuje schemat ewaluacji programu testowego. Poddane dyskusji tutaj sg takie
tematy jak: projekt srodowiska dla eksperymentow, proponowana technika i Srodowisko dla
dedykowanego FPGA wstrzykiwania btedéw. Opisane sg réwniez strukturalny VHDL PicoBlaze
i skrypty pomocnicze.

Rozdziat 9 analizuje szczegétowo problem maskowania btedéw. Ten problem jest rozwazany
odpowiednio dla kazdego bloku mikroprocesora. Niewykryte, pozostate po wykonaniu
programu testowego btedy sg klasyfikowane do kilku kategorii. R6ine rodzaje redundangii
logicznych i hardwarowych sa badane. Pewne mechanizmy wykrywania btedéw s3
wyttumaczone na przyktadach. Metody stuzgce do rozwigzywania probleméw maskowania
btedéw sg proponowane w niektérych przypadkach.

Rozdziatem 10 jest podsumowanie.

Praca sktada sie z 10 rozdziatéw (w tym podsumowanie), 4 zatgczniki i zawiera 177 stron, 65
rysunkéw, 25 tabel oraz 30 listingdw z przyktadami programoéw testowych.

5. Poprawnosc redakcyjna rozprawy

Poprawno$¢ redakcyjna rozprawy nie budzi wiekszych zastrzezen, chociaz w tekscie rozprawy
wystepujg nieliczne uchybienia o charakterze redakcyjnym. Dotyczy to przewaznej
nieuwaznego zastosowania interpunkcji oraz przedimkdéw ,,a” oraz ,the”.

6. Uwagi i komentarze recenzenta

1. W rozprawie bardzo pobieznie odniesiono sie do mozliwosci wykrycia btedéw SUE poprzez
procedure odczytu zapisanej uprzednio konfiguracji uktadu FPGA. Natomiast z tresci wynika,
ze daje ona teoretycznie 100% pewnos$¢ wykrycia btedu SUE i moze by¢ bardzo atrakcyjna
w przypadku czeéciowej rekonfiguracji, dla ktérej rozmiar odczytywanych danych moze by¢
wielokrotnie mniejszy. Prositbym o ustosunkowanie sig¢ do tej kwestii.



2. W pracy pokazano, ze zastosowanie lokalnych wektoréw testowych pozwala na znaczng
redukcje czasu wykonywania programu testowego. Najwiecej miejsca poswigcono
optymalizacji liczby wektoréw i wartosci wektoréw globalnych. Czy podobng metodologig
mozna zastosowaé do wektoréw lokalnych lub tez wielkosci lokalnych blokéw programu

testujacego?

3. Pewnym mankamentem jest to, ze wybrane do testowania obiekty (MicroBlaze i PicoBlaze)
obecnie s3 juz troche zdezaktualizowane, aczkolwiek nie przeszkadza to zrozumieniu
i weryfikacji szczeg6téw proponowanych przez Autora rozwigzan i trikdw testowania.

4. Bioragc pod uwage diugoletni okres aktywnosci zawodowej doktoranta (lata 2005-2021)
pewien niedosyt pozostawia relatywnie skromny ilosciowo i nieco przedawniony dorobek
publikacyjny doktoranta (tylko 6 publikacji, z ktérych ostatnia publikacja ukazata sie w roku
2014), jednak istotnym i raczej przekonywujacym dla mnie atutem jest obecnos¢ w tym
dorobku dwdch prac z listy A.

7. Konkluzja recenzji

W podsumowaniu nalezy stwierdzi¢, ze cel pracy, postawiony doktorantem, zostat
osiggniety. Praca swiadczy o tym, ze Autor dobrze widzi wszystkie niuanse studiowanego
problemu naukowo-technicznego oraz potrafi przedstawic jego rozwigzanie. Uzyskane wyniki
potwierdzajg praktyczng przydatnosé i udowadniaja postawione tezy i teoretyczne zatozenia.

Rezultaty zawarte w rozprawie moga réwniez stanowi¢ punkt wyjécia do dalszych badan
w zakresie studiowania i implementacji metod testowych.

Uwazam, iz praca doktorska mgra inz. Mariusza Wegrzyna pod tytutem , Testing of soft
processor cores implemented in FPGA” spefnia wymagania stawiane rozprawom doktorskim
w dziedzinie nauk inzynieryjno-technicznych i Dyscyplinie Automatyka, Elektronika
i Elektrotechnika w s$wietle obowigzujacych przepiséw, okreslonych w ustawie Prawo
o szkolnictwie wyzszym i nauce. W zwigzku z tym wnosze o dopuszczenie Pana mgr inz.
Mariusza Wegrzyna do publicznej obrony.




