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Opiniowana rozprawa doktorska dotyczy problematyki steganografii, czyli
przekazywania informacji w taki sposob, aby jej tre$¢ nie zostala wykryta. Postawione
zagadnienie jest wazne z punktu widzenia poufnosci danych medycznych, wymagane;j
obecnie przez szereg dyrektyw UE. Autorka skupia sie na kodowaniu poufanych informacji
dodatkowych w sygnale elektrokardiogramu, czyli na problemie szeroko opisywanym
w piSmiennictwie juz od wielu lat. Dodatkowe informacje diagnostyczne lub administracyjne,
ktére zostaja dolaczone do struktury elektrokardiogramu cyfrowego, nie moga zakl6caé
podstawowych jego informacji diagnostycznych. Integracja w strukturze elektrokardiogramu
danych do identyfikacji pacjenta, przy jednoczesnym zabezpieczeniu jej przed
nicuprawnionym dostgpem, moze w przyszlosci wspomdc rozwdj telemedycyny.
Przeprowadzone badania stanowig czynnik wzbogacajgcy stan wiedzy w zakresie kodowania
informacji towarzyszacych, ktére moga rozszerzy¢ interpretacje sygnatu elektrograficznego

bez potrzeby definiowania nowych struktur danych i kanatow transmisji.

W celu rozwigzania problemu skutecznego dolgczania do struktury elektro-
kardiogramu informacji dodatkowych, zaproponowano dedykowang metode kodowania, ktéra
umozliwia adaptacyjny dobor parametréw kontenera danych do biezacej zawartosci
diagnostycznej elektrokardiogramu. W metodzie tej bardzo wazny jest dobdr bitowej
gltebokosci kodowania, ktéra pozwala na uzyskanie rozktadu wartoéci przypominajgcego
szum. Do oceny jakosci steganografii z wykorzystaniem opracowanych metod, uzyto
przemystowego standardu stosowanego dla automatycznej diagnostyki elektrokardio-
graficznej (IEC60601-2-51). Przeprowadzone testy weryfikacyjne stosowalnosci metody

dotyczyly roéznych parametréw skladowych procesu kodowania: sposobu dekompozycji



sygnatu EKG, gestosci strumienia i typu danych dodatkowych. Dla wigkszej glebokoscei
bitowej charakterystyka czestotliwosciowa informacji ~ dodatkowej  przypominata
charakterystyke szumu, stagd kodowanie praktycznie nie miato zadnego wplywu na wartosci
wyznaczanych podstawowych parametréw diagnostycznych. Rodzaj bazy dekompozycji czy
typu informacji sekretnej byt pomijalny. Interesujgce byto wskazanie klasy sygnatow EKG,
zawierajgcych widoczne zaktécenia szumem wysokoczgstotliwosciowym czy przydzwigkiem

sieci, ktére okazaly si¢ by¢ bardziej wrazliwe na wprowadzona informacj¢ sekretng.

Przedstawiona do recenzji rozprawa (bez wykazow) obejmuje 78 stron druku. Zawiera
wstep, pie¢ rozdziatéw i podsumowanie. Caly wywod rozprawy doktorskiej przeprowadzono
w oparciu o wybrane i wlasciwie cytowane 60 pozycji pismiennictwa. Nalezy podkresli¢ fakt,
ze w cytowanej literaturze znajduje si¢ 7 publikacji naukowych wspolautorstwa Doktorantki,
dotyczacych tematyki rozprawy. Swiadezy to o tym, ze prezentowana rozprawa jest naturalng

kontynuacja i1 konsekwencja jej ukierunkowanych zainteresowan.

Postawiona w rozprawie teza ,,W reprezentacji czasowo-czestotliwosciowej sygnatu
EKG mozna wskazaé obszary niewykorzystane przez sktadniki kardiogenne, ktére moglyby
by¢ uzyte do ukrycia informacji dodatkowych bez wptywu na jego zawarto$¢ diagnostyczng”
jest oryginalna i istotna z naukowego punktu widzenia, a opracowane dla wykazania
(uprawdopodobnienia) tej tezy metody i algorytmy z pewnoscia przyczynia si¢ do poprawy
efektywnosci  automatycznego kodowanie w sygnale informacji towarzyszacych.
Zastosowana przez Doktorantk¢ metodologia i narzedzia programistyczne do osiagniecia
celu postawionego w rozprawie, sa zgodne z ogdlnie panujacymi trendami panujgcymi

w dziedzinie wspdtczesnych metod przetwarzania sygnalow.

Do szczeg6lnie warto$ciowych i oryginalnych elementéw rozprawy nalezy zaliczy¢:

1. Opracowanie metody kodowania informacji dodatkowej w postaci znaku wodnego
w strukturze cyfrowego elektrokardiogramu, ktéra umozliwia adaptacyjny dobor
parametréow  kontenera  danych do  biezacej  zawartosci  diagnostyczne)
elektrokardiogramu. Dodatkowg zaleta jest niezalezno$¢ konteneréw danych,
utworzonych dla tego samego zapisu, w ramach poszczegdlnych odprowadzen sygnatu
EKG czy poszczegdlnych cykli pracy serca. Moze to dotyczy¢ diugosci danych,

glebokosci ich kodowania czy tez autoryzacji mozliwosci ich odczytu przez



uzytkownikow. Jako bazy dekompozycji wykorzystano sze$é funkcji bazowych z trzech
rodzin: Daubechies, Symlets i Biortogonalnych. Uzyto falek o dwéch réznych rzedach
tak dobranych, aby dlugos$¢ falki odpowiadata spodziewanej dlugosci zespolu QRS
w Srodku zakresu dekompozycji. W przypadku rodzin Daubechies i Symlets wybér rzedu
falki rzeczywiscie okazal si¢ mie¢ istotny wplyw na wlasnosci dekompozycji.
Zaproponowanie metody projektowania i opisu kontener6w danych, ktéra uwzglednia
wykorzystanie luki pasmowej do zastgpienie skladowych sygnalu niezwigzanych
z reprezentacjg pracy serca przez informacj¢ sekretna. W metodzie tej wazny jest dobér
bitowej glebokosci kodowania, wieksza gleboko$¢ kodowania zapewnia wicksze
znieksztalcenia sygnatu EKG aczkolwiek w krotszym przedziale czasu. Dla sygnatow
EKG, ktore charakteryzuje wyzszy poziom szumoéw, wicksza glebokos$¢ kodowania
pozwala na uzyskanie rozkladu wartosci kodowanej informacji, ktéry jest bardziej
podobny do charakterystyki szumu. Stad tez Autorka wprowadzila procedure
wyznaczania liczby bitow informacji dodatkowej, uzytych do jej kodowania
w pojedynczym wspdlczynniku falkowym jako funkcje miedzyszczytowej wartosci
szumu wyznaczonej dla sygnatlu EKG.

Zaproponowanie sposobu oceny jakosci steganografii dla opracowanych metod,
z uzyciem przemystowego standardu stosowanego dla automatycznej diagnostyki
elektrokardiograficznej (IEC60601-2-51). Zapewnia on obiektywng oceng klinicznej
istotnosci  zaklécen zawartosci diagnostycznej sygnatu EKG, spowodowanych
wprowadzang do nich informacje sekretng. Normy IEC zapewniajg standaryzacje
podstawowych parametréw technicznych elektrokardiograféw =z automatyczng
interpretacja lub bez. Ocena stopnia zachowania informacji diagnostycznej zostala
przeprowadzona przy uzyciu rekomendowanej w normie bazy sygnatow CSE.
Weryfikacji poddano proces kodowania informacji sekretnej tekstowej i numerycznej,
przy uzyciu transformacji falkowej dla szesciu réznych rodzajow falek (db5, dblo0,
sym6, syml0, bior2.4, bior4.4) i szesciu wariantéw bitowej glebokosci kodowania.
Zaklécone sygnaly analizowano programem Ascard6é (Aspel) w celu wyznaczenia
parametrow sygnalu EKG (dlugosci odcinkéw P, PQ, QRS, QT). Aby uniezaleznié
otrzymane wyniki od niedokladnosci posiadanego programu interpretacyjnego, jako
wartoéci referencyjnych uzyto wynikéw analizy sygnatu bez zakodowanej informacji.
Dzigki temu wyznaczono parametry kodowania, dla ktérych uzyskano minimalne
wartosci bledu wskazujace, ze nosnik zawierajgcy informacje sekretng nadal moze byé

uwazany za medycznie rownowazny z oryginalnym (w rozumieniu IEC60601-2-51).



4. Przeprowadzenie analizy statystycznej wynikéw oceny wplywu na zawartosé

diagnostyczng sygnatu EKG, zaklécen spowodowanych wprowadzaniem informacji
sekretnej. Analiza wykazala, ze dla falek db5 i biord.4 przy glgbokosci kodowania 3-5
bitéw, oraz dla falki bior2.4 przy glebokosci kodowania 4-5 bitéw, blad wyznaczania
dtugosci zdarzen w elektrokardiogramie wynosit zero. Oznacza to, ze proces kodowania
nie mial zadnego wplywu na uzyskiwane wartosci podstawowych parametréw
diagnostycznych. Z kolei dla falek dbl0 przy glebokosci kodowania 2-4 bitéw, falki
sym6 przy glebokosci kodowania 4 bity oraz symll przy glgbokosci kodowania 3-5
bitéw, proces kodowania mial niewielki wptyw, aczkolwiek nadal w granicach normy
IEC. Podobne testy przeprowadzono dla oceny wplywu uzytej bazy dekompozycji czy

typu informacji sekretne;.

Podczas lektury recenzowanej rozprawy znalaztem kilka zagadnien niewyjasnionych lub

dyskusyjnych, ktére zostaty zestawione w nastgpujacych punktach:

1.

Tekst, ktory mozna traktowa¢ jako Wprowadzenie obejmuje 34 strony i stanowi az 45%
pracy.

Na str. 36. Tabela 4 zawiera mato istotne informacje o dlugosciach ewolucji serca
w odniesieniu do poszczegblnych sygnalow, wystarczajacy jest sam opis juz znajdujacy
sie w tekscie,

Na str. 39 i 55. W celu wyznaczenia parametréw elektrokardiogramu, zakl6cone
kodowang informacja sygnaly analizowano przy uzyciu programu Ascard6. Jako
referencyjne wartosci pomiar6w tych parametréw postuzyly wyniki analizy tym samym
programem sygnalu bez informacji zakodowanej. Czy wyniki oceny wplywu
wprowadzenia kodowanej informacji do sygnalu EKG, nie zaleza zbytnio od jakosci
uzytego programu analizujgcego? Czy nie mamy do czynienia z przypadkiem badania
,odporno$ci” uzytego programu analitycznego na ,.specyficzne” zakldcenia w sygnale
EKG? Czy gdyby uzyto innego programu analizy EKG to uzyskane wyniki bylyby
calkiem inne? Moze nalezato to sprawdzi¢ przynajmniej dla dwoch réznych programow.
Na str. od 45 do 54. Rysunki od 5.13 do 5.30 zawierajg niewiele informacji istotnej,
brakuje opisu osi i jednostek, gorny i dolny sygnal EKG sa zawsze identyczne, a takze
brakuje odpowiedniego komentarza do wykreséw. Moze zamiast osiemnastu rysunkow

wystarczylby jeden ale dobrze opisany.



5. Nastr. 57-62, 68, 89. Rysunki 6.1-6.6, 6.10, 6.11 — uwaga jest podobna jak poprzednia,
aczkolwiek dotyczy 40 histograméw. Niefortunnie zaproponowany dobor klas sprawia,
ze histogramy sg malo uzyteczne do oceny bledow. Prawie wszystkie btedy zawierajg sie
w klasie bledu o warto$ci zero, wiec odnosng syntetyczng informacje wystarczylto
umiesci¢ w tekscie. Jezeli wedtug Tabeli 3.2 dopuszczalny btad wynosit +/~10ms, to
ustalenie zakresu histogramu od -250ms do 500ms czy nawet od -500ms do 2000ms
wydaje si¢ by¢ nietrafione.

6. Na str. 59 i 60. Ogromna Tabela 6.1 zorganizowana zostala w sposdb nicoptymalny,
brakuje opisu jednostek a kropka zamiast przecinka oznacza znak dziesigtny. Zapis
wynikéw z dokladnoscia 0,1 mikrosekundy (przy zakresie biedu rzedu milisekund)
wydaje si¢ byé sztuczny. Wystarczajgca dokladno$¢ 0,1 ms poprawi czytelnosé
1 zmniejszy rozmiary tabeli.

7. Na str. 67. Tabele 6.2 i 6.3 zawierajg same zera, moim zdaniem tabele sg zbedne gdyz
w tekscie napisano, ze zawieraja same zera?

8. Na str. 64 i 65. Autorka przedstawila 6 zespotlow QRS z bazy CSE, dla ktérych po
wprowadzeniu zakodowane] informacji wystapily znaczne rozbiezno$ci w wynikach
analizy wzgledem sygnalow ,czystych”. Wynika to z faktu, ze byly one znacznie
zaszumione lub mialy przydzwigk sieciowy. Moim zdaniem sygnaty te powinny by¢ od
razu odrzucone. Wpisywanie informacji do sygnalu EKG nastepuje na etapie
przekazywania jej przez aparat na interfejs wyjéciowy w formie, ktorg lekarz ogladal na
ekranie czy wydruku aby zdecydowac czy sygnatl nadaje si¢ do dalszej analizy. Sygnat
ten jest juz po odpowiedniej filtracji i nie powinien zawiera¢ szumu czy przydZzwicku
sieciowego. Stad moje pytanie: czy uzyta do cksperymentow baza sygnatow CSE
zostata dobrana odpowiednio? Zawiera ona bowiem surowe sygnaly EKG przydatne
do testowania filtréw 1 algorytmow detekcji implementowanych bezposrednio
w rejestratorach. Moim zdaniem bardziej odpowiednie bylyby sygnaly w postaci jaka jest
na wyjsciu z urzadzenia, gdyz wlasnie na tym etapie wprowadzana jest informacja
sekretna, a nie do sygnalu otrzymanego z toru analogowego do ktérego podlgczone sa

elektrody EKG.

Wskazane w niniejsze] recenzji uwagi krytyczne majg raczej charakter polemiczny,
nie wpltywajg na sformulowanie koncowego wniosku opinii, a stuza wylacznie do poprawy

przysztych publikaciji Doktorantki.



Podsumowujgc przedstawiang opinie stwierdzam, ze magister Agnieszka Swierkosz
wykazala sie wiedzg oraz umiejetnosciami wymaganymi do uzyskania stopnia doktora nauk
technicznych, gdyz samodzielnie rozwigzata istotne zadanie naukowe z dyscypliny naukowe;
biocybernetyka i inzynieria biomedyczna. Wymienione powyzej uwagi, nie zmieniajg mojej
pozytywnej oceny pracy. Przedstawiona rozprawa doktorska spelnia ustawowe wymagania
(art. 13, ust.1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz
o stopniach i tytule w zakresie sztuki, Dz. U. z 2003 r., nr 65, poz. 595 z p6zn. zm.) to jest:
stanowi oryginalne rozwigzanie problemu naukowego. W zwigzku z tym stawiam wniosek
o przyjecie tej pracy jako rozprawy doktorskiej i o dopuszczenie jej Autorki — magister

Agnieszki Swierkosz do jej publicznej obrony.




