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1. Wstep
1.1 Sygnalt fizjologiczny jako nos$nik informacji ukrytej

Kodowanie informacji w systemach transmisji i avelaacji jest przedmiotem badabd
wielu lat. Jego celemaszwykle: kompresja danych, zykiszenie odpornei na zaktdcenia
oraz ochrona przed nieuprawnionym @psim. W tym ostatnim zastosowanigywane g
techniki kryptograficzne, wykorzystage szyfrowanie informacji oraz steganograficzne
polegajce na ukrywaniu istnienia informacji. Wbrew przykasvi ‘grafia’, nasnikami
informacji poufnej g nie tylko obrazy, ale rowniesygnaty, w tym sygnatly pochodzenia
biologicznego. Kilka donieste naukowych porusza tematykwykorzystania zapisu
elektrokardiograficznego jako frwka informacji dodatkowych  (metrykalnych,
fizjologicznych lubsrodowiskowych).

Niniejsza rozprawa dotyczy ukrywania (steganografiiormacji dodatkowych w sygnale
EKG. Autorka prezentuje anadizobecnego stanu wiedzy, wtasne propozycje algorntmo
steganograficznych oraz wyniki ich testow. Badd@ediologiczne przewaie wykonywane
s3 w szpitalach i klinikach, w ustalonych warunkagirzez wykwalifikowany personel
medyczny. Coraz c¢%ciej, dzeki rozwojowi telemedycyny oraz zminiaturyzowaniu i
uproszczeniu spetu elektrokardiologicznego, mna te pomiary wykonywiaw domu. Tu
rodzi st potrzeba poprawy kontroli warunkoéw pomiaru. Ma to osigngé miedzy innymi
poprzez:

1) identyfikacg i eliminacg czynnikow zaktdcajcych,
2) interpretag sktadnikow elektrokardiogramu zywianych z podstaway aktywndcia
elektryczm serca w konteicie aktywndci i sSrodowiska osoby badane;.

Wazne jest, aby datzona wiadom@ nie zmieniata wartei diagnostycznej sygnaiu.
Zatem interpretacja medyczna zapisu zacmbry wiadomdciag przeprowadzona przez
lekarza lub oprogramowanie powinnaéggdnoznaczna z interpreta@apisu oryginalnego.
Kodowane informacje magstuzy¢ migdzy innymi do identyfikacji pacjenta. Wiadomym jest
iz informacje mana wysyld jako osobny tekst. Integracja informacji metryl@linv
strukturze elektrokardiogramu, przy jednoczesnyfrezpieczeniu jej przed nieuprawnionym
dostpem mae by w przyszigci innowacyjnym nargziem wspomagagym rozwoj
telemedycyny. Na tym polu nauki w przyssp mazna wymyslic nowe nargdzia oraz
algorytmy szyfrowania oraz odszyfrowywania danyEmzeprowadzone badania stanpwi

wktad do upowszechnienia stosowania steganograficyirowym elektrokardiogramie.



Kodowanie informacji towarzygzych mae wzbogad interpretagi zapisu EKG bez

potrzeby definiowania nowych struktur danych i Kamatransmisiji.
1.2 Cele i teza pracy
Podejmujgc badania Autorka zatgta nasgpujaca tez:

W reprezentacji czasowo-cegstotliwosciowej sygnatu EKG mana wskaza
obszary niewykorzystane przez sktadniki kardiogenngktore mogtyby byé uzyte do

ukrycia informacji dodatkowych bez wptywu na jego awartos¢ diagnostyczm.

Teza ta méwize dodatkowe informacje diagnostyczne lub admirggjree mog byc
dofgczone do struktury elektrokardiogramu cyfrowego maktocagc jego podstawowych
informacji diagnostycznych. Celem przeprowadzony&da jest zaproponowanie regut
kodowania, wdrgenie przyktadowej procedury testowania oraz poaaharakterystyki tego
procesu dla rnych parametrow: sposobu dekompozycji sygnatdnika (tzn. EKG),
gestasci strumienia i rodzaju danych dodatkowych. W kazil Autorka przedstawia
uzasadnienie wyboru parametrow kodowania, przy yktorinformacje diagnostyczne
pozostag niezmienione i oszacowanie wptywu przekroczendh tyranic.

Autorka przygta nasgpujacy plan dziatania:

1) Uruchomienie wersji rozwojowej (andebug) oprogramowania do automatycznej
interpretacji EKG w zakresie nieginym do okrélenia punktéw pocgtkowych i kaacowych
zatamkow i diagnostyki elektrokardiogramu spoczym&go. Modyfikacja oprogramowania
w celu uzyskania dogtu do informacji opisacych poszczegolne ewolucje serca (punkty
detekcji zespotu QRS, granic zatamkdw i klasyfikaopbudza).

2) Zapoznanie s8i z baa danych CSE (angCommon Sandard for Quantitative
Electrocardiography), formatem danych i zawasig plikow.

3) Zaproponowanie kilku wariantow bezstratnej tfamsacji umaliwiajacej analiz
lokalnych wiasnéci sygnatu i kodowanie informacji dodatkowych w elzinie czasowo-
czestotliwasciowe).

4) Zaproponowanie sposobu podziatu informacji dealatj i metody jej kodowania
W reprezentacji czasowo-gstotliwosciowej z wykorzystaniem informacji o lokalnych

wilasndgciach ndnika.



5) Zaproponowanie sposobu zapisu kodowanej infojiroe&z jej opisania. Poniewa
miejsce z zakodowanymi danymi czyli kontener danyolaze mie zmienry lokalizacg,
dtugas¢ oraz gebokasé¢ bitows, to jego opis powinien gyustandaryzowany.

6) Implementag wszystkich procedur zaproponowanych w 4) i 5) wegoamie
Matlab. Elementem standardowych pakietbw dostagetanprzez producentagsnp.
transformacje falkowe.

7) Testowanie metod kodowania informacji dodatkdwydla zmiennych: tkg
dodatkowa, gibokas¢ bitowa, diugé¢ kontenera danych. Dla kadej z tych zmiennych
przeprowadzono test w calej bazie CSE i zarejestnawvyniki detekcji granic zatamkow i
interpretaciji.

8) Przeprowadzenie interpretacji testow w aspekaieiowym - dla kadej zmiennej
wyznaczono, w jaki sposob zmienig giotazenie punktow granicznych zatamkow i kiedy

informacja dodatkowa wptywa na rezultaty pomiaréw.
1.3 Uklad pracy

Niniejsza rozprawa zawiera 7 rozdziatbw. Teza pracgl oraz jej gtdbwne tematy
zostaty omoéwione w rozdziale pierwszym. Rozdzialgiwprowadza tematy badawcze oraz
zawiera wyniki prac opublikowanych we wdénejszych doniesieniach. Rozdziat trzeci
poswiecony zostat materialom i nadziom niezlednym do wykonania eksperymentu, ktory
zostat opisany w rozdziatach czwartym oraatyn niniejszej rozprawy. Ostatnie dwa

rozdziaty opisuj wyniki bada oraz podsumowanie.



2. Przeglad stanu wiedzy

2.1 Kodowanie informacji

Steganografia jest metgditajniania informaciji, w ktérej zakodowany np. abmae
by¢ przykryty inrg, nieznaczcs treicig, aby odwréai uwag od sekretu i ukry jego
istnienie. Metody steganograficzng rsa tyle skuteczneze postronny odbiorca nie doshy
si¢, ze pod jawn trescig nasnika skrywana jest tajemnica. Informacja giaiona jest w taki
sposob, aby jawny obraz nie zdradzatmoze zawiera zakodowany tekst lub inne f@
dodatkowe. W przypadku steganografii zyciem EKG, postronny odbiorca nie odnd
sygnatu oryginalnego od flmka z zakodowaninformacp i bedzie w stanie przeprowadzi
petnowartéciows i jednoznacza interpretacy kazdego z nich nie dondlajac sk, iz poza
sygnatem EKG, cyfrowy zapis kryje movos¢é odkodowania z niego jeszcze jakichkolwiek
innych informacji dodatkowych. Naik z zakodowas informacp nie jest identyczny z
sygnatem oryginalnym, ale pozostaje z nim jednozmaz punktu widzenia interpretacji
zarOwno wizualnej jak i maszynowe;.

Kryptologia to nauka zajmgga s¢ szyfrowaniem i kodowaniem informacji [Grajek
M. i Gralewski L., 2009]. Dzieli si na kryptolog¢ (dotyczy ona szyfrowania wiadosw)
oraz kryptoanalig (czyli tamanie szyfréw). O historii kryptologii mina przeczytaw [Kahn
D., 2004] i [Singh S., 2001]. W tych lggkach autorzy opisali najwaiejsze metody i
problemy dotyczace szyfrowania i tamania szyfrow. Opisali konsekejertych poczyna na
tle historycznym. Wicej na temat algorytmow kodowania ima znale¢ w [Buchmann J.
A., 2006] i [Kwiatkowski W., 2009]. Mgna obie te kgiki nazw& podrcznikami do
kryptologii, poniewa zawieraj wskp do kodowania, czyli opisyjszyfry od strony
matematycznej. Jest rownieksigzka pawiecona kryptografii i bezpiecastwu w sieci
[Stallings W., 2012]. Autor tej publikacji opisujenetody szyfrowania stosowane w
Internecie. Zwraca rowrnieuwag na maliwos¢ dostpu osdb niepowotanych do poufnych
danych, np. przegia kontroli kont w sieci.

Autorka tej pracy doktorskiej pwiccita publikacg sekretnemu, progowemu
podziatowi obrazéw, czyli kodowaniu informacji wralzach $wierkosz A., 2016a]. Napisata
réwniez kilka prac dotyczcych modelowania w itynierii biomedycznej §wierkosz A.,
2015] [Holewa K. i in., 2015].Ostatnimi opracowamiaAutorki byty projekty kodowania
informacji w cyfrowym elektrokardiogramie opublikewe jako materiaty konferencyjne
[Augustyniak P. iSwierkosz A., 2015], $wierkosz A., 2016b], §wierkosz A., 2016c],



[Swierkosz A., 2017]. Wiej wymienione praceasscisle zwiazane z rozprawi zawieraj
czastkowe rezultaty prac badawczych przedstawionyalozprawie. Przygotowag metody
steganografii dla EKG Autorka przedicta i przedstawita ponej metody stosowane w
utajnianiu informacji w obrazach:
1. sekretny podziat obrazu z odwracabteganogragi[Chan C. S. iin., 2009],
2. sekretny podziat obrazu ze zdodnm wstpnego podgidu [Chen T. S. i Yang C. N.,
2007],

3. sekretny podziat obrazu i ukrywanie z autentykdlcy P. i in., 2010],

4. sekretny podziat obrazu z ulepszonym losowym paelzia[Nabiyev V. V. i in.,
2008].

Sekretny podziat (andsecret Sharing — SS) obrazu [Blakley G. R., 1979], [Shamir A.,
1979], [Noar M. i Shamir A., 1995] polega na zasteaniu odpowiedniego klucza,
skladajcego st z n czsci. Moze on odtworzy utajniony obraz. Potrzeba do tegoyéit zn
czesci klucza. Warunkiem jest, aby waftot byta mniejsza #dz réwnan. Zazwyczajt > 1,
czyli pojedyncza osoba posiagizg jeden element sekretu nie zaadtworzy oryginalnego
obrazu. Aby to uczyij t uczestnikbw musi wspoétpracowarzy jego rekonstrukcji stosig
przy tym czsci kluczy, ktore otrzymali przy utajnianiu obrazulest to metoda
zabezpieczaga przed zisliwymi intruzami [Chan C. S. i in., 2009].

W parze z wynalezienieny, ) — progowej koncepcji Noar‘a i Shamir'a [Noar MShamir
A., 1995], [Chan C. S. i in., 2009], powstata te&hansekretnego podziatu obrazu znana jako
wizualny podziat sekretu obrazu (angsual Secret Sharing — VSS) [Su C. H. i Wang R. Z.,
2006]. Posiada ona naptijagce cechy [Chan C. S. i in., 2009]:

» kazdycht sparod n uczestnikow mge wspotdziata aby odtworzy sekretny obraz,
* zaden z - 1 uczestnikdw eksperymentu nie za@mdtworzy oryginatu,
» kamuflaz musi by skuteczny,
» jakos¢ podzielonych obrazéw musi bydobra,
» odtworzony obraz musi bywolny od znieksztatae
Jedny z technik utajniania obrazu jest sekretny podaérazu z odwracain
steganografi. Metoda ta maskuje ukryty obraz twgcztzw. stegoobraz. Nie ma tu
dostrzec sekretnego obrazu, ponigyest on schowany w strukturze innego.
Ponkej zostala opisana koncepcja Shamitanj-progowego podziatu [Shamir A.,
1979], [Chan C. S. i in., 2009]. Mg podzielony sekres, uczestnik posiadggy czsé

sekretu wyznacza pierwsvartgs¢ mi wytwarza wielomiant¢1)-stopnia:



F(X) =(s+ax+...+a_Xx")modm (2.1)

gdzie sktadowey, ay, a1, 3 losowo ustalane spidd liczb catkowitych z przedziatu
[0, m1]. Uczestnik oblicza sktadowe sekretu:

Y1 =F@.y,=F(2),....y, = F(n) (2.2)

I rozdziela sktadowey; wtajemniczonym uczestnikom. Obraz jest nieczytedia
kazdego uczestnikaZaden z nich nie mi@ zrekonstruow@ ukrytego obrazu, aywajac
wielomianu Lagrange’a. Zestaw jest kompletnsejeliczba jego elementdw jest gkisza lub
rownat. Posiadajcy sktadowe sekretu powinni zebraz jegon czséci aby otrzymaé obraz
oryginalnyF(x) [Chan C. S. i in., 2009].

Majac podzielony sekretny obraZs wutajnia st i tworzy n stegoobrazow
(steganogra#). Ta procedura jest odwracalna, czyli ze stegamiwamana otrzyma
sekretny obra&. Kodowanie i odkodowanie obrazairmetod, wykonuje s¢ w kilku etapach,
ktore g opisane potiej:

1) Faza tworzenia nieczytelnych obrazéw. Ma przyj¢, iz podzielone t€1) liczby S s3
elementami gigu: sy, S, ..., S-1. Przypécémy, iz O jest obrazem rimika w skali szarei z
H x W pikselami ap jest pikselem 20. Celem odwracalnego procesu jest odzyskanie
sekretnych liczls;, s, ..., 1. jak rOwnie zachowanie wartei p.

2) Faza ukrywania. Aby osgna¢ cel steganografii, wksza¢ procedur bazuje na zamianie
bitéw [Chan C. S. iin., 2009], [Hsueh N. L., Lin C., 2008], [ Rodriguez J. J. i Thodi D.
M., 2007], [Ansair N. i in., 2008], co prowadzi daieksztatcenia rimika. Oznacza ta,e
takie metody & niezdolne do rekonstrukcji pierwotnego obrazunika na podstawie
stegoobrazu. Aby zapewniwtasng¢ odwracalnéci, proponowany schemat e
zachowé funkcje oryginalnego piksela Baika p przez wykorzystanie operacji
kwantowania.

3) Procedura odzyskiwania sekretnego obrazuabegparod n stegoobrazowd’) i klucz
(Kj) od wtajemniczonych uczestnikow, pma zrekonstruowazarowno sekretny obré&
jak i wolny od znieksztatag kryjacy obrazO (nasnik).

Kolejng metod, jest sekretny podziat obrazu ze zdakig wsiepnego przegldniccia
sekretu [Chen T. S. i Yang C. N., 2007] prziyciu jednej z dwodch technik sekretnego
podziatu: opartej na wielomianie sekretnego podziebrazu lub technice wizualnego
podziatu sekretu (angVisual Secret Sharing, VSS). Niektore stegoobrazy @mki z
zakodowap informacp) mozna podziek nan nieczytelnych ogci o rozmiarach- krotnie

mniejszych od oryginalu podczas progowego podzi&h. mate rozmiary powodyy ze
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technika ta jest odpowiednia do szybkiej transmigpizie kada skladowa sekretu jest
rozdzielona po stronie nadawcy, a gpate gromadzona przez odbiorc Autorzy
wymienionej powyej publikacji dotayli starai, aby ta technika progowego podziatu obrazu
spetniata wszystkie wymogi schematu sekretnego iphdz Potrzeba tylkot cieni dla
odbiorcy, aby przestaoraz catkowicie zrekonstruowasekretny obraz. Pomiuie (- t)
czesci skladowych podczas transmisji niedaie zakitdcato fazy rekonstrukcji. Aby uzyska
sekretny podziat obrazu ze zdolom wskpnego przegldnigcia mazna pohczye dwie
sekretne strategie: bazay na wielomianie sekretny podziat i wizualny padzekretu (ang.
Visual SecretScharing, VSS), [Noar M. i Shamir A., 1995], [Chen T. SYang C. N., 2007],
[Laih C. S.iYang C. N., 2000], [Eisen P. A. if&on D. R., 2002], [Lin C. C. i Tsai W. H.,
2003], [Cimato S. iin., 2006], [Shyu S. J., 200d€]hen T. S. i Yang C. N., 2006]. Korkya
schematu VSS jest nie wymagag duo czasu i wysitku odkodowanie znakéw poprzez
ludzki wzrok bez jakichkolwiek oblicze Mozna wy¢ wiasndgci techniki wizualnego
podziatu sekretu w wielomianie sekretnego podziayskugc z sukcesem wczeiejszy
podghd. Odbiorca mge w prosty sposéb sprawdzidokona podghdu) bezpérednio nie
dokonupc obliczer. Po uprzednim sprawdzeniu uproszczonejciresekretnego obrazu,
mozna wy¢ obliczer interpolacji Lagrange’a do jego petnego odzyskd@iaen T. S. i Yang
C. N., 2007], [Lin J. C. i Thien C. C., 2002 ].

Osobr metod, progowego kodowania jest sekretny podziat obrazikrywanie z
autentykagj [Li P. iin., 2010]. Sekretny obraz jest dzieloaypowstate agci s3 ukrywane w
kilku stegoobrazach tak, aby transmisja byta bezpia. Niestety wagtej techniki jest toze
kazdy stegoobraz musi Byredukowany wielokrotnie, w stosunku do sekretikoJprzyktad
zostanie przytoczonyt,(n)- progowy schemat z obrazem zredukowanym dd-Bdtnaici
sekretnego obrazu z dablakaoscig obrazu, lepsgniz w poprzednim schemacie opisanym w
publikacji [Li P. iin., 2010]. Dwa piksele sekreigo obrazu osadzasv siedmiopikselowym
bloku obrazu-nénika, obraz nénika musi weéc miet 3,5-krotnie wgkszy rozmiar ni obraz
sekretny. W rezultacie mpa otrzyméa lepsz wizualrg jakos¢ obrazu waywajac
proponowanego schematu [Li P. iin., 2010].

Przyktadowy schemat kodowania stegoobrazu zawiera czynndgci:

1) Procedug podziatu i ukrycia. Przed podziatem, sekretny almalery zaszyfrowd przy
pomocy sekretnego klucka Jest on podzielony mapodkluczy dla kadej zn osdb.

2) Autentykacg i procedu¢ ujawnienia przeprowadzanw oparciu 0 nasgpujace
postpowanie:

» Do ujawnienia sekretnego obrazu potrzeba zgroniadab wiecej stegoobrazéw.
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* Najpierw sekretny kluczK mazna ujawné przez interpolagj Lagrange’'a zt
podkluczami.

* Nastpnie wyznacza sibity znakow wodnych (stanogdych ukry informacg)
wygenerowanych w oparciu o kluéz. P&niej, kazdy stegoobraz jest dzielony na
odrebne sekcje przyayciu wzoru (2.3), a kada z nich posiada 128 blokow.

hi,..hizs = MDS((B; = p,)|(B; = P )| |(Bizs = Przs)[K) (2.3)
gdzie funkcja MD5 generuje bity autentykacyjne.

» Kolejnym krokiem jest obliczenie bitéw kontrolny¢i:z:-- <) biezacej sekcji. Jdi
s3 rowne tym osadzonym bitomr:..z.2c, Wtedy biggca sekcja jest weryfikowana
pomyélnie.

* Proces autentykacji i ujawniania jest powtarzanypdkd mazna odzyska t
nieczytelnych obrazow tzstegoobrazéw. Ostatecznie ujawnia araz sekretny przy

uzyciu interpolacji Lagrenge’a [Li P. i in., 2010].

Ostatng metod, jest sekretny podziat obrazu z ulepszonym podnidEsowym. Jest
ona szczego6towo zaprezentowana w [Nabiyev V. ¥.,i2008] i bazuje na schemacie Chen i
Wu [Chen L. H. i Wu C. C., 1998]. Metoda ta wykashyje rotagi (0 90° w prawo) do
osadzenia dwoéch zestawow sekretnych obrazéw w dwieei nosnika. Wizualny podziat
sekretu (VSS) to metoda rozpragra] sekret w losowo podzielone fragmenty, by po
zlaczeniu ich w cal& zrekonstruowé oryginalny obraz. Kada pierwsza ukrywana ¢&
tajemnicy jest losowym wzorem czarno- biatych pikderugi sekret jest tworzony zaieie
od pierwszego. Mugzone by utozone razem w stet jesli trzeba zrekonstruowapierwszy,
ukryty obraz. Sterta dwdch gzxi zrekonstruuje drugi sekret podczas obracaniengiej o
90° w lewo (tj. przeciwnie do kierunku wskazowelgaea). Nowé¢ algorytmu, polega na
utworzeniu obydwu c&ci obrazu z dwoch sekretéw. Dzjel algorytm mana utworzy
przez wybieranie rozszerzonych wzoréw przypadkowymkseli w celu poprawnego
kontrastu wymaganego od obu tajemnic zrekonstrugalamprzez sktadownie obrocon i
obrécon uktadane w stegt Ta metoda jest bezpieczna ze wdgl na losowé sktadowych
tajemnicy [Nabiyev V. V. iin., 2008].



2.2 Sygnal EKG

Sygnat elektrokardiograficzny (EKG) badee siv celu rozpoznania choréb serca na
podstawie jego aktywroi elektrycznej. Synchroniczna aktywédokomérek mgsnia serca
prowadzi do wytworzenia wypadkowego potencjatu ®lekznego, ktory mina
zarejestrow& za pomog elektrod wywajgc do tego celu ugdzenia zwanego
elektrokardiografem. Na rysunkach 2.1 i 2.2 przadgino odpowiednio wynik badania u
zdrowego cziowieka oraz zespdét QRS, natomiast sisuh3 przedstawia umiejscowienie

elektrod potrzebnych do rejestracji zapisu elekingj aktywndci serca.

T T T T T
a
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H T T T T
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Rys. 2.1. Por6éwnanie (a) syntetycznego sygnatu EX@odatkiem kidéw pomiaru o
rozktadzie normalnymi (b) rzeczywistego sygnatu E&@&zdrowego cztowieka [McSharry P.
E.iin., 2003]

Przyktadowymi chorobami obserwowanymi w elektrokagdamie g:
e Zaburzenia rytmu serca spowodowane nieregglarag komorek rozrusznikowych
lub uaktywnieniem dodatkowych simdkow bodcotwérczych; zaburzenia teg s

obserwowane jako zmiany diugo interwatu m¢dzyuderzeniowego RR,
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* Niedokrwienie mgsnia sercowego spowodowane przez niewyd@ndrazenia
wiencowego (chorop niedokrwieng serca); zmiana ta objawiae¢sbdmiennym
przebiegiem repolaryzaciji, ktéry w elektrokardiagia manifestuje siprzez zmiag
ksztattu odcinka ST.

Elektrokardiogram reprezentuje cykliczprac poszczegoélnych e%ci serca: zatlamek
P odpowiada skurczowi przedsionkéw, zespot QRSurcglowi komor, a zatamek T — fazie
repolaryzacji komér. Kaly z tych odcinkbw wnosi inny wktad do diagnostyderca i
charakteryzuje giinng istotnGcig diagnostyczg. Dodatkowo, w kadym z nich zjawiska
elektryczne zachodaw tkankach o innych wiaskaach, w rezultacie sktadowe kardiogenne
sygnatu EKG podlegajinnym ograniczeniom. Poniewaygnat EKG jest probkowany ze
stab czstotliwoscig dostosowas do sktadowych kardiogennych wyptijgcych jedynie na
krotkim odcinku zespotu QRS, skiadowe w ghe zatamkow P i T wypetnigjtylko czsé
uzytecznego pasma dyskretnej reprezentacji sygnaldatkowo, linia izoelektryczna, ktorej
odcinki fgczg zatamki nie zawiera sktadowych kardiogennych,jafpaczenie diagnostyczne
sprowadza si do wyznaczenia diugoi odcinkow méedzy zatamkami. Fragmenty zapisu
EKG, w ktorych sktadowe kardiogenne nie wypelpiegtego pasma dyskretnej reprezentacii
sygnatu zostaly nazwane lpasmows (ang.band gap) i mog zost# wykorzystane do
kodowania informacji dodatkowe;j.

W niektorych przypadkach, me zdarzy si¢ ze luka pasmowa, czyli miejsce o
najmniejszej warteci diagnostycznej, w zapisie elektrokardiogramowyare by zbyt mata
aby zakodowa w sygnale EKG informacje dodatkowe. Niestety rie&tchoroby mog
uniemaliwia¢ wkodowanie danych dodatkowych w strukturze cyfrgwveapisu EKG. O ile
celem odgoérnym jest to aby dane dodatkowe nie satakcaty informacji diagnostycznych w
zapisie na tyle, aby mbwa byta prawidtowa diagnoza, to w przypadku chotékich jak np.
arytmia, kodowanie nieghlzie miato sensu, poniewduka pasmowa jest zbytaska, zeby
mozna bytoby wkodowéado niej dodatkowe informacje.

W metodach opisywanych w tej pracy wkodowanie imfacji w sygnale bylo zaime
od poteenia i dlugsci interwatu RR i od typu ewolucji serca. Jego maiy opis jest

przedstawiony na rysunku 2.4.
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Rys. 2.2. Morfologia jednej ewolucji serca zawigcajzatamek P, zespdt QRS i zatamek T w
EKG [McSharry P. E. iin., 2003]
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Rys.2.3.Umiejscowienie elektrod w zmodyfikowanynstgynie trzech elektrod [Dash P. K.,
2002]
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Rys. 2.4. Odcinek sygnatu EKG, ktéry zawiera dwaradnia serca oraz informacjedee na

zatamkach P, Q, R, S i T w #@ym uderzeniu serca i diugointerwalu RR mgdzy nimi
[Singh Y. N.iin., 2012]

Q

2.3 Wykorzystanie rozkladu informacji diagnostycznych w EKG

W artykule [Abo-Zahhad M. M i in., 2014] przedstawo hybrydow technik
kompresji sygnatow EKG oparha dyskretnej transformacji falkowe] (arigjscrete Wavel et
Transform, DWT) i wykorzystaniu techniki korelacji rulzy probkami sygnatu. Praca ta
zawiera technik dekompozycji DWT, rénicowga modulacg kodowo-impulsow (ang
Differential Pulse Code Modulation, DPCM) i techniki kodowania przebiegu do kompres;ji
réznych czsci sygnatu, gdzie przgjo kompresj bezstrata w czsciach o znaczeniu
klinicznym i zastosowano kompresgtratry w tych czsciach, ktére nie maj znaczenia
klinicznego. Zaproponowany algorytm kompresji rozpma s¢ od segmentacji sygnatu
EKG na jego gidwne komponenty (fale P, zespoty QR&amki T, fale U i odcinki
izoelektryczne). Wynikiem gs fale pogrupowane w ¢€gCi oznaczone jako: region
zainteresowania (anéegion of Interest, Rol) i region bez zainteresowania (aipn Region
of Interest, NonRol). W zwigzku z tym bezstratny i stratny schemat kompresgtesowane
odpowiednio do agci Rol i NonRol. Idealnie bytoby kompresoivaygnat bezstratnie, ale w
wielu zastosowaniach nie jest to #iwe. Tak wiec, biogc pod uwag staty budet bitowy,
warto wydawé wiecej bitdw, aby reprezentowate czsci sygnatu, ktére naig do
okreslonego Rol, a zatem zrekonstruaweapis EKG z wysz doktadndcia diagnostycza,
pozwalagc w innych czsciach na wgksze znieksztatcenia. W tym celu korelacja pgny
kolejnymi prébkami cgsci Rol jest wykorzystywana przez zastosowanie metD&CM.

Jednake w zakresie non Rol sygnat jest kompresowany puzyciu technik DWT,
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progowania i kodowania. Transformacja falkowa stgemma jest do skoncentrowania energii
sygnatu w niewielkiej liczbie wspotczynnikow transiaciji. Osiga s¢ to poprzez wybor
takiej bazy dekompozycji w ktérej maksymalng&zenergii sygnatu dulzie reprezentowana
przez niewielg liczbe funkcji bazowych. Dziatanie proponowanego algonytrbyto
przetestowane podatem wspotczynnika kompresji CR i wskaka znieksztatag PRD dla
kompresji 10 sekundowego odcinka danych wybdionych z rekordow 100 i 117 bazy
danych MIT-BIH. Uzyskane wyniki wykazatye proponowana technika ma igyy stopié
kompresji | nisze wartéci wspotczynnika PRD w poréwnaniu do innych technik
transformacji falkowej. Gtdwne zalety proponowanggaegcia to:

1) wdraanie ré@nych schematéw kompresji do kompresjizmgch czsci EKGw celu
zmniejszenia korelacji radzy kolejnymi prébkami sygnatu; i

2) uzyskanie wysokiego wspoitczynnika kompresji przgkceptowalnej jakdi
zrekonstruowanego sygnatu w poréwnaniu do ostatmpablikowanych wynikow [Abo-
Zahhad M. M iin., 2014].

Algorytm ten [Abo-Zahhad M. M i in., 2014] sktadg g nasgpujacych czynnéci:

a) Strona pacjenta

1) Otrzymanie sygnalu EKG od pacjenta lub przygotowanieskompresowanego
sygnatu z bazy danych.

2) Jeli sygnat jest przechwytywany od pacjenta, trzebayri¢ go z artefaktow, usug
srednig sygnatu i znormalizowago. W przypadku pobrania sygnatu z bazy danych
nalezy usuné jego sredng i znormalizowa wynikowy sygnat z usugia sredng.
Wszystkie rozwaane sygnaty zostaty pobierane z bazy danych MIT:BIH

3) Podzielenie sygnatu na ¢ Rol (zespdt QRS i ewentualnie fale P-T i U) &z
NonRol (pozostate e#ci stanows réznice miedzy oryginalnym sygnatem EKG a
czescig Rol).

4) Kompresja cgsci Rol, na bazie metody kompresji bezstratnej DPCMrzy
zastosowaniu zgrubnej kwantyzacji.

5) Zakodowanie pozostatej reszty sygnatu w strumidé@marnym za pomegcalgorytmu
RLE (ang.Run-Lenght Encoding).

6) Kompresja cgsci NonRol za pomag techniki kompresji stratnej DWT i przy
zastosowaniu odpowiednio dobranych parametréw prag@ i kwantyzacji.

7) Zakodowanie uzyskanych skwantyzowanych wspoétczygwikalkowych w strumig
binarny za pomagprzebiegu algorytmu kodowania.

8) Spakowanie pakietow danych i przygotowanie nagtaGwkanych.
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b) Strona transmisji

1)

2)

Nawigzanie padczenia sieciowego (Intranet lub Internet) i / lukomunikowanie
urzadzen transmisji bezprzewodowe;.

Transmisja nagtowkéw danych, binarnego strumieroéejko czsci Rol i czsci
NonRol.

c) Strona recepcji

1)

2)

3)

4)

5)

6)

7)
8)

Rozpakowanie z odebranego strumienia binarnego éwaagt oraz strumieni
binarnych czsci Rol i czsci NonRol.

Konwertowanie binarne strumieni nagtébwka na podeta& informacje wzne dla
rekonstrukcji sygnatu EKG, takie jak diugostrumienia Rol, diug@ strumienia
NonRol, pocatek i koniec kadej fali w czsciach Rol i NonRol.

Konwertowanie binarnych waldoi strumieni obu ogci Rol i NonRol na ich
rownowane liczby dziesitne.

Zastosowanie odwrotnej DPCM dlagéei Rol i zastosowanie odwrotnej transformacji
falkowej dla czsci NonRol.

Roztazenie powstatych w czasie elementéw Rol i NonRoffala QRS, zatamki T,
fale P, fale U i odcinki izoelektryczne.

Uzycie uzyskanych w powgzych krokach danych, aby zrekonstruéwggnat EKG.
Obliczenie wspotczynnika kompresji i pomiagddw dla oceny i poréwnania.
Wyprowadzenie zrekonstruowanego sygnatu EKG do baa&dycznych [Abo-
Zahhad M. M iin., 2014].

W artykule [Mamaghanian H iin., 2011] autorzy eiti ilo sciowo potencjat metody

prébkowania oszezinego (angCompressed Sensing, CS) sygnatu wobec oczekiwanisko

ztozonej energooszednej kompresji EKG w najnowocgaejszej technologii Shimmer sieci

bezprzewodowej (angMreless Body Sensor Network WBSN). Ich wyniki pokazuj, ze CS

stanowi konkurencym alternatyw dla najnowoczaniejszych rozwizaa do kompres;ji

opartych na transformacjach falkowych (DWT). Baejizionkretnie, chociaoczekuje si

gorszej wydajnéci kompresji nk w przypadku metod opartych na DWT dla danej

zrekonstruowanej jakeoi sygnatu, jej znacznie mniejsza 2émas¢ i mniejsze obeizenie

procesora (angCentral Processing Unit, CPU), pozwala jej ostatecznie przes¢

kompres§ EKG opary na DWT pod wzgldem ogoélnej efektywniwi energetycznej. W

rezultacie metoda kompresji EKG oparta na CS pazwalwydhienie czasu autonomicznej

pracy o 37,1% w stosunku do jego odpowiednika egartna DWT w celu uzyskania

"dobrej" jakaci rekonstrukcji. W tym artykule zaproponowano kdetpe poréwnanie na
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poziomie systemu portdzy nowymi opartymi na CS i najnowodénéjszymi algorytmami
kompresji ECG opartymi na DWT. Zgodnie z oczekiveani okazato si, ze nieadaptacyjna
kompresja oparta na CS wykazuje garsmydajng¢é kompresji w poréwnaniu z jej
adaptacyjnym wariantem opartym na DWT dla danekamstruowanej jakai sygnatu.
Przedstawione wyniki uzyskano jednak za pognammysinego algorytmusledzcego
podstawowy przebieg zapisu EKG i nie padjproby wykorzystania wysoce strukturalnej
natury tego sygnatu. Wyniki potwierdzity przydastoCS do energooszednej kompres;ji
EKG w czasie rzeczywistym dla ograniczonych zasob3®SN. Co waniejsze, sugeryj
one przydatn@& wdrozenia "analogowego CS" do wspolnego pobierania prob@mpresji
EKG w kontekcie aplikacji WBSN [Mamaghanian H iin., 2011].

2.4 Kodowanie informacji dodatkowych w sygnale EKG

Telemedycyna rozwigta sk przez ostatni dekad na dug skak, co pociga za solp
konieczné¢ dbatcci o bezpieczéstwo danych. Dane medyczne wymagaghrony przed
nieuprawnionym dospem i/lub modyfikagj podczas transmisji i archiwizacji. Rte rodzaje
sygnatu (EKG, EEG, ...) mge wszystkie unikalne wdaiwosci i formaty danych musgzbye¢
oznaczone znakiem wodnym i chronione w bezprzewgdowystemie opieki zdrowotnej
[Ibaida A. iin, 2011].

Opatrzenie znakiem wodnym to proces, w ktérym wdnaitowanej informacji ukrywany
jest strumié@ danych (znak wodny). Techniki ukrywania informagpstaty opracowane
przede wszystkim w celu ochrony praw autorskichdmiesieniu do danych. Magdoy¢ one
rowniez bardzo przydatne do uwierzytelniania sygnatu lgmmnego. W tych technikach
osadzone dane byly "niewidoczne" w celu utrzymaakasci sygnatu kdacego nénikiem.
Obecnie oczekuje @i ze w najbliszym czasie systemy opieki zdrowotnejswi@adcz
drastycznej zmiany struktury i organizacji. Poniewiéos¢ danych dotycgcych opieki
zdrowotnej wzrasta, konieczne jest archiwizowamgephowywanie informacji medycznych.
Jednym z gtéwnych problemow technologicznych i etych jest prywatn@ danych.
Ochrona przed nieuprawnionym dgstm do danych np. historii choroby i danych
osobowych jest bardzo waa. Proces oznaczania znakiem wodnym zostat Fu
powodzeniem zastosowany w cyfrowych przekazach oaudraficznych lub wideo, z
wykorzystaniem rgnych metod takich jak transformacja Fouriera, tfamsacja falkowa i
schemat oparty na analizie sktadowych niezaleh [Ahuja B. S. i in., 2010].
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Cyfrowy znak wodny to adaptacja papierowych znakéwdnych do cyfrowych
nosnikdw danych. Jego implementacja stosujened metody i technologie ukrywania
informacji w naéniku cyfrowym. Pdadane jest, aby znaki wodne cechowahg si

nastpujagcymi wikasndciami [Ahuja B. S. i in., 2010]:

1. Nieprzewidywalnéc,
2. Czytelnag,

3. Niska ztoonase,

4, Bezpieczastwo.

W typowym scenariuszu telemonitoringu bezprzewodpw@acjent nosi czujniki
bezprzewodowe zdolne do odczytywania prébek EK@pegatury, dinienia krwi itd.
Informacje biomedyczne #6ego rodzaju magsta sie znakiem wodnym w sygnale EKG w
urzadzeniu pacjenta. W rezultacig wysytane bezprzewodowo do centralnego serweray kto
sprawdza znak wodny i wyoghnia meta-informaej ukryts w sygnale. Serwer nagiie
rozprowadza otrzymane rozpakowane informacje dia &-lekarzy (np. lekarzy, ktorzy
korzystaj z urzdzen przendnych), ktorzy mog szybko podj¢ dziatania zgodnie z ich
priorytetem [Ibaida A. i in.,, 2011]. W tym scenaaw algorytm znakowania musi
zachowywa gtowne cechy sygnatu EKG dla typowego normalnegwo hieprawidtiowego
EKG. Ponadto musi zagwarantadyae prawidtowa diagnostyczna interpretacja sygnahGEK
moze odbywaé sic bezpdrednio bez usuwania znaku wodnego. Znak wodny mvug by¢
idealnie niewidoczny [lbaida A. i in., 2011].

W [lbaida A. i in., 2011] autorzy opisyjedrg z metod znakowania wodnego w EKG.
Ten algorytm jest patzeniem dwéch z trzech metodzywajacych sygnatdw w
telemedycynie:

1. Modulacja Indeksu Kwantyzacji (anQuantization Index Modulation, QIM) Chen B.

| Wornell G. W., 2001] Szczegdtowy opis metody steggraficznej znajduje gsiw

[SANS Institute],

2. Metoda Kodowania w zakresie Najmniej Znamzgo Bitu (angLeast Sgnificant Bit,

LSB)

3. Technika kodowania patchwork [Bender W. i in., 1996

Ta proponowana metoda znakowania sktadazsdwoch etapow, jak pokazano na
rysunku 2.5. Pierwszy odpowiada za ¢pste przetwarzanie sygnatu. Drugi etap to proces
znakowania. Ta metoda kodowania sygnatu EKG jestopa w [Ibaida A. i in., 2011].
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Rys. 2.5.Schemat blokowy proponowanego systemusddzania znaku wodnego w sygnale
EKG [lbaida A. iin., 2011]

Poréwnanie powstatlego znaku wodnego z pierwotnygnaem odbywa 8iprzy
uzyciu réznicy sredniokwadratowej (angPercent Root-Mean-Square Difference, PRD),
powszechnie xywanej jako miara Hu pomiaréw EKG. Wynik jest pokazany na rysunku
2.6.

B I I I I I I I
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.

4

liczba bitéw
Rys. 2.6. Zalenos¢ pomiedzy PRD i ilcgcig bitow [Ibaida A. i in, 2011]

W [Ahuja B. S. i in., 2010] autorzy opisujinng technilke procesu kodowania
informacji, przedstawianna rysunkach 2.7 i 2.8. Jest ona wykorzystywanardikowania

sygnatéw biomedycznych, na przyktad EKG.
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Rys. 2.8. Schemat ekstrakcji znaku wodnego z sygalliG [Ahuja B. S. i in., 2010]

W pracach [Augustyniak P., 2012] i [Augustyniak Z0,14] autor skupit sizwlaszcza
na znakach wodnych w sygnale EKG. Ztuon do kodowania informacji o przeksztatceniu
za pomog dyskretnej transformacji falkowej (DWT), co pokgzischemat przetwarzania na

rysunku 5.1 (w rozdziale 5).. Na podstawie opisgnsyu EKG opisano okéene parametry

kontenera danych, ktore przedstawiono na rysunku®2 (w rozdziale 5):

dhugasé |

pocztek wzgkdem poprzedniego szczytu R,

maksymalna bitowa gbokas¢ kodowania.
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Rys. 2.9. Schemat osadzania danych w luce pasnmapiegu EKG [Augustyniak P., 2014]

Autor tych publikacji ayt klucza do szyfrowania. Sktadagson z trzech opisanych
ponizej sekcji:

— specyfikacja aywanej falki,

— okre&ilenie odlegtéci RK,

— unikatowy cag klucza.

Autor zwrécit uwag na trzy cechy zaproponowanej metody:

1. Metoda dostosowuje rozmiar kontenera ¢bgkosci modulacji tak, aby uzyska
najlepsze wyniki w znakowaniu wodnym i najlepiepaani informacg ukryta w
cigg 0 parametrach statystycznych podobnych do parametzumu obecnego w
pierwotnym sygnale EKG. Mma go zmierz§ i zaspi¢c przez zakodowan
wiadoma¢. W ten sposOb metoda ta jest bardzo ekonomicznayka@dowanie
informacji - bardzo precyzyjne.

2. Kazde uderzenie serca stanowi niezale kontener danych, lokalizacja konteneréw
omija kady zespdt QRS jako szerokopasmowy i potencjalnigistotiejszy
diagnostycznie sktadnik elektrokardiogramu. Dlatégowazna jest lokalizacja luki
pasmowej w interwale RR. Pod tym pdpm kryje s¢ miejsce do ktérego nioa
wkodowa& dane ukryte bez znieksztatcenia istotnych infojmaadiologicznych.

3. Kodowanie ukrytych wiadon$gi nie powinno mié wplywu na najbardziej
informacyjne sekcje elektrokardiogramu. Oznaczazéoznak wodny nie powinien
mie¢ wptywu na warté¢ diagnostycza
W [Augustyniak P., 2012] i [Augustyniak P., 2014jtar przedstawit dwa potencjalne

scenariusze zastosowania metody:

1. do transmisji danych multimodalnych (demograficanygrodowiskowych) za

pasrednictwem kanatu EKG,
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2. w celu ukrycia poufnych danych (np. lokalnie popiggcych jaka¢ zapisu) w
standardowym zapisie.

Diagnostyka przylkowa (angPoint of Care Testing, POCT) u pacjentow z chorgb
niedokrwienm serca jest stosowana w zwku z konieczngria szybkiego dostarczenia,
konkretnych i doktadnych wynikow niegtinych dla natychmiastowego rozpeca terapii
[Devi A. i Kumar S., 2016]. Diagnostyka przyl®wa oparta na rejestracji EKG jest zalecana
w celu natychmiastowego i wygodnego przeprowadzesitu u pacjentow kardiologicznych.
Jej stosowanie zwksza prawdopodobistwo szybszej wymiany informacji pogdizy
pacjentem, lekarzem i zespotem opieki, co utatvatychmiastowe podejmowanie trafnych
decyzji dotycacych posgpowania terapeutycznego. W bezprzewodowym trybralkakacii
dane biomedyczne medy¢ podatne na potencjalne ataki stawsaprzed konstruktorami
systeméw wyzwania zwkane z bezpiecastwem:

1) ochrona prywatnii i integralndci danych biomedycznych,
2) zapewnienie dogpu do informacji wraliwych dla jedynie autoryzowanych osob.

W artykule [Devi A. i Kumar S., 2016] autorzy propga pigciopoziomovy, falkows
dekompozygj zapisu na potrzeby steganografii zyciem sygnatdow EKG, szyfrowaniem
RSA i kodowaniem opartym na macierzy szyfrowaniabyAocent efektywna¢
proponowanego algorytmu na sygnale EKG pacjenta,a dparametry opisage
znieksztatcenia: takie jak wafkto procentowa RMSE (éica PRD) i PSNR (szczytowy
stosunek sygnatu do szumu) byly badane wraz z \aynilefektywndci algorytmu i energi
znaku wodnego dla falek Coiflet, BiortogonalnycBymlet. Stwierdzonoze proponowany
algorytm zapewnia bardzo wyspkchrore dla informacji zwazanych z pacjentem, a takz
mniejsz iloscia znieksztatcé sygnalu EKG, dzki czemu zachowuje on wakd
diagnostycza po ekstrakcji tajnych informacji zazanych z pacjentem (znaku wodnego).

Autor kolejnej publikacji [Engin M. i in., 2005]pisuje,ze znak wodny stat sjedmn z
podstawowych technologii wybieranych do ochronywprautorskich dla szerokiej gamy
aplikacji multimedialnych. Znaki wodne zostaly mrzeiego uyte do osadzenia wcgde]
okreslonych danych w sygnatach biomedycznych, co czgmdpornymi na niektore ataki na
jakie @ naraone w sieciach komputerowych. W pracy [Engin Mh.i 2005] przedstawiono
dyskretry technile znakow wodnych wykorzystaga transformagj falkows. Zostata ona
zastosowana do weryfikacji integrafeo sygnatu w elektrokardiogramie w celu
monitorowania stosowania choréb sercowo-naczynibwyProponowana technika jest

oceniana w ranych warunkach zaszumienia sygnatu dlang@h funkcji falkowych. Autor
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ocenia rane falki macierzyste i konkludujege technika bazaga na funkcjach falkowych
db2 dziata lepiej i wariant oparty na funkcji falkowej bior5.5 [Endih i in., 2005].

Podobnie kolejna publikacja [Ibaida A. i Khalil 2013] tematycznie zwzana jest z
kodowaniem informacji dodatkowych w EKG. Autorzy aasjg, iz wraz zestarzeniemesi
populacji i znacza liczbg 0sob cierpicych na choroby serca, trma sobie wyobrazj ze
zdalne systemy monitorowania pacjenta do EK@alszeroko stosowane jako aplikacje do
punktow opieki (ang.Point of Care, PoC) w szpitalach na catygwiecie. Dlatego te
ogromna ild¢ zapisow EKG zebranych przez sieci czujnikdw odeghlich pacjentéw w
domach bhdzie transmitowana wraz z innymi odczytami fizjatymi, takimi jak cénienie
krwi, temperatura, poziom glukozy itp. i diagnozaagrzez zdalne systemy monitorowania
pacjenta. Niezwykle wane jest, aby poufr$é danych pacjentéw byta chroniona podczas
przesytania danych przez &ipubliczry, a take kiedy § one przechowywane w serwerach
szpitalnych aywanych przez systemy zdalnego monitorowania. VWkalé [Ibaida A. i
Khalil 1., 2013] wprowadzono technjksteganografii opagtna falkach, ktéragtzy technik
ukrywania i szyfrowania w celu ochrony poufnych gem pacjentéw. Proponowana metoda
pozwala ukrg odpowiednie dane poufne pacjenta i inne informégjelogiczne w sygnale
EKG, gwarantuyjc w ten sposob integracmi¢dzy EKG a pozostatymi danymi. Aby océni
skuteczné¢ proponowanej techniki na sygnale EKG, zastosowbhme miary znieksztatde
procentovg roznice sredniokwadratoy — PRD w wariancie standardowym i iosig w
dziedzinie reprezentacji falkowej. Stwierdzore, proponowana technika zapewnia wysoki
poziom ochrony danych pacjentow przy niskim (mmiegj 1%) znieksztatceniu, a dane EKG
pozostaj rozpoznawalne zaréwno po zakodowaniu znakiem wwod(ty. ukrywap poufne
dane pacjenta), jak i po usgaiu znakdw wodnych [lbaida A. i Khalil I., 2013].

W pracy [Jero S. E. i Ramu P. , 2016] autorzy gtivdap, ze sygnaty biomedyczne
przesytane przez Internet awykle oznaczone informacjami o pacjencie. Techuikywania
danych, takie jak steganografia, zapewnimzpieczastwo takich danych poprzez ukrywanie
danych w sygnatach. Jednak ukrywanie danych skeitgagorszeniem sygnatu, ktére 1mo
wplywa¢ na diagnostyk Przedstawiono nowatorsk technile, ktéra wykorzystuje
transformaty typu curvelet do ukrywania informagji pacjencie w ich sygnale EKG.
Transformacja Curvelet rozkiada sygnal EKG na pedma czstotliwosci. Metoda
kwantowania jest stosowana do osadzania danyctemacwe wspoitczynnikach, ktérych
warteésci 3 w poblzu zera w podpanie wysokiej cgstotliwosci. Metryki wydajngci
zapewniag miare niedostrzegaln@i proponowanego podeja. Bitowy wspotczynnik lgidu

w transmisji cyfrowej (ang.Bit Error Rate, BER) shzy do pomiaru zdolni do
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wyodrebniania danych pacjenta. Proponowane w [Jero S. Bamu P., 2016] podajie
przetestowano na bazie danych MIT-BIH, a obserwagfeierdzay, ze jego skuteczrio jest
lepsza w poréwnaniu z metpdosowego wyboru wspétczynnikbéw. Choziavydajnaé
proponowanego podaia maleje wraz ze wzrostem rozmiaru strumienieormfcji o
pacjencie, szczytowe wastm stosunku sygnatu do szumu zwanego z informagjukryts s3
wysokie. Dlatego proponowane pogteg mazna wykorzysta do bezpiecznego przesytania
danych pacjenta [Jero S. E. | Ramu P. , 2016].

W [Sankari V. i Nandhini K., 2014] autorzy rowni®azuj na wkodowaniu danych
dodatkowych przesytanych bezprzewodowo. Opisij odsetek oséb starazeych s¢ w
populacji znacznie gmie. Zgodnie z Ustagvo Przenoszalrsgi Ubezpieczé Zdrowotnych i
Odpowiedzialnéci (HIPAA) prywatna¢ i bezpieczéstwo danych pacjentag svazne w
stuzbie zdrowia. Przepisy bezpiedstwa g wdrozone w celu zapewnienia integrafico
danych, poufngci i dostpnadsci. W zwigzku z tym sygnat EKG pacjenta i inne odczyty
fizjologiczne, takie jak temperatura, swienie krwi, odczyt glukozy, pozycja itp.,a s
gromadzone w domach przyyeiu sieci czujnikbw umieszczonych na powierzchigtec
(ang. Body Sensor Network, BSN), a nagpnie przesytane i diagnozowane przez zdalne
systemy monitorowania pacjenta. Przy tym samym éiesaoufnd¢ pacjenta jest chroniona
przed intruzami, podczas gdy danretmnsmitowane przez otwarsiet i s3 przechowywane
na serwerach szpitalnych. W projekcie [Sankari Waindhini K., 2014], w celu realizacji
aktu HIPAA, zaproponowano techgiksteganografii opartej na transformacji falkowej.
Technika DWT pozwala ukéydane poufne pacjenta w sygnale EKG, a tym samyravzaia
pacjentowi prywatn& i poufna¢. Ponadto w projekcie uwzglniono nasipujace zatgenia:
(1) szyfrowanie i deszyfrowanie poufw i integralngci danych (2) trzystopniowe
bezpieczastwo danych (3) tycie steganografiiopartej na EKG do wymiany danydktoda
zapewnia pacjentowi wysoki poziom prywatoo i jednoczesne zapis stegano EKG
zachowuje wtasnei diagnostyczne. System [Sankari V. i Nandhini R014] zapewnia
réwniez bezpieczastwo, skalowaln& i wydajnac.

Kolejng publikacp dotyczica kodowania informacji dodatkowych w EKG jest praca
[Stankovt S., 2010]. Przedstawiono w niej przgyl metod analizy czasowo-
czestotliwosciowej oraz niektore aspekty ich zastosowa oznaczaniu sygnatéw cyfrowym
znakiem wodnym. Omowiono gtdwne zalety i wadyznych rozkiadéw czasowo-
czestotliwasciowych. Celem tego teoretycznego pradgl jest utatwienie odpowiedniego
wyboru rodzaju dekompozycji w konkretnej aplikadjastpnie przedstawiono #fie aspekty

analizy czasowo-gstotliwosciowe] w zastosowaniu do nanoszenia cyfrowego znaku

23



wodnego. W szczegoblia szczegotowo omowiono sposob odwzorowywania dtiargstyki
czasowo-cgstotliwosciowej sygnatu nénika na sekwengjznaku wodnego o charakterystyce
zblizonej do charakterystyki szumu. To pode jest prezentowane w wielowymiarowej
formie, a nas{pnie stosowane do cyfrowegawdcku, obrazu cyfrowego i cyfrowego znaku
wodnego wideo. Na koniec rozwamia teoretyczneaszilustrowane rénymi przyktadami
liczbowymi dotyczcymi rzeczywistych sygnatow [Stankévs., 2010].

W pracy [Wang H. i in., 2016] autorzy stwierdzaje obecnie telekardiologia cieszy
sie duzag popularndcia ze wzgédu na to,ze coraz wgcej 0sob nawiecie cierpi na choroby
serca. Dlatego ogromna liczba zapisow EKG, jak iégwinformacje poufne pacjenta s
obecnie i bda coraz cezsciej przesytane przez Internet. Technika ukrywaanych oparta na
technologii falkowe] zaproponowanej przez Ibaida n@acelu ochrag poufnych danych
pacjentow przy gyciu sygnatu EKG jako rimika. Niestety, nie pozwala ona catkowicie
zrekonstruowa oryginalnego sygnatu EKG. Kda zmiana zapisu EKG me prowadzi do
niedoktadnego wniosku diagnostycznego postawiormgez lekarza, w zakresie, ktory nie
moze by zaakceptowany przez pacjentow. Postutalby podstaw przedstawionych prac
zakladat, aby zaréwno informacje o pacjencie, jakgnat EKG byty przywrécone idealnie,
to znaczy na poziomie identyczmo bitowej z oryginatem. Najpierw zaproponowano otet
osadzania poufnych danych pacjenta w sygnale EKGh@vugc przy tym jego wysak
jakos¢ wizualmg. Nastpnie autorzy stossjujednolicom metod osadzania-szyfrowania w
celu zagwarantowania bezpieigiva prywatnéci pacjenta, jak rOwnie samego sygnatu
EKG. Po dodaniu znaku wodnego struktura sygnaigoskEKG zostata powaie zmieniona,
ale usunjcie znaku wodnego uniliwia doktadne odtworzenie oryginalnego zapisu. Oba
eksperymentalne wyniki pokaayjze proponowane przez [Wang H. i in., 2016] metogly s
odwracalne. Ponadto drugi z zaproponowanych systenmaze o0signaé wysoky
efektywna¢ kodowania informacji [Wang H. i in., 2016].

Analiza dostgpnych publikacji prowadzi do wnioskuie z rozwojem telemedycyny
musi K¢ w parze bezpiecastwo transmitowanych danych. W artykule [Wu W. ., iB015
]zaproponowano odwracalny schemat ukrywania danja&lochrony prywatriei pacjentow.
W celu zapewnienia odwracakuod zastosowano catkowitoliczbawtransformagj falkowg
Haara do utworzenia czasowaestotliwosciowej reprezentacji EKG. Schemat przesuwania
histogramu i progowania jest starannie zaprojektowaby adaptacyjnie osadanformacje
ukryte zgodnie z lokalnpojemndcia nosnika i odzyské zaréwno informagj ukryts, jak i
sygnat EKG bezadnych znieksztatde czyli w postaci bitowo identycznej z oryginateivy
W.iin., 2015].
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3. Materialy i narzedzia

3.1 Narzedzia matematyczne

Korelacja (wspotzatenos¢ cech) okréla wzajemne povgzania pomgdzy wybranymi
zmiennymi. Charakteryzaf korelacg dwdch cech podawane slwa czynniki: kierunek
(korelacja dodatnia i ujemna jest opisana pepioraz si, ktéra mierzy s¢ od 0 do 1,0,
gdzie 0 oznacza brak zafesci a 1 praktycznie penzalenocs¢ [Starzyiska W., 2000],
[Statystyka wyktad_korelacja].

Korelacja pozwala na poréwnanie sygnatu z przebrmagodniesienia (wzorcem).
Redukuje wptyw sktadowych losowych oraz pomaga wé§lsktadowe sygnatu podobne do
wzorca [Podstawy teorii sygnatéw-splot i korelacja]

Ze wzgkdu na sposob analizy oraz charakter analizowanyofermych mana
wyroznic:

— korelacg prost— badajca zwigzek zachodgey pomedzy dwoma cechami lub
zjawiskami (ky, r12),

— Kkorelacg czgstkowg— informupgca o zwigzku dwdch cech z wytzeniem trzeciej
zmiennej (%y.z, M2.H),

— korelacg wielorakg— informugca o zwigzku jednej cechy z kilkoma ¢tymi tacznie
(rxyz N.2n) [Sobczyk M., 1991], [Statystyka_wyktad_korelacja]

Wyrazem liczbowym korelacji jest wspétczynnik kaeil (r lub R), zawieracy sk w
przedziale [-1; 1]. Istnigjdwa rodzaje korelaciji:

— korelacja dodatnia (wardé wspétczynnika korelacji od 0 do 1) — informujee
wzrostowi wartdci jednej cechy towarzyszy wzrasednich wartéci drugiej cechy,

— korelacja ujemna (war§é6 wspotczynnika korelacji od -1 do 0) - informujee
wzrostowi wartéci jednej cechy towarzyszy spadekednich wartéci drugiej
cechy[Starzigska W., 2000], [Statystyka wyktad_korelacja]

Mozna réwnie wzigé¢ pod uwag site zwigzkdéw korelacyjnych:

» ponizej 0,2-korelacja staba (praktycznie brak gztu),

e 0,2 -0,4-korelacja niska (zaleos¢ wyrazna),

* 0,4 - 0,6-korelacja umiarkowana (zales¢ istotna),

* 0,6 — 0,8-korelacja wysoka (zateos¢ znaczna),

* 0,8 -0,9-korelacja bardzo wysoka (zales¢ bardzo dua),

* 0,9 - 1,0-zalencs¢ praktycznie petna [Statystyka_ wyktad_korelacja].
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Wspotczynnik korelacji Pearsona wykorzystywany jest badania zwizkow liniowych
badanych zmiennych, w ktérych zkszenie wartéci jednej z cech powoduje proporcjonalne
zmianysrednich wartéci drugiej cechy (wzrost lub spadek).

Wspotczynnik ten obliczamy na podstawie wzoru:

__cov(x,y)
Xy — de-de ’ (3.1)

Z?:l(xi_f)(yi_y) (3 2)

n

gdzie cov(x,y) =

Z?:l(xi_fx)z

Sd, = (3.3)

n )
n R
Sd, = /w (3.4)

gdzieSd, i Sd,, to odchylenia standardowe odpowiednio zmiennejy{$tarzyiska W.,
2000], [Statystyka wyktad korelacjal].

Do wykonania eksperymentu opisanego w tej pracytogas/ano dyskretn
tranformacg falkowg (ang. Discrete Wavelet Transform, DWT). Jej opis wymaga
wprowadzenia pefia falek, ktére to wedlug stownikazyka polskiego [Stownik ezyka
polskiego-falki] g rodzirg funkcji i kazda z nich wyprowadzana jest z funkcji macierzystej
pomog przesunjcia | skalowania. Falki majzastosowanie w analizie i przetwarzaniu
sygnatéw cyfrowych [Stownik ¢gzyka polskiego-falki]. Falki stosuje ¢siprzy analizie
reprezentowanych przez sygnaty procesach §mipsyych [Biatasiewicz J. T., 2000].

Falks nazywamy funkej ¥(t) €EL(R) taka, ze ukiad:

¥, = 229 (2t-k) (3.5)

gdzie:j i k to dowolne liczby catkowite & to funkcja matka 1¥jx to falka o skalij i
przesungciu k, jest baz ortonormalg w przestrzeni Hilberta,(R) [Wojtaszczyk P., 2000].
Transformacja falkowa jest przeksztatceniem, ktOpera st na wykorzystaniu
operacji iloczynu skalarnego badanego sygrstyl i pozostate] cgci zwanej ,pdrem
przeksztatcenia” [Transformacja Falkowa_ Wikipedia].
Transformacja falkowa dla sygnatow analogowychydlgich) jest przeksztatceniem

catkowym:
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Sw(a,b) == [, s dt (3.6)

gdzie:
a— parametr skali (przesueie w dziedzinie agstotliwosci),

b— parametr przeswia w dziedzinie czast,

s(t)— analizowany sygnat,

y (%)— jadro transformacji falkowej

Sy(a, b)— transformata Falkowa [Transformacja Falkowa W&kKiig.
Analogiczny wzor mena znale¢ w [Augustyniak P., 2003].

Parametr skali decyduje o zakresieestatliwosci jaka reprezentuje falka. Jego

wartasci s3 wicksze od zera i odwrotnie proporcjonalne destatliwosci falki. Wspotczynnik
(%) wystkpuje przed caki stuzy do normalizacji energii falek wszystkich skalz&dstawia

to rysunek 3.1. [Transformacja Falkowa_Wikipedia].

. f\l ,\p—————- a=1

o 500 1000 1500 2000 2500

Rys. 3.1.Wplyw wspoiczynnika skala na skalowanie falki w czasie i amplitudzie
[Transformacja Falkowa Wikipedia]

Parametrb odpowiada za przesuwgie falki wzdhw osi czasu, a jego wplyw jest

przedstawiony na rysunkach 3.2 [Transformacja FedkaNikipedia]
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Rys. 3.2. Opis parametru b: a) pierwotne peioe falki i b) przesugcie falki o parametb
[Transformacja Falkowa_Wikipedia]

Transformacja falkowa ma charakter odwracalny o #astosowana baza
dekompozycji spetnia warunek ortonormaicio W takim przypadku sygnat oryginalny

mozna uzyska na podstawie wspoétczynnikdédw jego reprezentacjsomap-skalowej wedtug

WzOru:
2 toopt® -r d
s(t) = Lot rewr(ray g (55)ars, 3.7)
gdzie:
Oy MO < cor(0) = 0 [Heksel K., 2001],

Sq rozne rodzaje falek. Oto najpopularniejsze z nich:
-Haara - rysunek 3.3 a),
- symlets - rysunek 3.3 b),
- Meyera - rysunek 3.3 c),
- dyskretna Meyera - rysunek 3.3 d),
- Daubechies — rysunek 3.3 e),
- Coiflets - rysunek 3.3 f) [Jézefczyk 1., 2005].

Rysunek 3.4 opisuje stopnie dekompozycji piramidowmdczas dyskretnej
transformacji falkowej [Engin M. i in., 2005], gdzisygnatx dekomponowany jest na
sktadoweal (aproksymaciji) id1 (detali) skali pierwszej, a naphie aproksymacjal jest

dekomponowana na sktadoa i d2 itd. na kolejnych stopniach dekompozyciji.
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Rys. 3.3. Réne przyktady falki-matki a) falka Haara, b) falkgndet, c) falka Meyera d)
falka dyskretna Meyera, e) falka Daubechies, Rdaloiflets [Jozefczyk 1., 2005]
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Rys. 3.4. Dyskretna Transformacja Falkowa dekomgezgygnatu EKG [Engin M. i in.,
2005]

3.2 Repozytoria fizjologicznych sygnalow referencyjnych EKG

Zainteresowanie komputerowym przetwarzaniem el&kndiograméw (EKG) w

ciggu ostatnich 15 lat gwattownie wzrosto. \4cijednak nie ma standardow komputerowe;j
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interpretacji EKG. Réne techniki g stosowane nie tylko do pomiaru i interpretacje al
rowniez do przesytania i przechowywania danych. Aby wypette luki, w 1980 r.
rozpoczto duzy miedzynarodowy projekt sponsorowany przez KomBpropejsk, ktorego
celem bylo opracowanie wspoélnych standardow w zardosciowej elektrokardiografii
(ang. Common Standards for Quantitative Electrocardiography, CSE). Gtownym celem
pierwszego badania CSE bylo zmniejszenie rozimi w pomiarach diugei zatamkow
EKG uzyskiwanych w programach komputerowych dorprietacji zapiséw. Drugie badanie
rozpoczto w 1985 roku i miato na celu ocgemn poprawe programow interpretacji EKG w
zakresie klasyfikacji diagnostycznej. W tym celu ragpwano biblioteki dobrze
udokumentowanych zapisow EKG i opracowano kompheksprogramy oceny wizualnej i
komputerowej analizy EKG. Zadanie to wykonata r&dadiologbw w procesie przeglu
Delphi oraz 9 programow VCG i 10 standardowych pmogow 12-odprowadzeniowych
opracowanych przez uniwersyteckie grupy badawgzeamyst. Trzecie dziatanie rozpetz
w czerwcu 1989 r. w celu zharmonizowania pozyskizarkodowania, wymiany i
przechowywania cyfrowych danych EKG. Tak wykonahaja stata si miedzynarodowo
uznanymi kamieniami milowymi dla standaryzacjisdmwe] elektrokardiografii [Willems J.
L.iin., 1990].

PhysioBank to die i wcigz rosrace archiwum danych fizjologicznych. Znajdie tu
bazy danych takiejak MIT-BIH. Baza MIT-BIH jest &fem wspolnego dziatania
Massachussetts Institute of Technology oraz Bettaels Hospital zmierzagego do
utworzenia repozytorium do badania oprogramowaria imterpretacji dtugoczasowych
(holterowskich) zapisow EKG. W swej podstawowej sjiebaza MIT-BIH Arrhythmia
Database sktadagst 44 zapiséw dwuodprowadzeniowych o czasie trwaki@80 min kady,
reprezentujcych rozmaite patologie. Rys 3.5 przedstawia pexytvy sygnat z bazy MIT-
BIH.

Rys. 3.5. Przykladowy rysunek z bazy danych testémpresji sygnatow EKG [Baza MIT-
BIH]
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3.3 Przemystowy standard jakosci diagnostyki

W tym rozdziale zostanie opisana norma IEC 606@&1-2z ktorej korzystata Autorka
podczas weryfikacji jaksi steganografii opartej na EKG. Normy IEC zostafyrowadzone
dla zapewnienia bezpieadmwa pacjenta i lekarza poprzez standaryzggdstawowych
parametréw technicznych elektrokardiograféw jednwedelokanatowych z interpretagcjub
bez.

Sto dziesjciosekundowych sygnatbw MAl1 do MA 125 (tabela 3kdacych
powieleniem wycinka pojedynczej ewolucji serca pigdw rzeczywistych MO1 do MO125
pochodacych z bazy CSE wymienionych w Tabeli 1 jest rekndevanych do iycia w
testach dokladrioi wyznaczania granic zatamkow i disgo interwatow: zatamka P,
interwatu PQ, zespotu QRS i interwatu QT. Wacio(numery prébek daagcych granicami
interwatéw) wyznaczone dla kdego rekordu przez 12 programow 12-odprowadzenibwyc
8 programéw wektokardiograficznych oraz dwdéch losowybranych ekspertoéw as
zgromadzone narasiap w rekordzie towarzygeym bazie, co umdiwia wyznaczenie
wartasci sredniej, sredniego rozrzutu rezultatéw i ustalenie rankingarteéci programow
referencyjnych i wart@i wyznaczonej przez testowany program. Aby opnograanie
mogto zyska nazwe 'oprogramowania do interpretacji EKG' lub adzenie, ktorego jest
czescig - nazwe 'elektrokardiografu z interpretatjniedoktadnéci srednie dla 96% spood
100 plikow testowych nie magprzekroczy wartaci progowych. Dopuszczalne odchyiki
zaprezentowano w tabeli 3.2 [Norma IEC].

W dolgczonych  dokumentach producent ggzenia lub oprogramowania do
interpretacji EKG powinien ujawéi w jaki sposob traktowaney odcinki izoelektryczne
wewmngtrz zespotu QRS: czyagsone whczane czy wyczane z diugai poszczegoélnych
zatamkéw Q, R i S. Powinien on tak ujawné czy czsci izoelektryczne (l-wave) po
globalnym rozpooxiu zespotu QRS (QRS-ONSET) oraz poprzegtmaj globalne
zakaczenie zespotu QRS(QRS-OFFSET) (fala K) wwzgkdniane w czasie trwania
najblizszego zatamka. deli pomiary § przewidziane dla zapisu EKG, ich doktadfigest

testowana [Norma IEC].
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Tabela 3.1.Zestaw 100 plikbw z bazy CSE rekomendgula przez IEC [Norma IEC] do
testowania dokladrsci pomiaru i rozpoznawania zatamkow w zapisachdgaiznych.

Oznaczenie EKG z bazy pomiarowej CSE serii

MAL_ lub MO1_
1 26 47 74 98
2 27 48 75 99
3 28 49 76 101
4 29 51 77 102
5 30 53 78 103
7 31 55 79 104
8 32 58 80 105
9 33 59 81 106
11 34 60 82 107
12 35 61 83 108
13 36 62 84 110
14 37 63 85 112
15 38 64 86 113
16 39 65 87 114
17 40 66 88 115
19 41 68 90 116
21 42 69 91 118
22 43 71 95 123
24 44 72 96 124
25 46 73 97 125

Tabela 3.2 Dopuszczalreednie rg@nice i odchylenia standardowe dla globalnych czaséw
trwania zatamkow i odgpow dla zapiséw biologicznych [norma IEC].

Dopuszczalna srednia Dopuszczalne odchylenie
Pomiar globalny réznica standardowe
Zatamek P +10 15
Interwat PQ +10 10
Zespot QRS +10 10
Interwat QT +25 30
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4. Falkowy schemat steganografii w EKG

4.1 Wybor dziedziny czasowo-czestotliwos$ciowej

»Tradycyjna analiza widmowa Fouriera jako supermpayunkcji sinus i cosinus jest
niemal wszechobecna w dziedzinie identyfikacji ial&y sygnatdw pomiarowych.
Uzytecznd¢ transformaty Fouriera zawierag¢sw jej zdolndci do analizy przebiegu
czasowego sygnatu poditem jego ,zawarteci czestotliwosciowej”. Nalezy podkréli¢, ze
tradycyjna analiza estotliwosciowa nie nadaje sido obserwacji wigciwosci sygnatow
niestacjonarnych. Wymagana jest tutaj analiza wa§siupca kczne czasowo-
czestotliwaosciowe (t/f) reprezentacje sygnatéw (adgint Time-Frequency Analysis, JTFA).
Tego rodzaju analizzapewnia krétkoczasowa transformata Fouriera, tezytransformata
Gabora” [Rak R. J. i Majkowski A., 2004].

»,Rodzajem analizy czasowo-gstotliwosciowej jest réwnie transformacja falkowa.
Najbardziej charakterystyczne dla transformaty del&j jest to,ze indywidualne funkcje
falkowe g dobrze zlokalizowane w czasie (lub przestrzenila- abrazoéw) i jednocZaie
dobrze opisy sygnat w dziedzinie estotliwosci, scisle biomc tzw. skali. Ponadto w
odr&nieniu od funkcji sinus i cosinus, ktore definiwjnikalrg transformag Fouriera, nie ma
pojedynczego, unikalnego zbioru falkowych funka@zbwych. Falki rénig si¢ miedzy sola
zwartaicig lokalizacji czasowej oraz ptyndca i gtadkacig ksztattdw. Wynikajca sid
zdolna¢ falek do opisu sygnatdbw ,z niegtosciami”, przy ograniczonej liczbie
wspotczynnikbw oraz z lokalizagcjw czasie, stanowi o jej przewadze nad transfggmat
Fouriera” [Laboratorium wirtualne-Analiza czasowrpstotliwosciowa sygnatow].

Rzeczywiste sygnaly rzadko mpgby¢ przedstawione przy pomocy jednego
wspotczynnika dekompozycji reprezenitggo cai wartas¢ jego energii, podobnie jak
nieliczne sygnaly magby¢ przedstawione przy pomocy pojedynczegezka widma. Do
przedstawienia sygnatu potrzeba zwykle kilku —kilkies¢ciu wspoétczynnikdw o znacznych
wartcsciach. Ich liczba, a tale postda dekompozycji w dziedzinie czasestasé zalery od
ksztattu (przebiegu) falki-matki. W przewnagacej liczbie zastosowaistotna jest koncentracja
jak najwkkszej czsci energii sygnalu w jak najmniejszej liczbie wsmynnikow
dekompozycji. Mana p osagm¢ przez widciwy dobor ksztattu falki-matki w dziedzinie
czasu (poprzez badanie korelacji z sygnatem — igksza tym lepiej) lub w dziedzinie
dekompozyciji (poprzez badanie spadku entropii -saybszy tym lepiej). Rysunki 4.1 i 4.2
pokazuj efektywna¢ kompresji sygnatu EKG i przyrost poziomu zniekbza dla falek
réznych rzdow (& pozioma) rodzin Daubechies, Symlets i Biortogopetn Ich analiza

33



prowadzi do wniosku,ze efektywné¢é kompresji (najwyszy wspotczynnik CR przy
najnizszych znieksztatceniach PRD) jest ngkeiza dla falek Daubechies.
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Rys. 4.1. Zalenos¢ wspotczynnika kompresji (ang. oBpression Ratio, CR) od
zastosowanego filtru falki [Abo-Zahhad M. M i i2014]
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Rys. 4.2.Zalenos¢ wspotczynnika znieksztatagang Percent Residual Difference, PRD) od
zastosowanego filtru falki [Abo-Zahhad M. M i i2014]

4.2 Badanie wlasciwosci czasowo-czestotliwosciowej EKG

Wiegkszai¢ parametrow diagnostycznych sygnatu EKG jest wgmstzasu, dlatego
Przeprowadzono zatem badania 4naj na celu wyznaczenie spodziewanej waitd
odchylex standardowych wspotczynnikdw reprezentacii czasskalowej
elektrokardiogramu. Poszukiwane cechy tej repremginzostaty odniesione do zawaito
diagnostycznej elektrokardiogramu, &isle do potagenia zatamkow reprezeniglych
poszczegolne fazy cyklu serca.

W pierwszym etapie sgodd 100 zapisow referencyjnych CSE wyznaczono 29 o
najbardziej zblionym czasie ewolucji. Czas ten wynosit od 469 da& pBbek, czyli 938-
1002 ms. Numery wybranych plikbw i odpowiagtaj im czas pojedynczej ewolucjg s

przedstawione w tabeli 4.1.
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Tabela 4.1. Dlug& ewolucji i numery wybranych probek referencyjnyaddanych
usrednieniu.

l.p. numer zapisu dtugos¢ ewolucji [probek]
CSE (czestas¢ probkowania 500Hz)
1 1 469
2 93 469
3 114 469
4 124 469
5 57 471
6 72 471
7 77 471
8 66 475
9 117 475
10 96 477
11 29 479
12 56 479
13 62 479
14 99 479
15 82 481
16 44 485
17 17 489
18 86 489
19 120 489
20 90 499
21 94 499
22 103 499
23 8 501
24 28 501
25 33 501
26 43 501
27 49 501
28 74 501
29 84 501

Wybrane ewolucje zostaly naphie symetrycznie uzupetnione prébkami o
wartasciach probek kngcowych do diugéci 512 probek i przeksztatlcone do dziedziny
czasowo-skalowej. W tej dziedzinie wyznaczono waitérednie i odchylenia standardowe
odpowiadajcych sobie wspoétczynnikOw w reprezentacjach 29 amkch zapisow uzyskag
czasowo-skalow reprezentagj spodziewanejsredniej energii (rys. 4.3) i odchylenia

standardowego energii (rys. 4.4).
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Na obu rysunkacistrzatly zaznaczondgrednie potgenie zespotu QS. Poniewa w
zastosowanej prezentacji graficz kolor ciemny okréla najmniejsz energ¢ a jasny
najwiekszz mozna tatwodostrzec, 4 najwicksza energia przypada na zespot QGtowna
koncentracja energiprzypadi w obrbie tego wianie regionu. Najwysze czestotliwose,
czyli najnizszy numer skali to pasr, w ktorymi dla energii i zmiennii energiimozna
zauway¢ ujednolicenie(brak zalenosci zawartdci od zjawisk kardiogennyc co sugeruje,
ze przewaa tam szum. Wida ze w najwyszej skali(dolna czs¢ rysunku) zmienndgé

energii jest taka sama w zespole QRS jak poze

Energia ewolucji serca

50 100 150 200 250 300 350 400 450 500

B )

Scale of colers from MIN i MAX

Rys. 4.3.Usredniony rozktad nergii spodziewanej w obbie pojedynczeewolucji serca

Odchylenie standardovenergii-zmiennd¢ energi
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B 92 ]

Scale of colors from MIN io MAX

Rys. 4.4. Wrednionazmiennd¢ energi spodziewanej w obbie pojedynczeewolucji serca;
znikoma zmienng na pocatkach i kaicach sygnatu (czarny prawy i lewy brzeg diagre
dekompozyciji) jest rezultatem uzupetria dlugaci sygnatu probkami ovartcsciach préobek
krancowych

Zasadnicza konkluzja z przeprowadzonego badaniawigmiza istnienie Iuk
pasmowej w dwoch waszych skalach w przedziatach czasu poza zespote®. QBje tc
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nadzieg na maliwos¢ kodowania informacji dodatkowej (sekretu) w lucasmowej bez

interferencji z zawarteia diagnostycza elektrokardiogramu.
4.3 Kodowanie i dekodowanie tajemnic w EKG jako nosniku

Ukryta wiadoméc jest catkowicie osadzana we wspotczynniki repreagnczasowo-
skalowej w najwyszej (pierwszej) skali poza odcinkiem zawigegjm zespdt QRS. Druga
skala (w ktorej czasowa rozpds¢ wspotczynnikow jest dwukrotnie wkisza nk w pierwszej)
jest nasfpnie wywana dla warstwy opisu danych. To utiwia identyfikacg wiadomgaci i
przechowywanie trzech deskryptorow kontenera danymtozenia pocztku kontenera
wzgledem potaenia maksimum zatamka R (6 bitéw), dhdgo kontenera (9 bitow) i
identyfikatora g¢bi bitowej kodowania (3 bity). Zestaw deskryptoréwisupcych kontener
danych jest poprzedzony wzorcem autoryzacjigms{do 12 bitéw) tworgcym odpowiedry
sekcg kluczowg. Tak skomponowany gj identyfikacyjny jest zakodowany za pomoc
prostej metody LSB we wspoiczynniki drugiej skakprezentacji czasowo-skalowej
elektrokardiogramu i zajmuje 30 kolejnych prébek @40 ms przy 500 Hz). @j
identyfikacyjny rozpoczyna siod probki potaonej w okrélonej odlegtdci R-to-Key (RK)
od szczytu zatamka R (rys. 2.9) [Augustyniak P140

Jak sugeruje termin, klucz jest podstawowym elesrantwv osadzaniu ukrytej
wiadomdaci w elektrokardiogramie. Aby zwkszy¢ ochrore danych, zastosowano trzeci
system ochrony zgodnie z KluczewKlasyfikacpg Schematéw Steganograficznych. W
zwigzku z tym klucz sktada siz trzech sekcji o nagiujacych funkcjach:

— specyfikacja #aytej falki,

— specyfikacja odlegkei RK,

— wzorzec autoryzacji dogiu [Augustyniak P., 2014].
Warto zauway¢, ze przygte rozwizanie umaliwia adaptacyjny dobdér parametrow
kontenera danych do ligcej zawartéci diagnostycznej elektrokardiogramu. Przyktadowo,
podwyzszenie cgstasci akcji serca spowoduje automatyczne skrocenigekmmow danych i
zaznaczenie tego faktu w opisie. Dodatka@lety przyjctego rozwizania jest niezaimosé¢
konteneréw danych utworzonych w ramach poszczegbleyolucji czy odprowadaeEKG.
W ramach tego samego zapisu mame by réznej diugdci, rozpoczyné sie z r&nym
op&nieniem wzgtdem maksimum zatamka Rzywac roznej bitowej gébokasci kodowania
danych, wreszcie — magoy¢ przeznaczone dla xdych odbiorcow w zalaosci od cihgu
bitow stanowacych wzorzec autoryzacji destu.
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5. EKsperymentalna ocena schematu kodowania

Zaproponowany schemat seganografii z wykorzystarsggnatu EKG jako nimika
zostat zaimplementowany $rodowisku Matlab i zweryfikowany na drodze ekspeeytalnej
z wyciem standardowych zapiséw wieloodprowadzeniowyblazy CSE (rozdziat 3.3).

Na rysunkach 5.1 1 5.2 przedstawiono schemat dziadgty w eksperymencie.

zawarto$é sygnat EKG wiadomosé
klucza
detekcja bicia serca
wyznaczanie granic zatamkow
L 5 DTF
czasowo- analiza luki pasmowej
czestotliwosciowa
reprezentacja EKG .
opis kontenera
v
kodowanie wiadomosci <
> kodowanie opisu kontenera P
ODTF

l

stegano EKG

Rys. 5.1. Schemat blokowy schematu przetwarzandatdowego kodowania wiadorm
cyfrowych [Augustyniak P., 2012]

Zestaw 100 sygnatow rekomendowanych rpriBC60601-2-51 (tab. 3.1) zostat
poddany kodowaniu o #@iych parametrach: transformacji falkowej (por. mad 5.1),
bitowej gkbokasci kodowania (por. rozdziat 5.2) idej zawartéci sekretu (tekst lub dane
liczbowe, por. rozdziat 5.3). Dla kdego z wariantow kodowania, a tekdla kadego z
‘czystych’ nanikdw (tzn. oryginalnych sygnatbw EKG 2z bazy) praegadzono
automatyczg analiz zapisu za poma@ccertyfikowanego programu Ascard6 (Aspel s.a.).
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Program zostat nieznacznie zmodyfikowany w celustigmienia (zapisu do pliku) warol
zmiennych wewetrznych zawierajcych parametry amplitudowo-czasowe punktow
granicznych wszystkich zatamkow wadym z odprowadze EKG. Na wejcie programu
kierowany byt kady z plikbw bazy CSE w wersji oryginalnej, a rgstie w Sszeregu
wersjach zawierggych informacg dodatkowy (tekstows lub liczbowy) zakodowan z
uzyciem testowanych transformacji falkowych oraz zngd glebokascig bitows. tacznie
wykonano 7300 automatycznych analiz dzieisisekundowych plikow EKG, trudno
wyobrazt sobie analig takiej liczby wariantow zapisow EKG w sposéb inmyz
automatyczny.

Jako miag jakdici diagnostycznej sygnatu, oraz mgiartraty jakéci wzgledem zapisu
oryginalnego (‘czystego’ rioika) przygto powtarzalné¢ podstawowych parametrow
czasowych (diugai: zatamka P, odcinka PQ zespotu QRS i odcinka @y3gpecyfikowa-

nych wraz z dopuszczalnymi odchytkami wacdion normie 60601-2-51 (por. rozdziat 3.3).

zawartos¢ klucza stegano EKG

l

detekcja uderzen serca

v

detekcja szczytu zalamka R

v

DTF

v

pozycjonowanie opisu danych

CZasowo-
czestotliwosciowa
* reprezentacja EKG

identyfikacja wzoru klucza

v

odkodowanie opisu danych

v

odkodowanie informacji dodatkowych

l

informacja

opis kontenera
danych

Rys. 5.2. Schemat blokowy schematu odkodowaniaomasci [Augustyniak P., 2012]
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5.1 Kodowanie z r6znymi falkami macierzystymi

W wigckszaici zastosowa falkowej dekompozycji sygnatdw uzyskiwany rezultat
zalezy od wiaciwego wyboru funkcji bazowej dekompozycji (falkiatki). Wybor ten
zwykle podyktowany jest podolistwem czasowym falki i spodziewanych form sygnatu,
zapewnia uzyskanie dych wartgci korelacji wzajemnej i koncentrgcgnergii sygnatu w
niewielkiej liczbie wspotczynnikbw o znacznych wadiach. Ze wzgidu na r@norodna¢
form spodziewanych w sygnale EKG trudno byto jedvamznie wskazafalke, ktérej dobor
bytby uzasadniony podohistwem ksztattu. Z tego powodu w badaniach ueaggibno sz&t
funkcji bazowych z trzech rodzin: Daubechies, SymieBiortogonalnych, dla kalej z nich
uzywajac falek o dwdch rénych rozp¢tosciach czasowych (edach filtrow). Rzdy te
dobrano tak, aby dtugé falki odpowiadata spodziewanej didgo zespotu QRS wrodku
zakresu dekompozyciji tj. w 3 lub 4 skali.

Na rysunkach 5.3 do 5.12 przedstawiono dekompozyzgsowo-cgstotliwosciowe
przyktadowego sygnatu CSEOO01 z wykorzystaniem fat#s i db10, sym6 i symll oraz
bior2.4 i bior4.4 i ich korelagjz przyktadowym sygnatem EKG. Na pierwszym z nigfs(
5.3) ukazany jest typowy sygnat (tutaj CSEO001). lRfs 5.4 do 5.12 przedstawdaj
dekompozycje uzyskane za pomo@znych typow falek z rénych rodzin, a tate ich
réznice, aby zobrazowaodmiennd¢ reprezentacji czasowo-skalowych. Inzsay jest rad
falki tym wigkszy jest przeciek energii w dziedzinie widma. Ismat falka jest bardziej
doktadna w dziedzinie czasu natomiast jest mnigjatina w dziedzinie estotliwosci i na
odwrét, gdy rad jest wekszy, falka jest bardziej doktadna w dziedziniestatliwosci
natomiast jest mniej doktadna w dziedzinie czasu.

Jakaciowe badanie wptywu wyboru ¢du falki na rezultat dekompozycji sygnatu
przedstawiono dla kaej z trzech rodzin i przyktadowego sygnatu CSE 68Yysunkach 5.3
— 5.12. Dla fragmentu sygnatu zawieggo pojedyncgewolucg serca (rys. 5.3) dokonano
dekompozycji z ayciem falki nizszego rzdu i wyzszego rzdu (pary rysunkow: 5.4 i 5.5, 5.7
i 5.8 oraz 5.10 i 5.11), a naphie poréwnano. Wynik tego porownania (rysunki 56 i
5.12) swiadczy o tym,ze w przypadku rodzin Daubechies i Symlets wyb@duzfalki ma
istotny wptyw na witasn& dekompozycji, natomiast w przypadku falek Biortogimych

réznica jest mniej istotna.
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Rys. 5.7. Dekompozycja sggtu EKG (CSI001) z wyciem falki sym6
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Rys. 5.10Dekompozycja sygnatu EKG (C:001) z uyciem falki bior2.4
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Rys. 5.12. Rénica cekompozyd sygnatéw EKG (CSEO0Q1z wzyciem falek bior2.4 i bior4
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W zaleznosci od zawartéci zapisu EKG (tj. dla rinych plikbw wchodzcych w skiad
bazy CSE) rone falki-matki okazywaly sinajlepiej skorelowane z sygnatem. Wskazuje to
na brak uniwersalnej falki-matki optymalnej dla wstkich zapiséw (co najmniej w
odniesieniu do zawaroi bazy CSE). Przeprowadzona analiza §almva wykazata
zaleznos¢ otrzymywanej dekompozycji czasowoestotliwosciowej od falki-matki aytej do
transformacji. Uzasadnia to potrzelwykonania petnej analizy ifgiowej, ktorej wyniki

zostaly przedstawione w rozdziale 6.
5.2 Kodowanie z r6zng gtebokoscia bitowa

W ramach przeprowadzonego eksperymentu byta badaleanos¢ jakosci sygnatu
EKG od gtbokdici bitowej kodowania informacji dodatkowej. Po zdkavaniu informacji w
kazdym z peciu wariantow gbokasci bitowej parametry diagnostyczne wyznaczone z
sygnalu stegano EKG zostaly pordwnane z analogmzngarametrami dla sygnatu
referencyjnego (‘czystego’ Koika).

Glgbokas¢ bitowa 1 odpowiada kodowaniu jednego bitu strumaiemformacii
dodatkowej w jednym wspoiczynniku reprezentacjiscxeo-czstotliwosciowej. Odpowiada
to metodzie najmniej znagzego bitu (anglLeast Sgnificant Bit, LSB) opisanej w literaturze
[Ibaida A. iin, 2011]. Oczywicie wicksza gébokas¢ bitowa powoduje wzrost pojemsm
kontenera danych, ale jednogzie zwkksza ingerenejw sygnat EKG.

Poniewa zatazeniem metody kodowania z wykorzystaniem luki pasejoyest
zastpienie sktadowych sygnatu niezyganych z reprezentacpracy serca (tj. szumu) przez
informacg sekretn, trudno oczekiwg ze ustalonaa priori bitowa gebokas¢ kodowania
umazliwi uzyskanie rozktadu wartci przypominagcego szum. Dlatego, w jednym z
wariantéw wprowadzono dodatkowo procegdpomiaru wartéci migdzyszczytowej szumu, a
gorne zaokyglenie logarytmu (przy podstawie 2) zmierzonej w&uit stanowito liczlg bitow
informacji dodatkowej #ytych do kodowania jej w pojedynczym wspotczynniku
reprezentacji czasowo-skalowej.

Informacja byta tekstem ztonym z 51 znakdéw. Rysunki 5.13 - 5.17 przedstawiaj
analiz jakosciowa kodowania informacji dodatkowej zzyciem falki Daubechies db5 w
pliku CSEOOL przy gbokdici 1-5 bitow. Rysunki 5.18 - 5.22 oraz 5.23 - 5@#Zedstawia
analiz jakasciowg kodowania informacji dodatkowej zzyciem falek odpowiednio Symlet
(sym6) i Biortogonalnych (bior2.4). Rysunki 5.2B.30 przedstawigj analiz jakosciowa
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kodowania informacji dodatkowej przyetpokasci dobieranej automatycznie dla falek db5,
sym6 i bior2.4. Analiza iléciowa wszystkich zapiséw zostata przedstawionazeziale 6.

Im wigksza jest gibokas¢ kodowania tym wiksza ingerencja procesu kodowania w
sygnat EKG i tym wgksze ryzyko zmiany jego el diagnostycznej. Jednadk dla sygnatow,
ktére g zarejestrowane z wgzym poziomem szumow, gkisza gébokas¢ kodowania mee
by¢ korzystniejsza, bo przy whkszej geébokasci bitowej statystyka wartei kodowanego
sekretu jest bardziej podobna do statystyki szutmysunkéw 5.13-5.25 wynika rowrigze
zwickszenie bitowe] ghbokasci kodowania zwgksza amplitud roznicy pomedzy ‘czystym’
nosnikiem a sygnatem stegano EKG, alezakwiksza pojemn& kontenera danych, di
czemu ta sama informacja sekretnazentdy¢ zakodowana w mniejszej liczbie kolejnych
ewolucji serca. Analiza ikziowa procesu kodowania z @ glebokascia bitowa jest

przedstawiona w rozdziale 6.
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Rys. 5.13. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 1 bit, ¢) r@nica
sygnatu zakodowanego wzdem referencyjnego, falka db5
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Rys. 5.14. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 2 bitdow, c) ré@nica

0 500

1000

1500

2000

2500

3000

3500

4000

N PSP AL PR VA P P PO PR P

0 500

1000

1500

2000

2500

3000

3500

4000

0 500

1000

1500

2000

2500

3000

sygnatu zakodowanego wzdem referencyjnego, falka db5

2000

-2000

2000

-2000

20

Rys. 5.15. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 3 bitdow, ¢) ré@nica
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Rys. 5.16. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 4 bitdow, ¢) ré@nica
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Rys. 5.17. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 5 bitdow, ¢) ré@nica
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Rys. 5.18. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 1 bit, ¢) r@nica
sygnatu zakodowanego wzdem referencyjnego, falka symé6
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Rys. 5.19. a) sygnat referencyjny, b) sygnat zakado/ na gibokas¢ 2 bitdw, c) rGnica
sygnatu zakodowanego wzdem referencyjnego, falka symé
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Rys. 5.20. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 3 bitdow, ¢) ré@nica
sygnatu zakodowanego wzdem referencyjnego, falka symé6
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Rys. 5.21. a) sygnat referencyjny, b) sygnat zakado/ na gibokas¢ 4 bitdw, c) rGnica
sygnatu zakodowanego wzdem referencyjnego, falka symé
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Rys. 5.22. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 5 bitdow, ¢) ré@nica
sygnatu zakodowanego wzdem referencyjnego, falka symé6
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Rys. 5.23. a) sygnat referencyjny, b) sygnat zakat/ na gibokas¢ 1 bit, ¢) r@nica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4
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Rys. 5.24. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 2 bitdow, c) ré@nica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4
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Rys. 5.25. a) sygnat referencyjny, b) sygnat zakado/ na gibokas¢ 3 bitdw, c) rGnica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4
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Rys. 5.26. a) sygnat referencyjny, b) sygnat zakado/ na gibokas¢ 4 bitdw, c) rénica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4
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Rys. 5.27. a) sygnat referencyjny, b) sygnat zakadty na gibokas¢ 5 bitdow, ¢) ré@nica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4
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Rys. 5.28. a) sygnat referencyjny, b) sygnat zakaity na gibokas¢ dobieran
automatycznie na podstawie analizy poziomu szumaliniz c¢) rdéznica sygnatu
zakodowanego wzgtlem referencyjnego, falka db5
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Rys. 5.29. a) sygnat referencyjny, b) sygnat zakaity na gibokas¢ dobieran
automatycznie na podstawie analizy poziomu szumaliniz c¢) rdéznica sygnatu
zakodowanego wzgllem referencyjnego, falka symé6
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Rys. 5.30. a) sygnat referencyjny, b) sygnat zakadty gkbokas¢ dobierag automatycznie
na podstawie analizy poziomu szumu izolinii, cznigéa sygnatu zakodowanego wedgm
referencyjnego, falka bior2.4

5.3 Kodowanie sekretu o réznej zawartosci

W przyktadach podanych w podrozdziatach 5.1 | &@z0no,ze informacja sekretna
jest ma posta zdania ¢zyka naturalnego, a jej reprezentacja maszynowgposéd Ciggu
kodéw ASCII. Z takiego zalenia wynikay jednak szczegdlne wilasimd statystyczne
kodowanej informacji: przewaga znakéw o kodach 928-1#60 - #7F, mate litery),
sporadycznie wyspujace znaki o kodach 64-95 (#40 - #5F zditery) i brak pozostatych
znakow. Poniewa jednym z podstawowych zastosawateganografii sygnatu EKG jest
przesytanie dodatkowych parametréw wykonano badpardwnawcze kodowania tekstu i
kodowania wartgci liczbowych, take przedstawionych jako znaki ASCII (kody z zakrd8u
— 57, tj. #30-#39). Celem przedstawionych addae jest wyczerpanie wszystkich
mozliwych postaci informacji sekretnej (dlatego nieywano reprezentacji binarnej), ale
jedynie stwierdzenie, czy inny rozkiad statystychitpw reprezentacji sekretu wptynie na

wlasndci procesu kodowania.

Rezultaty ildciowe porownania kodowania informacji sekretnej wostaci

numerycznej i tekstowej zostaty przedstawione vdrade 6.
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6. Wyniki eksperymentu i ich analiza

Gtowny eksperyment numeryczny sktadat @ kodowania informacji sekretnej
dwojakiego typu (tekstowego i numerycznego) przyciu transformacji czasowo-skalowej
dla széciu réznych rodzajow falek i 6 wariantow bitowejebokasci kodowania. Dodatkowo
wykonano analig dla kadego z sygnatdw EKG (doika ‘czystego’), aby uniezatmi¢
otrzymane wyniki od ew. niedoktadée posiadanego programu interpretacyjnego. Catkowit
liczba wykonanych interpretacji zapiséw EKG o disgd.0 s wynosita 7300.

Zapisy EKG z bazy CSE to sygnaty 12 lub 15-odpraxesibwe, a w poszczegolnych
odprowadzeniach punkty pagkowe (kaicowe) zatamkow nie pokrywajsic. W praktyce
medycznej jest stosowanych kilka sposobOw wyznaazarglobalnego’ punktu
pocztkowego, tj. takiego, ktory dotyczy calej ewolugerca, niezalaie od pozycji
elektrody. Wywany program do interpretacji zapisu jest przezoag do 12-
odprowadzeniowego przykowego rejestratora EKG i zawiera procedwyznaczania
punktow granicznych zatamkow uruchamjadentycznie dla kadego z odprowadse Aby
nie ingerowa w funkcjonowanie tego programu (tj. utrzyéngego jakad¢ potwierdzon
certyfikatem), a jednoczeie uniezaleni¢ rezultat pomiaru od lokalnie wyznaczanych
punktow granicznych zatamkéw, sygnaty CSE zostedpdyfikowane w nagpujacy sposob:

» wykorzystano sygnaty ze zbioru MA (angultilead artificial), zawieragce 10-s
powielenie ewolucji typowe] w pliku MO (angmultilead original) o
odpowiadajcym numerze; zapewnia to bitgudentyczné¢ wszystkich ewoluciji
serca i uniezalaia pomiar od wyboru ewoluciji,

» wykorzystano odprowadzenie | (Eindhoven-l), ktoregygnat powielono
zastpujgc wszystkie pozostate odprowadzenia; zapewniadpahiznos¢ pomiaru
od fluktuacji potaenia punktéw granicznych zatamkéw w poszczegdélnych
odprowadzeniach, jednocrge umaliwiajac poprawg prae oprogramowania
12-kanatowego (w zakresie wyznaczania diegaatamkow).

Dokument IEC 60601-2-51 (por. rozdziat 3.3) wymaghy dla 96% przypadkdéw
odchytka czterech najistotniejszych parametrow matycznych (diugi: zatamka P,
odcinka PQ, zespotu QRS i odcinka QT) nie przelalcavartdci podanych tab. 3.2.
Poniewa plikbw testowych jest 100, cztery najgorsze prdkpamazna odrzuct. W
przeprowadzonych badaniach zadno, ze posiadany program do interpretacji EKG jest
idealnie doktadny, nie bylo celem Autorki testoweriej dokladnéci. Zatazenie to byto

potrzebne, aby uzharezultaty otrzymane w wyniku interpretacji ‘czygté nosnika za
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wartasci referencyjne, stigce nasgpnie do oceny wptywu procesu kodowania na zawarto
diagnostyczg sygnalu stegano EKG. Waéto odchytki g przedstawione jako #dice
wartcsci otrzymanej w eksperymencie z kodowaniem infoimaodatkowej i wartéci
referencyjnej. Zatem waroi ujemne oznaczajodcinek krotszy i referencyjny, a dodatnie
— dtuzszy.

Rysunek 6.1 przedstawia histogramy rozktadu wartodchytek dla poszczegdlnych
interwatéw dla przypadkuaycia falki db5 i gébokasci kodowania 1 bit, a rysunek 6.2 - dla
falki db5 i gkbokasci kodowania 2 bity.

Zaproponowany sposob konstruowania konteneréw da(wcl skali) i opisu danych
(w 2 skali) powoduje, ze ingerencja kodowania w wedy zawart@¢ elektrokardiogramu
jest najbardziej prawdopodobna w ¢tie zespotu QRS i zalamka T znieksztajcayartaci
diugcéci zespotu QRS i odcinka QT. Jednogre naley zwréck uwag, ze dokument IEC
60601-2-51 wymaga spetnienia wszystkich czterechrumk®dw podanych tab. 2. Dla
uproszczenia prezentacji céowego rezultatu eksperymentu obliczonocavcataciows
miare doktadndci wyznaczania diugei zdarzé opar na interwatach opisywanych przez
norne (dtugdsci: zatamka P, odcinka PQ, zespotu QRS i odcinka QT

Wartcsci srednie i odchylenia standardowe tak obliczonej wynialoktadndci
wyznaczania diugei zdarzé dla 100 plikow testowych CSE (tab. 1) przedstataia 6.1.
Stanowi ona najbardziej syntetyczne podsumowaniezepgpowadzonego eksperymentu.
Kolorowym ttem wyré&niono falki db5, tekstowy wariant informacji dodatkej oraz
gtebokasci kodowania 1 i 2 bity dla ktorych histogramy pigeawiaj odpowiednio rysunki
6.1i6.2.

Rysunek 6.3 przedstawia histogramy rozktadu odéhgtta 100 plikow CSE dla falki
Daubechies (db5) i gbokasci kodowania 1-5 bitéw i gbokasci dobieranej automatycznie w
zaleznosci od zmierzonego poziomu szumoéw izolinii. Rysuréelk przedstawia histogramy
rozktadu odchytek dla 100 plikbw CSE dla falki Syin(sym6) i g¢bokasci kodowania 1-5
bitow i glebokasci automatycznej.

Rysunek 6.5 przedstawia histogramy rozktadu odéhgla 100 plikow CSE dla
gtebokasci kodowania 1 bit i falek: db5, db10, sym6, symhbibr2.4 i bior 4.4, a rysunek 6.6
- histogramy rozktadu odchytek dla 100 plikéw CI& giebokasci kodowania 2 bity i falek:
db5, db10, sym6, syml1, bior2.4 i bior 4.4
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Rys. 6.1. Histogramy rozktadu wasto odchytek dla diugéci zatamka P, odcinka PQ,
zespotu QRS i odcinka QT dla przypadkiycia falki db5 i gkbokasci kodowania 1 bit
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Rys. 6.2 Histogramy rozkiadu waéth odchytek dla dlugei zatamka P, odcinka PQ,
zespotu QRS i odcinka QT dla przypadkiycia falki db5 i gkbokasci kodowania 2 bit
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Tab. 6.1 a) Wartii srednie, b) odchylenia standardowe odchyiki diejadarzé

a)

falka
symé6
symé6
symé6
sym6
sym6
sym6
symll
symll
symll
symll
symll
symll
bior2.4
bior2.4
bior2.4
bior2.4
bior2.4
bior2.4
bior4d.4
bior4.4
bior4.4
bior4d.4
bior4.4
bior4.4
db5
db5
db5
db5
db5
db5
db10
db10
db10
db10
db10
db10

5 num
4 num
3 num
2 num
1 num
0 num
5 num
4 num
3 num
2 num
1 num
0 num
5 num
4 num
3 num
2 num
1 num
0 num
5 num
4 num
3 num
2 num
1 num
0 num
5 num
4 num
3 num
2 num
1 num
0 num
5 num
4 num
3 num
2 num
1 num
0 num

bit txt/num P

0
0
0
-1.2900
6.4100
0
-0.1400
0
0
-1.5400
0.7200
0
0
0
-0.7900
-2.0800
2.8900

O O O O

-1.3600
-5.5600
0
0]
0
-0.7900
-2.0800
-0.0300
0
0
0
-1.2400
-0.5900
1.0100
0

PQ QRS QT txt/num P

0 0.0500 -0.0900 txt
0 0 0 txt
0 0 0 txt
-1.6500 0.1900 0.2000 txt
7.2800 12.9400 1.1600 txt
0 0.0500 -0.0900 txt
-0.0900 0.1000 0.0400 txt
0 0 0 txt
0 0 0 txt
-1.8700 0.9800 0.2000 txt
0.4500 4.8700 -4.9600 txt

0] 0 0 txt
0] 0 0 txt
0] 0 0 txt

-1.2200 0.1800 0.2500 txt
-2.8700 -1.2100 -1.9200 txt
2.1800 19.7000 -7.2200 txt

0 0 0 txt
0 0.0500 -0.0900 txt
0 0 0 txt
0 0 0 txt

-1.9700 -1.0800 -3.2500 txt
-3.7300 16.7400 -9.7400 txt
0 0.0500 -0.0900 txt
0 0 0 txt
0 0 0 txt
-1.2200 0.1800 0.2500 txt
-2.8700 0.4900 0.6300 txt
-0.3000 16.6800 -5.8700 txt

0] 0 0 txt
0] 0 0 txt
0] 0 0 txt

-1.2700 0.8300 0.4600 txt
-0.6800 0.0100 -0.1000 txt
-0.3000 7.2600 -15.270 txt

0 0.0100 0 txt
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0

0
-0.7900
-1.2900
10.5900

0
0
0
3.5300
-3.3400
0
-0.1400
0
0
-0.5900

-0.4600
0

PQ QRS QT
0 0.0500 -0.0900
0 0 0
-1.2200 0.1800 0.2500
-1.6500 0.6000 0.0100
10.4000 12.5400 -4.9100
0 0.0500 -0.0900
0 0 0
0 0 0
0 0 0
-0.6000 -0.1200 -0.2700
-3.7600 2.3100 -4.4000
0 0.0100 0
0 0 0
0 0 0
-1.2200 0.1800 0.2500
-1.6500 0.3700 0.2000
-3.2700 16.4000 -6.6500
0 0 0
0 0 0
0 0 0
0 0 0

-1.9700 0.5500 -0.9700
-0.9700 16.5000 -2.4800
0 0 0
0 0 0
0 0 0
0 0 0]

3.1200 -0.8600 -1.8200
-3.5600 14.1600 -5.0900
0 0 0
-0.0900 0.1000 0.0400
0 0 0
0] 0 0
-0.6800 -0.0800 -0.9900
-1.8900 5.5600 -7.7300
0 0.0100 0



b)

falka
sym6
sym6
sym6
sym6
sym6
sym6
symll
symll
symll
symll
symll
symll
bior2.4
bior2.4
bior2.4
bior2.4
bior2.4
bior2.4
bior4.4
bior4.4
bior4.4
bior4.4
bior4.4
bior4.4
db5
db5
db5
db5
db5
db5
db10
db10
db10
db10
db10
db10

bit txt/num P PQ QRS QT txt/num P PQ QRS QT

5 num 0 0 0.5000 0.9000 txt 0 0 0.5000 0.9000
4 num 0 0 0 0 txt 0 0 0 0
3 num 0 0 0 0 txt 7.9000 12.2000 1.8000 2.5000
2 num 12.9000 16.5000 1.8018 1.6143 txt 12.9000 16.5000 3.6763 6.2304
1 num 79.5317 90.7181 36.9069 57.1195 txt 79.0063 87.1601 38.6289 51.9786
0 num 0 0 0.5000 0.9000 txt 0 0 0.5000 0.9000
5 num 1.4000 0.9000 1.0000 0.4000 txt 0 0 0 0
4 num 0 0 0 0 txt 0 0 0 0
3 num 0 0 0 0 txt 0 0 0 0
2 num 20.4941 23.3613 9.4644 14.8834 txt 16.3401 19.6469 2.8259 2.8775
1 num 46.0946 52.3374 30.5712 57.9620 txt 54.0684 64.3811 30.7971 62.7720
0 num 0 0 0 0 txt 0 0 0.1000 0
5 num 0 0 0 0 txt 0 0 0 0
4 num 0 0 0 0 txt 0 0 0 0
3 num 7.9000 12.2000 1.8000 2.5000 txt 7.9000 12.2000 1.8000 2.5000
2 num 15.0586 20.4211 14.1345 22.3781 txt 12.9000 16.5000 5.8043 4.5815
1 num 71.3839 81.9864 41.7410 67.6265 txt 57.2949 69.7486 38.6834 65.5577
0 num 0 0 0 0 txt 0 0 0 0
5 num 0 0 0.5000 0.9000 txt 0 0 0 0
4 num 0 0 0 0 txt 0 0 0 0
3 num 0 0 0 0 txt 0 0 0 0
2 num 12.9119 16.7757 14.3708 24.6480 txt 12.9119 16.7757 3.5968 11.0832
1 num 68.1354 83.7035 38.7243 51.2764 txt 66.7579 76.7049 38.4772 58.6306
0 num 0 0 0.5000 0.9000 txt 0 0 0 0
5 num 0 0 0 0 txt 0 0 0 0
4 num 0 0 0 0 txt 0 0 0 0
3 num 7.9000 12.2000 1.8000 2.5000 txt 0 0 0 0
2 num 15.0586 20.4211 2.8867 4.2774 txt 50.0221 50.6304 15.1864 22.5166
1 num 71.1218 79.5817 39.1309 55.3360 txt 57.5037 67.2523 40.8260 52.6828
0 num 0 0 0 0 txt 0 0 0 0
5 num 0 0 0 0 txt 1.4000 0.9000 1.0000 0.4000
4 num 0 0 0 0 txt 0 0 0 0
3 num 12.4000 12.7000 8.4016 10.5977 txt 0 0 0 0
2 num 16.5902 19.6607 1.3521 0.8103 txt 16.5902 19.6607 1.5743 6.2531
1 num 46.1610 54.9627 31.1434 64.5483 txt 47.5570 58.2972 32.4561 55.3138
0 num 0 0 0.0100 0 txt 0 0 0.1000 0
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Rys. 6.3.Histogramy rozktadu odchytek dla 100 pNk&SE dla falki db5 i ghbokdici
kodowania 1-5 bitéw i gbokasci automatycznej
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Rys. 6.4 Histogramy rozktadu odchytek dla 100 pNk@SE dla falki sym6 i gbokdsci
kodowania 1-5 bitéw i gbokasci automatyczne;j
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Rys. 6.5. Histogramy rozktadu odchytek dla 100 @WkCSE dla gibokasci kodowania 1 bit
i falek: db5, db10, sym6, sym11, bior2.4 i bior 4.4
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Rys. 6.6. Histogramy rozkiadu odchytek dla 100 @WCSE dla gibokasci kodowania 2 bity
i falek: db5, db10, sym6, sym11, bior2.4 i bior4.4
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Analiza tab. 6.1 pozwala spostrze® dla falek: db5 i bior4.4 przy gdokdsci
kodowania 3-5 bitéw, oraz dla falki bior2.4 przylybkasci kodowania 4-5 bitdw odchytka
wyznaczania diugei zdarzé w elektrokardiogramie jest zerowa, tzn. procesokeahia
sekretu nie mazadnego wplywu na uzyskiwane waito podstawowych parametréw
diagnostycznych.

Analogiczna analiza prowadzi do wnioskie dla falek: dbl0 przy ¢bokdsci
kodowania 2-4 bitéw, falki sym6 przy gpokasci kodowania 4 bity oraz symll przy
gtebokasci kodowania 3-5 bitow proces kodowania ma wplywpaaametry diagnostyczne
pojedynczych plikbw CSE, ale waftw odchyiki @ nieznaczne i rimik zawierajcy
informacg sekreta nadal mae by uwazany za medycznie rownoway z oryginalnym (w
rozumieniu dokumentu IEC60601-2-51).

Niestety, dla pozostatych kombinacji falek i bitquggebokasci kodowania odchyiki
wyznaczania diugei zdarzé w elektrokardiogramie gszbyt dwze, przekraczaj wartcci
podane w tab. 3.2. jako dopuszczalne odchyiki gramd, co pozbawia zapis EKG waxtd
diagnostycznej.

Zastosowanie automatycznego doboru bitowejbakasci kodowania informacji
dodatkowej na podstawie pomiaru amplitudy szumympdst spodziewany efekt jedynie w
przypadku falek biortogonalnych (bior2.4 oraz bid)4 W przypadku pozostatych falek,
odchytka wyznaczania dtuga zdarzé w elektrokardiogramie uzyskana po przeprowadzeniu
kodowania z automatycznym doborem bitowegbgkasci kodowania byta wiksza ni
najmniejsza odchytka uzyskana z dobowepmiori.

Analiza przypadkow poszczegdlnych sygnatdbw z baz$ECdoprowadzita do
identyfikacji zapiséw szczegolnie trudnych. Nal®ne do trzech kategorii, dladej z nich
wskazano po dwa przyktadowe sygnaly i przedyskutmvarawdopodobny mechanizm
powstawania kidow:

* duza liczba odchytek o diej wartcci - nr sygnatu CSE 12 i CSE 13,
* duza liczba odchytek o matej wada - nr sygnatu CSE 7 i CSE 61,
* mala liczba o znacznej wastm - nr sygnatu CSE 81 i CSE14.

Pojedyncze ewolucje serca wymienionych zapisowdstasviono na rysunkach 6.7 —

6.9.
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Rys. 6.7. Sygnaty a) CSE 12 i b) CSE 13

Zapis CSE 12  charakteryzuje ¢si znacznym  poziomem  szumu
wysokoczstotliwosciowego. Dla bitowej gbokaosci kodowania 1 i 2, niezateie od
zastosowanej falki, wyspuja istotne rozbienosci w detekcji granic zatamkow.
Automatyczna analiza zapisOw ze znakiem wodnymtagykh wspotczynniki reprezentige
szum zostaj zamienione przez informacjdodatkowy, prowadzi do wykrycia granic
zalamkow na granicach odcinkéw zaszumionych w cmhilniezwazanych z rzeczywistym
wystepowaniem zatamkoéw. Podwsgzenie bitowej gbokasci kodowania do wartmi 3 |
powyzej powoduje uzyskanie detekcji beatitej.

Zapis CSE 13 charakteryzujec sniskg wartascig amplitud zatamkow P i T. Dla
bitowej gkbokasci kodowania 1 i 2, niezateie od zastosowanej falki, wypluja istotne
rozbieznosci w detekcji granic zatamkéw P i T, podczas gdsinice zespotu QRS o iy
amplitudzie wykrywane gspoprawnie. Automatyczna analiza zapisow ze znakiednym

powoduje b¢dng detekcg granic zalamkow P i T na granicach odcinkéw odpalagcych
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potozeniu kontenera danych. Zastosowanie bitowgpajasci kodowania od 3 bitow wzwy
powoduje uzyskanie detekcji bezthe;.
W przypadku obu tych sygnatéwebly detekcji granic zatamkow wygtujace dla gtbokasci

kodowania 1 i 2 bity przekraczagranice dopuszczone nogrnieC.
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Rys. 6.8. Sygnaty a) CSE 7 i b) CSE 61

Zapis CSE 7 oraz zapis CSE 61 charaktemysig znacznym poziomem Szumu na
linii izoelektrycznej (tj. na odcinku PQ). W przygikau zapisu CSE 7 automatyczna analiza
prowadzi do detekcji punktéw granicznych zatamkowiewielks niedoktadnécia dla falek
db5 przy gébokasci kodowania 1 i1 2 bity, dla bior2.4 - 1 i 3 bitgla bior4.4 — 1 bit. Dla
pozostatych falek niedoktadébjest nieco wgksza dla gibokasci 1 bit, ale wysipuje take
dla pozostatych gbokasci. W konsekwencji dodanie znaku wodnego dla teggnatu
prowadzito do hidéw detekcji granic zatamkoéw w 21 na 36 wariantéave, byty to bédy w
granicach normy IEC.
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Zapis CSE 61 zawiera rytmiczne artefakty i prawdtgimie ich modyfikacja podczas
procesu kodowania powodujestihe wyznaczanie granic zalamkdéw w przypadkiogkasci
rownej 1 i 2 bity niezatenie od uytej falki. Réwnie w tym przypadku, pomimo znacznej
liczby niedoktadnie wyznaczonych punktow granicanywszystkie niedoktadsoi miescity

sie¢ w granicach normy IEC.

400
a
300

200 1

100

-100

0 100 200 300 400 500 600 VOO 8O0 900 1000

1200
1000 ¢
800 r
G600

400 f
200 MMW

=200

0 100 200 300 400 500 6000 VOO 800 900 1000

Rys. 6.9. Sygnaty a) CSE 81 i b) CSE 14

Zapis CSE 81 charakteryzuje: gibecndciag artefaktu, prawdopodobnie przmwicku
sieciowego, o statej egtotliwosci. Powoduje to obecié okresowo powtarzalnego wzorca
wspotczynnikdw w skalach 1 i 2, ktorego statystykartasci nie jest podobna do oczekiwanej
charakterystyki szumu. Analiza zapisu ze znakiendrwen prowadzi do tnej lokalizacji
zatamkow tylko dla gibokaosci kodowania rownej 1 bit. W przypadku falek dbs9mi1l i
bior2.4 r@nice g na granicy normy IEC, natomiast dla db5, sym6drdid znaczniea

przekracza, powodugc, ze sygnat ze znakiem wodnym jest medycznie bezé@aawy.
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Zapis CSE 14 charakteryzuje siiskim poziomem szumu, ale punktikkowy zespotu
QRS jest trudny do wyznaczenia. Wszelkie niedokdacnwystkpujace na etapie analizy
zapisu oryginalnego powodujniewtaciwe umieszczenie kontenera danych i w efekcie
zasgpienie przez informacje dodatkowe istotnejs¢rediagnostycznej. W konsekwenciji
analiza zapisu ze znakiem wodnym przynosdpHokalizacji zatamkow tylko dla gbokasci
kodowania réwnej 1 bit. W przypadku falek db5 ifdid. g to mate b¢dy, Mieszcace s¢ w
granicach tolerancji IEC. W pozostatych przypadkiieldy 53 duze i dyskwalifikup zapis.

Srednia warté¢ odchytki otrzymanej z iyciem poszczegélnych rodzajow falek
zostata porOwnana za pomotestu parametrycznegodla dwoch zbiorow niezataych.
Przygta hipoteza zerowa zakladata stwierdzenee zbiory wartéci odchytek uzyskanych z
uzyciem danej pary falek mgj identyczm wartags¢ Sredng. Zalazony poziom
prawdopodobigstwa popetnienia btéu polegajcego na odrzuceniu hipotezy zerowej p=0,05.
Uzyskane wyniki testu parami wszystkictkytych rodzajow falek (tab. 6.2 i 6.3) nie

uprawniag do odrzucenia hipotezy zerowepadnym z przypadkow.

Tab. 6.2. Wynik testut dla dwoch zbiorow niezateych tedacych odchytkami
pozycjonowania zatamkéw powstatymi na skutek kodueainformacji dodatkowej z
uzyciem falek ranych rodzajow dla gbokasci kodowania 1 bit

Falka

db5

db10

sym6

symll

bior2.4

bior4.4

db5

0

0

0

0

db10

0

sym6

0
0 0
symll - 0
bior2.4 -
bior4.4 -

ol O] o] ©

Tab. 6.3. Wynik testut dla dwdch zbiorbw niezataych kdacych odchytkami
pozycjonowania zatamkéw powstatymi na skutek kodueainformacji dodatkowej z
uzyciem falek rénych rodzajéw dla gbokasci kodowania 2 bit

Falka

db5

db10

sym6

symll

bior2.4

bior4.4

db5

0

0

0

0

db10

0

Ssymo6

ol O] ©

symll

0
0
0

bior2.4

o| O] ol ©

bior4.4
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Dodatkowy test opisany w podrozdziale 5.3 zostaeprowadzony w celu zbadania
wptywu rozktadu statystycznego wagu koddéw informacji sekretnej. Otrzymane rezultaty
przedstawia tab. 6.1 powsgj. Rysunki 6.10 i 6.11 przedstawggjorownanie przyktadowych
histograméw rozktadu odchytek dla 100 plikow CSBE gkbokadsci kodowania 2 bity i falki

db5 dla informacji sekretnej w postacigi znakow i cigu cyfr.
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Rys. 6.10. Histogramy rozktadu odchytek dla 10&dh CSE dla gibokasci kodowania 2
bity i falki db5 dla informacji sekretnej w postatagu znakow
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Rys. 6.11. Histogramy rozktadu odchytek dla 10&¢k CSE dla gibokasci kodowania 2
bity i falki db5 dla informacji sekretnej w postatagu cyfr

Dla sprawdzenia czy zbiory waét odchylek uzyskanych dla informacji sekretnej w

postaci cagu znakow i cigu cyfr r@nia sie. Wykonano test istotoi t-Studenta dla kalej

kombinacji bitowej gibokasci kodowania i rodzaju aytej falki [t-distribution]. Rezultaty

tego testu dla parametrow didgazespotu QRS oraz diugp odcinka QT przedstawia tab.

6.4. Parametry te wybrano ze wah na ich najwkszy podatné¢ na znieksztatcenia

spowodowane osadzaniem znaku wodnego.
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Tab. 6.4 a) Poréwnanie zbiorow odchytek dkmaespotu QRSdla informacji sekretnej w
postaci cigu znakow i cigu cyfr (na poziomie istotgoi p=0,05)

falka/bit 1 2 3 4 5 auto
db5 1 1 0,8413 0 0 0
db10 1 1 1 0 0,1587 0,5
sym6 1 0,1585 | 0,1587 0 0,5 0
symll 1 1 0 0 0,8413 0,1587
bior2.4 1 0 0,5 0 0 0
bior4.4 1 0 0 0 0,8413 0,8413

Tab. 6.4 b) Poréwnanie zbiorow odchytek digjoodcinka QT dla informacji sekretnej w
postaci cagu znakow i cigu cyfr (na poziomie istotgoi p=0,05)

falka/bit 1 2 3 4 5 auto
db5 0 1 0,8413 0 0 0
db10 0 1 1 0 0,1587 0
sym6 1 1 0,1587 0 0,5 0
symll 0 1 0 0 0,8413 0
bior2.4 0 0 0,5 0 0 0
bior4.4 0 0 0 0 0,1587 0,1587

W wiekszdaici przypadkow na poziomie istotém p=0,05 brak podstaw do odrzucenia
hipotezy zerowej mowcej o braku rénic pomedzy odchytkami spowodowanymi przez
informacg dodatkowy w postaci tekstu i w postaci cyfr. Jest tak dlaysskich wariantow
kodowania z giokadscig 4 bitéw, dla falek biortogonalnych przyebbkasci 2 bitdéw, dla
falek sym11 i bior4.4 przy ghokasci 3 bitow oraz dla falek db5 i bior2.4 przybkasci 5
bitébw. Rozranienie wptywu zawartii informacji dodatkowej na parametr diégozespotu
QRS i dtugdci odcinka QT jest mdiwe wiasciwie tylko przy gebokasci kodowania 1 bit. W
pozostatych przypadkach wptyw ten jest bardzo pagiph czsto — identyczny.
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7. Podsumowanie

7.1 Weryfikacja tezy rozprawy doktorskiej

W rozdziatach 4-7 zaproponowano metdadowania informacji dodatkowej znaku
wodnego) w strukturze cyfrowego elektrokardiograonaz opisano przeprowadzone badania
stopnia zachowania informacji diagnostycznejsmika EKG ze znakiem wodnym w
rozmaitych wariantach bazy dekompozycji (falki-mpgtkbitowej gkbokasci kodowania,
rodzaju informacji dodatkowej. Ocena stopnia zadmua informnacji diagnostycznej zostata
przeprowadzona przyzyciu przemystowego standardu IEC60601-2-51 i baggnatow
CSE. Badania te wskaaujw jakich przypadkach niiwe jest kodowanie informacji
dodatkowej bez zaktécenia zawddb diagnostycznej oraz wskazujw jakich
okolicznaciach kodowanie ma@ prowadzi do znieksztalae Przeprowadzone badania
numeryczne wskazaty na zalety, azmlkograniczenia zaproponowanej metody.

Teza dotyczca tego,ze dodatkowe informacje diagnostyczne lub admircgjree
mogs by¢ dolgczone do struktury cyfrowego elektrokardiogramu vposdb nie
znieksztatcajcy informaciji diagnostycznej zostata udowodnio@a.prawda byty przypadki,
kiedy to zakodowana wiadorftomogta wptyra¢ na zawart& diagnostyczg, ale zostaty one
zidentyfikowane i wyjénione. Wsréd czynnikdw majcych wptyw na jakét nosnika EKG z
zakodowanym znakiem wodnym gm@ wyr&nié:

* Gkbokas¢ bitowg kodowania informacji dodatkowej; gdy zastosowatgnokasé bitows
powyzej 3 bitdbw na préobk statystyka wartei informacji dodatkowej przypominata
statystyk szumu i znieksztatcenia praktycznie nie wgstvaty.

* Rodzaj informacji; zaktadag¢ hipotez o braku istotnej statystyczniezicy odchytek
podczas kodowania ggu znakéw tekstowych i numerycznych sporadycznie
otrzymywano podstawy do jej odrzucenia, a praktienme dostrzega sroznicy.

» Zawarta¢ elektrokardiogramu; w niektorych przypadkach diektorych sygnatow EKG
wartas¢ diagnostyczna zakodowanej informaciji jest gorsaa miektérych przypadkach
pozostaje bardzo dobra.

Zasadnicze osgniccie naukowe przeprowadzonych prac polega na:

— zaproponowaniu metody kodowania informacji dodatijow postaci znaku wodnego w
strukturze cyfrowego elektrokardiogramu w dziedzirizasowo-skalowej zzyciem
réznych baz dekompozyciji,

— zaproponowanie metody projektowania i opisu kont@medanych oraz zateosci ich

parametréw od lokalnych wiaséw elektrokardiogramu rsaika,
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— weryfikacja zaproponowanej metody zzygiem przemystowego standardu jakio
stosowanego dla automatycznej diagnostyki elekth&graficznej (IEC60601-2-51),
— analiza statystyczna wynikow eksperymentu numemgani sformutowanie wnioskéw
dotyczcych zakresu stosowalém proponowanej metody.
Ponadto, niniejsza praca doktorska oprocz bauaeprowadzonych przez Autetk
zawiera réwnie przeghd publikacji dotycacych tematu kodowania informacji w EKGg &
opisane metody kodowania, jak réwhiearzdzia matematyczne, bazy danych z ktorych

mozna pobra sygnat EKG jak réwnieczes¢ informacji dotycacych telemedycyny.
7.2 Dalsze plany badawcze

Mimo iz Autorka starata siwyczerpg temat kodowania informacji w cyfrowym
elektrokardiogramie, podczas baédadostrzeono nowe maliwosci dalszych prac
badawczych. Przyktadowo, badania przeprowadzonygnjedcha sygnatach nadkomorowych,
zgodnie z wymaganiami normy IEC, podczas gdy w é&@2EE g takie zapisy innych
morfologii z punktami referencyjnymi granic zatamkoWarto zatem w przyszoi ponowt
badania i przeprowadzianaliz co najmniej dla ewolucji komorowych z bazy CSE,
pominigtych w tabeli 3.1.

Rowniez zwazywszy na sam fakt ggtego rozwoju telemedycyny warto zastanowi
si¢ nad tym w jakim kierunku jej rozwo6j me by wsparty przez kodowanie informacji
dodatkowych w strukturze cyfrowego EKG. Jak postato opisane w innych pracach (ktére
zostaly przytoczone przez Auterkw niniejszej rozprawie) ich autorzy zauwh, ze
kodowanie dodatkowych informacji w strukturze cyfiego elektrokardiogramu ma liczne
zalety, np. tatwé& przesytania spowodowana integracia informacji z oryginalnym
sygnatem, tatwg archiwizacji, oraz ograniczenie ryzyka dezintegrap. informacji na
temat danych osobowych, w poréwnaniu z systemamktévych zostasp one przestane
osobno.

Niniejsza rozprawa jest zbiorem informacji dotyozch kodowania informacji
dodatkowych w sygnale EKG ale nie tylko. Autorkapgeacy ma nadziej ze jej wkiad w
postaci wnioskow dotygezych warunkéw utrzymania jaka zakodowanego sygnatu
zainspiruje innych badaczy zajmaych s¢ w przyszigci tematem steganografii. \dd
mozliwych ulepszé warto zwréct uwag na popraw procedury detekcji szumu i
automatycznego doboru bitoweghbkasci kodowania.
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Wazne kpdzie take uwane obserwowanie rozwoju telemedycyny podtekn
usprawniania transmisji jak rowmiedoktadndci przesytanych danych zywajac ciagle
ulepszanych podcznych urzgdzer. Pod ktem tych obserwacji nima w pewnym momencie
zastanowd si¢ czy jest miejsce na wdrenie takiego zintegrowanego kodowania
dodatkowych informacji w strukturze cyfrowego sylyna

Autorka niniejszej rozprawy skupitagsgtownie na kodowaniu w strukturze EKG. Jej
badania prowadzone byly podstkm tego wianie obszaru. Nie sprawdzata czy takie
kodowanie ména wykorzystd w innych cyfrowych sygnatach medycznych, np. w EEG
Ewentualne zastosowania opisanych metod do innyokydnatldw wymagaj odrebnych
bada.

Mozna rownig w przyszidci zastanowd si¢ jak kodowa informacje. Mae trzeba tu
uzy¢é osobnego uggdzenia kodujcego albo wpisa algorytm do cyfrowego

elektrokardiografu, a po stronie odbiorcy odtwda@rzg pomog dekodera.
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Rys. 5.26. a) sygnat referencyjny, b) sygnat zakado/ na gibokas¢ 4 bitdw, c) rénica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4

Rys. 5.27. a) sygnat referencyjny, b) sygnat zakao/ na gibokas¢ 5 bitdw, c) rGnica
sygnatu zakodowanego wzdem referencyjnego, falka bior2.4

Rys. 5.28. a) sygnat referencyjny, b) sygnat zakaity na gibokas¢ dobieran
automatycznie na podstawie analizy poziomu szumaliniz c) réznica sygnatu
zakodowanego wzgtlem referencyjnego, falka db5

Rys. 5.29. a) sygnat referencyjny, b) sygnatl zakaity na gibokas¢ dobieran
automatycznie na podstawie analizy poziomu szumaliniz c¢) rdéznica sygnatu
zakodowanego wzgllem referencyjnego, falka symé

Rys. 5.30. a) sygnat referencyjny, b) sygnat zakatoy gkbokasé dobierag automatycznie
na podstawie analizy poziomu szumu izolinii, cznigéa sygnatu zakodowanego wedgm
referencyjnego, falka bior2.4

Rys. 6.1. Histogramy rozktadu wasto odchytek dla diugéci zatamka P, odcinka PQ,
zespotu QRS i odcinka QT dla przypadkiycia falki db5 i gkbokasci kodowania 1 bit

Rys. 6.2 Histogramy rozkiadu waéth odchytek dla dlugéei zatamka P, odcinka PQ,
zespotu QRS i odcinka QT dla przypadkiycia falki db5 i gkbokasci kodowania 2 bit

Rys. 6.3. Histogramy rozktadu odchytek dla 100 @ CSE dla falki db5 i gbokdici
kodowania 1-5 bitow i gbokadsci automatycznej

Rys. 6.4 Histogramy rozktadu odchytek dla 100 pNk@SE dla falki sym6 i gbokdsci
kodowania 1-5 bitow i gbokadsci automatycznej

Rys. 6.5. Histogramy rozkfadu odchytek dla 100 @WkCSE dla gibokasci kodowania 1 bit
i falek: db5, db10, sym6, sym11, bior2.4 i bior4.4

Rys. 6.6. Histogramy rozktadu odchytek dla 100 @iWkCSE dla gibokasci kodowania 2 bity
i falek: db5, db10, sym6, sym11, bior2.4 i bior4.4

Rys. 6.7. Sygnaty a) CSE 12 i b) CSE 13
Rys. 6.8. Sygnaty a) CSE 7 i b) CSE 61
Rys. 6.9. Sygnaty a) CSE 81) i b) CSE14

Rys. 6.10. Histogramy rozktadu odchytek dla 10i&dh CSE dla gibokasci kodowania 2
bity i falki db5 dla informacji sekretnej w postatagu znakéw

Rys. 6.11. Histogramy rozktadu odchytek dla 10i&dh CSE dla gibokasci kodowania 2
bity i falki db5 dla informacji sekretnej w postatagu cyfr
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Spis tabel

Tabela 3.1. Zestaw 100 plikéw z bazy CSE rekomemrahyweh przez IEC do testowania
doktadndci pomiaru i rozpoznawania zatamkéw w zapisachdgimiznych.

Tabela 3.2 Dopuszczalreednie rg@nice i odchylenia standardowe dla globalnych czaséw
trwania zatamkow i odgpow dla zapiséw biologicznych

Tabela 4.1. Dilug@ ewolucji i numery wybranych probek referencyjnyiddanych
usrednieniu.

Tab. 6.1 a) Wartei srednie, b) odchylenia standardowe odchytki diegjadarzé

Tab. 6.2. Wynik testut dla dwdch zbiorbw niezataych kdacych odchytkami
pozycjonowania zatamkéw powstatymi na skutek kodueainformacji dodatkowej z
uzyciem falek ranych rodzajéw dla gbokasci kodowania 1 bit

Tab. 6.3. Wynik testut dla dwdch zbiorbw niezataych kdacych odchytkami
pozycjonowania zatamkéw powstatymi na skutek kodueainformacji dodatkowej z
uzyciem falek ranych rodzajéw dla gbokasci kodowania 2 bit

Tab. 6.4 a) Porownanie zbioréw odchytek ditgazespotu QRS dla informacji sekretnej w
postaci cagu znakow i cigu cyfr (na poziomie istotgoi p=0,05)

Tab. 6.4 b) Poréwnanie zbiorow odchytek digjoodcinka QT dla informacji sekretnej w
postaci cagu znakow i cigu cyfr (na poziomie istotgoi p=0,05)
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Dodatek. Wydruki wybranych procedur

Procedura podziatu znaku wodnego i osadzania fraggmew kolejnych kontenerach

function [SuccMk, OutSig] = EncodeProc (InSigNr, Text, BitDepth, WaveType)
% InSigNr - sygnat nosnika 1 kanat

% RMax, WriteTo, StartFrom,

% RMax - polozenie maksimum R w sygnale oryginalnym (wzgledem poczatku
% sygnaiu)

% WriteTo - dopuszczalne potozenie konca kontenera (wzgledem poczagtku

% sygnaiu)

% StartFrom - opdznienie punktu startowego wkodowania (=20)

% Text - tekst do zakodowania np 'Agnieszka’

% BitDepth - bitowa gtebokos¢ kodowania 0 - wyznaczana automatycznie

% WaveType - typ falki matki przeksztatcenia np. 'db5'

% CodedCnt - faktyczna ilo$¢ zakodowanych bajtéw)

Delay=30; % parametr opdznienia kontenera wzgledem konca QRS
Sin=cseread_as(InSigNr);
SIn=SIn(:,1);
m=CseFidPts(InSigNr); %macierz punktow charakterystycznych
m1=FidPts2Mx(m);
BeatsCnt=length(m1(1,:)); % wyznaczenie liczby uderzen serca
TextLen=length(Text);
OutSig=Sin;
SuccMk=1,;
for (i=1:BeatsCnt)
if(SuccMk==1)

m2=m1(i,:);

RMax=m2(4); % koniec zespoilu QRS

WriteTo=m2(5);

if (i<BeatsCnt)

WriteTo=m1(i+1,1);

end;

[SOut, CodedCnt]=DatEncode(SIn, RMax, WriteTo, Delay, Text, BitDepth, WaveType);
% SOut=SlIn;

Text=Text(CodedCnt+1:TextLen);

TextLen=length(Text);

OutSig(RMax:WriteTo)=SOut(RMax:WriteTo);

if (TextLen <1)

SuccMk=0;
end,;
end;

end;
plot([SIn, OutSig])
y=plotvertical(10, 4000, m); %przygotowanie linii znacznikow
%plot([SIn OutSig y'T) % wyswietlenie EKG i linii znacznikéw
plot([abs(SIn-OutSig) y')
title(['numer pliku: ', num2str(InSigNr)]);
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Procedura osadzaniaznaku wodnego w kontenerzeynajeej ewolucji serca

function [SOut, CodedCnt]=DatEncode (SIn, RMax, WriteTo, StartFrom, Text, BitDepth, WaveType)
% SIn - sygnat nosnika 1 kanat

% RMax - polozenie maksimum R w sygnale oryginalnym (wzgledem poczatku
% sygnaiu)

% WriteTo - dopuszczalne potozenie konca kontenera (wzgledem poczagtku

% sygnaiu)

% StartFrom - op6znienie punktu startowego wkodowania (=20)

% Text - tekst do zakodowania np 'Agnieszka’

% BitDepth - bitowa gtebokos$¢ kodowania 0 - wyznaczana automatycznie

% WaveType - typ falki matki przeksztatcenia np. 'db5’

% CodedCnt - faktyczna ilo$¢ zakodowanych bajtow

%Text="Pawel’;
%WaveType="db5";
%RMax=CodeP(1);
%WriteTo=CodeP(2);
%StartFrom=CodeP(3);
%BitDepth=CodeP(4);

[b11, L]=wavedec(SIn, 2, WaveType);
p=0.5*length(SIn)+ceil(0.5*(RMax+StartFrom)); %poczatek goérnej skali (cD1) + potowa polozenia
kohca QRS
NoiseMax=-inf;
NoiseMin=inf;
CodedCnt=length(Text);
for i=p:p+20 % analiza poziomu szumu na odcinku S-T (20 kolejnych probek skali 1)
if(b11(i)<NoiseMin)
NoiseMin=b11(i);
end;
if(b11(i)>NoiseMax)
NoiseMax=b11(i);
end;
end;
if(BitDepth<1) % automatyczny wybér gtebokosci kodowania
BitDepth=Number2Bits(NoiseMax-NoiseMin);
end;
t=bittailor(Text,BitDepth); % przygotowanie tekstu do wkodowania na poziomie 3 bity
BitDataLength=Ilength(t); % dlugos¢ kontenera danych
AllowedContLength=floor((WriteTo-(RMax+StartFrom))/2);
if (BitDataLength>AllowedContLength)
BitDatalLength=AllowedContLength;
CodedCnt=floor(BitDatalLength*BitDepth/8);
end;
for i=1:BitDataLength; b11(p+i)=t(i); end; % zamiana szumu na wkodowana tres¢ kontenera
% wkodowanie opisu kontenera do skali 2 (18 bitow):
ContParams=[];
% RtoC - maxR do poczatku kontenera 6 bitéw czyli 0-63
ContParams=[ContParams bitget(StartFrom, 6:-1:1)];
% LenC - dlugos¢ kontenera 9 bitow czyli 0-511
ContParams=[ContParams bitget(BitDataLength, 9:-1:1)];
% BitD - glebokosc kodowania 3 - 0-7
ContParams=[ContParams bitget(BitDepth, 3:-1:1)];
p=0.25*length(SIn)+ceil(0.25*(RMax))+ceil(0.5*StartFrom); %poczatek drugiej skali (cD2)
for i=1:18; b11(p+i)=ContParams(i); end; % zamiana szumu na wkodowana tres¢ opisu
SOut=waverec(b1l, L, WaveType);
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Procedura podziatu znaku wodnego na warto zadanej reprezentacji bitowej

function DecRep=BitTailor (a, BitDepth)
%DecRep - reprezentacja dziesietna wartosci wyjsciowych
%a - cigg symboli wejsciowych
% BitDepth - gleboko$¢ kodowania bitowego
al=double(a);
sl=length(al);
DecRep=][];
BitTable=[];
for i=1:s1; BitTable=[BitTable bitget(al(sl), 8:-1:1)]; end;
pBitTable=0; %wskaznik w tablicy bitow
sBitTable=length(BitTable);
% uzupenienie dlugosci ciggu bitdw do najblizszej podzielnej przez
% BitDepth
while (mod(sBitTable, BitDepth)>0)
BitTable=[BitTable 0];
sBitTable=sBitTable+1;
end;
while (pBitTable<sBitTable)
CurDecRep=0;
for i=1:BitDepth
CurDecRep=CurDecRep+BitTable(pBitTable+i)*2"(BitDepth-i);
end;
DecRep=[DecRep CurDecRep];
pBitTable=pBitTable+BitDepth;
end

Procedura osadzania tekstowego znaku wodnego westkeh plikach CSE (przykiad dla
falki bior4.4 i gkbokasci kodowania dobieranej automatycznie na podstamérzonego
poziomu szumu).

for FileNbr=1:125 % dla catej bazy CSE
if((FileNbr~=67)&&(FileNbr~=70))
[SuccMk, OutSig] = EncodeProc(FileNbr,
'Katarzyna_i_Joanna_Konstantynopolitanczykiewiczéwny', 0, 'bior4.4";
%pause
end
fname=[.\SYGNALY_STG\Stego_', num2str(FileNbr), ".txt'];
a=csewrite_fname(fname, OutSig);
% filelD = fopen(fname,'w');
%fwrite(filelD, OutSig,'int16");
% fclose(fileID);
end;
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Eksperyment numeryczny, procedura ekstrakcji patgmwezapisoéw testowych z bazy CSE

function y=iec_par(res, mode)

% funkcja zwraca parametry czasowe wymagane normg IEC60601-2-51 tab. 104

% mode - przetgcznik mode=0 parametry globalne, inna wartos¢ - parametry

% lokalne poszczegdlnych QRS

% res - wertor rezultatow przetwarzania dla pojedynczego odprowadzenia

% y -wartos¢ wyjsciowa jeden wiersz (dla mode=0 lub 1) lub wartosci w wierszach dla kolejnych QRS:
% P-duration

% PQ interval

% QRS - duration

% QT interval

if (mode==0) % czasowe parametry globalne
p=0
ml=res(p+2)-res(p+1);
if(m1>0)
m2=res(p+3)-res(p+1);
else
m2=0;
end;
y=[m1 m2 res(p+4)-res(p+3) res(p+5)-res(p+3)];
end;
if (mode==1) % czasowe parametry ewolucji reprezentatywnej
p=20;
ml=res(p+2)-res(p+1);
if(m1>0)
m2=res(p+3)-res(p+1);
else
m2=0;
end;
y=[m1 m2 res(p+4)-res(p+3) res(p+5)-res(p+3)];
end;
if (mode==2) % czasowe parametry kolejnych ewolucji
y=[I;
p=40;
while ((p+9)<length(res))
ml=res(p+2)-res(p+1);
if(m1>0)
m2=res(p+3)-res(p+1);
else
m2=0;
end;
y=[y; [m1 m2 res(p+4)-res(p+3) res(p+5)-res(p+3)][;
p=p+20;
end
end;

86



Eksperyment numeryczny, procedura porownania dhkigointerwatdw zgodnie z
IEC60601-2-51

Differ=zeros(100,4);
%[P, PQ, QRS, QT]
for i=1:100;
FNum=QRStypeN(i);
if(FNum>99)
FNstr=num2str(FNum);
elseif(FNum>9)
FNstr=['0' num2str(FNum)];
else
FNstr=['00' num2str(FNum)];
end;
path='c:\Users\aswierk\Desktop\eksperyment\ECG_PROCY’;
CfName=[path 'tmp\res' FNstr ".res;
Cur=load(CfName);
RfName=[path 'ref\res' FNstr '.res'];
Ref=load(RfName);
Differ(i, 1)=Cur(1,6)-Ref(1,6); %P
Differ(i, 2)=Cur(1,7)-Ref(1,7); %PQ
Differ(i, 3)=Cur(1,3)-Ref(1,3); QRS
Differ(i, 4)=Cur(1,4)-Ref(1,4); QRS
end;

Eksperyment numeryczny, procedura zapisu weirfgarametrow zatamkéw w programie do
automatycznej interpretacji elektrokardiogramu

FILE *iFile = fopen (szAnalysisFile , "wb");
IN16 RepQrs=0;
IN16 CurVal=0;
EKG_Interpretation_Data* ptabCurBeat=ptabDisplinfo;
for(int CurCh=0; CurCh<12; CurCh++)
{
I/l parametry globalne: 30 kolumn
for(CurVal=0; CurVal<10; CurVal++) // zapis globalnych parametréw czasowych
fprintf(iFile, "%d ", (int)(Displnfo.mark_positions[CurVal])/*ms*/);
for(CurVal=0; CurVal<10; CurVal++) // zapis amplitud lokalnych dla ewolucji reprezentatywnej
fprintf(iFile, "%d ", (int)(1000*Displinfo.tab_amp[CurCh][CurVal])/*uVv*/);
for(CurVal=0; CurVal<10; CurVal++) // zapis czaséw lokalnych dla ewolucji reprezentatywnej
fprintf(iFile, "%d ", (int)(Displnfo.tab_tim[CurCh][CurVal])/*ms*/);
I/ parametrylokalne: QrsCnt*20 kolumn
for (RepQrs=0; RepQrs<g_pParAnal->QrsCnt; RepQrs++)
{

ptabCurBeat=ptabDispInfo+RepQrs;

for(CurVal=0; CurVal<10; CurVal++) // zapis amplitud lokalnych dla kolejnych ewoluciji
fprintf(iFile, "%d ", (int)(1000*ptabCurBeat->tab_amp[CurCh][CurVal])/*uVv*/);

for(CurVal=0; CurVal<10; CurVal++) // zapis czasow lokalnych dla kolejnych ewolucji
fprintf(iFile, "%d ", (int)(ptabCurBeat->tab_tim[CurCh][CurVal])/*ms*/);

}
fprintf(iFile, "\n");

}
fprintf(iFile, "\n");
fclose (iFile);
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