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1. Wstep

Kodowanie informacji w systemach transmisji i archiwizacji jest przedmiotem badan od
wielu lat. Jego celem sg zwykle: kompresja danych, zwigkszenie odpornosci na zaktocenia
oraz ochrona przed nieuprawnionym dostgpem. W tym ostatnim zastosowaniu uzywane s3
techniki kryptograficzne, wykorzystujace szyfrowanie informacji oraz steganograficzne
polegajace na ukrywaniu istnienia informacji. Whbrew przyrostkowi 'grafia’, no$nikami
informacji poufnej sa nie tylko obrazy, ale réwniez sygnaly, w tym sygnaly pochodzenia
biologicznego. Kilka doniesien naukowych porusza tematyke wykorzystania zapisu
elektrokardiograficznego  jako  nosnika  informacji  dodatkowych  (metrykalnych,
fizjologicznych lub srodowiskowych).

Niniejsza rozprawa dotyczy ukrywania (steganografii) informacji dodatkowych w sygnale
EKG. Autorka prezentuje analiz¢ obecnego stanu wiedzy, wlasne propozycje algorytmow
steganograficznych oraz wyniki ich testow. Badania kardiologiczne przewaznie wykonywane
sg w szpitalach i klinikach, w ustalonych warunkach, przez wykwalifikowany personel
medyczny. Coraz czesciej, dzigki rozwojowi telemedycyny oraz zminiaturyzowaniu i
uproszczeniu sprzetu elektrokardiologicznego, mozna te pomiary wykonywaé¢ w domu. Tu
rodzi si¢ potrzeba poprawy kontroli warunkéw pomiaru. Mozna to osiagnag¢ migdzy innymi
poprzez:

1) identyfikacj¢ i eliminacj¢ czynnikow zaktocajacych,
2) interpretacje sktadnikow elektrokardiogramu zwigzanych z podstawowa aktywnoS$cia

elektryczng serca w kontekscie aktywnosci 1 sSrodowiska osoby badane;.
Podejmujac badania Autorka zalozyta nastgpujaca teze:

W reprezentacji czasowo-czestotliwosciowej sygnalu EKG mozna wskaza¢
obszary niewykorzystane przez skladniki kardiogenne, ktore moglyby by¢ uzyte do

ukrycia informacji dodatkowych bez wplywu na jego zawartos¢ diagnostyczna.

Teza ta méwi, ze dodatkowe informacje diagnostyczne lub administracyjne moga by¢
dotaczone do struktury elektrokardiogramu cyfrowego nie zakldcajac jego podstawowych
informacji diagnostycznych. Celem przeprowadzonych badan jest zaproponowanie regut
kodowania, wdrozenie przyktadowej procedury testowania oraz poznanie charakterystyki tego

procesu dla roznych parametrow: sposobu dekompozycji sygnatu nosnika (tzn. EKG),



gestosci strumienia 1 rodzaju danych dodatkowych. W konkluzji Autorka przedstawia
uzasadnienie wyboru parametrow kodowania, przy ktérych informacje diagnostyczne

pozostaja niezmienione i oszacowanie wptywu przekroczenia tych granic.

2. Przeglad stanu wiedzy
Steganografia jest metodg utajniania informacji, w ktérej zakodowany np. obraz moze

by¢ przykryty inng, nieznaczaca tre$cig, aby odwréci¢ uwage od sekretu i ukryé jego
istnienie. Metody steganograficzne sg na tyle skuteczne, ze postronny odbiorca nie domys$la
si¢, ze pod jawng trescig nos$nika skrywana jest tajemnica. Informacja dotaczona jest w taki
sposob, aby jawny obraz nie zdradzal, iz moze zawiera¢ zakodowany tekst lub inne tresci
dodatkowe. W przypadku steganografii z uzyciem EKG, postronny odbiorca nie odrdzni
sygnalu oryginalnego od no$nika z zakodowang informacja i bedzie w stanie przeprowadzi¢
petnowarto$ciowa i jednoznaczng interpretacj¢ kazdego z nich nie domyslajac si¢, iz poza
sygnatem EKG, cyfrowy zapis kryje mozliwos¢ odkodowania z niego jeszcze jakichkolwiek
innych informacji dodatkowych. Nosnik z zakodowang informacja nie jest identyczny z
sygnalem oryginalnym, ale pozostaje z nim jednoznaczny z punktu widzenia interpretacji
zarowno wizualnej jak i maszynowej.

Autorka tej pracy doktorskiej poswigcita publikacje sekretnemu, progowemu
podziatowi obrazéw, czyli kodowaniu informacji w obrazach [Swierkosz A., 2016a]. Napisata
rowniez kilka prac dotyczacych modelowania w inzynierii biomedycznej [Swierkosz A.,
2015] [Holewa K. i in., 2015].Ostatnimi opracowaniami Autorki byly projekty kodowania
informacji w cyfrowym elektrokardiogramie opublikowane jako materiaty konferencyjne
[Augustyniak P. i Swierkosz A., 2015], [Swierkosz A., 2016b], [Swierkosz A., 2016c],
[Swierkosz A., 2017]. Wyzej wymienione prace sa $cisle zwiazane z rozprawa i zawieraja

czastkowe rezultaty prac badawczych przedstawionych w rozprawie.

3. Materialy i narzedzia
Korelacja (wspotzaleznos¢ cech) okresla wzajemne powigzania pomiedzy wybranymi

zmiennymi. Pozwala na poréwnanie sygnatu z przebiegiem odniesienia (wzorcem). Redukuje
wplyw sktadowych losowych oraz pomaga wykry¢ sktadowe sygnalu podobne do wzorca
[Podstawy teorii sygnalow-splot i korelacja].

Do wykonania eksperymentu opisanego w tej pracy zastosowano dyskretng
tranformacj¢ falkowa (ang. Discrete Wavelet Transform, DWT). Jej opis wymaga

wprowadzenia pojecia falek, ktore to wedlug slownika jezyka polskiego [Stownik jezyka
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polskiego-falki] sg rodzing funkcji i kazda z nich wyprowadzana jest z funkcji macierzystej za
pomoca przesuni¢cia i skalowania. Falki maja zastosowanie w analizie 1 przetwarzaniu
sygnalow cyfrowych [Stownik jezyka polskiego-falki]. Falki stosuje si¢ przy analizie
reprezentowanych przez sygnaly procesach przejsciowych [Biatasiewicz J. T., 2000].

Aby oprogramowanie moglo zyska¢ nazwg¢ 'oprogramowania do interpretacji EKG'
lub urzadzenie, ktérego jest czgscia - nazwe ‘elektrokardiografu z interpretacjay’
niedoktadnosci $rednie dla 96% sposrod 100 plikow testowych nie moga przekroczyc

wartos$ci progowych. Dopuszczalne odchyltki zaprezentowano w tabeli 1. [Norma IEC].

Tabela 1. Dopuszczalne $rednie roznice i odchylenia standardowe dla globalnych czasow
trwania zalamkow 1 odstgpow dla zapiséw biologicznych [norma IEC].

Dopuszczalna srednia Dopuszczalne odchylenie

Pomiar globalny  réznica standardowe

Zatamek P +10 15
Interwat PQ +10 10
Zespo6t QRS +10 10
Interwat QT +25 30

4. Falkowy schemat steganografii w EKG

Ukryta wiadomos$¢ jest catkowicie osadzana we wspdlczynniki reprezentacji czasowo-
skalowej w najwyzszej (pierwszej) skali poza odcinkiem zawierajacym zespdt QRS. Druga
skala (w ktorej czasowa rozpietos¢ wspotczynnikow jest dwukrotnie wigksza niz w pierwszej)
jest nastepnie uzywana dla warstwy opisu danych. To umozliwia identyfikacj¢ wiadomosci i
przechowywanie trzech deskryptoréw kontenera danych: polozenia poczatku kontenera
wzgledem potozenia maksimum zatamka R (6 bitéw), dlugosci kontenera (9 bitow) i
identyfikatora gtebi bitowej kodowania (3 bity). Zestaw deskryptorow opisujacych kontener
danych jest poprzedzony wzorcem autoryzacji dostepu (do 12 bitow) tworzacym odpowiednig
sekcje kluczowa. Tak skomponowany cigg identyfikacyjny jest zakodowany za pomoca
prostej metody LSB we wspotczynniki drugiej skali reprezentacji czasowo-skalowej
elektrokardiogramu 1 zajmuje 30 kolejnych probek (tj. 240 ms przy 500 Hz). Ciag
identyfikacyjny rozpoczyna si¢ od probki potozonej w okreslonej odleglosci R-to-Key (RK)
od szczytu zatamka R (rys. 2.9) [Augustyniak P., 2014].

Jak sugeruje termin, Klucz jest podstawowym elementem w osadzaniu ukrytej

wiadomosci w elektrokardiogramie. Aby zwigkszy¢ ochrone danych, zastosowano trzeci



system ochrony zgodnie z Kluczowa Klasyfikacja Schematow Steganograficznych. W
zwigzku z tym klucz sktada si¢ z trzech sekcji o nastepujacych funkcjach:
— specyfikacja uzytej falki,

specyfikacja odleglosci RK,
wzorzec autoryzacji dostepu [Augustyniak P., 2014].

5. Eksperymentalna ocena schematu kodowania

Zaproponowany schemat seganografii z wykorzystaniem sygnatu EKG jako no$nika
zostat zaimplementowany w $§rodowisku Matlab i zweryfikowany na drodze eksperymentalne;j

z uzyciem standardowych zapiséw wieloodprowadzeniowych z bazy CSE. Ponizszy rysunek

przedstawia schemat dziatania przy kodowaniu informacji w EKG.
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Rys. 5.1. Schemat blokowy schematu przetwarzania dodatkowego kodowania wiadomosci

cyfrowych [Augustyniak P., 2012]



5. Wyniki eksperymentu i podsumowanie

Teza dotyczaca tego, ze dodatkowe informacje diagnostyczne lub administracyjne

moga by¢ dotaczone do struktury cyfrowego elektrokardiogramu w sposéb nie

znieksztalcajacy informacji diagnostycznej zostata udowodniona. Co prawda byty przypadki,

kiedy to zakodowana wiadomo$¢ mogta wptynaé na zawartos¢ diagnostyczng, ale zostaty one

zidentyfikowane 1 wyjasnione. Wsrod czynnikéw majacych wplyw na jakos$¢ nosnika EKG z

zakodowanym znakiem wodnym mozna wyroznic:

Glebokos¢ bitowa kodowania informacji dodatkowej; gdy zastosowano glgbokos$¢ bitowa
powyzej 3 bitow na probke, statystyka wartosci informacji dodatkowej przypominata
statystyke szumu i znieksztalcenia praktycznie nie wystepowaty.
Rodzaj informacji; zaktadajac hipotezg o braku istotnej statystycznie réznicy odchytek
podczas kodowania ciggu znakoéw tekstowych i numerycznych sporadycznie
otrzymywano podstawy do jej odrzucenia, a praktycznie nie dostrzega si¢ roznicy.
Zawartos$¢ elektrokardiogramu; w niektorych przypadkach dla niektorych sygnatow EKG
warto$¢ diagnostyczna zakodowanej informacji jest gorsza a w niektorych przypadkach
pozostaje bardzo dobra.

Zasadnicze osiggniecie naukowe przeprowadzonych prac polega na:
zaproponowaniu metody kodowania informacji dodatkowej w postaci znaku wodnego w
strukturze cyfrowego elektrokardiogramu w dziedzinie czasowo-skalowej z uzyciem
r6znych baz dekompozycji,
zaproponowanie metody projektowania i opisu konteneré6w danych oraz zaleznosci ich
parametréw od lokalnych wilasnosci elektrokardiogramu nosnika,
weryfikacja zaproponowanej metody z uzyciem przemyslowego standardu jakosci
stosowanego dla automatycznej diagnostyki elektrokardiograficznej (IEC60601-2-51),
analiza statystyczna wynikow eksperymentu numerycznego i sformutowanie wnioskow
dotyczacych zakresu stosowalnosci proponowanej metody.

Ponadto, niniejsza praca doktorska oprocz badan przeprowadzonych przez Autorke,

zawiera rowniez przeglad publikacji dotyczacych tematu kodowania informacji w EKG. Sa tu

opisane metody kodowania, jak roOwniez narzedzia matematyczne, bazy danych z ktorych

mozna pobra¢ sygnat EKG jak rowniez czg$¢ informacji dotyczacych telemedycyny.
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