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Omowienie tresci rozprawy

Praca jest napisana w jezyku polskim i liczy 109 stron. Tres¢ pracy podzielona jest na
pieé¢ rozdziatéw. Rozdzial 1 (str. 9-12) zawiera wiadomosci wstgpne wprowadzajgce
podstawowe idee zwigzane z poufnoscig informacji, motywacj¢ prowadzonych badan,
sformutowanie tezy rozprawy i celu prowadzonych badan oraz omoéwienie jej

struktury. Teza rozprawy zostala sformutowana jako:

. Mozliwe jest opracowanie nowej klasy algorytméw steganografii cyfrowej,
umozliwiajgcych ukrywania wielu niezaleznych sekretnych informacji w jednym

nosniku danych,”

a odpowiada jej nadrzedny cel, jakim jest opracowanie nowych algorytmow
steganograficznych. W rozdziale 2 (strony 13-31) zostaly scharakteryzowane
podstawowe techniki steganografii. Przedstawiono wybrane przyklady zastosowan
steganografii, zdefiniowano steganograficzny kanal komunikacyjny i opisano jego
wlasnosci, w tym cechy pozadane dla jego praktycznej uzytecznosci i spodziewanej
odpornosci na wykrycie. Scharakteryzowano tez krotko popularne metody
steganografii rozrézniane ze wzgledu na rodzaj nosnika danych i sposéb kodowania w
nim ukrywanej informacji. Oméwiono tu kilka znanych metod, jednak brak wsréd nich

metody wykorzystujgcej popularne jezyki znacznikéw, np. html, XML, tex,..., por. np.



e Iman Thannoon Sedeeq, HTML Steganography Algorithms and Detection
Methods, Thesis submitted in accordance with the requirements of the

University of Liverpool for the degree of Doctor in Philosophy, May 2018,

e Iman Sedeeq, Frans Coenen and Alexei Lisitsa, A#tribute Permutation
Steganography Detection Using Attribute Position Changes Count, 1CISSP,
2017,

e Lipi Kothari, Rikin Thakkar, 4 Survey on Techniques of Data hiding on Web,
February 2016 | [JIRT | Volume 2 Issue 9 | ISSN: 2349-6002.

Rozdzialy 3 i 4 zawierajg wyniki oryginalne rozprawy. Rozdzial 3 (str. 33-57)
zawiera propozycje nowych algorytméw steganografii wielu sekretéw w nosniku
bedgcym obrazem graficznym. Przedstawiono sformalizowany opis schematu
steganografii wielu sekretow. Wykorzystujac trzy metody umieszczania sekretu w
no$niku (nazwanym kontenerem) przedstawiono propozycje rdznych sposobow
wykorzystania steganografii wielu sekretow do przesylania wielu informacji lub do
zwiekszania jej poufnosci przez wykorzystanie falszywych sekretow. Skutecznosé
nowych algorytméw zweryfikowano eksperymentalnie. W konicowej czgsci rozdziatu
zaproponowano efektywny algorytm generowania kluczy steganograficznych

stuzgcych do okreslenia miejsca potozenia fragmentow przesylanej informacji w

kontenerze.

W rozdziale 4 (str. 59-89) przedstawiono propozycje nowych systemow
steganografii wielu sekretéw w $rodowisku wzorowanym na schemacie
bezpieczenstwa ,,fuzzy vault”, zaproponowanym przez Ari Juels i Madhu Sudan w
2002 roku. ,,Fuzzy vault” jest to system kryptograficzny, w ktérym kluczami sg zbiory
elementéw (a nie uporzadkowane ciagi, jak to jest w tradycyjnej kryptografii) i ktory
jest odporny na niewielkie btedy w tych ciagach. System ten (tzn. ,fuzzy vault”) w
matematycznym sformulowaniu moze by¢ interpretowany w jezyku wieclomianowych
schematéw podzialu sekretu i w taki sposdb jest w rozprawie opisywany. W
omawianym rozdziale przedstawiono w formalny mozliwo$¢ wykorzystania schematu
do przenoszenia wielu sekretow i propozycje wykorzystania takiego systemu
bezpiecznego przechowywania danych do kilku zastosowan informatycznych. Sg to:
ochrona kluczy steganograficznych, proaktywne udostepnianie danych wielu

uzytkownikom, system dostepu typu pytanie-odpowiedz oraz system wspomagajacy



zarzadzanie hastami uzytkownika w dostgpie do wielu serwiséw. Kolejnym
oryginalnym elementem tego rozdzialu jest wykorzystanie schematu bezpieczenstwa
Wfuzzy vault” w schematach steganograficznych wyzszych rze;d‘(')w, tzn. umieszczania
sekretu w sekrecie. Przedstawionych to zostato kilka wariantéw takiego zastosowania,
takich jak wspoétdzielenie sekretu drugiego rzedu bez dodatkowego klucza i schemat
umozliwiajacy  stopniowanie = uprawnief.  Podsumowaniem  rozdzialu  jest
przedstawienie kilku wariantow mozliwosci wykorzystania danych biometrycznych
jako kluczy steganograficznych w schemacie ,fuzzy vault”. Ten podrozdzial ma
wprawdzie cechy popularyzatorskie (zastosowania biometrii s3 bardzo efektowne),
lecz ja osobiécie nie zalecalbym stosowania takich metod w praktyce. Kompromitacja
danych biometrycznych (nieodwracalna, bo wiasciciel nie moze ich juz nigdy zmienic)
moze przynie$¢ duzo wieksze straty niz potencjalne korzySci wynikajgce =z

powyzszego zastosowania.

Ostatni rozdzial 5 (str. 91-94) stanowi podsumowanie przeprowadzonych badan,
zestawienie wynikéw uzyskanych w poszczegblnych rozdzialach i propozycje

mozliwych kierunk6w kontynuowania badan w zakresie steganografii wielu sekretéw.

Rozprawa doktorska zawiera streszczenia w jezyku polskim i jezyku angielskim, nie
zawiera natomiast wykazu symboli i oznaczeni, spisu rysunkéw, spisu tabel 1 spisu
algorytméw. Bibliografia rozprawy liczy 182 pozycje, w tym 19 prac, ktérych
wspoétautorka jest pani mgr inz. Katarzyna Koptyra. W pracy umieszczono 26

rysunkow, 2 tabele 1 9 specyfikacji algorytmow.

Dalsza cze$¢ recenzji przygotowalem w punktach wzorowanych na zestawie

pytan zawartych zwykle w formularzach recenzji rozpraw doktorskich.

Omodwienie rozprawy
Jaki jest problem naukowy (teza) rozprawy i czy zostal on trafnie i jasno

sformulowany?

Celem pracy jest skonstruowanie nowych algorytméw steganografii cyfrowej wielu
sekretow. Ten jasno sformulowany gléwny cel pracy zostal zrealizowany poprzez
wykonanie szeregu zadan szczegdétowych, do ktérych naleza propozycje metod
umieszczania kilku réznych sekretéw w jednym nosniku, w tym sekretow fatszywych,
co utrudnia steganalizg, oraz opracowanie metod generowania kluczy

steganograficznych stuzacych do losowego rozpraszania sekretu w nosniku.



Przeprowadzone badanie w peilni wykazaly tez¢ rozprawy, to znaczy Autorka
zaprezentowata dwie nowe klasy algorytméw steganografii cyfrowej, umozliwiajagcych

ukrywania wielu niezaleznych sekretnych informacji w jednym nosniku danych

Czy autor rozwigzal postawiony problem i czy uiyl do tego wlasciwych metod
dowodzge, ze posiadl umiejetno§ci zwigzane z metodyka i metodologia

prowadzenia badan naukowych?

Zaréwno cel glowny, jak tez cele szczegétowe bedace jego rozwinigciem i
doprecyzowaniem, zostaly w pelni zrealizowane. Zaproponowane nowe algorytmy
steganograficzne zostaly poprawnie zdefiniowane i zapisane w formie pseudokodu.
Algorytmy te zostaly rowniez zaimplementowane, a efekty ich dzialania zostaly
zweryfikowane eksperymentalnie. Kazdy z zaproponowanych w pracy algorytméw stat
sie rdwniez tematem publikacji naukowej, czyli zostal poddany zewnetrznej recenzji, a

przez fakt upublicznienia — przedstawiony do oceny w Srodowisku naukowym.

Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?

Steganografia jest metodg zapewniania poufnosci informacji istniejgca
réwnolegle z kryptografig od wiekow, jednak obecnie jej znaczenie ogromnie wzrosto.
Moim zdaniem, sa dwa gltéwne powody tego zjawiska (nie jest nim z pewnoscia
wysoki poziom bezpieczefistwa metod steganograficznych). Pierwszym jest pojawienie
sie wielu mozliwo$ci ukrywania informacji w nosnikach cyfrowych i kanalach
komunikacyjnych oraz latwos¢ przesylania takich informacji. Drugim — powszechna
dostgpnos$¢  steganograficznych  kanatéw  komunikacyjnych, nie wymagajaca
specjalnych technologii, szkolenia i, co najwazniejsze, dystrybucji kluczy
kryptograficznych. Tak wigc rozprawa doktorska pani mgr inz. Katarzyny Koptyry

nalezy do tego aktualnego 1 waznego nurtu badan.

Czy rozprawa Swiadczy o dostatecznej wiedzy autora, wiedzy na zaawansowanym
poziomie, o charakterze podstawowym dla dziedziny nauk technicznych oraz o
charakterze szczegélowym, odpowiadajacym obszarowi prowadzonych badan

naukowych?

Czy rozprawa obejmuje najnowsze osiagniecia nauki i $wiadczy o znajomoSci

wspolczesnej literatury z dyscypliny naukowej, ktérej dotyczy?



Autorka rozprawy przygotowala bardzo kompetentny opis stanu sztuki dotyczgcy
réznych metod staganografii klasyfikowanych ze wzgledu na rodzaj nosnika informacji
oraz mozliwych jej zastosowan. Moja wczeSniejsza uwaga o pominigciu jezykéw
znacznik6w w niczym nie podwaza tej pozytywnej oceny: mozliwosci wyboru
cyfrowego nosnika danych jest wiele, a lista istniejacych mozliwych rozwigzan nie jest
zamknieta. Metody kodowania sekretnej informacji w obrazie zastosowane w
rozprawie sg standardowe, ale odpowiadaja podobnym wspdiczesnym rozwigzaniom
innych autoréw. Na podkreslenie zastuguje fakt wykorzystania techniki
bezpieczenstwa ,,fuzzy vault”, ktéra wprawdzie rowniez nie jest najnowsza (powstata
w 2002 roku), ale nie jest zbyt szeroko stosowana. Jej przypomnienie moze byé
impulsem do nowych oryginalnych badafn. Podsumowujgc, mozna stwierdzi¢, ze Pani
mgr inz. Katarzyna Koptyra ma wiedze niezbedna do prowadzenia badan na
najwyzszym poziomie w zakresie steganografii, lub szerzej, bezpieczenistwie
informacji, a przeprowadzone w rozprawie badania uwzgledniaja wspdlczesny stan

wiedzy w zakresie steganografii cyfrowe;j.
Na czym polega oryginalny dorobek autora i jakie jest jego znaczenie poznawcze ?
Jakie sg najwazniejsze osiggniecia rozprawy?

Autorka rozprawy doktorskiej przeprowadzila oryginalne badania teoretyczne i
doswiadczalne, dobrze umotywowane i poprzedzone opisem stanu sztuki. Oryginalne
osiaggniecia rozprawy zawarte sg w dwoch rozdzialach jednorodnych tematycznie,
dotyczacych, odpowiednio, klasycznej steganografii w obrazach i ukrywaniu obrazéw

w schematach ,,fuzzy vault”. Do najwazniejszych osiggnie¢ zaliczyltbym:

e Zaprojektowanie schematdéw steganograficznych dla wielu sekretow w kilku

wariantach;

e Zaproponowanie nowego algorytmu generowania kluczy steganograficznych

gwarantujacego dobrg losowo$¢ klucza i brak kolizji jego elementow;

e Opracowanie metod steganografii wielu sekretéw w schemacie bezpieczefistwa

»fuzzy vault”.
Jakie sg wady i slabe strony rozprawy?

Zauwazylem w rozprawie kilka usterek, ktore jednak zaliczylbym raczej do usterek

redakcyjnych (przedstawi¢ je w nastgpnej czesci tej recenzji). Pewnym niedostatkiem



pracy jest dla mnie (jako osoby zajmujgcej si¢ kryptografig) jedynie intuicyjne i
jakosciowe podejécie do bezpieczefistwa prezentowanych algorytméw. Autorka pisze o
bezpieczenstwie algorytmow, zwiekszaniu tego bezpieczefstwa przez zastosowanie
np. falszywych sekretow, ale nie podaje miar ilosciowych poziomu tego
bezpieczenstwa i, ilosciowo, stopnia jego wzrostu (w kryptografii jest to zwykle liczba
operacji potrzebnych do zlamania algorytmu, wyrazona dtugoscig efektywnego klucza
kryptograficznego). Dotyczy to takze schematéw ,fuzzy vault”, ktére sa nazywane

kryptosystemami.

Uwagi szczegélowe i redakeyjne

Praca jest zredagowana starannie pod wzgledem jezykowym i edycyjnym. Nizej

przedstawiam kilka uwag, ktére mogtyby przyczynié¢ do jej jeszcze lepszej prezentacji.

Najwazniejsza, moim zdaniem, uwaga redakcyjna dotyczy sposobu cytowania
pozycji bibliograficznych i ich odniesienia do tresci pracy. Z opisu prezentowanych
wynikéw trudno okres$li¢, w jakim stopniu dany fragment tekstu jest opracowany na
podstawie literatury, a w jakim oryginalny. Dotyczy to zaréwno prac obcych, jak i
whasnych Autorki. Na przyklad, na stronie 59 zamieszczono przyktad wprowadzajacy
schemat ,,fuzzy vault”, ktéry jest zaczerpniety z publikacji [77], co jednak nie wynika
z jego opisu, mimo iz wspomniana praca jest cytowana. Podobna sytuacja dotyczy
omawiania wilasnych wynikéw Doktorantki, gdzie konkretne wyniki byly
opublikowane w czasopismach i publikacjach konferencyjnych, a nie jest to wyraznie

podkreslone, zarowno w tekscie rozdzialow, jak i w podsumowaniu.

e Strona 36, 37, 62, 68, 76, zostalo uzyte stowo ,sekcja” do okreslenia czgsci

rozdziatu. Powinno by¢ ,,podrozdziat”.
e Strona 15 uzyto wyrazenia ,,funkcja haszujaca”. Powinno by¢ ,,funkcja skrétu”.

e Strona 18 — Uzyto nazwy ,Stegaanaliza”. Moim zdaniem, lepiej byloby

,»steganaliza” albo ,,steganoanaliza”.

e Strona 45, rys. 3.6, strona 47, rys. 3.8 - rysunki o réznych rozmiarach binarnych
zostaly wydrukowane na stronie jako obrazy tego samego rozmiaru. W ten
sposéb nie mozna zaobserwowaé optycznie efektu umieszczenia obrazu w

obrazie, jesli bylby widoczny.

¢ Strona 56 — liczbe mozliwych kluczy przedstawiono jako skomplikowany



utamek. Lepiej bytoby to przedstawi¢ jako potege liczby 2.

e Strona 65 — Uzyto nazwy: ,uwierzytelnienie wielopoziomowe”. Nalezaloby
raczej powiedzie¢ ,uwierzytelnienie wieloczynnikowe”, ang. ,,multi-factor

authentication”.

e W spisie literatury Autorka zamiescita kilka wtasnych prac nie zwigzanych
tematycznie z tematyka doktoratu (na temat opisu ruchu czlowieka, w
szczegblnodci ruchu karatekéw). Oczywiscie, prace te $wiadcza o wysokich
kompetencjach Autorki w dziedzinie informatyki, jednak lepiej byloby do
dokumentacji przewodu przestanej do recenzenta zalgczy¢ CV z wykazem

wszystkich publikacji.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pani magister inzynier Katarzyna Koptyra
sformutowala i zrealizowata oryginalne i aktualne zadanie badawcze, zwigzane z intensywnie
rozwijang tematyks, jaka jest steganografia. Rezultaty uzyskane w pracy Zwigzane sg z
obszarem szczegélowym niezbyt intensywnie badanym w literaturze (steganografia wielu
sekret6w), lecz o potencjalnie waznych zastosowaniach. Wyniki uzyskane w rozprawie sg tym
bardziej cenne. Réwniez schemat bezpieczenistwa ,fuzzy vault” nie byl dotychczas
eksploatowany intensywnie przez badaczy, wiec i w tym wypadku wyniki Doktorantki sg

nowatorskie 1 wazne.

Reasumujac, rozprawe doktorskg pani magister inzynier Katarzyny Koptyry oceniam
pozytywnie. Uwazam, Ze spelnia ona w calej rozciaglosci wymagania stawiane przez USTAWE z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w
zakresie sztuki, Dz.U. z 2003 r. Nr 65, poz. 595 z pézniejszymi zmianami, rozprawom
doktorskim w dziedzinie nauk technicznych w dyscyplinie naukowej: informatyka i

wnioskuje¢ o jej dopuszczenie do publicznej obrony.

Prof. dr hab. inz. Zbigniew Kotulski



