dr hab. inz. Janusz Stoklosa Poznan, 12 sierpnia 2018 r.
prof. nadzw.
w Wyzszej Szkole Bankowej w Poznaniu

e

Recenzja rozprawy doktorskiej mgr. inz. Katarzyny Koptyry
pt. ,Zaawansowane techniki steganografii wielu sekretéw"
wykonana dla
Rady Wydziatu Elektrotechniki, Automatyki, Informatyki i Inzynierii Biomedycznej

Akademii Gérniczo-Hutniczej im. Stanistawa Staszica w Krakowie

1. Przedtozona mi do recenzji rozprawa doktorska mgr. inz. Katarzyny Koptyry dotyczy pro-
jektowania systemdow ochrony steganograficznej stosowanych w kontenerach cyfrowych
(nosnikach danych). Przedmiotem zainteresowar steganografii cyfrowej jest ukrywanie
przed osobami postronnymi faktu istnienia dodatkowego kanatu komunikacyjnego miedzy
nadawcy i odbiorcg wiadomosci. Wiadomoéé chroniona jest za pomocy klucza steganogra-
ficznego wykorzystywanego w procesie jej osadzania i wyodrebniania. W przypadku stega-
nografii wielu sekretéw mamy do czynienia z umieszczeniem kilku niezaleznych wiadomosci
w jednym nosniku danych.
Teza rozprawy zostata sformutowana nastepujaco:

~Mozliwe jest opracowanie nowej klasy algorytméw steganografig cyfrowej, umozliwia-

jacych bezkolizyjne ukrywanie wielu niezaleznych sekretnych informacji w jednym no-

$niku danych”.

2. Rozprawa sktada sie z pieciu rozdziatéw i wykazu literatury — razem 109 stron. Rozdzia-
tem 1 jest wstep do rozprawy. W rozdziale 2 Autorka scharakteryzowata techniki steganogra-
fii cyfrowej. Rozdziaty 3 i 4 zawierajg gtéwne osiggniecia Autorki. Rozdziat 5 jest podsumo-
waniem rozprawy.

W rozdziale 3 zaproponowano algorytmy uiyteczne w steganografii obrazowej wielu se-
kretéw. Autorka zreferowata wyniki eksperymentéw wykonanych przez siebie na obrazach

cyfrowych jako nosnikach danych.
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W pierwszym eksperymencie w kazdym kontenerze ukrywano dwie wiadomosci: praw-
dziwg w postaci zdjecia satelitarnego pewnego obiektu oraz fatszywa w postaci fotografii o
charakterze neutralnym. Piksele przechowujgce wiadomo$¢ tajng wybierano zgodnie z klu-
czem steganograficznym okreslajagcym permutacje indekséw pikseli. Do osadzania wiadomo-
$ci fatszywej wybrano algorytm najmniej znaczacego bitu. Kluczem byt skrét fatszywej wia-
domosci wyznaczony za pomocg algorytmu SHA-256. W rezultacie przeprowadzonych badar
zauwazono, ze nietypowy ksztatt histogramu kontenera wskazuje na ukryta w nim wiado-
mos¢. Moze to stanowi¢ podstawe do przeprowadzenia przez intruza analizy steganograficz-
nej.

Drugi eksperyment dotyczyt nosnikdw w postaci plikéw w formacie IPEG, w ktérych — jak
wiadomo — stosuje sie kompresje stratng. W przypadku plikéw JPEG mozna manipulowaé¢
jakoécig obrazu poprzez dobér wspétczynnika kwantyzacji. Jego zmiana powoduje pojawie-
nie si¢ widocznych rdznic w obrazie oraz wptywa na rozmiar pliku. Algorytmem stuzgcym do
ukrywania wiadomosci byt algorytm F5 z kluczem (tak jak poprzednio) w postaci skrétu SHA-
256 wiadomosci fatszywej. Prawdziwy sekret bedacy obrazem zapisano jako grafike wekto-
rowa SVG i zaszyfrowano. Sekret fatszywy, w postaci tekstu ASCII, umieszczano w nagtéwku.
Wyniki eksperymentu wskazuja, ze osadzanie fatszywego sekretu nie wptywa na wyglad kon-
tenera, wptywa jednak na jego rozmiar.

Algorytm F5 wykorzystano w kolejnym eksperymencie do ukrycia dwdch réznych wiado-
mosci za pomoca techniki przeplatania. Przeplatanie polega na wymieszaniu fragmentéw
wiadomosci, a nastepnie ukryciu ich w nosniku. Zaproponowano algorytm mieszania sekre-
tow (algorytm 3.1) oraz algorytm odzyskiwania sekretéw (algorytm 3.2). Wyniki ekspery-
mentu zilustrowano na rysunku 3.8. Na podstawie jego ogladu mozna wysnué¢ wniosek o
skutecznosci takiego podejscia.

Dalsze badania dotyczyly steganografii wielopoziomowej polegajacej na umieszczeniu
kazdej wiadomosci na innym poziomie. W pierwszym kroku zaszyfrowany plik SVG ukryto w
kontenerze i tak utworzony obiekt — w kroku drugim — osadzono jako sekret w kolejnym
kontenerze.

Podsumowujac wyniki eksperymentéw Autorka krétko je scharakteryzowata, zwracajac
szczegolng uwage na dostgpne w badanych metodach pojemnoséci dla wiadomosci prawdzi-
wych i fatszywych. Opisata takze sytuacje, w ktérych zaproponowane techniki sg najbardziej
przydatne.

Zwiericzeniem rozdziatu 3 jest opisany w nim bezkolizyjny algorytm generacji kluczy ste-
ganograficznych. Zadaniem kluczy steganograficznych, wykorzystywanych w algorytmach
osadzania i wyodrebniania, jest okreslenie sposobu rozmieszczenia sekretu w kontenerze. W
zaproponowanym algorytmie (algorytm 3.3) wykorzystuje sie permutacje losowa.

W rozdziale 4 zostaty przedstawione autorskie metody steganografii wielu sekretéw w
schematach fuzzy vault (rozmytych skarbcow?). System taki mozna traktowaé jako rodzaj
systemu kryptograficznego tolerujgcego btedy, w ktdrym klucze s3 zbiorami liczb. W rozpra-
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wie Autorka przedstawita rozszerzenie tego typu systemu, sktadajacego sie z algorytmu osa-
dzania i wyodrebniania, pozwalajace na umieszczenie w nim wielu niezaleznych sekretéw.

Takie podejscie umozliwia stosowanie w systemach informatycznych réinych technik
uwierzytelniania i tgczenia ich, czemu poswigcono podrozdziat 4.2 rozprawy. W procesie
osadzania kontener jest tworzony w trakcie ukrywania wiadomosci przedstawionych w po-
staci punktéw prawdziwych i fatszywych. Proces tworzenia punktéw prawdziwych zostat
sformalizowany w postaci algorytmu 4.1. _

W kolejnym kroku zastosowano schemat fuzzy vault do ochrony kluczy steganograficz-
nych. W kontenerze zostaje ukryty jeden klucz kryptograficzny i pewna liczba kluczy stega-
nograficznych. Autorka odniosta sie takze do sytuacji, w ktérej w trakcie uzytkowania syste-
mu zachodzi potrzeba zwigkszenia liczby kluczy steganograficznych i rozwiagzata ten problem.

W systemie przeznaczonym dla wielu uiytkownikéw kazdy z nich dysponuje wtasnym
kluczem oraz przypisanym do siebie sekretem. Osadzanie tych dwéch wartosci dokonywane
jest w sposdb niezalezny. W procesie odzyskiwania kazdy uzytkownik moze, korzystajac ze
swojego klucza, wyodrebni¢ swdj sekret. Zaproponowany system umozliwia dodawanie i
usuwanie nowego uzytkownika oraz zmiane sekretu uzytkownika. W przypadku zmiany se-
kretu Autorka zaproponowata rozwigzanie polegajace na modyfikacji noénika, jednak z za-
chowaniem przez wszystkich uczestnikéw ich dotychczasowych kluczy. Rozwiazanie to gwa-
rantuje dostep kazdego uzytkownika wytgcznie do swoich kluczy. Konsekwencja tego jest, ze
wszystkie punkty spoza wybranej puli s3 traktowane jako fatszywe.

Kolejna sytuacja, w ktérej mozna wykorzysta¢ rozszerzony schemat fuzzy vault jest sys-
tem typu pytanie-odpowiedZ. Uzytkownik chcacy uzyskaé dostep do sekretu odpowiada na
serig pytar. Odpowiedzi s3 kodowane na zbidr wartosci stanowigcych klucz. Dzieki tolerancji
btedow gwarantowanej przez system fuzzy vault odpowiedzi nie muszg idealnie pasowaé do
wzorca; decydujgce sa w tym przypadku parametry systemu: rozmiar klucza i stopien stoso-
wanego wielomianu,

Do zarzadzaniu hastami odniesiono sie w kolejnym fragmencie rozprawy. Oméwiono
przyktadowy rozszerzony schemat fuzzy vault dla wielu sekretéw. Umozliwia on powiazanie
kazdej wiadomosdci z innym kluczem. Takie podejscie gwarantuje, ze kompromitacja jednego
klucza nie powoduje ujawnienia wszystkich haset.

Wspdtdzieleniu sekretow wyzszych rzedow poswiecita Autorka podrozdziat 4.3 rozpra-
wy. Tutaj kontener z ukrytg wiadomoscig jest traktowany jako nowy sekret i umieszczany w
innym kontenerze. Wspétdzielenie polega na podziale wiadomosci na fragmenty zwane
udziatami i rozdzieleniu udziatéw wspétpracujacym uzytkownikom. Taki schemat jest znany
w kryptografii jako schemat progowy stopnia (k,n), gdzie n oznacza catkowita liczbe uczest-
nikéw, natomiast k jest liczbe udziatéw niezbedna do odtworzenia sekretu. Autorka opraco-
wata i przedstawita w rozprawie dwa algorytmy wspétdzielenia sekretéw wyzszych rzedéw
opartych na steganografii wielopoziomowej oraz rozszerzeniu kryptosystemu fuzzy vault.
Algorytm 4.2 jest algorytmem tworzenia wielomianu stopnia n powstatego ze wspétczynni-
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kami wyznaczonymi z rozwigzania uktadu n réwnan n-tego stopnia ze wspétczynnikami okre-
Slonymi przez n sekretéw. W algorytmie 4.3 odzyskiwania sekretéw, na podstawie wspéi-
dzielonych sekretdw, nalezy utworzy¢ réwnanie wielomianowe (obydwa wielomiany sa
stopnia n) i rozwigza¢ je, uzyskujac w ten sposéb sekrety czastkowe drugiego rzedu. Takie
podejscie powoduje, ze wszystkie informacje konieczne do odtworzenia sekretu rzedu dru-
giego s3 ukryte na poziomie pierwszym. Natomiast istnienie sekretdw pierwszego rzedu nie
wzbudza podejrzen; ich zadaniem jest maskowanie sekretéw rzedu drugiego.

Kolejny algorytm stuzy do tworzenia udziatéw o réinych uprawnieniach. Zaprezentowa-
ne rozwigzanie polega na zmodyfikowaniu istniejacego systemu poprzez dodanie do niego
ukrytych funkcjonalnosci dostepnych wytacznie dla uprawnionych uzytkownikéw. W syste-
mie przewidziano dwa poziomy ukrywania informacji. Pierwszy jest jawny i dostepny dla
kazdego uzytkownika; dane sg liczbami, a klucze roztgcznymi zbiorami liczb. Na podstawie
wielomianu aproksymacyjnego wyznacza sie punkty umozliwiajace ukrycie sekretu. Na dru-
gim poziomie obstuguje sige uzytkownikéw uprawnionych (algorytm 4.5). Rekonstrukcja
udziatow na poziomie pierwszym odbywa sie metoda klasyczna, tj. znang z literatury. Nato-
miast do odzyskiwania sekretu na poziomie drugim Autorka zaproponowata algorytm 4.6.

Rozdziat 4 koriczy omdwienie mozliwosci stosowania danych biometrycznych jako kluczy
steganograficznych w systemach fuzzy vault.

3. Rozprawa ma charakter eksperymentalno-teoretyczny. Autorka trafnie wybrata ob-
szar badan. Gtdwnym osiagnigciem rozprawy — moim zdaniem — jest opracowanie nowych
metod steganografii wielu sekretdw w schematach fuzzy vault.

Praca napisana jest jezykiem zrozumiatym i zwieztym. Usterek spostrzegtem niewiele,
nie wptywaja one na zrozumienie wywodu.

Jako problemy do dyskusji na obronie rozprawy chciatbym prosié Autorke o rozwiniecie
nastepujacych kwestii:

a) W algorytmie 3.3 zabrakio mi kroku oceny jakoéci wylosowanej permutacji P. Czy ja-
kos¢ tej permutacji jest nieistotna? Czy dowolna permutacja losowa jest tu propozy-
cjg najlepsza? Czy permutacja P nie musi sie charakteryzowa¢ jakimis cechami szcze-
gélnymi?

b) W algorytmie 4.3 (krok 2) konieczne jest rozwigzanie réwnania n-tego stopnia. Co w
przypadku, gdy n jest dostatecznie duig liczbg? Czy rozwigzanie takiego réwnania da
sie uzyskac efektywnie?

¢) Na stronie 40 jest informacja o wykorzystaniu do szyfrowania algorytmu Rijndael-
256. Domyslac¢ sie mozna, ze korzystano z szyfru z kluczem 256-bitowym. Jaki zatem
byt rozmiar bloku szyfru Rijndael: 128, 192 czy 256 bitéw? A moze do szyfrowania
uzyto algorytmu AES-256, czyli standaryzowanej wersji algorytmu Rijndael-256 z blo-
kiem o rozmiarze 128 bitow?
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4. Reasumujgc stwierdzam, ie:
e tematyka rozprawa jest aktualna i bardzo wazina,
e Autorka rozwigzata zdefiniowany przez siebie problem naukowy i uzyta do tego celu
odpowiednich metod, tak wiec teza rozprawy zostata wykazana,
® rozprawa $wiadczy o duzej wiedzy mgr inz. Katarzyny Koptyry w zakresie steganogra-
ficznych metod ochrony danych.

Przedstawiona mi do recenzji dysertacja doktorska, mieszczgca sie w dyscyplinie nau-
kowej informatyka, spetnia wymagania stawiane rozprawom doktorskim w Ustawie o stop-
niach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki z dnia 14
marca 2003 r. (Dz. U. nr 65, poz. 595; tekst ujednolicony Dz.U. z 2017 r. poz. 1789).

Wnosze o dopuszczenie mgr inz. Katarzyny Koptyry do publicznej obrony rozprawy.

5. Bioragc pod uwage znaczace wyniki naukowe oraz fakt, ze mgr inz. Katarzyna Koptyra jest
wspatautorkg 19 przytoczonych w wykazie literatury publikacji naukowych ogtoszonych na
konferencjach miedzynarodowych lub opublikowanych w czasopismach naukowych oraz ze
byty one wielokrotnie cytowane, wnosze o wyrdznienie rozprawy.

Og;—?
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