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1. Cele i teza pracy

Temtayka rozprawy doktorskiej i przedmiotem realizowanych badan byto opracowanie

nowych rozwigzan w dziedzinie biometrycznego znakowania wodnego obrazéw cyfrowych,
ktore polegato na zastosowaniu zindywidualizowanych (opartych na cechach biometrycz-
nych) znakéw wodnych. Uzasadnieniem celowosci podjecia takiej tematyki jest zaréwno
potrzeba zapewniania bezpieczenstwa danych cyfrowych, ktore ze wzgledu na powszechny
dostep do komputeréw moga by¢ tatwo kopiowane i rozpowszechniane bez wiedzy wla-
Sciciela, jak i niedoskonatoéci tradycyjnych znakéw wodnych. Podstawows wadg konwen-
cjonalnych znakéw wodnych, zwykle w postaci sekwencji binarnych, obrazow, logotypow
lub tekstu, jest brak unikalnosci, co sprawia, ze po detekcji znaku nawet nieuprawnione
osoby moga korzysta¢ z obrazéw niemalze na prawach wlascicieli ([2]). W zwiazku z tym
obecnie dazy sie do zindywidualizowania informacji zawartej w znakach wodnych, w czym
bardzo pomocne okazuja si¢ techniki biometryczne ze wzgledu ich zdolnos¢ do odréznia-
nia uprawnionych uzytkownikéw od oséb, ktére sie tylko za takie podaja ([5]). Rozwijane
metody tzw. biometrycznego znakowania wodnego charakteryzuja sie tym, ze znaki wodne
umieszczane w obrazach sa konstruowane na podstawie cech biometrycznych wtascicieli
tych obrazéw. Z tego powodu po ekstrakcji umozliwiaja one zidentyfikowanie legalnych
uzytkownikéw i moga byé¢ wykorzystane do uwierzytelniania obrazéow. Metody te maja
na celu wykorzystanie biometrycznych identyfikatoréw w zastosowaniach klasycznych i
odpornych algorytmoéow cyfrowego znakowania wodnego w takich obszarach jak ochrona
praw autorskich i zapewnianie bezpiecznej transmisji obrazow cyfrowych. W zwiagzku z
powyzszym sformutowano nastepujaca teze rozprawy doktorskiej:
Mozliwe jest opracowanie nowej klasy algorytmow cyfrowego znakowania obrazow, wyko-
rzystujgcych personalne cechy biometryczne, © gwarantujgcych integralno$é danych obrazo-
wych. Algorytmy takie majq istotne zalety w poréwnaniu z innymi, dotychczas powszechnie
stosowanymi Tozwiqzaniamsi.

Uzasadnieniem podejmowanej w pracy tematyki badan oraz sformutowania tezy pracy
jest argumentacja przemawiajgca za duzym potencjatem wykorzystania biometrii w sys-

temach zapewniania bezpieczenstwa danych, ale takze niedoskonatosci zaproponowanych
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dotychczas rozwigzan w dziedzinie biometrycznego znakowania wodnego. Doktadniej, ana-
liza aktualnego stanu wiedzy w tym obszarze pozwolita na rozpoznanie stabych stron
istniejacych algorytméw znakowania wodnego opartych na wykorzystaniu pojedynczych
identyfikatorow biometrycznych. Mozliwe byto réwniez zidentyfikowanie perspektywicz-
nego kierunku rozwoju tego typu metod, ktéry dotyczy koncepcji wielomodalnego znako-
wania wodnego.

Podstawowa wada opracowanych do tej pory i opisanych w literaturze algorytmow zwiaza-
nych z umieszczaniem pojedynczych identyfikatoréw biometrycznych w neutralnych obra-
zach cyfrowych np. [11, 12, 13] jest fakt, ze czesto pomija sie w nich etap ewaluacji danych
biometrycznych po ekstrakcji. W wiekszosci zaproponowanych algorytmoéow dokonuje sie
jedynie poréwnania danych wyekstrahowanych z ich oryginalnymi wersjami, uzywajac
czesto stosowanych w konwencjonalnym znakowaniu wodnym miar takich jak np. wspot-
czynnik korelacji. Jednak wyniki takiej analizy nie dostarczaja informacji o uzytecznosci
wyekstrahowanych znakéw wodnych w uwierzytelnianiu osob, ktére wymaga poréwnania
tych danych z cata bazg danych biometrycznych. Przeprowadzenie takich badan pozwa-
latoby takze na kompleksowe porownywanie réznych metod biometrycznego znakowania
wodnego, wykorzystujacych alternatywne reprezentacje biometryk lub rézne algorytmy
znakowania wodnego.

Kolejnym istotnym zagadnieniem w biometrycznym znakowaniu wodnym i wystepujacym
takze w tradycyjnych systemach biometrycznych jest fakt, ze stosowanie tylko jednego
identyfikatora moze prowadzi¢ do duzych bledéw rozpoznania. W znakowaniu wodnym
obrazow cyfrowych jest to szczegdlnie wazne, poniewaz algorytmy te bazujg na operacjach
przetwarzania obrazow, ktére mimo iz sg odwracalne, to jednak powoduja, ze wydobyte
dane rzadko sa identyczne z ich oryginalnymi wersjami. Rozwiazaniem tego typu pro-
blemu moze by¢ stosowanie wiecej niz jednego identyfikatora biometrycznego jako znaku
wodnego [4, 7, 8]. Jednak to podejscie pociaga za soba stawianie wyzszych wymagan algo-
rytmom znakowania wodnego oraz rozwazanie roznych scenariuszy biometrycznych (wy-

bor odpowiedniej kombinacji cech, reprezentacji biometryk, sposobu taczenia informacji
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dostarczanych przez biometryki). W konsekwencji wykazanie tezy doktoratu sprowadzono

do realizacji dwoch celéw pracy:

e wigczenie pojedynczych biometrycznych znakow wodnych do istniejgcych algorytmow
znakowania wodnego, bazujgcych na wykorzystaniu jednego znaku wodnego, i porowna-
nie tych algorytmow pod kgtem skutecznosci identyfikacji wiasciciela obrazu opartej na
znakach wodnych po ekstrakcji;

e opracowanie nowego wielomodalnego algorytmu znakowania wodnego, ktory pozwoli na
umieszczanie dwoch biometryk jednoczesnie i przeprowadzenie weryfikacji biometrycznej

wia$ciciela obrazu, w oparciu o fuzje informacji dostarczanych przez te biometryki.

2. Zawartosé rozprawy i uzyskane wyniki

Rozprawa doktorska zostata podzielona na pie¢ rozdziatéw, ktorych zawartosé przed-
stawia sie nastepujaco:

Rozdzial 1 zawiera wprowadzenie do technologii znakowania wodnego oraz zastoso-
wan technik biometrycznych w systemach bezpieczenstwa, ze szczegdlnym uwzglednieniem
metod witaczania biometrii do wspoétczesnych algorytmow znakowania wodnego w celu
podnoszenia bezpieczenstwa biometryk jak i dowolnych neutralnych obrazdéw.

Rozdzial 2 zawiera przeglad zaproponowanych dotychczas rozwiazan w dziedzinie
ukrywania danych biometrycznych w obrazach cyfrowych. Poczatki tej dziedziny badan
zwigzane sg gtownie z wykorzystaniem znakowania wodnego do zabezpieczania obrazow
biometrycznych stosowanych w tradycyjnych systemach biometrycznych. Z czasem jednak
zaczely pojawiaé sie réwniez propozycje rozwigzan, w ktérych biometryczne znaki wodne
wypieraty te konwencjonalne w zastosowaniach zwigzanych z ochrona praw autorskich
dowolnych obrazoéw cyfrowych.

W rozdziale 3 pracy zaprezentowano badania, ktore polegaty na wlaczeniu biome-
trycznych znakéw wodnych opartych na wykorzystaniu biometryki twarzy do kilku ist-
niejacych algorytméw znakowania wodnego, reprezentujacych najbardziej popularne w
literaturze naukowej podejscia. Badanie to miato na celu pokazanie jak mozna taczyc

istniejace algorytmy znakowania wodnego z technikami biometrycznymi oraz dokonanie
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porownania tych algorytméw biorac pod uwage uzytecznosé¢ wydobytych z obrazéw bio-
metryk.

Do konstrukcji znakow wodnych wykorzystane zostaty metody rozpoznawania twarzy
oparte na uczeniu maszynowym ([1]), tj. analiza skladowych gtéwnych (Principal Com-
ponent Analysis, PCA) oraz metoda normowania i ekstrakcji cech wlasnych (Figenfeatu-
re Regulaization and Extraction, ERE, [6]), ktére umozliwily wyznaczenie wektorowej
reprezentacji obrazow twarzy o mozliwie najmniejszym rozmiarze, nie tracac przy tym
istotnych z punktu widzenia klasyfikacji informacji zawartych w tych obrazach. Wyko-
rzystanie metod uczenia maszynowego do znalezienia odpowiedniej reprezentacji obrazow
twarzy wynikato z faktu, ze identyfikacja oséb na podstawie otrzymanych reprezentacji
danych jest szybsza i skuteczniejsza niz gdyby analizowano obrazy lub wektory bez re-
dukcji wymiarowosci. Ponadto, wykorzystanie zredukowanej reprezentacji obrazow twarzy
jako znakow wodnych wprowadza mniejsze zmiany w obrazie oryginalnym, a ukrywany
znak wodny jest bardziej niewidoczny.

Nastepnie wektory twarzy byty umieszczane w obrazach cyfrowych przy uzyciu kilku al-
gorytmow znakowania wodnego dziatajacych w dziedzinie przestrzennej i dziedzinie trans-
format, tj. DF'T, DCT oraz DWT. Po ekstrakcji znakéw wodnych dokonano poréwnania
tych algorytméw w oparciu o wyniki identyfikacji biometrycznej przeprowadzonej za po-
moca zbudowanej na potrzeby eksperymentu sieci neuronowej typu feedforward, ktora dla
podanego na wejsciu wektora (wyekstrahowanego znaku wodnego) zwracata identyfika-
tor rozpoznanej osoby. Wykorzystanie stosunkowo krétkich wektoréw reprezentujacych
poszczegolne twarze sprawito, ze zaréowno trenowanie jaki i testowanie sieci przebiegto
szybko, a poniewaz zbiory treningowe i testowe byly roztaczne, parametry sieci byty kaz-
dorazowo wyznaczane niezaleznie od danych, ktére stanowity pdzniejsze zapytania.
Otrzymane wyniki symulacji pozwolity odpowiedzie¢ na kilka pytan dotyczacych naj-
lepszej metody konstrukeji znaku wodnego (metoda ERE), najodporniejszego algorytmu
sposréd tych testowanych (algorytm oparty na wykorzystaniu transformaty DCT) oraz
doboru parametréw sieci.

Zaprezentowane w tym rozdziale pracy podejscie do wykorzystania biometrycznych metod
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identyfikacji w algorytmach znakowania wodnego potwierdza, ze pierwszy z celéw szcze-
gotowych pracy, ktorym byla propozycja wlaczenia biometrycznych znakéw wodnych do
istniejacych algorytmow znakowania wodnego i poréwnanie tych algorytmow pod katem
skutecznosci identyfikacji wtascicieli obrazow, zostal osiggniety.

W rozdziale 4 zaprezentowano opracowany przez autorke pracy algorytm biome-
trycznego znakowania wodnego dzialajacy w dziedzinie skladowych niezaleznych obrazu
(Independent Component Analysis, ICA, [3]). Algorytm ten umozliwia umieszczenie w
obrazie dwoch niewidocznych i niezaleznych znakow wodnych zawierajacych identyfikato-
ry biometryczne, tj. obraz odcisku palca i kod teczowki oka. Zaproponowana procedura
polega na obliczeniu czterech niezaleznych komponentéw bazowych obrazu oryginalnego
i wybraniu dwéch spos$rdéd nich do umieszczenia znakéw wodnych. Komponent bedacy
aproksymacjg obrazu oryginalnego jest taczony z zakodowanym obrazem odcisku palca.
7 kolei w jednym z komponentéw zawierajacych szczegdlty obrazu za pomoca metody
kwantyzacji pikseli zostal umieszczony binarny znak wodny zawierajacy kod teczowki i
jej maske. Wyboér akurat tej dziedziny znakowania wodnego byl podyktowany jej cie-
kawymi wtasciwosciami, gtéwnie niezalezno$cia otrzymywanych komponentéw bazowych,
ktore stwarzaty mozliwo$¢ ukrycia w nich w sposéb niewidoczny wiecej niz jednego zna-
ku wodnego. W zwiazku z tym procedure osadzania znakéw wodnych dostosowano do
wtasnosci otrzymanych komponentéw bazowych, tj. do bardziej odpornego komponentu
wstawiany jest caty obraz odcisku palca, podczas gdy w mniej odpornym komponencie,
zawierajacym tylko szczegdty obrazu, umieszczono mniejszy i prostszy znak wodny.

W czesci eksperymentalnej rozdziatu oméwione zostaly poszczegdlne etapy dziatania al-
gorytmu oraz dobér parametrow. Celem przeprowadzonych eksperymentow byto zbadanie
wptywu procedury znakowania wodnego na jakos¢ i uzyteczno$é¢ wydobytych danych bio-
metrycznych, w tym takze w scenariuszach uwzgledniajacych ataki kryptoanalityczne.
Kluczowym zadaniem w prezentowaniu funkcjonalnosci algorytmu bylo wykazanie jak
duzy wplyw na minimalizacje btedow weryfikacji uzytkownikéw ma wykorzystanie infor-
macji dostarczanych przez obydwie biometryki jednoczesnie. W tym celu przeprowadzono

procedure weryfikacji biometrycznej oparta na wspélnej mierze dopasowania bedacej suma
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wazong miar dopasowania dla poszczegdlnych biometryk, a otrzymane warto$ci porowna-
no z wynikami dla biometryk rozwazanych osobno. Zgodnie z oczekiwaniami zaobserwo-
wano, ze podejmowanie decyzji dotyczacej rozpoznania na podstawie potaczonych miar
dopasowania znacznie zmniejsza wpltyw atakéw na wyniki weryfikacji.
Glowng zaleta proponowanego algorytmu jest fakt, ze poniewaz obydwa biometryczne
znaki wodne maja rézne reprezentacje i sa wstawiane do niezaleznych komponentéw, pro-
cedura znakowania wodnego (z atakami lub bez) w r6znym stopniu wptywala na te znaki.
Ma to szczegdlne znaczenie z uwagi na fakt, ze nawet jezeli jakos¢ jednego ze znakow
wodnych ulegata znacznemu pogorszeniu, to dobre wyniki weryfikacji mogty by¢ osiggane
dla drugiego znaku wodnego. Ponadto, w proponowanym algorytmie do przeprowadze-
nia weryfikacji nie potrzebne sg oryginalne znaki wodne tylko pobrane od uzytkownikow
probki obu biometryk, ktére o ile tylko beda wystarczajaco podobne do wyekstrahowa-
nych danych (w terminach biometrycznych progéw tolerancji) moga zapewnié¢ skuteczna,
weryfikacje.
Zaproponowany w tym rozdziale pracy algorytm bimodalnego znakowania wodnego sta-
nowi nowg i ciekawg propozycje rozwigzania, w ktérym wykorzystujac zalety systemow
wielomodalnych udato sie nie tylko podnies¢ skutecznosé weryfikacji uzytkownikéw obra-
76w, ale takze uodpornié¢ system na ataki oraz poprawi¢ jego bezpieczenstwo. Otrzymane
wyniki eksperymentéw pozwalaja wnioskowaé, iz zaproponowana metoda nie tylko nie
prowadzi do istotnego pogorszenia wynikéw weryfikacji, ale takze czyni system bardziej
odpornym na stabszg jakos¢ niektoérych wydobywanych biometryk. Zaprezentowany algo-
rytm oraz wyniki zwigzane z jego testowaniem potwierdzajg, ze drugi z celow szczego-
towych pracy, ktérym byto opracowanie algorytmu biometrycznego znakowania wodnego
pozwalajacego na wykorzystanie wiecej niz jednej biometryki, zostat osiagniety i zgodnie
z oczekiwaniami fuzja biometryk wptyneta korzystnie na osiggniete wyniki zwigzane ze
skutecznoscig uwierzytelniania uzytkownikow obrazéow.

Rozdzial 5 zawiera podsumowanie najistotniejszych wynikéw zawartych w rozpra-
wie. Poza wnioskami koncowymi dotyczacymi zrealizowanego celu pracy zawarto w nim

rowniez perspektywy dalszych badan.
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3. Oryginalne wyniki rozprawy

Podejmowane w rozprawie problemy badawcze wynikaty z dostrzezenia pewnych nie-
doskonatosci istniejacych rozwigzan w obszarze biometrycznego znakowania wodnego, kto-
re w ocenie autorki pracy, albo wymagaly ulepszen, albo stanowity nowy ciekawy kierunek
rozwoju tego typu metod. Jezeli chodzi o znakowanie wodne za pomoca pojedynczych
identyfikatorow, to zwrécono uwage na mozliwos¢ unowoczesnienia istniejacych algoryt-
moéw znakowania wodnego poprzez zastosowanie w nich biometrycznych znakéw wodnych
oraz zaproponowano metode ewaluacji takich systeméw. W zwigzku z tym w rozdziale
3 rozprawy zaprezentowano badanie, w ktorych przetestowano i poréwnano kilka algo-
rytmow znakowania wodnego po wlaczeniu do nich technik biometrycznych zwiazanych
z rozpozhawaniem twarzy. 7 kolei w dziedzinie wielomodalnego znakowania wodnego, w
rozwoj ktérej wktad jest obecnie zdecydowanie zbyt maty, zaproponowano nowy algorytm
bimodalnego znakowania wodnego, ktérego szczegoly i zalety zaprezentowano w rozdziale
4 pracy.

Podsumowujac realizacje nakreslonych we wstepie rozprawy celéw i wykazanie tezy dok-

toratu do najistotniejszych oryginalnych osiggnie¢ pracy mozna zaliczy¢:

e przeprowadzenie badan poréwnawczych kilku wybranych algorytmoéow znakowania wod-
nego pod katem skutecznosci identyfikacji wtascicieli obrazow po wlaczeniu do nich
biometrycznych znakéow wodnych;

e wykorzystanie metody ERE do konstrukeji znakow wodnych opartych na biometry-
ce twarzy jako alternatywy dla stosowanej dotychczas w biometrycznym znakowaniu
wodnym metody PCA;

e opracowanie nowego algorytmu bimodalnego znakowania wodnego oraz metody jego
ewaluacji;

e wykorzystanie w opracowanym algorytmie bimodalnego znakowania wodnego dziedziny
sktadowych niezaleznych obrazu, ktéra nie byta dotychczas stosowana w biometrycznym
znakowaniu wodnym;

e przetestowanie znanych procedur biometrycznych na danych z nowej multimodalne;j

bazy danych biometrycznych SDUMLA-HMT.
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4. Podsumowanie

Problematyka podjeta w rozprawie doktorskiej dotyczyla zagadnien zwigzanych z
metodami biometrycznego znakowania wodnego obrazéw cyfrowych, ktére polegaja na
zastepowaniu konwencjonalnych znakéw wodnych identyfikatorami biometrycznymi. Za-
warto$ci znakow wodnych poswieca sie ostatnio coraz wiecej uwagi, poniewaz od postaci i
wiarygodnosci danych ukrywanych w znakach wodnych moze zaleze¢ skutecznosé algoryt-
méw znakowania wodnego. W szczegdlnosci dazy sie do zindywidualizowania informacji
zawartej w tych znakach tak, aby samo wydobycie znaku wodnego przez nieuprawnionego
uzytkownika nie umozliwiato mu jeszcze korzystania z obrazu na prawach wtasciciela. W
zwigzku z tym znaki wodne, ktére zawieraja identyfikatory biometryczne wydaja sie by¢
dobra alternatywa dla rozwigzan konwencjonalnych, poniewaz pozwalaja stwierdza¢ czy
aktualny uzytkownik jest wtascicielem obrazu (posiada prawa autorskie) lub przynajmniej
czy korzysta z niego legalnie. Z drugiej strony wykorzystywanie takich spersonalizowanych
znakow wodnych pocigga za sobg konieczno$é ewaluacji algorytmoéw znakowania wodne-
go, pod katem wykorzystania wydobytych danych do rozpoznawania wtascicieli obrazow.
Podczas ewaluacji algorytmow biometrycznego znakowania wodnego nalezy sprawdzié jak
przetwarzanie obrazow zwiazane ze znakowaniem wodnym wplywa na zmiany poziomu
btedéw rozpoznania wyznaczonych na podstawie surowych danych biometrycznych. W
proponowanym podejsciu nie bez znaczenia jest tez fakt, ze poréwnywanie danych wyeks-
trahowanych z cala bazg danych biometrycznych, pozwala bardziej tolerancyjnie spojrzeé
na wymagania stawiane algorytmom znakowania wodnego. Wynika to z faktu, ze nawet
jezeli jako$¢ wydobytego z obrazu znaku wodnego ulegnie pogorszeniu to, o ile tylko bedzie
mozna wyekstrahowaé z niego istotne z punktu widzenia rozpoznania cechy, nadal bedzie

on wartosciowym zrédtem informacji.
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