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RECENZJA

rozprawy doktorskiej pani magister Wioletty Wojtowicz
pt. ,Wykorzystanie technik biometrycznych

do tworzenia cyfrowych znakéw wodnych”

Przedmiotem recenzji jest rozprawa doktorska pani mgr Wioletty Wéjtowicz
zatytutowana ,Wykorzystanie technik biometrycznych do tworzenia cyfrowych znakéw
wodnych” przygotowana pod kierunkiem pana prof. dra hab. Marka R. Ogieli. Recenzja
zostata wykonana na prosbe Dziekana Wydziatu Elektrotechniki, Automatyki,
Informatyki i Inzynierii Biomedycznej Akademii Gorniczo-Hutniczej im. Stanistawa
Staszica w Krakowie pana dra hab. inz. Antoniego Ciesli, prof. nadzw. AGH, w zwigzku z

przewodem doktorskim przeprowadzanym na tym wydziale.

Recenzowana rozprawa dotyczy problematyki znakowania wodnego obrazéw
cyfrowych. Problematyka ta jest niezwykle wazna i aktualna: z jednej strony
w kontekscie coraz powszechniejszego uzycia informacji w postaci cyfrowej
(w szczegblnosci obrazéw cyfrowych), a z drugiej strony - w kontekécie duzej tatwosci

nieuprawnionego rozpowszechniania i korzystania z tego typu informacji.



Autorka rozprawy, po przedstawieniu krétkiego, wstepnego uzasadnienia dla potrzeby
rozwoju metod znakowania wodnego obrazéw cyfrowych, sformutowata na stronie 5
we ,Wstepie” tezg dysertacji w nastepujacej postaci: ,Mozliwe jest opracowanie nowej
klasy algorytméw cyfrowego znakowania obrazéw, wykorzystujqcych personalne cechy
biometryczne, i gwarantujgcych integralnos¢ danych obrazowych. Algorytmy takie majq
istotne zalety w poréwnaniu z innymi, dotychczas powszechnie stosowanymi

rozwigzaniami,”

Wykazanie tezy pracy autorka sprowadzita do realizacji dwdoch celéw wymienionych na

stronie 6:

1) wiqczenie pojedynczych biometrycznych znakéw wodnych do istniejgcych
algorytméw znakowania wodnego, bazujgcych na wykorzystaniu jednego znaku
wodnego i poréwnanie tych algorytméw pod kgtem skutecznosci identyfikacji

wiasciciela obrazu opartej na znakach wodnych po ekstrakcji;

2) opracowanie nowego wielomodalnego algorytmu znakowania wodnego, ktéry
pozwoli na umieszczanie dwdch biometryk jednoczesnie | przeprowadzenie
weryfikacji biometrycznej wiasciciela obrazu, w oparciu o fuzje informacji

dostarczanych przez te biometryki.

Teza rozprawy zostata szczegdtowo uzasadniona, a nastepnie wykazana przez Autorke

w kolejnych rozdziatach rozprawy.

W rozdziale pierwszym Autorka przedstawia kontekst badan: charakterystyke
technologii cyfrowego znakowania wodnego oraz technik biometrycznych i ich
wykorzystania w systemach znakowania wodnego. W ramach opisu technologii
znakowania wodnego przedstawiono: typy znakowania wodnego (prywatne,
poOiprywatne, publiczne), charakterystyke wtasnosci znakowania wodnego w kontekscie
roznych obszaréw zastosowan, klasyfikacje algorytméw znakowania wodnego
(klasyfikacja ze wzgledu na: typ znaku wodnego, jego widoczno$¢, stopien odpornoéci na
zakidcenia, sposéb dekodowania, uwzglednianie lokalnych wilasnoéci obrazu oraz
dziedzine wstawienia znaku wodnego), najpopularniejsze transformaty obrazow

wykorzystywane w znakowaniu wodnym, a takze przeglad mozliwych rodzajéw ataku



na systemy znakowania wodnego. Z kolei w ramach opisu technik biometrycznych
przedstawiono: definicje systeméw biometrycznych i etapéw ich dziatania, zagadnienie
wielomodalnych systeméw biometrycznych oraz problematyke wykorzystania biometrii
w systemach bezpieczenstwa. Pierwszy rozdziat rozprawy konczy omdéwienie celow i
metod taczenia znakowania wodnego z metodami biometrycznymi (znakowanie wodne

znakow biometrycznych i biometryczne znakowanie wodne).

Rozdziat drugi rozprawy zawiera szczegbtowe przedstawienie najnowszych osiggnieé
naukowych w obszarze badan nad biometrycznymi znakami wodnymi wraz ze
stosownym przegladem literaturowym. Jak wykazuje Autorka, poczatki tej dziedziny
badan zwigzane byly gldwnie z wykorzystaniem znakowania wodnego do
zabezpieczenia obrazéw biometrycznych stosowanych w tradycyjnych systemach
biometrycznych, za$§ z czasem biometryczne znaki wodne zaczely coraz czeiciej
pojawial si¢ w zastosowaniach zwigzanych z ochrona praw autorskich dowolnych
obrazéw cyfrowych. Autorka wymienia tu szereg przykladéw zastosowan (m.in.
ukrywanie biometryki twarzy, teczéwki, odciskéw palcéw w obrazach neutralnych;
ukrywanie wigcej niz jednej biometryki w obrazach neutralnych) oraz wykorzystywane
w tych zastosowaniach algorytmy (m.in. dekompozycja na warto$ci singularne, SVD;
analiza sktadowych gtéwnych, PCA; liniowe kodowanie predykcyjne, LPC; dyskretna

transformata falkowa, DWT; dyskretna transformata kosinusowa, DCT).

Rozdzialy trzeci i czwarty zawieraja rezultaty badan wilasnych Autorki i sg one

kluczowymi rozdziatami rozprawy.

W rozdziale trzecim zaprezentowano wyniki badan zwigzanych z wykorzystaniem
biometrycznych znakow wodnych w postaci wektoréw cech twarzy w celu poréwnania
kilku najbardziej znanych w literaturze algorytméw znakowania wodnego pod kgtem
skuteczno$ci identyfikacji biometrycznej wiascicieli obrazéw. W proponowanym przez
Autorke podejsciu do przeprowadzenia identyfikacji oséb i wynikajgcej z niej analizy
skutecznosci dziatania algorytméw znakowania wodnego wykorzystane zostaty
sztuczne sieci neuronowe, ktére na wejsciu otrzymuja wyekstrahowany znak wodny.
Autorka szczegotowo opisuje przeprowadzone eksperymenty i osiggniete rezultaty oraz

przedstawia wnioski dotyczace metody konstrukcji znaku wodnego, wad i zalet
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poszczegdlnych algorytméw, a takze wnioski dotyczace metody oceny skutecznoéci

algorytmow.

Rozdziat czwarty zawiera opis nowego, zdefiniowanego przez Autorke, algorytmu
biometrycznego znakowania wodnego, pozwalajgcego na umieszczenie w obrazie
cyfrowym dwoch niewidocznych znakéw wodnych w postaci obrazu odcisku palca i
kodu teczéwki oka. Algorytm ten opiera si¢ na standardowej metodzie MRICA (Multi
Resolution Independent Component Analysis), ktéra zostata dostosowana do
wykorzystania dwéch biometrycznych znakéw wodnych jednoczesnie. Najpierw w
ramach algorytmu obliczane s cztery niezalezne komponenty bazowe obrazu
oryginalnego i wybierane s3 dwa sposrdéd nich do umieszczenia znakéw wodnych.
Nastepnie komponent bedacy aproksymacja obrazu oryginalnego jest laczony z
zakodowanym obrazem odcisku palca z wykorzystaniem transformaty Arnolda, za$ w
jednym z komponentéw zawierajgcych szczegdly obrazu zostaje umieszczony znak
wodny zawierajacy kod teczéwki i jej maske z wykorzystaniem techniki kwantyzacji

pikseli.

W rozdziale czwartym zawarto réwniez wyniki przeprowadzonych przez Autorke
eksperymentow | testéw dziatania algorytmu. Celem przeprowadzonych testéw bylo
zbadanie wplywu procedury znakowania wodnego na jako$¢ i uzytecznoéé¢ wydobytych
danych biometrycznych, w tym takze w scenariuszach uwzgledniajacych ataki na
obrazy. Szczeg6lng uwage zwrécono tu na aspekt zmniejszenia btedéw weryfikacji
opartej na danych wyekstrahowanych z obrazéw wynikajacy z potgczenia informacji

dostarczanych przez obie biometryki.

W rozdziale pigtym Autorka przedstawia podsumowanie najistotniejszych wynikéw
badawczych zawartych w rozprawie. Poza wnioskami koncowymi dotyczacymi
zrealizowanych celéw i odniesienia sie do tezy rozprawy, Autorka przedstawia w nim
takze kierunki dalszych badan zmierzajacych do udoskonalenia zaproponowanego

algorytmu bimodalnego znakowania wodnego.



W mojej ocenie, sformutowata na stronie 5 we ,Wstepie” teza dysertacji zostala przez
Autorke w peini wykazana. Za dwa podstawowe osiggniecia Autorki zwigzane z

wykazaniem tezy dysertacji uwazam:

1. Zaprojektowanie i przeprowadzenie eksperymentéw zwigzanych ze
znakowaniem wodnym, majacych na celu weryfikacje skuteczno$ci identyfikacji

wiascicieli obrazéw na podstawie biometrycznych znakéw wodnych.

2. Prawidtowe skonstruowanie nowatorskiego algorytmu bimodalnego znakowania
wodnego wykorzystujgcego dziedzine skladowych niezaleznych obrazu oraz

zaproponowanie prawidtowych metod jego ewaluacji.

W ramach tych dwoéch zasadniczych osiggnie¢ mozna wskazaé szereg wartoéciowych
wynikow szczegétowych, takich jak: pozytywne przetestowanie zastosowania
zredukowanej, wektorowej reprezentacji obrazéw twarzy do znakowania wodnego;
opracowanie metody poréwnania skuteczno$ci istniejagcych algorytméw znakowania
wodnego w oparciu o sztuczne sieci neuronowe wykorzystywane do identyfikacji
wilasciciela obrazu; czy tez okre$lenie wad i zalet réznych znanych metod znakowania
wodnego w przypadku scenariuszy biometrycznego znakowania wodnego bez atakéw

na obrazy i z takimi atakami.

W aspekcie formalnym recenzowana dysertacja spelnia wszelkie wymagania stawiane
rozprawom doktorskim i Swiadczy o dobrym warsztacie naukowym jej Autorki.
Motywacja, teza i cele rozprawy zostaty precyzyjnie okre$lone we wstepie. Schemat
rozprawy jest przejrzysty, co utatwia jej lekture. W rozprawie wyraznie rozgraniczono
kontekst badan od wynikéw prac wiasnych. Nalezy réwniez podkreéli¢, ze Autorka
swobodnie porusza sie¢ w problematyce, a literatura przytoczona w bibliografii jest

adekwatna do rozpatrywanych w rozprawie zagadnien.
W zakonczeniu recenzji chciatbym zamie$ci¢ uwagi krytyczne do opiniowanej rozprawy.

1. Redakcja rozdziatu trzeciego rozprawy ma - w moim przekonaniu - pewne braki,

utrudniajgce czytelnikom zrozumienie przekazywanych treéci:



a) Rozdziat trzeci posSwiecony jest weryfikacji pieciu réznych algorytméw
znakowania wodnego, do ktérych Autorka odnosi sie poprzez symbole A1-A5.
Symbole te wprowadzane sg jedynie w formie komentarza w nawiasach w
ramach ciggtego tekstu opisujgcego kolejne algorytmy (str. 50-53). Sprawia
to, ze w trakcie dalszej lektury trudno odszukaé znaczenie danego symbolu.
Lektura rozdziatu trzeciego bytaby moim zdaniem tatwiejsza, gdyby Autorka
zdecydowata sie w na wprowadzenie zestawienia symboli algorytméw i ich
opiséw, np. w formie tabeli, lub gdyby wprowadzone zostaly formalne (fatwo

identyfikowalne) definicje algorytméw A1-AS5.

b) Podstawowe wyniki eksperymentéw stanowiacych przedmiot rozdziatu
trzeciego zaprezentowano w tabelach 3.1 i 3.2 zamieszczonych na str. 60 i 61.
Zawierajag one po kilkadziesigt liczb odnoszacych sie do skutecznoéci
identyfikacji w przypadku poszczegélnych algorytméw i scenariuszy
znakowania wodnego. Moim zdaniem istotna pomocg dla czytelnika w
zakresie interpretacji liczb zawartych w tabeli, bytaby ich wizualizacja w

formie stosownych wykresow.
2. Wrozprawie pojawiajg sie drobne usterki edycyjne:
a) podpis pod rysunkiem 4.4 na str. 84 jest btedy,

b) rysunek 4.10 na str. 94 moze by¢ — moim zdaniem - mylgcy lub niezrozumiaty
dla czytelnika (przyktadowe ilustracje dla ré6znych warto$ci parametru Q sg

nierozroznialne).

Powyzsze uwagi dotycza wylgcznie niedoskonatosci redakcyjnych oraz edytorskich —
btedéw formalnych i merytorycznych w recenzowanej rozprawie nie znalaztem. Uwagi

te nie majg zatem charakteru zasadniczego i nie wplywajg na mojg catkowicie

pozytywng oceng dysertacji.

Podsumowujgc stwierdzam, ze rozprawa doktorska pani magister Wioletty Wajtowicz
zawiera szereg oryginalnych i warto$ciowych wynikéw naukowych, stanowigcych cenny

wktad w dziedzine biometrycznego znakowania wodnego. Spetnia ona warunki
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ustawowe i moze stanowi¢ podstawe do dopuszczenia jej Autorki do dalszych faz
przewodu doktorskiego w celu nadania stopnia naukowego doktora w zakresie

informatyki.
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