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Recenzja rozprawy doktorskiej Wioletty Wojtowicz:
Wykorzystanie technik biometrycznych do tworzenia cyfrowych znakow wodnych

Analizowana i stosowana w pracy mgr Wioletty Wojtowicz cyfrowa technologia znakow
wodnych stanowi funkcjonalny odpowiednik dwu réznych technologii stosowanych od dawna
do papierowego nosnika informacji. Pierwsza z nich to ,.tajnopis™ czyli technologia
ukrywania informacji, w taki sposob by informacja wiasciwa byta niewidoczna na no$niku, na
ktory naniesiono takze informacj¢ widoczna, tj. tekst lub obraz — ukryta informacje wiasciwa
mozna uwidoczni¢ z pomoca okreslonego procesu chemicznego. Druga to wiasciwy znak
wodny, czyli informacja widoczna w tle informacji wiasciwej naniesionej na ten sam nosnik,
majaca potwierdzi¢ autentycznosé informacji wiasciwej, np. znak wodny na dokumencie,
banknocie itp. Analizowana w pracy cyfrowa technologia znakéw wodnych moze petni¢ obie
z wymienionych funkeji, ale od technologii tradycyjnych odroznia jg trwalosc i
bezpieczenstwo zapisanej za jej pomocg informacji. Zarowno tajnopis jak i znak wodny sg w
sposob trwaly zintegrowane z nosnikiem, ktorym jest papier i nie mozna ich modyfikowaé [ub
usung¢ bez trwatego, widocznego uszkodzenia nosnika. Natomiast cyfrowy znak wodny jest z
zalozenia zintegrowany z obrazem, gdyz musi by¢ zbudowany z punktdw (pikseli), ktére sg
umieszczane w tej same] matrycy co obraz opatrywany znakiem wodnym. W rezultacie
wspolczesna technologia cyfrowego znaku wodnego moze by¢ zawodna i ma kilka istotnych
niedoskonatosci, tj.

o nawet przypadkowa modyfikacja obrazu, w ktéry wbudowano znak wodny, np.
modyfikacja wprowadzona przez algorytm kompresji stratnej moze spowodowac
nieodwracalne uszkodzenie znaku wodnego — uszkodzenie moze uniemozliwic
rozpoznanie znaku lub informacji zakodowanej w znaku wodnym,

e znak wodny mozna wyekstrahowac z opatrzonego znakiem obrazu, np. poréwnujac obraz
opatrzony znakiem z obrazem oryginalnym — wyekstrahowany znak wodny moze byc
nzywany niezgodnie z intencjg tworcy lub wiasciciela znaku,

e ukrywanie znaku wodnego przed wzrokiem ludzkim uzaleznia rozmiar informacji
przekazywanej przez znak wodny —np. punkty (piksele) sktadowe znaku wodnego stang
si¢ niewidoczne dla oka dopiero wtedy, gdy umiescimy je w tych sekcjach obrazu, w
ktérych wystepuje duze zagegszczenie punktow (pikseli).

Wszystkie wymienione niedoskonatosci technologii znakow wodnych sa omawiane i badane
w recenzowanej rozprawie doktorskiej, co pozwala na stwierdzenie, ze recenzowana
rozprawa aktywnie wpisuje si¢ w szeroki i intensywny nurt badan zmierzajgcych do usunigcia
wymienionych niedoskonatosci. Innymi stowy, problematyka rozprawy jest wazna i aktualna,
a Autorka zajmuje si¢ problemami, ktore nie znalazly dotad zadowalajgcego rozwiagzania.

Doktorantka stawia teze, ze ,,Mozliwe jest opracowanie nowej klasy cyfrowego znakowania
obrazow, wykorzystujgcych personalne cechy biometryczne i gwarantujgcych integralnosé
danych obrazowych. Algorytmy takie majq istotne zalety w poréwnaniu z innymi dotychezas
powszechnie stosowanymi rozwigzaniami.” (5.5)

Rozprawa skfada si¢ ze wstgpu, dwu rozdziatow wprowadzajacych, dwu rozdziatéw
analitycznych, podsumowania, bibliografii i dwu dodatkow.



Rozdziaty wprowadzajgce to: Rozdziat 1. Charakterystyka metod cyfrowego znakowania
wodnego, poswigcony omowieniu technologii cyfrowych znakéw wodnych oraz
wykorzystaniu technik biometrycznych do tworzenia znakéw wodnych oraz Rozdziat 2.
State of the art badan nad biometrycznymi znakami wodnymi, omawiajacy stan badar
nad biometrycznymi znakami wodnymi. Tres¢ obu rozdziatéw wprowadzajgcych jest spojna i
dobrze sproblematyzowana — tekst pokazuje, ze Autorka dobrze rozumie opisywang
problematyke. Tak wiec wystgpujaca w tytule rozdziatu drugiego niefortunna zbitka
terminow: angielskiego State of the Art i polskiego stan badari niepotrzebnie psuje dobre
wrazenie.

Rozdziaty analityczne tworzg zasadniczg czesé rozprawy doktorskiej wymagaja wiec
dokiadniejszego omdwienia. Rozdziat 3 Algorytmy znakowania wodnego wykorzystujace
obrazy twarzy do konstrukcji znakéw wodnych oraz sieci neuronowe do identyfikacji
wlascicieli obrazow. W rozdziale tym Autorka analizuje sytuacje, w ktorej znak wodny jest
pochodng obrazu, ktéry zostanie opatrzony znakiem wodnym. Materialowa podstawg analizy
byt opracowany przez AT&T zbior obrazow twarzy. Mowigc najogélniej, zawierajacy 64
punkty (piksele) znak wodny jest ekstrahowany z obrazu za pomoca algorytméw PCA i ERE
i jest zapisywany jako wektor 64 punktow (pikseli).

Do badania odpornosci znaku wodnego Autorka proponuje nastepujaca procedure. Najpierw
wyekstrahowany znak wodny jest integrowany z obrazem z kt6rego zostat wyekstrahowany.
Autorka testuje 5 roznych algorytmoéw integrujacych znak wodny z obrazem. Nastepnie
oznakowany obraz zostaje poddany 5 réznym przeksztalceniom: skalowanie, obrot,
filtrowanie, wycinanie i kompresja. W kolejnym kroku znak wodny zostaje wyekstrahowany
z oznakowanego obrazu za pomocg tego samego algorytmu, ktérego uzyto do zintegrowania
znaku wodnego z obrazem. Wyekstrahowany znak wodny zostaje ponownie zapisany jako
wektor 64 pikseli. W ostatnim kroku rozpoznawalno$é wyekstrahowanego znaku bada sieé
neuronowa. Autorka przeprowadzita dwa eksperymenty stuzace badaniu rozpoznawalnosci
znaku wodnego. EX1 to eksperyment, w ktérym danymi treningowymi sieci neuronowej
byty znaki wodne w postaci oryginalnej, tj. przed integracja z obrazem, a danymi testowymi
byly znaki wyekstrahowane z obrazéw poddanych modyfikacjom. EX2 to eksperyment, w
ktérym danymi treningowymi byly znaki wodne wyekstrahowane z oznakowanych obrazow,
ktorych nie poddano zadnym modyfikacjom, a danymi testowymi — tak jak poprzednio — byty
znaki wodne wyekstrahowane z obrazéw poddanych modyfikacjom. Oba eksperymenty
przeprowadzono odrgbnie dla kazdego z pigciu opisanych w pracy algorytmdw integrujacych
znak wodny z obrazem. Zbiorcze wyniki testow dla znakow wodnych tworzonych za pomoca
algorytmu PCA pokazuje tabela 3.1, a dla znakow tworzonych za pomocg algorytmu ERE
tabela 3.2. Testy pokazujg, ze odpornosé¢ znaku wodnego, ktory jest pochodng znakowanego
obrazu zalezy od sposobu (algorytmu) integracji znaku wodnego z obrazem oraz to, ze
odporno$¢ znaku wodnego zmienia si¢ w zaleznosci od sposobu modyfikacji oznakowanego
obrazu. Najgrozniejsza dla znaku wodnego modyfikacjg okazalo sie uszkodzenie obrazu
poprzez wycinanie (wyciecie lewej gornej ¢wiartki obrazu). Tylko znak wodny zintegrowany
z obrazem za pomocg algorytmu oznaczonego w pracy jako A3 okazat si¢ wystarczajaco
odporny na tego typu uszkodzenie oznakowanego obrazu.

Rozdzial 4. Bimodalny system biometrycznego znakowania wodnego w dziedzinie
skladowych niezaleznych obrazu, oparty na wykorzystaniu obrazéw teczéwki oka i
odcisku palea przedstawia wartosciowe, oryginalne osiggniecie Doktorantki. Autorka
zaktada, ze znacznie wigkszg odpornos¢ znaku wodnego powinna zapewni¢ procedura
integrujgca z obrazem dwa niezalezne od obrazu znaki wodne - istnieje bowiem



prawdopodobienistwo, ze w przypadku uszkodzenia oznakowanego obrazu przynajmniej jeden
znak wodny pozostanie rozpoznawalny. Podstawg konstrukeji znaku wodnego sg tgczéwka
oka i odcisk palca, a wigc cechy biometryczne dobrze identyfikujace osobg. Obrazy danych
biometrycznych pochodza z bazy SDUMLA-HMT. Ze wzgledu na rdzng naturg danych
uzytych do tworzenia znaku wodnego Doktorantka stosuje dwie rozne procedury. W ich
wyniku powstaja kod teczowki i jego maska oraz szkielet odecisku palca z wyréznionymi
punktami swoistymi. Do integracji znakow wodnych ze znakowanym obrazem Autorka
stosuje algorytm MR-ICA, zmodyfikowany samodzielnie dla potrzeb pracy z dwoma
znakami. Procedura integracji znaku i obrazu polega na stworzeniu 4 miniatur obrazu
(256x256 punktéw), ktére sg przeksztatcane w tzw. niezalezne komponenty bazowe
znakowanego obrazu w taki sposob, ze pierwszy jest aproksymacjg obrazu oryginalnego a
pozostale reprezentuja szczegdly obrazu. Dwa komponenty zostajg zintegrowane znakiem
wodnym, przy czym Autorka stosuje osobng procedure dla odcisku palca i osobng dla
teczoéwki oka. W ostatniej fazie komponenty sg scalane w jeden obraz o rozmiarze obrazu
oryginalnego. Ekstrakcja znaku wodnego ze znakowanego obrazu jest procesem odwrotnym,
na ktdrego wyjsciu uzyskujemy kod i maske teczowki oraz szkielet odcisku palca.

Autorka bada eksperymentalnie odpornosé znakéw wodnych zintegrowanych z obrazem.
Procedura przebiega nastepujgco. Najpierw opatrzone znakiem wodnym obrazy sg
poddawane przeksztalceniom takim jak: skalowanie, zaszumianie (szum ‘salt & peper’ oraz
szum Gaussa), zamiana gornej ¢wiartki na odpowiednia ¢wiartke obrazu oryginalnego,
kompresja stratna, redukcja poziomow intensywnosci punktow (pikseli). Nastgpnie z
przeksztalconego obrazu ekstrahuje si¢ znak wodny, tj. kod i maske tgczowki oraz szkielet
odcisku palca. Wyekstrahowane znaki wodne sg porownywane za pomocg stosownych
metryk z - przeksztatlconymi do postaci umozliwiajgcej porownanie - oryginatami z bazy
SDUMLA-HMT.

Wynik poréwnania, ktére okreéla odpornosé znaku wodnego nie jest tak jednoznaczny jak w
przypadku eksperymentu z rozdziahu 3. Petne wyniki zamieszczone w dodatku pokazujg, e
biometryczny znak wodny integrowany z obrazem za pomocg metody MR-ICA jest najmniej
odporny na zamiang sekcji obrazu znakowanego oraz na kompresjg stratng. Trudno jednak
okreslié jaki rzeczywisty udziat w wyniku ma zawodnos¢ uzytych w badaniu metod
poréwnywania znaku wodnego wyekstrahowanego z oryginatem (dopasowanie), a jaki
przeksztatcenia, ktorym poddano oznakowany obraz. Zgodnie z zatozeniem, ze
wprowadzenie dwu znakéw wodnych pozwoli w przypadku uszkodzenia jednego z nich na
poshuzenie si¢ drugim Autorka wprowadza faczng dla obu znakéw wodnych miarg
odpornosci, jest niag wazona suma miar dopasowania obu znakéw Sif. Mozna jednak zapytac,
czy za proponowana w pracy wazona suma miar dopasowania dobrze okresla odpornos¢
znakéw wodnych. Bowiem jesli, jak np. w tabeli 4.1. stopien bigdu rozpoznania znaku
wodnego przy wycieciu fragmentu wynosi dla §711.16 i dla Si 7.47, to warto$¢ wazonej sumy
miar dopasowania Sfi rowna 1.99 wydaje si¢ zbyt optymistyczna. Jest to jednak pytanie
czysto techniczne, ktére w zaden sposob nie umniejsza oryginalnego osiagnigcia Doktorantki.

Podsumowujac moge z catym przekonaniem stwierdzic, ze praca mgr Wioletty Wojtowicz z
naddatkiem spetnia wymagania ustawowo i zwyczajowo stawiane rozprawom doktorskim.
Wnosze wiec o dopuszczenie mgr Wioletty Wojtowicz do dalszych etapéw przewodu
doktorskiego.




