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Recenzja rozprawy doktorskiej

mgr. inZ. Przemystawa Bereziniskiego
zatytulowanej:

Detekcja anomalii w ruchu sieciowym z wykorzystaniem
miar entropijnych

1. Problem badawczy i jego znaczenie

Rozprawa doktorska dotyczy problemu detekcji anomalii w obszarze wykrywania wlaman
sieciowych. Jest to dobrze znany w literaturze problem naukowy, a metody jego rozwiazania
znajduja si¢ w centrum badan wielu silnych osrodkéw badawczych na $wiecie. Tak duze
zainteresowanie tym problemem wynika z faktu, ze liczba przeprowadzanych atakow
cybernetycznych za pomocg specjalistycznego oprogramowania jest wysoka i rosnie z roku na rok.
Tymeczasem szkody powodowane przez takie oprogramowanie dla rozmaitych organizacji nogg byé
bardzo bolesne, gdyz obejmujg np. utrate danych, reputacji lub srodkow finansowych. Szczegélnie
dotyczy to specjalnego rodzaju ataku sieciowego zwanego atakiem botnetdéw, ktdry znajduje sig w
centrum uwagi autora pracy. Typowo, botnet to grupa zainfekowanych hostéw (botow) sterowanych
przez przestepcow cybernetycznych w celu uzyskania korzysci finansowych. Botnety sg takze
wykorzystywane w wojnie cybernetycznej do sabotazu i szpiegostwa.

W rozprawie podjeto wspomniany wyzej problem detekcji anomalii wykrywania wlaman
sieciowych, przy czym proponowane w pracy podejscie wykorzystuje miary entropijne. Miary te
byly wprawdzie juz wczesniej uzywane do wykrywania zagrozen cybernetycznych, ale do tej pory
nie stosowano ich do detekeji ztosliwego oprogramowania typu botnet.

Ogo6lnie mozna stwierdzi¢, ze problem wykrywania zagrozen cybernetycznych traktowany jest w
pracy jako problem aproksymacji poje¢ lub klas decyzyjnych, przy czym aproksymowane klasy
decyzyjne dotyczace zagrozen sieciowych aproksymowane sa w oparciu o dobrane cechy (atrybuty)
wyliczane w oparciu o obserwowane parametry ruchu sieciowego. Dlatego metodologia badan
naukowych opisanych w rozprawie opiera sie na nastepujacych, dobrze znanych z eksploracji
danych etapach:

1. ekstrahowanie przypadkow ruchu sieciowego z dostepnych danych o tym ruchu,
etykietowanie przypadkow treningowych i testowych na przynaleznosé do klas decyzyjnych,
ekstrahowanie cech potrzebnych do aproksymacji klas decyzyjnych,
konstruowanie klasyfikatora aproksymujacego klasy decyzyjne,
testowanie jakosci skonstruowanego klasyfikatora.
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Warto tutaj podkreslié, ze glowne wyniki rozprawy dotycza kroku trzeciego, tzn. innowacyjnych
metod ekstrakeji cech, ktore pozwolily na skonstruowanie efektywnego klasyfikatora.

2. Struktura pracy

Rozdziat 1 to wprowadzenie obejmujace ogdlne przedstawienie motywacji, problemu badawczego,
celu pracy 1 opisu wkladu autora w aktualny stan wiedzy. Natomiast rozdzial 2 zawiera przeglad
aktualnego stanu wiedzy w dziedzinie wykrywania anomalii sieciowych ze szczegdlnym naciskiem
na metody Scisle zwiazane z proponowanym podejs$ciem. W Rozdziale 3 przedstawiono opis
proponowanej metody. Natomiast rozdziat 4 przybliza teorie zwiazang z miarami entropijnymi oraz
zawiera poréwnanie miar Shannona, Renyiego i Tsallisa na podstawie eksperymentow
symulacyjnych. W rozdziale 5 zaprezentowano koncepcje zbierania i analizy ruchu sieciowego.
Rozdzial 6 przedstawia architekture proponowanej metody wraz z algorytmem dziatania, a takze
wyniki implementacji. Rozdziat 7 opisuje zbior danych przygotowany na potrzeby oceny
skutecznosci metody. Wreszcie rozdzial 8 zawiera ocene skutecznosci wskazan za pomoca
standardowych i autorskich miar oraz wyniki korelacji majace na celu wskazanie wlasciwego zbioru
parametrow dla entropii oraz wladciwego zbioru cech ruchu sieciowego dla skutecznego wykrywania
anomalii sieciowych. Na koniec, rozdziat 9 stanowi podsumowanie rozprawy i przedstawia kierunki
dalszych prac.

3. Wkiad autora

Cho¢ w literaturze mozna znalez¢ opisy licznych podej$¢ do rozwigzania problemu detekcji anomalii
sieciowych, to pojawiajace siec nowe zastosowania zwiazane z detekcja nowych, coraz bardziej
wyrafinowanych wiaman sieciowych powoduja, ze problem ten znajduja si¢ ciagle w centrum badan
wielu silnych osrodkéw badawczych na $wiecie. Natomiast opracowanie nowych metod detekcji
aktualnych zagrozen i wykazanie skutecznosci tych metod w praktycznych zastosowaniach do
obrony przed tymi zagrozeniami, ma kluczowe znaczenie dla bezpieczenstwa systemow
informatycznych niezbednych do poprawnego funkcjonowania i rozwoju rozmaitych
przedsiebiorstw, w tym takich, ktdre majg duzy wplyw na bezpieczenstwo kraju (np. systemy
informatyczne wykorzystywane przez rzad, policje, wojsko, stuzby ratownicze, banki i1 inne
instytucje finansowe).

Obecnie, jednym z glownych tego typu zagrozen dla bezpieczenstwa jest oprogramowanie typu
botnet. Gléwnym celem rozprawy byto pokazanie, ze wykorzystanie miar entropijnych pozwala na
efektywna detekcje ztosliwego oprogramowania typu botnet w sieciach lokalnych, a ponadto takie
podejscie jest znacznie lepsze od wezesniej znanych podejsé bazujacych na tzw. sygnaturach.

Dla osiggniecia tego celu zaprojektowano, zaimplementowano i zweryfikowano praktycznie z
uzyciem zbiorow danych autorska metode bazujacag na parametryzowanych entropiach 1
nadzorowanym uczeniu maszynowym z uzyciem programu WEKA. Sama weryfikacje metody
wykonano na podstawie wlasnego, reprezentatywnego zbioru danych, jako ze dostepne zbiory
okazaly sie nierealistyczne, niekompletne i przestarzale. Dodatkowo, dokonano analiz pod katem



wlasciwych wartosci parametrow, stosownych cech ruchu sieciowego i odpowiedniego klasyfikatora
dla zaproponowanej metody.

Badania skutecznosci wykazaly, ze metoda wykorzystujgca parametryzowang entropi¢ Renyiego lub
Tsallisa wraz z klasyfikatorem bazujacymi na regresji logistycznej pozwala na skuteczne
wykrywanie anomalii zwigzanych ze zlosliwym oprogramowaniem typu botnet przy jednoczesnym
zachowaniu niskiego poziomu fatszywych alarméw. Jednoczes$nie pokazano, ze dla problemu

detekeji tego rodzaju ziosliwego oprogramowania, detekcja bazujaca na entropii Shannona lub
podejsciu wolumenowych (bazujgcym na prostych licznikach) okazuje si¢ nieskuteczna.

Podsumowujgc, glowne wyniki pracy sg nastgpujace.
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Opracowanie koncepcji i wykonanie implementacji autorskiej metody detekcji anomalii w ruchu
sieciowym o nazwie Anode bazujgcej na miarach entropijnych, ktora cyklicznie ze staly oknem
czasowym analizuje ruch sieciowy w formie przeplywow, w celu detekcji 1 klasyfikacji
wystepujacych w nim anomalii. W metodzie tej na podstawie przeplywow tworzone sg rozktady
cech ruchu sieciowego np. adreséw czy portow, ktére sa nastgpnie agregowane do postaci
liczbowej za pomocg parametryzowanych miar entropijnych. Najpierw detektor anomalii jest
uczony w oparciu o dany ruch treningowy dla ktérego wyliczane sg cechy (atrybuty warunkowe).
Nastepnie detektor moze by¢ jest testowany na danych testowych, przy czym klasyfikacja
odbywa sie za pomocg popularnych algorytmdéw takich jak drzewa decyzyjne, sieci bayesowskie
czy regresja logistyczna.

Wygenerowanie na potrzeby rozprawy nowego zbioru danych, zawierajacego rzeczywisty ruch
polgczony z syntetycznymi anomaliami charakterystycznymi dla dzialania ztosliwego
oprogramowania typu botnet. Nowe dane wygenerowano ze wzgledu na brak publicznie
dostepnych danych spelniajacych podstawowe kryteria, takie jak aktualnosé¢, poprawnosc i
kompletnos¢. Bylo to niezbedne do oceny skutecznosci prezentowanej metody. Wykonany zbior
zawiera rzeczywisty ruch sieciowy wraz z syntetycznymi anomaliami wygenerowanymi na
podstawie trzech realistycznych scenariuszy zachowania zto$liwego oprogramowania. Do
realizacji zadania opracowano statystyczny generator anomalii modelujacy ruch sieciowy.

Wykonanie serii eksperymentéw majacych na celu wybdr odpowiednich cech ruchu sieciowego i
odpowiednich wartosci parametru a dla entropii Renyiego i Tsallisa. Na podstawie
przeprowadzonych eksperymentdw wskazano deterministyczny dla detekcji anomalii zbior
wartosci parametrow o dla entropii. Ponadto wykazano, ze zaproponowany zbiér cech ruchu
sieciowego nie jest nadmiarowy, gdy nie istnieje dla nich silna korelacja wartosci entropii.

Wykonanie serii eksperymentow majgcych na celu zbadanie skutecznosci zaproponowanej
metody i poréwnanie jej z metodg bazujacg na entropii Shannona oraz metoda bazujgca na
analizie wolumenu ruchu. Do oceny skutecznosci postuzono si¢ typowymi miarami takimi jak
usrednione Accuracy i FPR (ang. False Positive Rate) oraz autorska miare usredniajaca krzywe
ROC. Wykazano, ze zaproponowana metoda pozwala osiggnaé¢ zadowalajacg skutecznos¢
wykrywania charakterystycznych dla botnetéw anomalii przy zachowaniu relatywnie niskiego



poziomu falszywych alarmow. Konkurencyjne metody bazujace na entropii Shannona i miarach
wolumenu okazaly sie znacznie mniej efektywne. Oceniono, ze dla proponowanego podejscia
wykorzystanie klasyfikatora opartego na regresji logistycznej pozwala na osiagnigcie najlepszych
wynikow.

Moim zdaniem, spo$rod powyzszych wynikéw na szczegolng uwagg zastuguje zaproponowanie
przez autora miar entropijnych, ktére okazaty si¢ bardzo uzyteczne do percepcji anomalii na
testowym zbiorze danych. Miary te mogg okaza¢ si¢ bardzo potrzebne do przysztych zastosowan
zwigzanych z detekcjg nowych, jeszeze bardziej wyrafinowanych wlaman sieciowych.

4. Poprawnosc¢

Z formalnego i matematycznego punktu widzenia rozprawa nie budzi zastrzezen recenzenta.

Podczas Iektury rozprawy nasuwaja sie jednak pewne drobne uwagi, ktére mozna traktowac jako
sformutowanie pewnych mankamentéw lub sugestii co do dalszych prac. Kilka tych uwag podaje

ponizej.
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W calej pracy prawie nie pojawiaja sie formalne opisy algorytméw wyspecyfikowane np.

w postaci listy krokow lub pseudokodu. Fakt ten moze budzi¢ zdziwienie, gdyz praca dotyczy
przeciez konstruowania algorytméw eksploracji danych.

Z informatycznego punktu widzenia, mankamentem pracy jest prawie catkowicie brak dyskusji
na temat zlozonosci obliczeniowej proponowanych podejsé. W zwigzku z tym Autor praktycznie
nie odni6st sic do problemu skalowalnos$ci zaproponowanych algorytméw. Ta sprawa powinna
zosta¢ wyjaéniona podczas obrony rozprawy.

Pewna staboscig metody prezentowanej w pracy jest to, Ze opiera si¢ ona na rgcznym
definiowaniu przez eksperta modeli entropijnych. Tymeczasem w praktyce ekspert czgsto nie
bedzie wstanie podac¢ wszystkich uzytecznych modeli. Zdaniem fecenzenta, dobrze by bylo
pomyéle¢ o mechanizmach automatycznego dobierania uzytecznych cech na potrzeby
aproksymacji klas decyzyjnych opisujgcych anomalie w ruchu sieciowym.

W pracy rozpatrzono szereg scenariuszy dokonywania wtaman i pokazano, ze przedstawione
metody nadajg sie dobrze do ich rozpoznawania. Nasuwa si¢ jednak pytanie, czy metody te beda
rownie skuteczne dla innych schematéw wlaman, a jesli nie, to czy istnieje jakas metoda
automatycznej adaptacji tych metod do innych schematéw lub innych typéw anomalii.

. Drobnym, ale istotnym mankamentem pracy jest to, ze do budowy klasyfikatoroéw Autor uzywal

jedynie algorytmow z biblioteki WEKA. Jest to wprawdzie bardzo znana biblioteka, zawierajaca
wiele uzytecznych algorytmow, jednak jest wiele innych bibliotek i systeméw do konstrukeji
klasyfikatorow, ktére mozna by bylo tutaj przetestowaé (darmowych i komercyjnych). Ktos
moglby powiedzieé, ze nie bylo takiej potrzeby, poniewaz metody z WEKA daly juz bardzo
dobre wyniki. Jednak trzeba pamigtaé, ze nie istnieje metoda tworzenia klasyfikatora dobra dla
wszystkich danych (zasada no fiee lunch). Dlatego efektywna detekcja przyszlych wiaman moze
wymagaé uzycia innego klasyfikatora (np. opartego na catkiem innym paradygmacie). Ponadto,
zdaniem recenzenta, na potrzeby tak zlozonego srodowiska eksperymentalnego jakie powstalo na
potrzeby rozprawy, lepiej by bylo, aby gtoéwnym klasyfikatorem uzywanym do eksperymentow



byt autorski klasyfikator, ktoéry moglby by¢ tatwo dopasowywany do potrzeb analizy danych
zwigzanych z rozprawa.

6. Na koniec warto skomentowac fakt, ze wspomniana metoda polega na tym, ze predykcja
anomalii odbywa sie po zarejestrowaniu catego okna czasowego. Tymczasem w praktycznych
zastosowaniach moze pojawié sie potrzeba szybszego reagowania na anomalie lub jej brak. Mam
tutaj na mysli szybka klasyfikacje testowanego okna jako bezpieczne lub niebezpieczne (jeszcze
przed zebraniem informacji o calym testowanym oknie czasowym). W rozprawie nie sg
rozwazane tego typu metody. Jednak w kontekscie przysztych zastosowan i projektow
zwiazanych z potrzebg szybkiej analizy bardzo duzych danych testowych, tego rodzaju podejscie
moze byé konieczne, celem wstepnego odrzucenia bardzo duzej liczby przeptywow lub
pakietow, ktdre nie musza juz by¢ dalej analizowane gtéwnymi metodami opisanymi w
rozprawie.

5. Wiedza kandydata

W rozprawie Autor zamiescil obszerny przeglad aktualnego stanu wiedzy w dziedzinie wykrywania
anomalii sieciowych ze szczegdlnym naciskiem na metody $cisle zwiazane z proponowanym
podejéciem (glownie w rozdziale 2). Opisy te zostaty wykonane z wysoka starannoseia i z licznymi
odwolaniami do literatury. Bez watpienia $wiadcza one o duzej wiedzy kandydata. Chodzi tutaj o
wiedze z zakresu sieci komputerowych, matematycznych metod ekstrakcji cech ruchu sieciowego
oraz konstrukeji i testowania klasyfikatorow. Nalezy tutaj mocno podkresli¢, ze napisanie rozprawy
wymagalo wezesniejszego skonstruowania skomplikowanego srodowiska eksperymentalnego
zwigzanego chocby z takimi dziataniami jak wygenerowanie danych eksperymentalnych,
ekstrahowanie zaetykietowanie przypadkow treningowych i testowych obiektow, ekstrahowanie
cech potrzebnych do aproksymacji klas decyzyjnych, konstruowanie klasyfikatora aproksymujgcego
klasy decyzyjne oraz testowanie jakosci skonstruowanego klasyfikatora. Autor aktywnie
uczestniczyl w wykonaniu tego $rodowiska, ktore powstato w Wojskowym Instytucie Egcznosei w
Zegrzu. Prace te byly prowadzone w ramach projektu SECOR, finansowanym przez Narodowe
Centrum Badan i Rozwoju.

Bibliografia jest wystarczajgca i nie budzi zastrzezen.

6. Podsumowanie

Uzyskane wyniki sg interesujace zaréwno z teoretycznego, jak i praktycznego punktu widzenia.
Dlatego niezaleznie od wspomnianych wyzej drobnych mankamentéw, uwazam prace za bardzo
wartodciowa. Autor wykazal bardzo dobre opanowanie wielu réznorodnych technik matematycznych
i informatycznych. Sposéb wykorzystania tych technik wskazuje na rzetelne opanowanie przez
Niego warsztatu naukowego.

Biorac pod uwage opinie zaprezentowane w poprzednich punktach i wymagania zdefiniowane przez
artykul 13 Ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym (z



pOZniejszymi zmianami) ! moja ocena rozprawy pod wzgledem trzech podstawowych kryteridw jest
nastepujaca:

A. Czy rozprawa zawiera oryginalne rozwigzanie problem naukowego? (wybierz jedna opcje stawiajac znak

X)
[] [ [ [ ]
Zdecydowanie Raczej TAK Trudno Raczej NIE Zdecydowanie
TAK powiedzieé NIE

B. Czy po pfzeczytaniu rozprawy zgadzasz sie, ze kandydat posiada ogolna wiedzg teoretyczng w
dyscyplinie?
[] [ ] [] L]

Zdecydowanie Raczej TAK Trudno Raczej NIE Zdecydowanie
TAK powiedzie¢ NIE

C. Czy kandydat umiejetnos¢ samodzielnego prowadzenia pracy naukowe;)?

[ ] [ ] [ ] [ ]

Zdecydowanie Raczej TAK Trudno Raczej NIE Zdecydowarie
TAK powiedziec NIE

Ponadto, majac na uwadze osiggnigcia publikacyjne kandydata (7 publikacji, z ktorych jedna

w czasopiémie z listy A, a druga w materialach konferencji migdzynarodowej CISIM 2014, gdzie
otrzymata nagrode za najlepszy artykut), wysoka wartos¢ techniczng przedstawionej rozprawy.
ktérej napisanie wymagalo wykorzystania ztozonego srodowiska sprzgtowo-programowego oraz
realne zastosowanie zaproponowanych w rozprawie metod w systemie komputerowym tworzonym
w ramach projektu finansowanego przez NCBiR , rekomenduje wyrdznienie rozprawy doktorskiej.
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