dr hab. inz. Wojciech Mazurczyk Warszawa, 18.08.2015

Instytut Telekomunikacji )
Wydziat Elektroniki i Technik Informacyjnych | WPLYNELC
Politechnika Warszawska . 200820/1"
o

|
| |

RECENZJA ROZPRAWY DOKTORSKIEJ DLA RADY .
WYDZIALU ELEKTROTECHNIKI, AUTOMATYKI, INFORMATYKI I INZYNIERII
BIOMEDYCZEJ AKADEMII GORNICZO-HUTNICZEJ W KRAKOWIE

Tytul rozprawy: Entropy-based network anomaly detection

Detekeja anomalii w ruchu sieciowym z wykorzystaniem miar entropijnych

Autor rozprawy: mgr inZ. Przemyslaw Berezinski

1. Problematyka naukowa oraz przedmiot rozprawy

Tematyka rozprawy dotyczy detekeji anomalii sieciowych, a w szczegdlnoscei koncentruje
siec na wykrywaniu incydentdw majgcych wplyw na  bezpieczenstwo  sieci
teleinformatycznych. Tematyka ta jest wazna 1 akutalna, poniewaz w ostatnich latach mozna
zaobserwowac lawinowy wzrost udanych cyberatakow na infrastrukture sieciowa firm,
instytucji, panstw, a takze uzytkownikow indywidualnych. Realnym skutkiem takiego stanu
rzeczy moze byé w przysziosci spadek zaufania uzytkownikow do wykorzystywania sicci
teleinformatycznych, a co za tym idzie potencjalne straty socjo-ckonomiczne. Nalezy takze
podkresli¢, ze obecnie istniejgce systemy zabezpieczen sa w stanie wykrywaé, jak sic
szacuje, jedynie ok. 50% zagrozen, co dodatkowo stanowi o istotnosci badan nad nowymi
sposobami detekceji atalkdw sieciowych.

Detekcja anomalii sieciowych to bardzo szeroka dziedzina nauki, w ktorej pierwsze metody
opracowano prawie 40 lat temu. Od tego czasu zaréwno sposoby wykrywania anomalii, ale
przede wszystkim ataki sieciowe ewoluowaly w sposob znaczgcy. Nalezy takze zaznaczyé.
iz obecnie nie ma jednego sposobu detekcji, ktory bylby skuteczny dla kazdego rodzaju
zagrozen, tworzone sa raczej dedykowane rozwiazania efektywne dla okreslonych typow
anomalii zwigzanych z aktywnoS$cia potecjalnego cyberprzestepcy.

Recenzowana rozprawa doktorska poswigcona jest metodom detekcji bazujacym na miarach
entropijnych, ktdre w ostatnim czasie zyskujg na popularnosci w literaturze §wiatowe;j.

W rozprawie Autor stawia teze, w ktorej stwierdza co nastepuje:

wPodejscie bazujgee na miarach entropijnych jest odpowiednie do wykrywania anomalii
charakterystycznyeh dla zfostiwego oprogramowania typu botnet na podstawie analizy
ruchu w sieciach lokalnych.”

Uwazam, Ze teza rozprawy zostala postawiona prawidlowo i jest jasno sformutowana.

Zeby osiggngé postawiony cel, Dolktorant najpierw dokonal porownania kilku miar

entropijnych pod katem ich przydatno$ci do detekcji anomalii sieciowych. Nastepnie
zaproponowal, zaimplementowal 1 zweryfikowat autorska metode bazujgeg na



parametryzowanych entropiach i nadzorowanym uczeniu maszynowym.

Ocena efektywnosci zaproponowanego rozwigzania zostala przeprowadzona na podstawie
reprezentatywnego zbioru danych stworzonego przez Doktoranta na potrzeby rozprawy, ze
wzgledu na to, ze obecnie publicznie dostepne zbiory danych, ktére mozna by wykorzystac
do testowania metod detekcji atakow sieciowych sa niekompletne i/lub przestarzale.

Dodatkowo, Autor przeprowadzil szczegélowe badania zaproponowanego rozwigzania
pozwalajagce na  wyznaczenie  najbardziej efektywnych — wartosci  paramelrow
konfiguracyjnych  metody, stosownych cech ruchu sieciowego oraz rodzaju
wykorzystywanego klasyfikatora.

Przeprowadzone badania eksperymentalne skuteczno$ci zaproponowanej metody detekeji
anomalii wykazaly, ze wykorzystanie parametryzowanej entropii Renyi’ego lub Tsallisa
razem z klasyfikatorem bazujacym na regresji logicznej pozwalajg na efektywne
wykrywanie anomalii zwigzanych z aktywnoscia zlosliwego oprogramowania lub
atakujacego przy jednoczesnym zachowaniu niskiego poziomu falszywych alarmow.
Doktorant poréwnat takze zaproponowane przez siebie rozwigzanie z metodami bazujacymi
na: 1) entropii Shannona oraz 2) podej$ciu wolumenowym wykorzystujgcym proste liczniki
takie jak: liczba przeplywoéw, pakietow i bajtéw. Wyniki obu wymienionych rozwiazan
okazaly sie gorsze (w niektorych przypadkach znacznie) od osiggnigtych przez metodg
detekeji zaproponowana w rozprawie.

2. Analiza tre$ci rozprawy oraz uzyskanych wynikow

Rozprawa zostata przygotowana w jezyku angielskim i sklada si¢ z 9 rozdzialow, oraz
bibliografii. Calo§é pracy obejmuje ok. 100 stron. Wyniki wlasne doktoranta przedstawione
sq w rozdzialach 4-9.

Pierwszy rozdzial rozprawy stanowi wprowadzenie do poruszanej problematyki i obejmuje
przedstawienie motywacji, tezy i celu pracy oraz oryginalnego wikiadu Doktoranta w
aktualny stan wiedzy w dziedzinie detekcji anomalii sieciowych.

Stan dotychczasowych badan w gléwnym zakresie tematycznym rozprawy obszernic
przedstawiono w rozdziale stanowigcym wprowadzenie do pracy (rozdz. 2) oraz czgsciowo
takze w innych rozdziatach (np. w rozdziale 5). Rozprawa zawiera ok. 180 pozycji
bibliografii. Doktorant wykazal si¢ znakomita znajomoscig stanu wiedzy w dziedzinie
bedgcej przedmiotem pracy oraz umiej¢tnosciq analizy literatury 1 poprawnego
formulowania wnioskow na jej podstawie.

W rozdziale 3 Autor przedstawil ogdélny opis proponowanej metody, wskazal jej cechy oraz
umiejscowit na tle ogolnej klasytikacji tego typu rozwigzan.

Rozdzial 4 wprowadza teori¢ i definicje zwigzane z miarami entropijnymi. Zawiera takze
poréwnanie miar entropijnych Shannona, Renyi’ego i Tsallisa uzyskane na podstawie
eksperymentow symulacyjnych.

Szczegdlowa koncepcje zbierania i analizy ruchu sieciowego na  potrzeby
przeprowadzonych w ramach rozprawy badafn eksperymentalnych zaprezentowano w
rozdziale 5. Wykorzystane podejscie zostalo zestawione i przedyskutowane na tle innych
dostepnych rozwigzan.



W kolejnym rozdziale Doktorant zwiezle przedstawia architekturg oraz sposob dzialania
zaproponowanej metody detekcji ztosliwego oprogramowania. Ponadto, scharakteryzowana
zostata implementacja kompleksowego narzedzia o nazwie Anode, w ktorym zrealizowano
modut detekeji bazujacy na parametryzowanej entropii.

Rozdzial 7 przedstawia motywacje oraz sposob przygotowania zbioru danych testowych
wykorzystanych do oceny efektywnosci zaproponowanej metody detekcji anomalii
sieciowych. Autor krok po kroku opisuje zrédto i charakterystyke ruchu sieciowego oraz w
jaki sposob wygenerowany zostal profil ruchu normalnego (tj. nie zawierajacego anomalii).
Nastepnie Doktorant zaproponowal trzy scenariusze (a co za tym idzie trzy zbiory danych)
imitujace funkcjonowanie sieci botnet. Wspomniane zbiory danych zawierajg ,,wymieszany”
prawdziwy rtuch sieciowy wraz z wygenerowanymi sztucznie atakami takimi jak:
skanowanie, ataki typu ,brute force”, ataki (D)DoS oraz komunikacja w ramach sieci
botnet.

Dla kazdego ze wspomnianych powyzej scenariuszy w rozdziale 8 Autor zawarl oceng
skuteczno$ci zaproponowanej metody detekcji anomalii dla rdéznych rodzajow
wykorzystanych klasyfikatorow. Przedstawono w nim takze wyniki korelacji majace na celu
wskazanie wlasciwego zbioru parametrow dla miar entropijnych oraz optymalnego zbioru
cech ruchu sieciowego dla skuteczniejszego dzialania tego rozwiazania.

W rozdziale 9 Doktorant dokonatl podsumowania wykonanych eksperymentow i uzyskanych
rezulatow a takze przedstawil potencjane, dalsze kierunki badawcze.

3. Najistotniejsze osiggniecia przedstawione w rozprawie

Oceniajgc dorobek rozprawy stwierdzam, ze mgr inz. Przemyslaw Berezinski wniosl
oryginalny wktad w dziedzine wykrywania anomalii sieciowych. Na podstawie aktualnego
stanu wiedzy zawartego w literaturze oraz wiasnych doswiadczen i przemy$len, w rozprawie
doktorskiej opracowal koncepcje, przeprowadzil implementacj¢ oraz  badania
eksperymentalne efektywnosci autorskiej metody detekcji anomalii w ruchu sieciowym
bazujacej na parametryzowanych entropiach Tsallisa i Renyi’ego. Metoda ta jest
warto$ciowa, gdyz koncentruje si¢ na probie detekcji zagrozen, ktére nie generuja
znacznego wolumenu ruchu (co jest zgodne z obserwowalnym obecnie trendem rozwoju
zagrozen sieciowych).

W celu realizacji zaproponowanej metody oraz wykazania jej skutecznosci Doktorant w
szczegolnosci:

1) wykonal reprezentatywny zbidr danych testowych zawierajacy rzeczywisty ruch
sieciowy polgczony z syntetycznymi anomaliami reprezentujacymi dzialanie

zlosliwego oprogramowania w ramach sieci botnet.

2) przeprowadzil implementacje systemu, w ktérym proponowana metoda mogta zostac
przetestowana w praktyce.

3) opracowal narzedzie pozwalajace w statystyczny sposdb modelowac anomalie
sieciowe.

4) poprzez badania eksperymentalne wskazal odpowiedni zestaw wartosci parametru o
dla wykorzystywanych entropii Tsallisa i Renyi’ego.

5) zaproponowal szeroki zakres cech ruchu sieciowego dla metody i uzasadnil



zasadnos¢ jego stosowania.

6) wykazal wyzszo$¢ proponowanego rozwigzania nad metodami wykorzystujacymi
entropie Shannona czy miary wolumenowe.

7) dla zaproponowanej metody detekeji empirycznie dobrat odpowiedni klasyfikator.
8) zaproponowal autorskg miarg oceny skutecznosci klasyfikacji typu multi-class.

Ponadto, co warte podkreslenia, rezultaty zawarte w rozprawie zostaly przedstawone i
opublikowane przez Autora w siedmiu wspotautorskich artykutach naukowych (w tym w
czterech wystepuje on jako pierwszy autor). Na ten dorobek sktada si¢ sze§¢ publikacji na
konferencjach o zasiggu migdzynardowym (za jedna z nich Doktorant otrzymal nagrode za
najlepszy artykul) oraz jedna w czasopismie naukowym z tzw. listy filadelfijskiej (Entropy.
IF=1.5,17(4), 2015).

Cicszy takze, wskazana przez Doktoranta w ostatnim rozdziale rozprawy, znaczna liczba
dalszych, ciekawych kierunkow badawczych, ktore mogg byé realizowane w przyszlosci w
oparciu o doswiadczenia zebrane przy opracowywaniu niniejszej rozprawy.

4. Uwagi merytoryczne, kwestie dyskusyjne

Rozprawa jako calo$¢ nie ma istotnych wad. Niemniej jednak w trakcie jej czytania
nasuwaja sie¢ pewne uwagi o charakterze dyskusyjnym. Nalezg do nich:

» Tworzenie danych testowych dla zaproponowanej metody detekeji anomalii zostalo
przeprowadzone poprzez ,,pomieszanie” prawdziwego ruchu sieciowego zc sztucznic
wygenerowanym ruchem zawierajgcym ataki/anomalie. Zdajgc sobie sprawe z braku
dostgpnosci rzetelnych zbiorow danych zawierajgcych prawdziwy ruch wraz z
prawdziwymi atakami sieciowymi (co jest szerszym problemem dotyczgcym calej
dziedziny detekcji anomalii) powstaje pytanie na ile taki sposéb generowania danych
wplywa na wyniki detekcji? Rozwiazaniem w tym przypadku mogloby byc¢
przedstawienie wynikow dokladnosci wykrywania atakow sieciowych (dla tego
samego zbioru danych testowych) dla innych (najlepszych) znanych z literatury
metod wykrywania anomalii.

o Uzyte przez Doktoranta dane testowe wcale nie zawierajg anomalii (prawdziwy ruch
sieciowy), badz zawierajg anomalie odwzorowujgce ataki sieciowe. Jaki wplyw na
rezultaty detekcji mialoby wystepowanie w ruchu anomalii nie bedacych atakami
sieciowymi np. typu ,,flash crowd”, itp.?

e Doktorant zaklada wykrywanie aktywnosci sieci typu botnet, natomiast skupia sie w
zasadzie na wykrywaniu oddzielnie poszczegdlnych faz jej dzialania (np. skanu
portow, ataku typu ,,brute force”, czy komunikacji w ramach kanatu C&C) bez proby
korelacji tych zlosliwych aktywnosci ze soba. W takiej sytuacji, wykryte ataki wcale
nie muszg by¢ by¢ rezultatem dzialania sieci botnet, ale moga by¢ zdarzeniem
jednostkowym spowodowanym w inny sposob przez atakujacego (ktére takze
oczywiscie nalezy wykrywac!),

e Warto byloby przeprowadzi¢ badania zaproponowanej metody detekcji dla wiekszego
zestawu danych wykorzystywanych do utworzenia profilu ruchu normalnego jak i dla
ruchu ze wstrzyknietymi anomaliamii (np. co najmniej tydzien/miesigc ruchu dla
utworzenia profilu ruchu normalnego i kolejny tydzied/miesiac ruchu z anomaliami).



-

e W zatozonych trzech scenariuszach badan, a szczegdlnie w scenariuszach 2 1 3
istnieje regularnos¢ przeprowadzania sekwencji atakow (réwno co godzing). Czy taka
regularno§é moze wplywac na wyniki detekeji?

e Uzyskane w rozprawie wyniki detekcji anomalii warto byloby pordwnaé z
rezultatami istniejgcych prac (wskazanych przez Doktoranta w rozdziale 2), w
ktorych takze wykorzystano parametryzowang entropi¢ do detekcji atakow
sieciowych np. (D)DoS, czy skanowania (prace m.in. Shafiq i in., Lima i in,
Tellenbach i in, Yang i in.). Pozwolilo by to na pokazanie na ile uzyskane w
rozprawie rezultaty sg zgodne z tymi uzyskanymi przez inne grupy badawcze.

e Do detekcji anomalii wykorzystywane jest okno przesuwne, na podstawie ktorego
okre$lane sg minimalne i maksymalne wartosci entropii. Jak dobor rozmiaru tego
okna oraz sposob jego przesuwania wplywa na wyniki detekcji?

5. Uwagi redakceyjne i edytorskie

Struktura pracy jest poprawna, natomiast bylaby jeszcze lepsza, gdyby rodzial 3 (o dlugosci
3 stron i zawierajgcy dwa duze rysunki) zostal umieszczony jako podrozdzial lub polgczony
z innym rozdzialem np. rozdziatem 6 (rowniez bardzo krotkim), ktory opisuje architekturg i
implementacje zaproponowanego systemu detekeji anomalii. Poprawilo by to czytelnodé

pracy jako catosci.

Rozprawa jest dos¢ starannie zredagowana i napisana precyzyjnym jezykiem. Doktorant
dobrze radzi sobie z konstrukcjami jezyka angielskiego. Niemniej jednak w rozprawie nadal
da sie odnalezé niedociggnigceia edytorskie badz jgzykowe. Przyklady:

e Str. 30, zdanie “The aim of this experiments is to show, how via entropies, highlight
concentration (frequent events forming the main mass) and dispersion (rare events
forming the tail) caused by typical network anomalies such as port and network
scans” jest dosc¢ trudno zrozumiale i powinno uwzglednia¢ “these experiments”

zamiast “this experiments”.

o Str. 34, jest “to check if particular serviceon”, a powinno by¢ “to check if a particular
service on”.

e Str. 38 jest “but recently it becomes the popular source”, a powinno by¢ “but recently
it has become (lub ewentualnie it is becoming) the popular source”.

o Str. 43 jest “and stores it into binary files”, a powinno by¢ “and stores it in binary
files”.

o Str. 46 jest “One of the feature of Anode”, a powinno by¢ “One of the features of
Anode”.

o Str. 56-57 jest “Slowrolis”, a poprawna nazwa ataku to “Slowloris”.
e Str. 59 jest,,only o small”, a powinno by¢ “only a small”.
o Str. 71 jest ,,which is an unacceptable”, a powinno by¢ “which is unacceptable”.

o Str. 71 dwukrotnie jest “than BDR will drop to”, a powinno by¢ “then BDR will drop



to” (podobny blad wystepuje takze na tej samej stronie przy “classifier than
classify...”).

Str. 71 jest ,avaraged” a powinno by¢ ,averaged” (dwukrotnie ten sam blad
wystepuje na stronie 74).

Str, 76 jest ,among popular method employed in Weka”, a powinno by¢ ,among
popular methods employed in Weka™.

Str. 82 jest “For the feature”, a powinno by¢ “For the future”.

Str. 82 jest “We are going to put a attention”, a powinno by¢ “We are going to pay
attention”.

Ponadto, w pracy zdarzaja si¢ drobne niedociggnigcia, przykladowo Rys. 4.6
przedstawiajgcy rozklad adresow [P oraz portéw dla ruchu bez anomalii jest taki sam jak
Rys. 4.7 obrazujacy te same cechy dla ataku zwigzanego ze skanowaniem portow, co jest
oczywistg pomylka edytorskg.

6. Przydatno$¢ rozprawy dla nauk technicznych

Powyzej przedstawione uwagi merytoryczne oraz redakcyjne nie majg istotnego wpiywu na
jakos¢ i wage przedstawionych rozwiazan i w zadnym stopniu nic obnizajg wartosci
rozprawy. Przedstawione przez Autora badane aspekty zostaly ujete wystarczajgco
szezegolowo i dokiadnie.

Praktyczna przydatno$¢ rozprawy dla nauk techninczych jest potencjalnie duza. Detekcja
anomalii szczegolnie takich, ktére nie skutkujg zbyt duzym wolumenem ruchu (co jest
zgodne z istniejacym trendem tworzenia zlosliwego oprogramowania  przez
cyberprzestepcow) nie jest trywialna i tym bardziej wartosciowe sg rozwigzania, w tym to
zaproponowane w rozprawie, umozliwiajace ich wykrywanic. Warto zauwazy¢ takze, ze
proponowane przez Doktoranta rozwigzanie moze by¢ traktowane jako uzupelnienie
istniejgcych metod detekcji bazujacych na sygnaturach.

7. Podsumowanie.

Biorgc pod uwage zaprezentowany dorobek naukowy Doktoranta, a w szczegdlnosci
jego dorobek publikacyjny, na Kktérym bazuje rozprawa (7 publikacji o zasi¢gu
miedzynarodowym, w tym jedna publikacja w czasopismie z tzw. listy [iladelfijskicj)
uwazam, Ze recenzowana praca spelnia w stopniu bardzo dobrym wymagania stawiane
rozprawom doktorskim przez obowiazujaca ustawg o stopniach i tytule naukowym.
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